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Resumen

DISENO DE UNA CENTRAL TELEFONICA PRIVADA
IP/PBX 10/40 HIBRIDA BASADA EN SOFTWARE DE
FUENTE ABIERTA

Colmenarez Garcia, Rubén Dario

ruben.colmenarez@gmail.com

El siguiente trabajo especial de grado, titulado “Disefio de una central telefonica
privada IP/PBX 10/40 hibrida basada en software de fuente abierta”, consiste en el
disefio de una central telefonica privada basada en la transmision de voz sobre redes
de conmutacion de paquetes; especificamente redes que empleen protocolos de
Internet, tecnologia conocida como VoIP. En un principio serdn comercializadas en
pequefias y medianas industrias del pais, por lo que ésta tendra como
dimensionamiento maximo un total de diez (10) lineas troncales y cuarenta (40)
lineas privadas. Para este proyecto se empled hardware existente en el mercado,
esbozandose una estructura para la consolidacion del equipo, la cual permitiese en un
futuro, el ensamble del mismo acorde con el dimensionamiento fisico. En este
trabajo, el software empleado se acoge a los lineamientos emanados por la Open
Source Initiative, sobre el software de fuente abierta; la escogencia tanto del sistema
operativo como la del manejador de la central se realizé basandose en las necesidades
del proyecto, posteriormente se disefiaron los servicios a ser prestados. La solucién
planteada esta basada en la premisa de un equipo autocontenido, flexible, escalable y

de bajo costo, adecuado a los requerimientos del mercado meta.

Palabras Claves: Central Telefonica privada, VoIP, Software de Fuente Abierta,

Equipo Autocontenido y de bajo costo
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Introduccion

El crecimiento vertiginoso de las redes de paquetes en la actualidad ha
impulsado al uso de estas para el transporte de la voz en tiempo real. Esto estd
aumentando el auge de la telefonia IP a escala mundial, transformandolo en el
concepto dominante para las comunicaciones del presente y del futuro. Actualmente
en el pais, se estan generando los cambios en las plataformas de telecomunicaciones
publicas que permitan adaptarse a este nuevo paradigma tecnologico. Por cuanto, las
redes privadas estan evolucionando simultdneamente lo que plantea el disefio de

nuevos equipos orientados hacia las comunicaciones privadas.

El desarrollo de este Trabajo Especial de Grado presenta una solucion al
problema antes planteado, éste consistid en la especificacion, disefio y puesta en
servicio de una central telefonica privada basada en la transmision de voz sobre redes
de conmutacion de paquetes que utilicen protocolos de Internet. Esta integrara los
servicios de una central privada analdgica con los ofrecidos por las centrales digitales
tradicionales e incorporando otros nuevos, bajo la premisa de un equipo
autocontenido y de bajo costo. Estudiando a su vez la factibilidad del desarrollo de la

misma en el mercado venezolano.

El objetivo de este trabajo es el estudiar la tecnologia VoIP y el software de
fuente abierta para desarrollar equipos telefonicos para aplicaciones privadas y

conocer en detalle esta nueva tecnologia mediante el desarrollo una PBX hibrida.

El presente Trabajo Especial de Grado el cual pretende explicar mediante un
texto estructurado en capitulos y a través de numerosos ejemplos graficos, la
metodologia seguida para el desarrollo del “Disefio de una Central Telefonica Privada
IP/PBX 10/40 Hibrida Basada en Software de Fuente Abierta”. A continuacion se
describe el proceso de desarrollo siguiendo la estructura que se presenta a

continuacion:
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En el capitulo I, se introduce al lector en el contexto del tema de
investigacion, estableciendo el planteamiento del problema y los objetivos que se
buscan alcanzar con el desarrollo de este proyecto, asi como el alcance y las

limitaciones del mismo.

En el capitulo II, se exponen los fundamentos teodricos del contexto de la
investigacion, en donde se describen temas referidos a Centrales Telefonicas
Privadas, como: definicion, arquitectura general, tipos de PBX, parametros generales
de PSTN, tipos de teléfonos y sefalizacion; Asi como la tecnologia VoIP, como:
Internet, TCP/IP, estandares y protocolos de la tecnologia, codec’s de audio,
fundamento general de la tecnologia y sefializacion; También topicos de acceso

remoto como implementaciones de red y protocolos.

En el capitulo III, se define la metodologia empleada para el desarrollo del

proyecto.

En el capitulo IV, se explica en detalle el desarrollo de este Trabajo Especial

de Grado.

En el capitulo V se presentan los resultados finales de este trabajo,

demostrando a través de los productos la veracidad de las actividades realizadas.

El capitulo VI, presenta las conclusiones y recomendaciones derivadas del

trabajo realizado.
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I. Problema

|.1. Planteamiento del Problema

El creciente uso de las redes de datos basadas en protocolos de Internet, ha
impulsado la utilizacion de las mismas para el transporte de servicios de voz en
tiempo real. Este avance permite el intercambio Interpersonal para las
telecomunicaciones, lo cual optimiza la relacion entre abonados ya que, en la mayoria
de las veces la interpretacion de lo que se comunica por escrito no es lo
suficientemente adecuada como cuando se realiza oralmente. La comunicacion escrita

deja a un lado el calor humano y la interaccion propia de una conversacion.

En los afios recientes, la telefonia IP ha tenido un gran auge a nivel mundial,
gracias a la interconexion entre los usuarios y a sus bajos costos de operacion,
representando asi una efectiva solucion para mejorar las conexiones entre distintos
puntos geograficos. El concepto VoIP se esta transformando rapidamente en el nuevo
paradigma para las telecomunicaciones del siglo XXI. Anteriormente, los datos se
transmitian y soportaban en redes de voz o en redes independientes, sin embargo este
nuevo paradigma explota una red de datos que también soporta voz. Los cambios
requeridos para que sea una realidad se estan haciendo en este momento y estan
siendo adoptados por todas las administraciones de telefonia publica. En
consecuencia, las redes privadas van evolucionando a la par y se plantea el reto de

desarrollo de nuevos equipos de comunicaciones privadas.

La solucion al problema planteado es la especificacion, disefio y puesta en
servicio de una central telefonica privada basada en el protocolo IP. Esta central
permitird integrar los servicios de una central privada analdgica con los servicios de
voz en tiempo real basado en redes de conmutacion de paquetes TCP/IP; como por
ejemplo redes LAN e Internet; presentando una solucion robusta, eficiente, confiable
y economica a los usuarios finales. La central telefoénica IP propuesta ofrecerd todos

los servicios de las centrales digitales tradicionales, tales como: mensajeria de voz,
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rellamada, transferencia de llamada, extension operadora, llamada en espera, musica
en espera, identificaciéon de abonado A, entre otras. Ademas se incorporan nuevos
servicios, tales como: extensiones remotas, grabacion de llamadas, llamadas en
conferencia con multiples usuarios, mensajeria de voz e integraciéon con direcciones
de correo electronico, fax virtual, IVR’s (Interactive Voice Response), entre otras
funcionalidades. Algunos de estos servicios estan disponibles en algunos modelos de
Centrales existentes, pero su incorporacion requiere adicionar equipos
complementarios, por lo cual la solucion es costosa. La nueva solucion se desarrollara

bajo la premisa de un equipo autocontenido y de bajo costo.
1.2. Objetivos Generales

Desarrollar una Central PBX hibrida de tecnologia de VoIP basada en software de

fuente abierta.
1.3. Objetivos Especificos

e Estudiar Centrales PBX digitales de fabricantes de renombre

internacional.

e Identificar y estudiar los servicios ofrecidos por Centrales PBX digitales

modernas.
e Conocer el Estado del Arte de la tecnologia VolIP.
e Estudiar el Software de fuente abierta para desarrollo de Centrales PBX

e Realizar un estudio de mercado de Centrales telefonicas privadas,

referente a los requerimientos generales de los consumidores.

e Especificar y dimensionar una central PBX hibrida para aplicaciones en

PYMES.
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e Disear el hardware y el software de la Central PBX hibrida, segun

dimensionamiento méximo requerido.

e Desarrollar aplicaciones y servicios que prestara la central telefonica IP

PBX 10/40.
e Desarrollar una solucidn para brindar soporte técnico remoto a los clientes
1.4. Alcances y Limitaciones

Este trabajo de grado desarrollard un prototipo de Central PBX hibrida, de hasta
40 extensiones y 10 lineas de troncales, para ser utilizada en ambiente de oficina, de
pequenias y medianas empresas. Esta central implementara, tanto un sistema operativo
como un manejador de la IP PBX hibrida, basado en Software libre, requiriendo del
desarrollo e implementacion de aplicaciones para adaptarlo a los servicios deseados
por el consumidor; el hardware sera desarrollado con interfaces estandar existentes en
el mercado, tanto para el servidor como para los manejadores de extensiones y lineas

externas.

Este trabajo especial de grado no disefiara: sistemas operativos; manejadores de
centrales telefonicas; protocolos de comunicacion o mddulos para compresion y

descompresion de voz.

El estudio de mercado de este proyecto se realizo de forma teorica, ya que
realizarlo mediante el uso de encuestas requeria una inversion de recursos que
excedia la planificacion realizada al inicio del proyecto. El nimero de PYMES y la
dispersion geografica de las mismas fueron factores que impidieron la realizacion de
encuestas porque esta herramienta aumenta su precision proporcionalmente al nimero
de encuestados, por lo que se requeria aplicar la herramienta a por lo menos el diez
por cien (10%) de las pequefias y medianas empresas existentes a lo largo y ancho del

pais.
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I1.Marco Tedrico

I1.1. Centrales Telefdonicas

Debido al aumento de la cantidad de empleados en los espacios de oficinas y
empresas, se construyeron las primeras tablas de switch/conmutacion, este sistema
permitia la conmutacion manual de las extensiones entre si, lo que permitiese la
comunicacion interna, o de las extensiones con las lineas externas para la

comunicacion con entes externos al area de oficina.

Con los avances tecnologicos aparecidé la automatizacion de las tablas de
conmutacion, las primeras centrales de conmutacion automaticas fueron las
electromecanicas o de conmutaciéon paso a paso. Posteriormente, se disefiaron las
centrales de conmutacion electronica o central por programa almacenado, las cuales

existen hasta nuestros dias.
II.1.1. PBX

Una central telefonica privada, también conocida como PABX, Private
Automatic Branch eXchange, es un equipo electronico donde el elemento
fundamental es la conmutacion. A este equipo se conectan las lineas troncales
provistas por la compafia de la red publica nacional PSTN, las extensiones,
que son las lineas internas, los faxes y los mdédems. Desde que las centrales

fueron automaticas se adopt6 el nombre de PBX.

Existen varios tipos de PBX segtn el tipo de conmutaciéon de audio
que llevan a cabo para establecer la comunicacidn entre dos puntos terminales.
Estas presentan servicios variados dependiendo de las necesidades de la
empresa donde se encuentre instalada o del fabricante de este equipo

electronico.
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I1.1.2. Arquitectura

La Arquitectura de una central telefonica privada consta de cinco (5)

elementos fundamentales para su funcionamiento, como lo son:
e Conmutador
e Microprocesador
e Generador de tonos de servicios
e Decodificador de tonos DTMF, Dual Tone Multi-Frequency.
e Gateways, Puertos de comunicaciones.

En la siguiente figura se muestra la arquitectura basica de una central

telefonica y la interaccion existente entre los elementos antes mencionados.
/ Arquitectura PBX \

Conmutador I

Generador de
Tonos de
Servicios

Decodificador de
Tonos DTMF

FXS — Microprocesador I j

Figura 1. Arquitectura PBX
Autor: Elaboracion Propia

Pagina 5



Disefio De Una Central Telefonica Privada IP/PBX 10/40
Hibrida Basada En Software De Fuente Abierta

En los siguientes apartados se describiran las caracteristicas,
funcionamiento e interaccion de los elementos basicos de la arquitectura de la

PBX.
1I.1.2.1. Conmutador

Es el componente encargado de realizar la conmutacion entre las lineas
telefonicas, ya sea entre una linea externa y una extension, entre dos
extensiones o entre dos lineas externas. Esta conmutacién puede ser
llevada a cabo electromecdnicamente, mecanicamente o digitalmente.
Existen basicamente dos (2) tipos de conmutacion: de circuitos o de

paquetes.
I1.1.2.2. Microprocesador

Es el elemento que se encarga de controlar el funcionamiento de los
otros elementos del sistema. Recibe, decodifica y procesa las sefiales para
establecer los diferentes tipos de llamadas, realiza las funciones
especiales. Controla el conmutador. Puede encargarse del control del

puesto de operadora y de los teléfonos digitales adscritos a ella.
I1.1.2.3.  Generador de tonos de servicios

Este bloque genera los tonos de servicio necesario para la sehalizacion,
establecimiento, curso y desconexion de las llamadas telefonicas.

Interactuando tanto con el microprocesador como con el conmutador de la

PBX.
I1.1.2.4. Decodificador de tonos DTMF

Esta parte de la PBX se encarga de traducir los tonos multi-

frecuenciales recibidos desde el microprocesador o del conmutador, el
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decodificador luego de procesar la informaciéon la envia al componente

que necesita de la misma.
I1.1.2.5. Gateways, Puertos de comunicaciones.

Existen dos puertos de comunicaciones fundamentales, uno de los
cuales tienen como funcidon interconectar la central con las centrales
publicas de la PSTN, conocidos como puertos FXO, Foreign eXchange
Office, y otros que se encargan de interconectar la PBX con las distintas
extensiones pertenecientes a la misma central, llamados FXS, Foreign
eXchange Station/Subscriber. Estos puertos se comunican directamente

tanto con el conmutador como con el microprocesador.
I1.1.3. Tipos de PBX

A continuacion se describiran los distintos tipos de centrales

telefonicas existentes en la actualidad:
II.1.3.1.  Analogicas

Son aquellas que utilizan conmutacion electromecéanica mediante relés,
0 mecanica, mediante las matrices de conmutacion, conocida como

conmutacion de circuitos.
I1.1.3.2. Digitales

Son aquellas que utilizan conmutacién temporal, conmutan la sefial
modulada por codificacion de pulsos. Digitalizando la voz y enviandola

codificada a través de la red.
I1.1.3.3. Hibridas

Son aquellas que muestran la combinacion de elementos de las PBX

antes expuestas, pudiendo utilizar control digital mediante un
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microprocesador y conmutacion analogica mediante matrices electronicas

o relés.
II.1.4. IP/PBX

Es una central telefonica basada en VoIP, el audio es llevado entre dos
puntos terminales por conmutacion de paquetes. La arquitectura de esta
central telefonica se adapta a las caracteristicas y componentes anteriormente
mencionados. Existen componentes de software de alto nivel que permiten
otro tipo de servicios y funcionalidades no presentes en las PBX

convencionales, uno de estos programas son los manejadores de PBX.
I1.1.4.1. Manejadores de PBX

Un manejador de PBX es un software que se encuentra instalado en la

central. Entre algunas de sus funciones primordiales estan:
e Almacena y gestiona los servicios prestados por el equipo.
e Realiza el registro de usuarios, tanto locales como remotos.
e Controla el trafico de llamadas.
e Guarda los perfiles y privilegios de usuarios.

e Gestiona los codec’s de voz por llamada y realiza el

transcoding.

A continuacidn se muestra una tabla con los manejadores de PBX mas

conocidos a nivel mundial.
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Manejador de PBX |Desarrollador Caracteristicas de Software
Asterisk Digium Software libre y de fuente abierta
SIP Express Router Iptel.org Software libre y de fuente abierta
sipX SIPfoundry Software de fuente abierta

Tabla 1. Manejadores de PBX
Autor: Elaboracion Propia

11.1.5. Parametros de la PSTN

En la siguiente tabla se muestran parametros basicos de la red telefonica
existente en el pais, los cuales deben tenerse en consideracion para la interconexion

de los puertos FXO de la central IP/PBX a desarrollar. (3)

Caracteristica Valor Promedio Caracteristica | Valor Promedio
AdeB conmutado Frecuencia vocal
(Kbps) 64 (Hz) 300-3400
AdeB analégico (Khz.) |3.1 zijg‘hzac“m enel | pedicada o DTMF
Transmision .
Conexion de circuitos | Duplex promedio de digito Dedicada > 1.5
DTMF - 0.7
desde abonado (seg.)
Modulacién PCM- G.711 Ley A Conmutacion Digital
. Control por programa . TDMA
Subsistema de control almacenado (SPC) Multiplexado FDMA
Tension de salida de 48 Impedancia de lazo 20
central a abonado (V) abierto (KQ)
75 Vrms, 25 HZ. .
. . _ Impedancia de lazo
Corriente de repique Tono =1 seg. 1.2
_ cerrado (KQ)
Pausa = 4 seg.
425 Hz. Tono de invitacion a
Tono de ocupado Tono = 0.5 seg. 425 Hz. Continuo
marcar
Pausa = 0.5 seg.
425 Hz.
Tono de congestion Tono = 0.25 seg. Digitos por segundos |10 0 20
Tono = 0.25 seg.

Tabla 2. Parametros de la PSTN
Autor: Elaboracion Propia

I1.1.6. Tipos de Teléfonos

En la actualidad existen en el mercado dos (2) tipos basicos de aparatos
telefonicos segun las funcionalidades provistas por los componentes internos del

mismo. Estos son aparatos telefonicos analdgicos y los digitales.
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II.1.6.1.  Analogicos

Un teléfono analogico, es un equipo electrénico conectado al extremo de un
puerto FXS, el cual no posee ningtn tipo de microprocesador, por ello no realiza
operaciones adicionales de codificacion de voz o de comunicacién con otros

entes.
II.1.6.2.  Digitales

Un aparato telefonico digital es un equipo electronico conectado al extremo de
un puerto FXS, tiene un microprocesador interno que permite establecer
comunicaciones paralelas con una PBX, ademads este componente adicional puede

codificar y decodificar el audio de la conversacion.

Estos surgieron por la necesidad de intercambiar informacion rapidamente con
la PBX, desde los puestos de operadora hacia la central, permitiendo ejecutar

otras aplicaciones en paralelo con la transmision de voz.
II.1.6.2.1. Teléfonos IP

Es un teléfono digital basado en VoIP, que se encuentra conectado a
una red de area local, con una direccion IP valida. El microprocesador
contenido en el equipo esta encargado, entre las funcionalidades mas
importantes, de manejar los protocolos de comunicaciones IP y los codec’s de

audio.
11.1.6.2.2. Por software, Softphone

Un teléfono por software, softphone, es un programa instalado y
ejecutado en un host, que tiene algun tipo de conexion con la PBX, haciendo

tareas similares a las de un teléfono digital convencional.
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11.1.7. Sefializacién

Las redes telefonicas de conmutacion de circuitos generalmente emplean
sistemas de sefializacion de canal comun ntimero 7, mejor conocido como SSCC7,

Signaling System Common Channel 7, o SS7, Signaling System 7. (19)

En las redes PSTN los puntos finales envian y reciben los mensajes de

sefializacion SS7, existiendo tres (3) tipos de puntos terminales como lo son:
e SSP: Service Switching Point, Punto de conmutacion de servicio.
e STP: Signal Transfer Point, Punto de transferencia de sefializacion.
e SCP: Service Control Point, Punto de control de servicios.

En la figura siguiente se muestra un ejemplo de ubicacién de puntos

terminales de sefializacion en una red PSTN.

Ejemplo de ubicacion de puntos terminales de Sefializacion en PSTN

Figura 2. Ejemplo de ubicacion de puntos terminales de sefializacién en PSTN
Autor: Elaboracion Propia
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11.2. VolP

VoIP, es el acronimo de Voice over IP, es una tecnologia que permite la
transmision de sefiales de voz, mediante procesos de digitalizacion, codificacion y
compresion. La voz es encapsulada en paquetes IP y enviada a través de una red de
conmutacion de paquetes hacia su destino, en el cual es desencapsulada,
descomprimida, decodificada y convertida a una sefial analogica parecida a la sefial

digital para su reproduccion y uso.
I1.2.1. Internet

Es una red de conmutacién de paquetes de acceso publico mundial, la cual
interconecta diversas redes de computadoras utilizando el estdndar IP. Internet es la
coleccion de las redes, tales como: comerciales, gubernamentales, educativas,
militares; y que se encuentran conectadas mediante los pares trenzados de hilos de

cobre, cables coaxiales, fibra Optica, enlaces de microondas y satelitales, entre otros.

La creacion de Internet tuvo como objetivo principal el desarrollo de una red
mundial que tuviese vigencia a través del tiempo, la cual fuese confiable, y que ésta, a
pesar de cualquier circunstancia adversa, mantuviese conectados dos puntos

geograficos distantes entre si.

Para cumplir el objetivo planteado se debi6 establecer un modelo de referencia
que permitiese la interconexion de las distintas redes sin tomar en cuenta variables
como: tamafio, medio fisico de transporte de datos y la informacion contenida en los

paquetes.
11.2.1.1. Modelo de Referencia TCP/IP

El modelo de referencia utilizado consta, como se muestra a continuacion, de
cuatro (4) capas, conocidas como: aplicacion, transporte, red o Internet y acceso

al medio.
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Modelo de
Referencia TCP/IP

]

Na—

Figura 3. Modelo de referencia TCP/IP
Autor: Elaboracion Propia

La suite de protocolos TCP/IP incluye no sdélo las especificaciones de Internet
y de la capa de transporte, tales como IP y TCP, sino también las

correspondientes a las aplicaciones comunes.

Las caracteristicas principales de las capas del modelo TCP/IP se detallan a

continuacion.
I1.2.1.1.1. Capa de Aplicacion

La capa de aplicacion del modelo TCP/IP, conocida como capa cuatro
(4), maneja protocolos de alto nivel, aspectos de representacion, codificacion
y control de didlogo. Este modelo combina todos los aspectos relacionados
con las aplicaciones en una sola capa, asegurando que los datos estén

correctamente empaquetados antes de que pasen a la capa siguiente.
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La capa de Aplicacion, tiene asociado entre otros, los siguientes
protocolos: FTP (File Transfer Protocol), TFTP (Trivial File Transfer
Protocol), NFS (Network File System), SMTP (Simple Mail Transfer
Protocol), Telnet, SSH (Secure Shell), SNMP (Simple Network Management
Protocol), DNS (Domain Name Server) y HTTP (Hyper Text Transfer

Protocol).
I1.2.1.1.2. Capa de Transporte

La capa de transporte, también conocida como capa tres (3),
proporciona servicios de transporte desde el host origen hacia el host destino.
Esta capa forma una conexion logica entre los puntos finales de la red, el host
transmisor y el host receptor. Los protocolos de transporte segmentan y
reensamblan los datos mandados por las capas superiores en el mismo flujo de

datos, o conexion logica entre los extremos.

El flujo de datos de la capa de transporte, brinda transporte de extremo
a extremo y define la conectividad entre las aplicaciones de los hosts. Existen

basicamente cuatro (4) protocolos en esta capa: TCP, UDP, RTP y RTCP.
I.2.1.1.2.1. TCP

TCP, Transmission Control Protocol, RFC — 793, es un protocolo
de transporte orientado a la conexion, segmenta los datos provenientes de
la capa superior, encargado del control de punta a punta, que se
proporciona con las ventanas deslizantes y la confiabilidad de los nimeros

de secuencia y acuses de recibo. (6)
Ir.2.1.1.2.2. UDP

UDP, User Datagram Protocol, definido en el RFC — 768, es un
protocolo de transporte no orientado a la conexion y no seguro, segmenta

los datos provenientes de la capa superior y esta encargado del envio de
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los segmentos, desde un dispositivo de un extremo a otro dispositivo en

otro extremo. (31)
11.2.1.1.2.3. RTP

RTP, Real Time Protocol, RFC — 3550, antes RFC — 1889, es el
protocolo que se encarga de proveer los servicios de envio de audio y
video en tiempo real. En tanto que, H.323 es el encargado de transportar la
data a través de la red de conmutacion de paquetes, RTP es el usado para

transportar la informacion junto UDP. (37)

RTP conjuntamente con UDP son utilizados como protocolo de
capa de transporte. RTP provee identificacion del tipo de datos
transportado, numero de secuencia, time-stamping y monitoreo de envio,
no lleva a cabo la reversa de recursos ni garantiza la QoS, Quality of

Service.
11.2.1.1.2.4. RTCP

RTCP, Real Time Control Protocol, RFC — 3550, antes RFC —
1889. Este protocolo es la contraparte de RTP, el cual provee los servicios
de control, es enviado peridodicamente a todos los participantes de la
sesion. La principal funcion del protocolo es la de brindar la
retroalimentacion sobre la calidad de la distribucion de la informacion.
Otras funciones son la de llevar un identificador de nivel de transporte
desde la fuente RTP, el cual es utilizado por los receptores para la

sincronizacién de las sefales de audio y video. (37)
I1.2.1.1.3. Capa de Red o de Internet

El propoésito de la capa de Internet es seleccionar la mejor ruta para
enviar paquetes por la red. La determinacion de la ruta y la conmutacion de

paquetes ocurren en esta capa.
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Los siguientes protocolos operan en la capa de Internet TCP/IP:

e [P, Internet Protocol, proporciona un enrutamiento de paquetes no
orientado a conexion de maximo esfuerzo. Este no se ve afectado por

el contenido de los paquetes, sino que busca una ruta hacia el destino.

e ICMP, Internet Control Messages Protocol, encargado de suministrar

las capacidades de control y envio de mensajes.

e ARP, Address Resolution Protocol, este determina la direccion de la
capa de enlace de datos, direccion MAC, para las direcciones IP

conocidas.

e RARP, Reverse Address Resolution Protocol, el cual determina las

direcciones IP cuando se conoce la direccion MAC.

El protocolo principal que funciona en esta capa es el Protocolo de

Internet, el cual se describe a continuacion.
1m.2.1.1.3.1. 1P

El protocolo de internet, definido en el RFC — 791, permite la
comunicacion a través de una coleccion amplia y heterogénea de redes
basadas en tecnologias diferentes. IP define un paquete y el esquema de
direccionamiento, también es el encargado de transferir los datos entre la
capa Internet y las capas de acceso de red, también enruta los paquetes

hacia los hosts remotos. (5)

Se considera a IP como protocolo poco confiable. Esto no significa
que IP no envie correctamente los datos a través de la red, significa que IP
no realiza la verificacion y la correccion de los errores. Dicha funcién la
realizan los protocolos de la capa superior desde las capas de transporte o

aplicacion.
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I1.2.1.1.4. Capa de Acceso a red

La capa de acceso de red también se denomina capa de host a red 6
capa uno (1). Esta capa maneja todos los aspectos que un paquete IP requiere
para efectuar un enlace fisico real con los medios de la red e incluye los
detalles de la tecnologia LAN, Local Area Network, y WAN, Wide Area
Network, y todos los detalles de las capas fisicas y de enlace de datos del
modelo OSIL.

La capa de acceso de red define los procedimientos para realizar la
interfaz con el hardware de la red y para tener acceso al medio de transmision.
Los estandares del protocolo de los moédem tales como el SLIP, Serial Link

Internet Protocol, y el PPP, Point-to-Point Protocol, brindan acceso a la red.

Las funciones de la capa de acceso de red incluyen la asignacion de
direcciones IP a las direcciones fisicas y el encapsulamiento de los paquetes
IP en tramas. Basandose en el tipo de hardware y la interfaz de la red, la capa

de acceso de red definira la conexion con los medios fisicos de la misma.
I1.2.2. Estandares y Protocolos

Para implantar la comunicacion entre distintos entes se deben establecer un
conjunto de reglas que faciliten la interaccion entre ellos. En los tltimos afios,
diferentes organismo internacionales no gubernamentales se han dedicado a
estandarizar los sistemas de comunicacion multimedios, entre los estandares y

protocolos existentes se encuentran los que se detallan a continuacion:
11.2.2.1.  Estandar H.323

Pertenece a la serie H de los estandares de la UIT, fue creado en el afio 1996 y
es considerado como uno de los primordiales en la transmision de datos, audio o
video en tiempo real sobre una red de conmutacion de paquetes que no

proporcionen una QoS garantizada. Este especifica los componentes, protocolos y
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procedimientos para proveer comunicacion multimedia. H.323 puede ser utilizada

en comunicaciones punto-punto o punto-multipunto. (24)

En el apéndice B se especifican las caracteristicas, estructura y

funcionamiento de este protocolo.
11.2.2.2. SIP

El protocolo SIP, Session Initiation Protocol, es un protocolo simple de
sefalizacion de control de nivel de aplicacion, utilizado para establecer, modificar

y terminar sesiones multimedia o llamadas, entre uno o mas participantes.

(34)(35)

Es un protocolo basado en HTTP, Hyper Text Transfer Protocol, es un
protocolo basico de texto cliente-servidor en la que todos lo procesos
intercambian mensajes en forma de peticiones y respuestas entre una entidad

cliente y otra que funciona como servidor.

En el apéndice C se detallan las caracteristicas, estructura y funcionamiento de

este protocolo.
11.2.23. MGCP

Media Gateway Control Protocol, por sus siglas anglosajonas, es un protocolo
utilizado en los sistemas de VolIP, esta definido con un documento informativo
de la IETF, actualmente RFC — 3435, la version actual reemplazd a la version
inicial RFC — 2705. Este protocolo sustituyé al SGCP, Single Gateway Control
Protocol. (2)

Es utilizado dentro de los sistemas distribuidos para que agentes externos
visualicen un simple gateway de VolP; estd compuesto por un agente que realiza

llamadas y varios gateways, entre ellas se encuentran, el Media Gateway,
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encargada de las sefales de paquetes a circuitos y viceversa, el Signaling

Gateway, que se encarga del control de la red.

Los paquetes de este protocolo son diferentes a los paquetes de protocolos
comunmente empleados, son paquetes UDP usualmente asociados al puerto 2427.
Los datagramas MGCP tienen como formato espacios en blanco, lo cual es
comunmente encontrado en segmentos TCP. Los paquetes MGCP pueden ser
comando o respuesta, el paquete de comando comienza con 4 letras, en tanto que

el de respuesta comienza con un codigo de 3 numeros.
11224, 1AX

Acronimo de Inter-Asterisk eXchange, por sus siglas en ingles, es un
protocolo de comunicacion utilizado por los manejadores de PBX de fuente
abierta, llamado Asterisk. Este fue disefiado para manejar VoIP entre los
servidores Asterisk, y entre servidores y clientes. Cuando se habla de TAX se
refiere generalmente a IAX2, la segunda version del protocolo. Ya que TAX
quedd obsoleta con la aparicion de IAX2. El desarrollo de este protocolo fue

basado en estandares existentes como RTP, MGCP y SIP. (28)

El protocolo IAX2 es muy simple comparado con los vistos anteriormente,
permite manejar una mayor cantidad de codec’s al igual que una gran cantidad de
streams, lo que permite el transporte de cualquier tipo de datos. EI protocolo
emplea un Unico puerto UDP, el nlimero 4569, para la comunicacion entre puntos
terminales VolP, sefializacion y datos. Fue disefiado para minimizar el ancho de
banda utilizado en la transmision de datos multimedios a través de redes basadas
en Protocolos de Internet. Debido al uso de un unico puerto de comunicacion,

IAX2 basa su estructura en la multiplexacion de sefializacion y datos.
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11.2.3. Codec’s de Audio

La palabra codec viene del acronimo de compression-decompression module,
moédulo de compresion-descompresion, éste puede ser realizado por un dispositivo o
por software. Un codec puede colocar tanto la sefial como el stream, en un formato
cifrado y viceversa. Los codec’s tienen como finalidad reducir el tamafio de los

archivos, sacrificando asi la calidad del audio.

PCM, Pulse Code Modulation, es uno de los procesos de digitalizacion de
sefales analogicas de voz mas empleadas en la actualidad. Consiste en muestrear la
amplitud de una sefial analdgica regularmente a intervalos uniformes y cuantificarlo
en base de una serie de simbolos de digitales, usualmente binarios, los cuales tienen
asociado un codigo, para luego ser codificada segiun el patrén con el cual ha sido
comparado. En la siguiente tabla se muestran las caracteristicas principales de los
codec’s G.711, G.722 y G.726, los cuales utilizan PCM o formas derivadas del

mismo, métodos conocidos como codificacion de forma de onda continua.

Ente Bits de Erecuencia de Cadena de Bits a la
Codec |Desarrollador / | compresion M salida del codificador
. uestreo
Algoritmo por muestra por segundo

G.711 | UIT-T/PCM 8 bits 8 KHz 64 Kbps
UIT-T / SB- 2 bits 32 Kbps
G722 |~ ADPCM 4 bits 16 KHz 64 Kbps
2 bits 16 Kbps
UIT-T/ 3 bits 24 Kbps
G726 | AppcMm 4 bits 8 KHz 32 Kbps
5 bits 40 Kbps

Tabla 3. Codec’s de audio por codificacion forma de onda continua
Autor: Elaboracion Propia

Existen otros codec’s de audio que utilizan métodos de Prediccion Lineal. La
Codificacion por Prediccion Lineal, LPC — Linear Predictive Coding, son
herramientas que permite representar la envolvente de una sefial digital proveniente
de una sefial analdgica de audio de forma comprimida, utilizando un modelo de

prediccion lineal de la informacion. Es una de las técnicas mas robustas para analisis
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de voz, y es uno de los métodos mas comunes en la codificacion de sefiales de audio

con muy buena calidad y baja tasa de bits.

A continuacion se muestra una tabla comparativa de codec’s de audio por
procesamiento de forma de onda, los cuales introducen retraso propio de la

codificacion, trabajan por tramas o bloques de informacion.

Ente Bitsde |Tiempo Frecuencia Cadena_de Elis
i la salida del
Codec | Desarrollador/ ompresion | de de o
. codificador por
Algoritmo por Trama | Trama | Muestreo
segundo
480 bits 20 ms. 24 Kbps
G.722.1 UIT-T/MLT 640 bits 20 ms. 16 KHz 32 Kbps
UIT-T / MPC-MLQ | 160 bits 30 ms. 5,2 Kbps
G723 1 PO T/ ACELP | 208bits | 30ms, | o <7 6.4 Kbps
G.728 |UIT-T /LD-CELP 80 bits 2.5ms. | 8 KHz 32 Kbps
64 bits 10 ms. 6,4 Kbps
G.729 UIT-T/CS-ACELP | 80 bits 10 ms. 8 KHz 8 Kbps
118 bits 10 ms. 11,8 Kbps
GSM ETSI/RPE-LTP 260 bits 20 ms. 8 KHz 13 Kbps
. 304 bits 20 ms. 8 KHz 15,2 Kbps
iLBC IETE/LPC 400 bits 30 ms. 16 KHz 13,33 Kbps

Tabla 4. Codec’s de audio por procesamiento de forma de onda
Autor: Elaboracion Propia

11.2.4. Funcionamiento General de VolP

El funcionamiento de VolIP se puede describir de dos formas, la primera
descripcion esta relacionada a las funciones realizadas por las interfaces, Gateways,
y la relacion entre estos (Media Gateway, Media Gateway Controller y Signaling
Gateway); La segunda descripcion se relaciona a las funciones propias de los

protocolos y su interrelacion.

La descripcion de funcionamiento segin las interfaces se encuentra en la
siguiente seccidon, senalizacion VoIP, en tanto que las descripciones de
funcionamiento y establecimiento de llamadas relacionadas al estdndar H.323 y el

protocolo SIP, se encuentran en los apéndices B y C respectivamente.
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11.2.5. Seiializacién VolP

Las redes de VolIP utilizan SS7/IP como protocolo de sefalizacion definido en

el grupos de trabajo de sefalizacion y transporte, SIGTRAN, de la IETF. (19)
II.2.5.1. Componentes

En las redes telefonicas basadas en protocolos de internet la informacion de
sefializaciéon es intercambiada entre los elementos que se describen a

continuacion:
¢ Media Gateway (MG)
e Media Gateway Controller (MGC)
¢ Signaling Gateway (SG)
A continuacion se describiran los tres elementos anteriormente mencionados.
11.2.5.1.1. Media Gateway, MG.

Este es un equipo que sirve de enlace entre las redes de conmutacion
de circuitos y las de conmutacion de paquetes. Los Media Gateways se
encargan de finalizar las llamadas de voz de las troncales provenientes de la
PSTN, comprimiendo y empaquetando la voz, y enviando los paquetes de voz
comprimidos a través de la red IP. Los Media Gateway realizan también la

funcidn inversa.
11.2.5.1.2. Media Gateway Controller, MGC.

Estos equipos registran y administran los recursos empleados por los
Media Gateways. Controlan el funcionamiento de los Signaling Gateways
como los Media Gateways. Estos se relacionan con los Gatekeepers H.323 y

maneja sefiales H.225 y H.265, como se explicard en el Apéndice B. Los
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Media Gateway Controller intercambian mensajes ISUP, ISDN User Part,

mediante los Signaling Gateways, los cuales se describiran a continuacion.
11.2.5.1.3. Signaling Gateway, SG.

Los Signaling Gateways son equipos que permiten la sefializacion de
las redes de conmutacion de circuitos y las redes IP de forma transparente.
Estos equipos pueden finalizar los mensajes de sefializacion SS7 o traducirlos
y reenviarlos sobre redes de conmutacion de paquetes basadas en protocolos
de internet hacia Media Gateway Controllers o hacia otros Signaling

Gateways.

Estos tres (3) elementos descritos anteriormente, pueden estar separados

fisicamente o agrupados en cualquier combinacion.
11.3. Acceso remoto

Para poder acceder desde un host a otro de manera distante mediante el uso de
redes publicas, es necesario el uso de protocolos y programas o implementaciones de
disefio de red que permiten realizar actividades en un host distante de una manera
rapida y segura. Estos protocolos pertenecen a la capa de aplicacion del modelo de
Internet. A continuacién se describen los principales protocolos empleados y una de

las implementaciones de red méas comunes en la actualidad.
I1.3.1. VPN

Virtual Private Network, es una red privada que se construye dentro de una
infraestructura de red publica, como la Internet, formando un tinel seguro entre dos
host. (Cisco Systems, INC. Cisco Networking Academy, 2003). El significado de
virtualidad de las VPNs se refiere a dinamismo, donde las conexiones pueden ser
establecidas o canceladas cuando se requiera, la red se forma logicamente dentro la
red fisica que la transporta como es el caso de Internet. En el apéndice D se especifica

esta implementacion de red.
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11.3.2. Protocolos de Acceso Remoto

Existen principalmente dos protocolos de acceso remoto, ambos operan en
capa de aplicacion del modelo TCP/IP, son Telnet y SSH, los cuales se describen a

continuacion.
11.3.2.1. Telnet

Es un protocolo el cual es utilizado para acceder a host remotos mediante una
red, ya sea publica o privada, pudiendo asi manejar el host o la red local de
manera similar a que si el host que empleemos perteneciese a ese segmento de
red. Estd definido en el RFC-854 de Mayo del ano 1983. La informacion del
protocolo se encapsula en un segmento TCP. El puerto empleado para la

comunicacion es el numero 23. (32)

Para poder realizar el acceso la maquina a la que se accede debe poseer una
aplicacion que gestione el protocolo, como en todas las aplicaciones basadas en

TCP/IP.

El acceso al host remoto se hace s6lo en modo terminal, también conocido
como consola, el gran problema de este protocolo viene dado por su poca
seguridad; su objetivo principal es la conectividad mas no la seguridad, ya que la

informacion viaja por la red sin ningun tipo de cifrado, es decir, en texto plano.
11.3.2.2. SSH

Security Shell, es un protocolo de capa de aplicacion del cual existen dos
versiones, similar a Telnet. SSH2, definida en el RFC-4251 de Enero de este afio,
brinda mayor seguridad en las conexiones, por lo que es altamente recomendado
su uso por sobre la primera version. Este protocolo permite acceder a un host
remoto, s6lo en modo terminal, mediante un programa que maneje el protocolo en
el terminal remoto, por el puerto nimero 22. La diferencia con Telnet es que SSH

tiene una mayor seguridad ya que envia por la red texto cifrado, ademas de
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prestar servicios como FTP y gestion de claves RSA, Rivest, Shamir & Adleman.

(44)
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11, Metodologia

En este capitulo se describird la metodologia empleada en la elaboracion de este
proyecto, dividida en cinco (5) etapas: Preparacion, Investigacion y estudio,

Evaluacion de mercado, Disefio y por ultimo Desarrollo.
I11.1. Preparacion

Esta es la etapa previa al inicio formal del proyecto en la cual se planificaron, se
organizaron y estimaron los recursos necesarios para la obtencién de resultados de

cada una de las fases del proyecto.
I11.2. Investigacion y Estudio

La Investigacion y el estudio es una etapa fundamental en el establecimiento del
marco tedrico y referencial del proyecto. Es ésta etapa se recopild la informacion
asociada a los temas relacionados con los objetivos y que permitiesen la realizacion
de las actividades planteadas, luego esta informacion obtenida fue analizada. Esta

etapa se dividio en cinco (5) fases:
e Fase 1: PBX.

e Fase 2: Variable econdémicas.
e Fase 3: VoIP.

e Fase 4: Software.

e Fase 5: Acceso remoto.

Cada una de estas fases pertenecientes a la etapa de investigacion y estudio sirve

de soporte a las demas etapas de la metodologia empleada en el proyecto.
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111.3. Evaluaciéon de Mercado

La evaluacion de mercado proporciona un modelo de referencia del lugar donde
se comercializara el producto final, este modelaje se logré mediante el analisis de los
principales parametros econdmicos de la region obtenidos, en la etapa de

investigacion. Dividido en cinco (5) fases, enumeradas a continuacion:
e Fase 1: Definicion de los objetivos del estudio y el alcance

e Fase 2: Definicion de la herramienta

e Fase 3: Establecimiento de variables econdmicas a ser analizadas
e Fase 4: Analisis del estudio

e Fase 5: Resultados

111.4. Disefio

El disefio consiste en la especificacion y el dimensionamiento de la IP/PBX
10/40, luego se establecieron el hardware y software utilizados en la arquitectura de
la Central Telefonica Privada, basandose en los objetivos iniciales planteados y en las

necesidades del mercado meta. Esta etapa fue dividida en fases, las cuales son:
e Fase 1: Especificacion de elementos de hardware

e Fase 2: Dimensionamiento y diagrama general de IP/PBX

e Fase 3: Seleccion de manejador de IP/PBX

e Fase 4: Definicidon de acceso remoto
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111.5. Desarrollo

El desarrollo residié en la culminacion del producto final, donde se crearon las
aplicaciones y servicios a ser prestados, y se generd una solucion para brindar soporte
al cliente de manera remota. Se dividio en seis (6) fases como se enumera a

continuacion:

Fase 1: Instalacion y configuracion de Software

e Fase 2: Configuracion de parametros generales

e Fase 3: Configuracion de la IP/PBX 10/40

e Fase 4: Creacion de servicios

e Fase 5: Instalacion de componentes del sistema de acceso remoto

e Fase 6: Pruebas
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V. Desarrollo

IV.1. Preparacion

En esta etapa previa al inicio formal del proyecto se planificaron, organizaron y

estimaron los diversos recursos fundamentales para la elaboracion del proyecto.

Uno de los recursos planificados fue el tiempo, esto se realizd mediante la
planificacion temporal de ejecucion de las actividades para cumplir los objetivos

asociados a estas acciones.

Posteriormente se estimaron los recursos econémicos necesarios para el disefio y

desarrollo tanto del hardware como del software de la IP/PBX.
IV.2. Investigacion y Estudio

En esta segunda etapa se procedid a recopilar la informacion necesaria para el
desarrollo del proyecto, ésta se obtuvo de diversas fuentes bibliograficas como libros,
presentaciones, sitios de Internet, documentos preliminares y documentos
electronicos. Luego de recabar la informacion se procedi6 a estudiarla tomando en

consideracién los objetivos planteados y las proximas actividades a ser ejecutadas.
IV.2.1. Fase 1: PBX

En primera instancia, se ejecutdé un estudio de las centrales telefonicas;
definiéndose, caracterizando su arquitectura bésica y clasificandolas. Al plantearse el
proyecto se establecio el estudio de centrales digitales, pero el nimero de éstas en el
mercado no es representativo, por lo que se decidio abarcar en el estudio las PBX
analdgicas, digitales e hibridas existentes en el mercado internacional. De igual forma
estaba planteado solo el estudio de los servicios, pero se expandi6 a la exploracion de
los parametros de funcionamiento, la recoleccion de las caracteristicas técnicas de la

red de telefonia publica instalada en el pais, la descripcion de las IP/PBX y los
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programas mas importantes presentes en su estructura, la caracterizacion de los

teléfonos existentes en el mercado.
1V.2.2. Fase 2: Variables economicas.

En segundo lugar, se recopild la informacion de las variables econdmicas a ser

analizadas en la evaluacion de mercado.
1V.2.3. Fase 3: VoIP

Posteriormente se Investigd sobre Internet, describiendo el modelo de
referencia TCP/IP, explicando el proceso de encapsulamiento IP y la metodologia
empleada para el direccionamiento IP. Se hizo una resefia del estandar H.323 y de los
protocolos SIP, MGCP e IAX. Luego se investigaron y estudiaron los distintos
codec’s de audio utilizados en la transmision de voz, el funcionamiento general de la
tecnologia VoIP y los protocolos de sefializacion empleados en esta tecnologia. La
facilidad de recoleccion de la informacién en Internet, la cual es abundante y veraz,
permitid que esta fase fuese completada en menor tiempo del previsto en la

planificacion del proyecto.
IV.2.4. Fase 4: Software

Para finalizar se recab6 la informacion de las distintas opciones tanto del
sistema operativo y del manejador de PBX a utilizar, se investigaron y estudiaron las
definiciones de software libre y software de fuente abierta, emanadas por la Free

Software Foundation y Open Source Initiative, respectivamente.
IV.2.5. Fase 5: Acceso Remoto

Por tultimo, se realizd recopildé informacion acerca de VPN como principal

implantacion de red para acceso remoto y de los protocolos SSH y TELNET.
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1VV.3. Evaluaciéon de Mercado

La evaluacion de mercado se desarrollo en varias fases, se comenz6 por definir la
herramienta de mercadeo y se crearon los objetivos generales de este estudio y se
estableci6 a su vez el alcance del mismo. Posteriormente se establecieron las

variables tanto macroecondomicas como microeconomicas a ser analizadas.
IV.3.1. Fase 1: Definicion de los objetivos del estudio y el alcance

Al iniciar esta etapa del proyecto, existid la necesidad de establecer los
objetivos del estudio asi como el alcance del mismo. La finalidad de la evaluacion de
mercado es fijar el precio de venta al consumidor de la IP/PBX 10/40, mediante el
analisis de las necesidades del mercado meta para el cual estd siendo disefiado el
producto y la exploracion de las variables econdémicas de la region donde se hara la

comercializacion del equipo.

Este estudio de mercado se dirigi6 hacia las pequefias y mediana industrias del
pais, la regiéon geografica estudiada fue Venezuela. Esta evaluaciéon de mercado no
incluy6 métodos de obtencién de materias primas necesarias para el ensamblaje de la
central telefonica privada, ni estrategias para publicitar el producto, tampoco incluy6

tacticas para la comercializacion del producto.
IV.3.2. Fase 2: Definicion de la herramienta

Se utilizaron herramientas de mercadeo como diagrama de Causa-Efecto,
ademas se proyect6 el ciclo de vida del producto y se dividio la geografia nacional en
las cuatro (4) regiones. Se analizd la oferta, la demanda, el consumo nacional

aparente y precios.
1V.3.3. Fase 3: Establecimiento de variables econdomicas a ser analizadas

Las variables macroecondmicas utilizadas para la elaboracion de esta

evaluacion fueron las siguientes:
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e Producto Interno Bruto, esta variable econémica permiti6 referenciar la

inversion de las empresas en el sector de telecomunicaciones.

e Inflacion, sirvid6 para observar la capacidad de adquisicion y
modernizacion de los sistemas de comunicaciones de las empresas,
extrapolando al mercado meta deseado, en funcion de su capacidad de

inversion en el area tecnoldgica.

e Tipo de cambio, esta variable macroecondmica sirvid de referencia

para el establecimiento del precio de venta del producto.

e Oferta, ésta fue utilizada para definir los productos y fabricantes que se

encuentran comercializando en el pais.

e Demanda, esta informacion fue empleada para establecer los posibles
consumidores dentro del mercado meta al cual esta destinado el

producto final.

e Produccion, ésta variable permitié definir los competidores en el sector
de tecnologia de la informacién que fabrican productos similares en

Venezuela.
1V.3.4. Fase 4: Analisis del estudio

El analisis del estudio de mercado permiti6 examinar los factores mas
relevantes a ser considerados al momento de comercializar el producto, definidos en
la creacion de la herramienta y en el establecimiento de las variables econdmicas que

fueron investigadas.
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1V.3.5. Fase 5: Resultados

En esta actividad se concreto el precio de venta al consumidor de la IP/PBX
10/40 y se resumieron algunos parametros adicionales a ser considerados en el disefio

de la central telefonica privada.
IV.4. Disefio

El disefo consistio en la definicion de las caracteristicas fisicas del producto y de
la configuracion de los servicios prestados por la IP/PBX 10/40. Esta etapa se dividio

en varias fases. Las cuales se describiran a continuacion.
IV.4.1. Fase 1: Especificacion de elementos de hardware

En esta fase se definieron los elementos de hardware presentes en la central,
como lo son tarjeta madre, procesador, memoria RAM (Random Access Memory),
disco duro y tarjeta de red, mediante el analisis de la informacion de las IP/PBX
recolectadas en la investigacion, también analizando y decidiendo sobre el modelo

fisico de codificador de voz a emplear.
IV.4.2. Fase 2: Dimensionamiento y diagrama general de IP/PBX

Mediante los estudios realizados sobre las PBX existentes en el mercado, en
esta fase se establecieron las dimensiones fisicas y eléctricas del equipo. Luego se
procedi6 a disedar la tarjeta de acople para el tipo de codificador de voz seleccionado
en la fase previa, para posteriormente definir la disposicion de los elementos dentro

del modelo final la central telefonica.
IV.4.3. Fase 3: Seleccion de manejador de IP/PBX

En base al andlisis realizado de la informacion obtenida en la primera fase de

la investigacion acerca de los manejadores de IP/PBX, se escogié aquel manejador
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que cumpliese con los objetivos propuestos, fuese altamente moldeable y escalable,

ademas de poseer informacién documental para su programacion y configuracion.
IV.4.4. Fase 4: Definicion de acceso remoto

Basandose en el andlisis de la informacion obtenida en la fase de
investigacion y estudio acerca de los diversos métodos para acceder de manera
remota a otros host segura y confiablemente, se defini6 cual iba a ser la solucion que

va a ser implementada en la IP/PBX 10/40.

1VV.5. Desarrollo

El desarrollo consistid en la construccion, creacidn, instalacion, configuracion y
pruebas de los elementos disefiados en la etapa previa, esta etapa esta dividida en

varias fases las cuales se describiran a continuacion:
IV.5.1. Fase 1: Instalacion y configuracion de Software

Se procedid en primer lugar a instalar el sistema operativo que cumpliese con
los requerimientos del manejador de PBX, luego se procedid a instalar el manejador
de base de datos, el servidor WEB y los diferentes compiladores necesarios para la
ejecucion de los diversos programas. Luego se instaldé el manejador de PBX
seleccionado previamente. Adicionalmente se instald un programa para resolucion de

nombres de dominio.
IV.5.2. Fase 2: Configuracion de parametros generales

En esta fase se procedid a configurar los parametros de la IP/PBX 10/40, como
lo son: direccion IP de las interfaces ethernet, configuracion del software DNS para la
ubicacién y configuracion de la central dentro de la red. Configuracion de las

direcciones IP de los codificadores de voz.
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IV.5.3. Fase 3: Configuracion de la IP/PBX 10/40

Posteriormente se procedid a configurar la central telefénica privada,
registrando en la central telefonica las extensiones y lineas troncales a ser utilizadas
en la IP/PBX. A estas troncales y extensiones les fueron configurados sus niimeros,

propiedades, prioridades, grupos de llamadas, entre otras opciones.
IV.5.4. Fase 4: Creacion de servicios

En esta fase de desarrollo se editaron los archivos de configuracion de la
central telefonica, empleando la sintaxis propia del manejador de IP/PBX, agregando

asi las nuevas funciones a ser provistas por el equipo.
IV.5.5. Fase 5: Instalacion de componentes del sistema de acceso remoto

Luego de haber definido cual era la solucion de acceso remoto en la etapa de
disefio, se instald6 un software que pudiese establecer VPN’s tipo cliente-servidor
entre la IP/PBX y cualquier otro host que tuviese acceso a la central ubicado dentro
de la red local o a través de Internet. También se instalaron los programas de soporte

de los protocolos de acceso remoto investigados previamente.
IV.5.6. Fase 6: Pruebas

Al haber culminado las fases previas de la etapa de desarrollo, se probo el
funcionamiento de la central telefonica IP/PBX 10/40. En la realizacion de las
pruebas se hicieron simulacion de congestion en la red local, utilizacion de los
diversos codec’s de audio en las pruebas, lo que permitid ajustar parametros

importantes como la QoS, el jitter y el delay.

Jitter es una variacion abrupta y no deseada de una o mas de las caracteristicas
de la sefial. En tanto que, el delay es el tiempo transcurrido entre el final de la

transmision de la sefial y el inicio de la recepcion de la misma.
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V. Resultados

Los resultados obtenidos de las diversas etapas de la metodologia empleada en la

realizacion de este Trabajo Especial de Grado se describen a continuacion:

V.1. Preparacion

En esta etapa se obtuvieron cuadros de estimaciones de los recursos del proyecto

fundamentales, como lo son: el cronograma de trabajo y estimaciones de recursos

econdmicos necesarios para la elaboracion del proyecto.

Cantidad |Producto Precio Unitario |Precio Total
1{Servidor Bs 450.000,00 Bs 450.000,00
1|Adaptador Analogico SPA-2002 Bs 150.500,00 Bs 150.500,00
1|Adaptador Analogico SPA-3000 Bs 258.000,00 Bs 258.000,00
1|Switch 24 Puertos Bs 189.900,00 Bs 189.900,00
4|Cable de red UTP-6 13.690,00 Bs 54.760,00
1|Crimpping Tool Bs 45.000,00 Bs 45.000,00

50]Cd's en blanco Bs 750,00 Bs 37.500,00
12|Internet Banda Ancha Bs 93.900,00 Bs 1.126.800,00
Total Bs 2.312.460,00

Tabla 5. Cuadro de estimacién de costos del proyecto
Autor: Elaboracion Propia

V.2. Investigacion y estudio

Los resultados mas resaltantes de esta de esta etapa fueron resumenes

bibliograficos, tablas y graficos.

El resumen bibliogréafico de la fase correspondiente a la investigacion y estudio de

las PBX’s se encuentra en la seccion 1 del Capitulo II.

En el apéndice A se encuentran algunas definiciones, tablas y graficos de las
variables econdmicas, necesarias para la elaboracion del estudio de mercado. En tanto

que, en la seccion 2 del Capitulo II de este documento se encuentra un resumen

Pagina 36



Disefio De Una Central Telefonica Privada IP/PBX 10/40
Hibrida Basada En Software De Fuente Abierta

bibliografico de la tecnologia de VoIP; Mientras que en los apéndices B y C de este
Trabajo Especial de Grado se describe las caracteristicas fundamentales, estructuras y

funcionamientos del estandar H.323 y del protocolo SIP, respectivamente.

En la seccion 1.4.1 del Capitulo II, se encuentra un cuadro resumen de los
principales manejadores de IP/PBX existentes en la actualidad. El resumen
bibliografico de la fase relacionada con el acceso remoto se encuentra en la seccion 3
del capitulo II y en el apéndice D se encuentra una breve resefia bibliografica de la

implementacion de red investigada, VPN.

V.3. Evaluacion de Mercado

En esta etapa se obtuvieron varios resultados presentes en el apéndice A de este
Trabajo Especial de Grado. A continuacion se referencian algunos de diferentes

resultados obtenidos:

e FEl mercado meta es el de companias que tengan entre 5 y 100 empleados e
ingresos anuales menores de 1 millon de dodlares y que no estén constituidas
en mas de un 25% por una compailia que no cumpla con los requisitos
anteriormente expuestos, las cuales se encuentren geograficamente ubicadas

en la Republica Bolivariana de Venezuela.

e El mercado local es de mas de once mil (11.000) PYMES dividido en tres
grandes sectores econdmicos como lo son: la industria manufacturera, el
comercio y los servicios. A largo plazo el tamafio del mercado puede

aumentar al exportar el producto a otros paises de la region.

e Para la demanda y la oferta el estudio divide al pais en cuatro (4) zonas
geograficas bien definidas como lo son: Nor-central, nor-occidental, nor-
oriental y sur. El ochenta por ciento (80 %) de la demanda se encuentra en las

regiones nor-occidental y nor-central.
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V.4,

El costo de produccion de una central a plena capacidad es de cuatro mil
cuatrocientos diez dolares americanos ($ 4.410,00) lo que representa un costo
por linea de ochenta y ocho dodlares con veinte centavos ($ 88,20), en tanto
que, el costo de una central con capacidad 3/8 es de dos mil quinientos setenta
dolares ($ 2.570,00) y el costo por linea es de dos cientos treinta y tres dolares

con sesenta y cuatro centavos ($ 233,64)

El precio de venta de este producto debe ser aproximadamente treinta por
ciento (30%) superior al costo de produccion del mismo. El precio
aproximado estaria entre cinco mil setecientos dolares americanos ($
5.700,00) y cinco mil novecientos dolares americanos ($ 5.900,00), oscilando
entre ciento catorce ($ 114,00) y ciento dieciocho dolares ($118,00) dolares
por linea para una central 10/40, mientras que para una IP/PBX 3/8 estaria
entre tres mil tres cientos ($ 3.300,00) y tres mil cuatros dolares ($ 3.400,00),
a un equivalente por linea entre tres cientos ($ 300,00) y trescientos nueve

dolares con nueve centavos ($ 309,09).

El proyecto es econdmicamente factible, por lo que se recomienda la

ejecucion del mismo en un breve periodo de tiempo.

Disefo

Esta etapa de la realizacion del proyecto produjo los siguientes resultados:

Especificacion de los componentes de hardware presentes en la central,

dimensionamiento fisico y eléctrico del equipo, disefio de la tarjeta de acople segun el

codificador de voz elegido y disposicion de los elementos en la central. Ademas de la

escogencia del manejador de la IP/PBX que se adecuase a los objetivos del proyectos.

Los componentes a utilizar en la central telefonica disefiada son:
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Cantidad Especificacion Marca/ Modelo
1 Tarjeta Madre, Bus de 1066/800/533 Mhz., | Intel: D925XECV?2;
Socket LGA775, DDR 667/533/400, | D925XEBC2; D945GBO;
SATA-300/150 o ATA-100, Tarjeta de red | D945GCZ;  D945GNT;
10/100/1000 Mbps, Puertos PCI 2/3 o 4, | D945GPM; D945GTP;
Puertos USB 2/4/6 o 8, Tarjeta de Video. D945PLM; D945PVS;
D955XCS;  D955XBK;
D975XBX
1 Procesador, Socket LGAT775, | Intel
2.4/2.8/3.0/3.2 Ghz.
1 Memoria RAM, 1 GB, DDR2 667/533/400 | Kingston, DRAM,
Samsung, Markvision,
Lifetime.
1 Disco Duro, 80/120/160 GB, SATA- | Western Digital, Samsung,
150/300, 7200/5400 RPM Maxtor.
10 Adaptadores Analdgicos 1 Puerto FXS y 1 | Sipura, SPA-3000
puerto FXO.
15 Adaptadores Analdgicos 2 Puertos FXS. Sipura, SPA-2002

Tabla 6. Componentes de la IP/PBX 10/40
Autor: Elaboracion Propia

Luego de haber analizado la informacion recabada del estudio de las centrales

telefonicas  privadas analdgicas, digitales e hibridas se especifico el

dimensionamiento fisico y eléctrico del equipo como se muestra en el cuadro a

continuacion:

Caracteristica

Medida

Ancho 48.26 cm. (197)
Alto 43.18 ecm. (17”)
Profundidad 40.64 cm. (16”)
Conector Telefonico RJ-11

Conector de Red RJ-45
Alimentacion 110 V, 59-60 Hz.

Consumo de Energia (Maximo)

170 Watts / Hora

Conector eléctrico

Estandar.

Tabla 7. Dimensionamiento Fisico y Eléctrico de la IP/PBX 10/40
Autor: Elaboracion Propia
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Utilizando el programa ExpressPCB se disefio la tarjeta de acople para
adaptadores analogicos externos, el disefio de la misma se encuentra en la figura

siguiente:

Tarjeta de acople para los adaptadores analégicos

Figura 4. Tarjeta de acople para adaptadotes anal6gicos
Autor: Elaboracion Propia

En la figura anterior se observan los diferentes puertos colocados en la tarjeta de
acople, unos que seran empleados en el sistema de alimentacion de los adaptadores y

otros que serviran de Buffer dentro del equipo.

La disposicion de los elementos dentro del equipo final se encuentra en la figura 5

que se muestra a continuacion:
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Disposicion de los elementos dentro de la IP/PBX

Figura 5. Disposicion de los elementos dentro de la IP/PBX
Autor: Elaboracion Propia

Se observa que los elementos se encuentran colocados en dos capas, una capa
inferior en la cual se encuentra la tarjeta madre junto al procesador y la RAM, ademas
del disco duro. Y en un segundo piso se encuentran las tarjeta de acople con los
adaptadores analogicos y los transformadores de energia eléctrica en cuya anterior
tiene un panel de conexiones tipo RJ-45 y en la parte superior del equipo un panel de

conexiones RJ-11.
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Posteriormente se procedid a escoger el manejador de IP/PBX ha ser utilizado en
la central telefonica, este fue Asterisk desarrollado por Digium, debido a que posee
una gran cantidad de documentacion y soporte en Internet, lo que lo convierte en un
manejador robusto para el soporte al desarrollador o al usuario final. Junto con este

software se deben instalar otros componentes que se listan en la tabla 8.

Software Funcion
Asterisk Manejador de IP/PBX
CentOS 4.3 Sistema Operativo
MySQL 4.1.12 Base de Datos
MySQL Admin Manejador de Base de Datos
httpd — Apache Servidor WEB
PHP Compilador de lenguaje de programacion, desarrollo WEB
Perl Compilador de lenguaje de programacion
C Compilador de lenguaje de programacion
C++ Compilador de lenguaje de programacion

Tabla 8. Software de la IP/PBX 10/40
Autor: Elaboracion Propia

Todos estos componentes son software de fuente abierta, cumpliendo con uno de

los objetivos para el desarrollo de este proyecto.

Para finalizar con esta etapa se instalo el software OpenVPN, para establecer
VPN's desde cualquier host dentro de la LAN o a través de Internet, al igual que los
controladores de SSH y Telnet. Este tipo de implementacion de redes se utilizard

como soporte de los protocolos de acceso remoto también instalados.
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Solucién de Acceso Remoto

SSH/VPN
Internet

Host Foraneo

Administrador

Leyenda
Subtitulo de leyenda
Simbolo ‘ Total ‘ Descripcién
@ 1 Conmutador de grupos de trabajo
‘ 2 Usuario
Ei 1 Servidor
Host Foraneo Administrador Q 2 Host

Figura 6. Solucién de Acceso Remoto.
Autor: Elaboracion Propia

V.5. Desarrollo

Los resultados del desarrollo fueron, entre otros, construcciones, creaciones,

instalaciones, configuraciones y pruebas de los elementos anteriormente disefiados.

Luego de haber instalado el sistema operativo seleccionado, CentOS release 4.3
(final), instalado como servidor, se procedi6 a instalar y configurar el manejador de
bases de datos y el servidor WEB, se instalaron los diferentes compiladores
necesarios. Posteriormente se instald el manejador de centrales telefonicas IP
seleccionado y por ultimo se instald6 un programa para resolucion de nombre de

dominio.

Pagina 43



Disefio De Una Central Telefonica Privada IP/PBX 10/40
Hibrida Basada En Software De Fuente Abierta

Al acceder a la direccion dada por el programa de resolucion de dominio o a la

direccion IP de la IP/PBX se obtiene la siguiente toma de pantalla.

3 trixbox - up and running in one hour - Mozilla Firefox

fee Edit Yew Go Gookmarks Tools Help

@ - E} - @ T‘?;j ¥ 4 http:jfpbxccs.no-ip.infof v O e |G|.
|G] welcome to Gmail [l Funny phrases, amus... W/ Wikipedia || Diccionario de laleng... || Web Sudoku || Limewire: The Official... || Welcome toPando | ... || Linese - Home

August 05, 2006 | 18:13:10
» Asterisk
* Voicemnail & Recordings
¢+ Web Mestiie Control
sh Operator Panel
[+ System Administration

» Surgar CRM

Figura 7. Pagina principal de configuracion de la IP/PBX 10/40.
Autor: Elaboracion Propia

Luego de haber instalado todos los programas necesarios para el correcto
funcionamiento de la central telefonica, se configuraron varios parametros del equipo,
como por ejemplo direccion IP de la o las interfaces ethernet, del DNS, direcciones IP
de los codificadores de voz. A continuacion se muestra la pantalla de configuracion
de los codificadores de voz, a la cual se accede colocando la direccion IP del

componente en la barra de busqueda del explorador de Internet.
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£ Sipura SPA Configuration - Mozilla Firefox
Fle Edit Yiew Go Bookmarks Tools Help

(:3 - _ - @ @ L] hktp:j{200.109,51.242  admin ¥ © % |[CL

|C[ ‘welcome ko Gmal Fu'lnyphrases, amus... W Wikipedia | | Diccionario de laleng... | | Web Sudoku | | LimeWire: The Official... || WelcometoPanda | ... || Linese - Home

~
lecruoiogy. it Siptra Phone Adapter Configuration
Info | System | SIP | Regional | | PSTN Line | User 1 | PSTN User Userlogn baslo | aduanced
Line Enable: yes [
SIP Settings
SIP Port: 5060
Proxy and Registration
Proxy: pbxecs.na-ip.infa Reqgister: yes v
Make Call without Reg: no » Register Expires: 3600
Ans Call Without Reg: no ™
Subscriber Infarmation
Display Name: 11 User 10D: 11
Password: il i Use Auth ID: no ¥
Auth ID:
Supplementary Service Subscription
Call Waiting Serv: yes W Block CID Serv: yes W
Block ANC Serv: yes W Dist Ring Serv: yes W
Cfwd All Sery: yes W Chwd Busy Serv: yes v
Cfwd No Ans Serv: yes W Cfwd Sel Sery: yes W
Cfwed Last Sery: yes (W Block Last Serv: yes W
Accept Last Sery! yes W DND Sery: yes ¥
CID Sery: yos s CWCID Serv: yes W
Call Return Serv: yes |8 Call Back Serv: yes (™
Three Way Call Serv: yes |8 Three Way Conf Serv: yes ¥ ~

Figura 8. P4gina principal de configuracion de los codificadores de voz Sipura.
Autor: Elaboracion Propia

Posteriormente para configurar la central telefonica se accede a la administracion
de sistemas donde se pueden configurar todos los aspectos del funcionamiento de la
misma. En la siguiente figura se muestra la pagina de inicio del sistema de

administracion de la central telefénica.
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3 freePBX administration - Mozilla Firefox

File Edit ¥iew Go Bookmarks Tools Help

- & ER) (Vo4 etpitipbcces. o infotading Y0« G
G] ‘Welcome to Gmal nﬁmny phrases, amus... W Wikipedia | | Diccionario delaleng... | | Web Sudoku | | LimewWire: The Official... | | Welcome to Pando | .., | | Linese - Home
#|Setup ¢|Tools #|Reports #|Panel ¢ Recordings
Administration
welcome ‘ -
Language: English v

freePBX

Welcome to the FreePBX Administration 2,1.1

Figura 9. Pagina principal de administracion de la IP/PBX 10/40.
Autor: Elaboracion Propia

Luego de configurada la central telefonica, se crearon los servicios a ser prestados
por la central telefénica, mediante la edicion o creacion de los archivos de
configuraciéon que se encuentran en la ruta /root/etc/asterisk/ de la

IP/PBX 10/40. Algunos de los servicios creados son:
e Contestacion automatica.
e Mensaje por ausencia
e (Cobdigo de acceso a cuenta
e Administracion por teléfonos.
e Busqueda automatica de linea para llamada externa
e [lamada devuelta por extension ocupada
e Reenvio de llamada

e Zona de llamadas estacionadas y recuperacion de las mismas
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Toma de llamada remota

Transferencia de llamada

Llamada en espera y recordatorio de llamada en espera.

Tipos de servicios dependiendo del usuario y grupo.

Servicio de correo de voz.

Conferencia.

Tono distintivo del timbre y retraso del mismo.

Senalizacion DTMF extremo a extremo

Grupos de extensiones

Acceso a las caracteristicas externamente

Transferencia de fax

Marcado rapido

Flexibilidad de asignacion de claves, lineas, timbrados y numeracion de

estaciones y de horario nocturno

Teléfonos estandar industriales

Rediscado de ultimo numero

Monitoreo de llamadas en vivo

Modo de almuerzo o descanso

Musica en espera
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e Extensiones fantasmas

e Asignacion de lineas por falla de energia

e Preseleccionar salida de llamada

e Privacidad

e (Grabacion de mensajes de contestacion por estacion
e Reporte de funcionamiento del sistema

e Contestar llamadas externas desde cualquier estacion
e Restriccion de llamadas

¢ Bilingiie (ingles- castellano)

e Programacion y diagnostico remoto

Una de las aplicaciones instaladas en el desarrollo de esta central telefénica fue un
sistema de monitoreo en tiempo real, conocido como FOP, Flash Operator Panel. A
este panel se le accede mediante un click en el vinculo FOP de la pagina principal de
administracion de configuracion de la IP/PBX 10/40, véase Figura 10. El panel
contiene las extensiones y troncales asociadas a la central, asi como las llamadas en

espera manejadas por la misma.
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%9 Flash Operator Panel - Mozilla Firefox

Fle Edit Yiew Go Bookmarks Tools  Help

:;:I - L:: - @ @] ‘}:‘ http:j/pbxccs.no-ip.info/panelf

Welcome bo Gmail Funny phrases, amus... X/ Wikipedia | | Diccionario de laleng... | | Web Sudoku ! Limewire: The Official... | | ::: Aeropuerto Inter...

v @ G

(VIO No timeout (]
Extensions Queles
1 : Troncal 212-2560370 ‘3
| @ '1:Eswdo =
| % 12 : PC Casa Colmenarez =
Trunks

Transferting data from pbxces.no-ip.info. .

Figura 10. Ventana del sistema de Monitoreo en Tiempo Real, FOP.
Autor: Elaboracion Propia

Otra de las aplicaciones instaladas fue el reporte de establecimiento de llamadas,
comparacion de llamadas, trafico mensual y carga diaria de la IP/PBX desarrollada.

Todas estas funciones estan gestionadas directamente por la base de datos instalada

en la central telefonica.
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) freePBX: Call Detail Reports - Mozilla Firefox

Fle Edit Wew Go Bookmarks Tooks Help

@- v 0w [

Welcome to Gmail [l Funny phrases, amus... W Wikipedia | | Diccionaria de laleng... [ ] Web Sudoku 4 Limetwire: The Official... [ | :1:: Aeropuerta Inter...

- @ }74 hitps pbxces.no-ip.infofadminfreports. php?

+|Setup ¢ Tools +Panel ¢|Recordings

Call Detail Reports

O selection of the month

Compare Calls | Monthly Traffic | Daily load |

[ fum | Septarmbsr-2006 1~ [ septamber-2006

[ tend 01 > September-2006 v Ol 01 v Septermber-2006 v
Oeguewm Ocoone O erum

O begis wta O corans (@

@ sclection of the day
DESTINATION

(o
@EIZ:I

CHANNEL

DURATION

Q. O-eya\ @Ega\ O-ega\ O. O. O--eﬂﬂl O-'wﬂl O.
o e

Murnber of calls : 0

Figura 11. Ventana del sistema de Reporte de la IP/PBX.
Autor: Elaboracion Propia

Posteriormente se instalaron los componentes del sistema de acceso remoto, se
instalo OpenVPN, un software libre y de fuente abierta, en la IP/PBX 10/40 se instalo
la version Linux, y en el host donde se realiza el acceso remoto se instalé la version
para Windows, la cual cuenta con una interfaz grafica amigable. A través de esta
implementacion de red se ejecuta un programa de acceso remoto bajo el protocolo
SSH llamado Putty, también libre y de fuente abierta. En la siguiente figura se

muestra las ventanas de los programas empleados.

?’}3 g Open¥PN Connection (IP PBX CCS)

Categony: o Current State: Conhecting
Brgpwpl | Lasloipbebi i oURo s = s i Sun Sep 17 20-35:31 2006 Oper/PN 2.0.2 Win32 MinGw (5L [LZ0] buil on Aug 25 2008
Loaging Spacify your connection by host name or IP addiess Sun Sep 17 20:35:31 2006 IMPORTANT. OpertPN's default port number is now 1134, based an an official po
= Teminal Sun Sep 17 20:35:31 2006 *==* WARNING = all encryption and authentication features disabled — ol de
Keyboard Host Name [or IP address] Port Sun Sep 17 20:35:31 2006 OpervPN ROUTE: DpenivPN needs a gateway parameter for a ~route: option and 1
Bl 22 Sun Sep 17 20:35:31 2006 OpervPN ROUTE  failed to parse/resolve route for host/network: 192.168.0.0
5 = Sun Sep 17 20:35:31 2006 TAPWINZ? device [VPN 1] opened: 4 \Globalt{FDF21921-3304-4BE6-EFDE £3¢
i Ll : Sun Sep 17 20:35:31 2006 Notified TAP4/in32 diiver o set 3 DHCP |P/netmask of 10.0.0.2/255 255 265 0 or
& Window O Raw OTenet  OFRlogin - &)55H Sun Sep 17 20:35:31 2006 Successful ARF Flush on interface [3] {FOF21521-3304-4B66-BFDE CIMERTRET
Appeatance Sun Sep 17 20:35:31 2006 UDPv4 link local (bound): [undef]: 1134
Bihaviain Load, save or delete a stored session Sun Sep 17 20:35:31 2006 UDPv4 link remoate: 200.109.54.203:5000
Translation Saved Sessions
Selection
Colours Default Settin
| H
[=I- Connection
Data Save
Tohel
Rlogin < >
= 55H - B B
Ky Close window on exit Disconnect | Reconnect ‘ Hide
i;':h | Odlways O Mever (&) Onlyon clean exit
Tunnels v

Figura 12. Ventanas del sistema acceso remoto a la IP/PBX 10/40.
Autor: Elaboracion Propia
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Por tultimo, se ajustaron los parametros de funcionamiento de la IP/PBX 10/40. El
dimensionamiento fisico de la IP/PBX 10/40 esta disefiado para ser instalada en

bastidor como muestra la figura siguiente.

Diseno de la IP/PBX 10/40

Bastidor de 19"

Panel de conexiones
Switch de 48 puertos Ethernet

IP/PBX 10/40 Hibrida

N /

Figura 13. Disefio de la IP/PBX 10/40.
Autor: Elaboracion Propia
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V1. Conclusiones y Recomendaciones

V1.1. Conclusiones

Se desarrolld una central telefonica privada con Tecnologia VoIP que opera
efectiva y eficientemente en el rango de 50 lineas, 10 troncales y 40
extensiones. La Central esta desarrollada cumpliendo la premisa fundamental
de estar basada en aplicaciones de software abierto. Sus caracteristicas
técnicas y economicas la hacen competitiva en el mercado nacional de
telecomunicaciones, con aplicaciones industriales y comerciales. Cumple
asimismo, las condiciones mas deseadas con la tecnologia moderna, estas son

facilidad de operacion, programacion, instalacién y mantenimiento.

La IP /PBX 10/40 disefiada cuenta con mas de 40 servicios auto-contenidos.
Esta posee una base de datos asociada que permite establecer busquedas de
reportes de establecimiento de llamadas, comparacion de llamadas, trafico
mensual y carga diaria, lo que permite consultar el uso de la central telefénica
en un periodo de tiempo determinado. Puede ser programada mediante una
interfaz de linea de comandos y edicion de archivos de configuracion, también
puede ser programada mediante una interfaz WEB amigable. Esta central
telefonica permite ser monitoreada en tiempo real, gracias al Flash Operador

Panel, desde un buscador de Internet de un host, ya sea local o remoto.

La IP /PBX disefiada tiene las siguientes dimensiones fisicas: diecinueve
pulgadas (19") de ancho, diecisiete pulgadas (17") de alto y dieciséis pulgadas
(16") de profundidad. Como dimensionamiento maximo tiene 10 lineas
troncales y 40 extensiones. El equipo opera con 110 V AC, tiene un consumo
menor a 170 Watts por Hora. Utiliza conectores eléctricos, telefonico y de
redes estdndares. Esta central puede ser instalada en un bastidor estandar de

diecinueve pulgadas (19"). El disefio realizado permite el uso de aparatos
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telefonicos analogicos y digitales; dentro de los teléfonos digitales existen

teléfonos IP y Softphones.

Entre los estandares y protocolos para la transmision de voz sobre protocolos
de Internet empleados en el proyecto se encuentran H.323, SIP, MGCP, 1AX.
Para la compresion y descompresion se utilizaron los dos tipos de codificacion
existentes, el primero, por codificacion de onda continua, y el otro, por
procesamiento de forma de onda. Entre los codec's de audio implementados se

encuentran: G.711, G.726, G.723.1, G.729, GSM ¢ ILBC.

El disefio de software se llevd a cabo con software de fuente abierta. Se
utilizaron en el desarrollo de este proyecto los siguiente programas: Asterisk
como manejador de PBX, CentOS como Sistema operativo, MySQL como
base de datos, httpd como servidor WEB, Open VPN y Putty como software
de acceso remoto y como compiladores de lenguajes de programacion se

utilizaron PHP, Perl, C y C++.

El disefio de hardware se realiz6 con componentes existentes en el mercado
como: Tarjetas madre y procesadores (Intel), RAM (Kingston, DRAM,
Samsung, Markvision o Lifetime), Disco duro (Western Digital, Samsung o
Maxtor) y adaptadores analdgicos (Sipura). La tarjeta disehada tiene como

funcion acoplar los adaptadores analdgicos de una forma eficiente al equipo.

La solucion de acceso remoto en la empleada en el proyecto fue la
implementacién de una VPN, y sobre ésta utilizar el protocolo de acceso

remoto mas seguro, como lo es SSH.

El mercado meta de la IP/PBX 10/40 a corto plazo es de aproximadamente
once mil (11.000) PYMES en todo el pais, dividido en tres grandes sectores
econdmicos como lo son: la industria manufacturera, el comercio y los
servicios. A largo plazo el tamafio del mercado puede aumentar al exportar el

producto terminado a Colombia, Pert, Ecuador y paises del Caribe como
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V1.2.

Republica Dominicana, Trinidad, El Salvador, Honduras, Guatemala y/o
Nicaragua, lo que aumentaria exponencialmente el nuimero de PYMES como

Target del producto.

El precio de comercializacién aproximado de la IP/PBX 10/40 estaria entre
cinco mil setecientos dolares americanos ($ 5.700,00) y cinco mil novecientos
dolares americanos ($ 5.900,00), oscilando entre ciento catorce ($ 114,00) y
ciento dieciocho doélares ($118,00) dolares por linea para una central 10/40,
mientras que para una version reducida, [P/PBX 3/8, estaria entre tres mil tres
cientos ($ 3.300,00) y tres mil cuatros dolares ($ 3.400,00), a un equivalente
por linea entre tres cientos ($ 300,00) y trescientos nueve dolares con nueve

centavos ($ 309,09).

El auge de las telecomunicaciones y la necesidad de sistemas de
comunicacion, el proceso de actualizacion tecnologica y la globalizacion, son
algunos factores que hacen que el mercado tecnologico sea muy atractivo,
aunado a la alta demanda de este tipo de productos y la poca oferta existente
hace que el producto pueda ser comercializado con facilidad en el pais. El
proyecto es econdmicamente factible, por lo que se recomienda la ejecucion

del mismo en un corto periodo de tiempo.

Recomendaciones

Al momento de configurar las direcciones IP de la central telefonica y de los
adaptadores analogicos, se debe asegurar colocar direcciones pertenecientes a
la misma red y mascaras de subred similares a todos los equipos. Se debe
asegurar también que no existan dos elementos con la misma direccion IP
asignada. Ya que cualquiera de estas fallas afectaria el funcionamiento de la

IP/PBX 10/40.

Al instalar o establecer la VPN en el host remoto, ejecutar el buscador de

paginas de Internet o al ejecutar el programa relacionado con el protocolo
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SSH se debe revisar que los parametros del Firewall permitan establecer estos
tipos de comunicaciones desde el host en cuestion. Si no estd permitido,
deberan deshabilitarse las restricciones del Firewall que bloquean el puerto

del programa.

Al instalarse una nueva IP/PBX en una PYME, se debe contactar al ISP,
proveedor de servicios de Internet, Internet Service Provider, para que éste
habilite en los routers de su red el acceso a los servicios programados para ser
accesados desde una pagina WEB. En la mayoria de los casos este puerto se

encuentra bloqueado.

Se debe considerar al emplear dos codec’s diferentes en una comunicacion el
retardo introducido en el proceso de transcoding. Esto afecta en menor
magnitud las comunicaciones efectuadas a través de la LAN, pero aumenta
exponencialmente en las comunicaciones a través de Internet y depende

directamente del ancho de banda disponible en esa conexion.

El desarrollo de adaptadores analdgicos en el Pais disminuiria la dependencia
tecnoldgica con el proveedor, aunque la produccién nacional fomentaria el
empleo, no necesariamente disminuiria el costos de los mismos. Se pueden
realizar futuras investigaciones para implementar adaptadores analdgicos

multilineas en este disefio.
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Glosario de Acronimos

ACELP: Algebraic Code-Excited Linear Prediction
ACF: Admission Confirm

ADPCM: Adaptive Delta Pulse Code Modulation

ARJ: Admission Reject

ARP: Address Resolution Protocol

ARQ: Admission Request

BCF: Bandwidth Confirm

BRI: Basic Rate Interface

BRIJ: Bandwidth Reject

BRQ: Bandwidth Request

CANTV: Compafiia Anénima Nacional de Teléfonos de Venezuela
CCNA: Cisco Certified Network Associate

CPE: Customer Premise Equipment

DARPA: Defense Advanced Research Projects Agency

Delay: Tiempo de retraso entre el final de la transmision de la sefial y

el inicio de la recepcion de la misma.
DES: Data Encryption Standard

DNS: Domain Name Server
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DSP: Digital Signal Processing/Processor

DTMEF: Dual Tone Multi-Frequency

E&M: Ear & Mouth

EMBI: Emerging Markets Bond Index

FCC: Federal Communications Commission

FOP: Flash Operator Panel

FSF: Free Software Foundation

FTP: File Transfer Protocol

FXO: Foreign Exchange Office

FXS: Foreign Exchange Station/ Service/ Subscriber
GNU: Gnu's Not Unix

GS: Ground Start

GSM: Global System for Mobile Communications
HTTP: Hypertext Transfer Protocol

Host: es un computador con una Unica interfaz de red.
IANA: Internet Assigned Numbers Authority

IAX: Inter-Asterisk Exchange

ICMP: Internet Control Message Protocol

IEC: International Engineering Consortium
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IETF: Internet Engineering Task Force

iLBC: Internet Low Bitrate Codec

IP: Internet Protocol

IPSec: Secure Internet Protocol

ISDN: Integrated Services Digital Network
ISP: Internet Service Provider

ISUP: ISDN User Part

ITU: International Telecommunication Union
IVR: Interactive Voice Response

Jitter: es una variacidon abrupta y no deseada de una o mdas de las

caracteristicas de la sefial.

LAN: Local Area Network

LD-CELP: Low Delay Code Exciting Linear Prediction
LPC: Lineal Predictor Code

LS: Loop Start

LTP: Long-Term Predictor

L2F: Layer 2 Forwarding

L2TP: Layer 2 Tunneling Protocol

MAC: Media Access Control
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MAN: Metropolitan Area Network

MCU: Multipoint Control Unit

MG: Media Gateway

MGC: Media Gateway Controller

MGCP: Media Gateway Control Protocol
MLT: Modulated Lapped Transform
MLQ: Maximum Likelihood Quantization
MPC: Multi-pulse LPC

NFS: Network File System

OSI: Open Source Initiative

PABX: Private Automatic Branch Exchange
PBX: Private Branch Exchange

PCM: Pulse-Code Modulation

PDU: Protocol Data Unit

PIB: Producto Interno Bruto

PPP: Point-to-Point Protocol

PPTP: Point-to-Point Tunneling Protocol
PRI: Primary Rate Interface

PSTN: Public Switch Telephony Network
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PYMES: Pequefias Y Medianas Empresas
QoS: Quality of Service.

RARP: Reverse Address Resolution Protocol.
RAS: Remote Access Server/ Service

RFC: Request For Comments

RSA: Rivest, Shamir, & Adleman

RTP: Real Time Protocol

RTCP: Real Time Control Protocol

SCN: Switched Circuit Network

SG: Signaling Gateway

SGCP: Single Gateway Control Protocol

SIP: Session Initiation Protocol

SLIP: Serial Line Internet Protocol

SMTP: Simple Mail Transfer Protocol
SNMP: Simple Network Management Protocol
SS7: Signaling System 7

SSH: Secure Shell

SVPN: Secure Virtual Private Network

TCP: Transmission Control Protocol
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TFTP: Trivial File Transfer Protocol

Transcoding: Es el proceso en el cual un nodo de la red hacer el

cambio entre dos tipos de codec’s de voz.
UA: User Agent
UAC: User Agent Client
UAS: User Agent Server
UDP: User Datagram Protocol
URI: Uniform Resource Identifier
VoIP: Voice over Internet Protocol
VPN: Virtual Private Network

WAN: Wide Area Network
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Apéndice A: Estudio de Mercado

A.1 Definicion

Es una herramienta de mercadeo, que nos permite trata de determinar el espacio
que ocupa un bien o un servicio en un mercado esto se logra mediante el disefio,
recoleccion y andlisis sistematico de la informacion relacionada a las caracteristicas

del mercado en estudio.
A.2 Objetivos Generales

Un estudio de mercado permite en primer lugar explorar la cantidad de
consumidores que habran de adquirir el bien o servicio que se ha de comercializar,
dentro de un espacio geografico definido, durante un periodo de mediano plazo y el

precio al cual estan dispuestos a adquirirlo.

El estudio indicara si las caracteristicas y especificaciones del producto o servicio
satisfacen las necesidades del cliente. Al igual que nos brindard informacién acerca

del tipo de clientes interesados en el bien.

Proporcionara informaciéon del precio de venta del bien, segin la oferta y la
demanda, para que este sea competitivo en el mercado, o establecer un precio como

estrategia de ventas.

Hay que considerar siempre que esta herramienta no es exacta, pero permite
reducir las incertidumbres, y el resultado del estudio es Unicamente valido en un

momento dado.
A.3 Desarrollo

Esta parte consta de las siete (7) secciones fundamentales del estudio de mercado
realizado en este proyecto como lo son: marco de desarrollo, definicion del producto,

analisis de la oferta y la demanda, consumo nacional aparente, analisis de precios,
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para finalizar con las conclusiones del estudio. Estas secciones seran desarrolladas a

continuacion.
A.3.1 Marco de Desarrollo

En esta primera seccion se describe el contexto en el cual se va a
desarrollar el bien, describiendo asi las variables e indicadores econémicos
que caracterizan al pais donde se comercializara el producto. A continuacion

se presenta un diagrama de causa- efecto del problema en estudio.

Diagrama Causa — Efecto

Déficit de Oferentes Altos precios de producto terminados
| Déficit de Oferta de importacion

Largas cadenas
de suministros

Clima politico y

econémico inestable Cont.rol_
para establecimiento de Cambiario
compaiiias extranjeras
Dificultades en Aranceles e
la importacion Impuestos ‘ Disefio de

‘[1P/PBX 10/40

Globalizacion

Necesidad
Comunicacional
Modernizacion a bajos costos
Plataforma IT de
PYMES

[Aumento de la Demanda|

Figura 14. Diagrama causa- efecto
Autor: Elaboracion propia.

A.3.1.1 Riesgo — Pais

El riesgo pais es un concepto utilizado frecuentemente para expresar
la relaciéon existente entre el riesgo y el rendimiento asociada a una

inversion en un pais determinado.
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Existen tres indicadores que son los principalmente utilizados en esta
medicion, conocidos como Emerging Markets Bond Index, EMBI por
sus siglas en ingles. Estos indicadores son EMBI+, EMBI global y el
EMBI global diversificado.

El indice EMBI+ es el indicador tomado como referencia para la
realizacion de este estudio. E1 EMBI+, es elaborado desde 1994, registra
el retorno total (resultado de ganancias en precio y flujos por intereses),
producto de la negociacién de instrumentos de deuda externa de
mercados emergentes. (Ministerio de Finanzas. Riesgo Pais y sus

Indicadores).

El riesgo pais en Venezuela ha ido mejorando en los ultimos afios.
Disminuyendo paulatinamente, situdndose en 199 puntos basicos para el

12/04/06, segun el EMBI+.

A continuacion se muestra una grafica del comportamiento de esta

variable desde Diciembre de 1998 hasta Enero del presente afo.
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EMBI+, Diciembre 1998 — Enero de 2006

Figura 15. EMBI+ de Venezuela, Diciembre 1998 — Enero de 2006.
Autor: Banco Central de Reservas del Peru.

A.3.1.2 Entorno

El entorno del pais se puede caracterizar mediante el estudio de
ciertas variables macroecondmicas. Las variables macroecondmicas son
los valores o medidas del conjunto de agregados econémicos que pueden
cambiar con el tiempo tales como, producto interno bruto, tasa de
inflacién, tipo de cambio, exportaciones e importaciones. A
continuacioén describiremos las variables anteriormente mencionadas y
se mostraran tablas y graficas de su comportamiento en el pais en los

ultimos afios.
A.3.1.2.1 PIB, Producto Interno Bruto

Valor de los bienes y servicios finales producidos en el territorio de
un pais, durante un periodo determinado. (Banco Central de

Venezuela. ABC Economico). A continuacion se muestra una tabla y
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una figura que muestran el PIB desde el afio 1997 hasta el 2005, a
nivel nacional y el aporte del sector comunicaciones a este valor. El
valor de PIB mostrado en la siguiente tabla se expresa en millones de

Bolivares y es una estimacion realizada a valores constantes del afio de

referencia, 1997.

Aiio PIB PIB Aporte de Comunicaciones
Consolidado | Comunicaciones al global (Porcentual)
1997 41943151 964484 2,300
1998 42066487 1043395 2,480
1999 39554925 1081244 2,734
2000 41013293 1103662 2,691
2001 42405381 1193058 2,813
2002 38650110 1222948 3,164
2003 35667526 1162102 3,258
2004 42035809 1280844 3,047
2005 45957419 1533982 3,338
Tabla 9. Estimacion del PIB.
Autor: Elaboracion Propia. Fuente BCV.
En los datos proporcionados el BCV se observa un

comportamiento sostenido del PIB consolidado desde el afio de

referencia.

comunicaciones tanto en su valor monetario como en el aporte

También se aprecia un aumento del sector de las

porcentual que este realiza al valor consolidado.

El comportamiento sostenido del PIB consolidado y del PIB del

sector comunicaciones, se pueden apreciar en la figura 16.
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Estimaciones del PIB a precios constantes del afio 1997.

PIB
50000000
45000000 -+
40000000 - —V\/
4 35000000 - :
3 30000000 - — PIB Consolidado
0 25000000 -+
g — PIB Sector
c ]
2 20000000 Comunicaciones
= 15000000 -
10000000 -
5000000 -
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FFEFE S S S
Ano

Figura 16. Estimaciones del PIB a precios constantes del afio 1997.
Autor: Elaboracion Propia. Fuente: BCV

A.3.1.3 Inflacion

Variacion porcentual que se obtiene al comparar entre periodos los
resultados del indice utilizado para medir la inflaciéon. En Venezuela, al
igual que en muchos paises, suele utilizarse el Indice de Precios al
Consumidor para medir la tasa de inflacion. (Banco Central de
Venezuela). Este indice de precios esta relacionado con las zonas

urbanas.

Indice de Precios al Consumidor, IPC, es un indicador estadistico que
mide la evolucion de los precios de una canasta de bienes y servicios
representativa del consumo familiar durante un periodo determinado.
Para el calculo del IPC se adopta un afio de referencia, llamado afio base,
cuyo nivel inicial es 100, y se selecciona una lista representativa de los

bienes y servicios que consumen los hogares (la canasta). Se determina
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la importancia relativa que tiene cada rubro en el gasto de consumo
familiar, proporcion que en términos técnicos se denomina estructura de

ponderaciones del IPC. (Banco Central de Venezuela)

Se define nucleo inflacionario, como la tasa de wvariacion del
subagregado del IPC obtenido después de la exclusion de aquellos

componentes que representan movimientos mas erraticos.

A continuacién una tabla y una figura que muestran la variacion del
IPC y del nucleo inflacionario desde el afio 1997 hasta el 2005. El afo

1997 es considerado el afio base.

Nucleo Variacion Variacion Anual

Ailo IPC Inflacionario Anual Nucleo Inflacionario

IPC (%) (%)
1997 100,0 100 0,000 0,000
1998 N/D N/D N/D N/D
1999 167,8 170 N/D N/D
2000 195,0 1953 16,210 14,882
2001 219,4 218,8 12,513 12,033
2002 268,7 267,8 22,470 22,395
2003 3522 375,1 31,076 40,067
2004 428,8 468,6 21,749 24,927
2005 497,7 547,9 16,068 16,923

Tabla 10. Variacion del IPC y del nucleo inflacionario.
Autor: Elaboracion Propia. Fuente BCV.

En los datos obtenidos del BCV se observa un alza sostenida de los
valores del IPC y del nucleo inflacionario con respecto al afio anterior.
También se aprecia que la tasa de variacion anual del IPC se encuentra
entre doce (12) y treinta y un (31) por ciento, mientras que el nucleo
inflacionario varia entre doce (12) y cuarenta (40) por cada cien

unidades.

Estos comportamientos tanto del indice de precios al consumidor
como del nucleo inflacionario se pueden apreciar en la siguiente

figura.
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Variacion del IPC y ntcleo inflacionario. Afio base 1997

Variacion Anual del IPC y Nucleo Inflacionario. Afio Base
1997
45,000
40,000 -
35,000 + — Variacion
30,000 - Anual

& 25,000 - IPC (%)

; 20,000 — Variacion Anual
15,000 + Nucleo Inflacionario (%)
10,000 -

5,000 -
0,000 T T T T T

2000 2001 2002 2003 2004 2005
Aiio

Figura 17. Variacion Anual IPC y nicleo inflacionario. Afio base 1997
Autor: Elaboracion Propia. Fuente: BCV

A.3.1.4 Tipo de Cambio

Precio de una moneda en términos de otra. Expresa la cantidad de
monedas doméstica que hay que pagar para adquirir una moneda
extranjera. (Banco Central de Venezuela).Tradicionalmente la moneda
extrajera tomada como referencia para esta variable es el dolar, de los

Estados Unidos de Norteamérica.

En la tabla siguiente se muestra la tasa de cambio de referencia

desde el afio 1997 hasta el afio 2005.
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» 10D G caml')lo Variacion de la tasa de
Aio de referencia cambio (%)
(Bs./ US$)

1997 488,59 0,000
1998 547,55 12,067
1999 605,70 10,620
2000 679,93 12,255
2001 723,67 6,433
2002 1160,95 60,425
2003 1608,63 38,562
2004 1885,49 17,211
2005 2109,84 11,899

Tabla 11. Tasa de cambio preferencial (Bs./ US §)
Autor: Elaboracion Propia. Fuente: BCV

En la tabla se aprecia la depreciacion del Bolivar frente al dolar
norteamericano, mostrando variaciones que van desde un seis (6) hasta
un sesenta (60) por ciento. Este comportamiento se observa en la

figura que se muestra a continuacion.

Tasa de cambio preferencial (Bs. / US §)

Tasa de Cambio Preferecial ( Bs. / US $)

2500,00
2000,00 -
1500,00 -

— Tasa

1000,00 -

Millones de Bs.

500,00 +

0,00 T T T T T T T T
1997 1998 1999 2000 2001 2002 2003 2004 2005

Aiio

Figura 18. Tasa de cambio preferencial (Bs./ US §)
Autor: Elaboracion Propia
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Un aspecto importante a resaltar es el efecto del control de cambio
presente en el pais. Este control cambiario no permite establecer el
valor real de las monedas, producto de los procesos econdmicos como
la oferta y la demanda. Esto conlleva a que en la actualidad el precio
del dolar americano este subvaluado con respecto al Bolivar entre un

veinte por cien (20%) y un veinticinco por ciento (25%).

Esto genera incertidumbre en la inversion y debemos recordar que
todos los componentes de la IP/PBX 10/40 son cotizados y comprados

en ddlares a otros mercados exportadores de productos tecnoldgicos.
A.3.2 Definicién del producto

En esta seccion se definiran algunas de las caracteristicas claves del
producto como lo son su ciclo de vida y la asociacion del mercado meta al

producto.
A.3.2.1 Ciclo de Vida

El ciclo de vida del producto se refiere a la sucesion de fases en las
cuales el producto se comporta de manera diferente. El ciclo de vida de

un producto se modela generalmente en cuatro (4) etapas:
A.3.2.1.1 Introduccién:

El producto se lanza al mercado y recibe una determinada
acogida inicial. Se espera que este proceso se prolongue por una
espacio entre doce (12) y veinticuatro (24) meses, periodo en el cual el
producto desarrollo se de a conocer en el mercado meta mediante uso

de publicidad.
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A.3.2.1.2 Desarrollo

En esta fase el producto empieza a ser conocido y aceptado,
aumentando las ventas. Debido al aumento de lineas troncales,
planificado por la principal proveedora de servicios de telefonia fija en
el pais, CANTV, se veran incrementadas la cantidad de lineas
privadas, lo que facilitaria la penetracién en el mercado de centrales
telefonicas privadas en el mercado meta. Se estima que este fase
tendra una duracién de tres (3) a diez (10) afios dependiendo de los
cambios tecnoldgicos presentes en este periodo de tiempo y a la
adaptacion al cambio de las PYMES en materia de tecnologia de la

informacion.
A.3.2.1.3 Madurez

En esta etapa el producto estd asentado en el mercado y las
ventas empiezan a estancarse. La expectativa existente es que esta fase
sea por lo menos de igual duracién que la fase de desarrollo comercial
del producto, este llegara cuando la tecnologia de VoIP se considere
como estandar de facto de las comunicaciones auditivas y exista

masificacidon de productos de similares caracteristicas en el mercado.
A.3.2.1.4 Declive

En este periodo el producto deja de ser interesante para el
mercado y las ventas empiezan a disminuir, este periodo de tiempo
estarda supeditado a los posibles cambios en la tecnologia que
sustituyan a la empleada en este producto, a la disminucion de la
capacidad de compra de los usuarios y a la capacidad de la empresa de

mantener el costo de venta del producto en el tiempo.
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A.3.2.2 Producto - Mercado Meta

El mercado meta es el de compafiias entre 5 y 100 empleados e
ingresos anuales menores a 1 millon de doélares y que no estén
constituidas en mas de un 25% por una compafiia que no cumpla con los
requisitos anteriormente expuestos, las cuales se encuentren

geograficamente ubicadas en la Republica Bolivariana de Venezuela.

A largo plazo seria importante tomar en cuenta los mercados de
Colombia, Pert, Ecuador y el caribe, ya que tradicionalmente Venezuela

ha sido el mas adelantado tecnoldgicamente de la region.

A.3.3 Analisis de la Demanda

Aqui se analizard la demanda existente en el pais del bien a producir,

definiendo demanda como: cantidad de bienes y servicios que los

compradores estan dispuestos a adquirir a cada precio. (Banco Central de

Venezuela).

A.3.3.1 Distribucion Geografica
Existen en el pais cuatro (4) zonas bien definidas:

e Nor-central: esta zona estaria comprendida por los estados
Aragua, Miranda, Vargas, Carabobo, Guarico, Cojedes y el
Distrito Capital.

e Nor-occidental: comprendida por los estados Zulia, Lara,

Yaracuy, Falcon Tachira, Mérida y Trujillo.

e Nor-oriental: estaria conformada por los estados Anzoategui,

Sucre, Nueva Esparta, Monagas y Delta Amacuro.
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e Sur: Apure, Barinas, Bolivar y Amazonas serian las entidades

federales pertenecientes a esta zona.

Se estima que la mayor demanda del producto se encuentre en las
principales ciudades econdmicas e industriales de cada zona geografica

previamente definida. Como se listan a continuacion:

e Nor-central: Caracas, Los Teques, Guarenas, Guatire, Los
Valles del Tuy, Maracay, Turmero, Valencia, Puerto Cabello,

La Guaira, San Carlos, San Juan de los Morros.

e Nor-occidental: Maracaibo, Cabimas, Barquisimeto, San

Felipe, Coro, Punto Fijo, San Cristobal, Mérida y Trujillo.

e Nor-oriental: Puerto La Cruz, Barcelona, El Tigre, Anaco,

Cumana, Maturin, La Asuncién, Porlamar y Puerto Ayacucho.

e Sur: San Fernando de Apure, Barinas, Cuidad Bolivar, Puerto

Ordaz, San Feliz y Tucupita.

El consumo total de las regiones Nor-central y nor-occidental
representa un setenta y cinco por ciento (75%) del total de la demanda

nacional.
A.3.3.2 Comportamiento Histdrico

Venezuela durante los ultimos treinta (30) afios ha tenido una
demanda creciente de equipos de comunicaciones. FEl pais,
consistentemente ha tenido una alta aceptacion de los cambios
tecnoldgicos, principalmente las empresas, por lo que la demanda de

equipos tecnologicos de ultima generacion es alta.
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A.3.3.3 Fuentes Primarias y Secundarias

Las fuentes principales de la demanda han sido y seguiran siendo las
PYMES de los diversos sectores econdmicos del pais. En tanto que otros
demandantes secundarios son otros tipos de instituciones, organizaciones
y agrupaciones, todas estas sin fines de lucro, las cuales necesiten un

sistema Optimo de comunicaciones.
A.3.3.4 Target Elegido

El target elegido es el de compaiiias que se encuentren ubicadas en el
pais, que posean en su nomina entre 5 y 100 empleados e ingresos
anuales menores de 1 millon de dolares y que no estén constituidas en
mas de un 25% por una compafiia que no cumpla con los requisitos

anteriormente expuestos.

En un futuro seria importante tomar en cuenta el mercado de los
paises pertenecientes a la comunidad andina de naciones, CAN, a pesar
de que Venezuela haya dejado de pertenecer a esta comunidad, ya que
tradicionalmente el pais ha sido el mas adelantado tecnoldgicamente de
la regién. Los mercados de Colombia, Peru y Ecuador agregarian
cuarenta mil (40.000) demandantes. En tanto que los paises del caribe
agregarian también una suma importante de PYMES a la demanda

existente.
A.3.4 Analisis de la Oferta

Cantidad de bienes y servicios existentes en el mercado a un precio dado.
(Banco Central de Venezuela). Actualmente existen cinco (5) grandes
oferentes de centrales telefonicas en el pais como lo son: Panasonic, Siemens,
Ericsson, Goldstar y Avaya. Tanto Dell, como Mitel y otras empresas del

sector no han comercializado gran cantidad de productos en Venezuela, lo que
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representa un aporte poco significativo a la oferta. En la actualidad tanto Cisco
como otras compaiiias chinas estan comenzando a ofertar soluciones para

grandes empresas en el pais.
A.3.4.1 Distribucion Geografica
Existen en el pais cuatro (4) zonas bien definidas:

e Nor-central: esta zona estaria comprendida por el estado

Carabobo (Valencia) y el Distrito Capital (Caracas).
e Nor-occidental: comprendida por el estado Zulia (Maracaibo).

e Nor-oriental: estaria conformada por los estados Anzoategui

(Puerto la Cruz) y Monagas (Maturin).
e Sur: en el estado Bolivar (Cuidad Bolivar).
A.3.4.2 Caracteristicas de los productores

En el pais no existen productores o ensambladores de centrales
telefonicas, por lo cual la oferta es pobre y no satisface la demanda del

mercado.
A.3.5 Consumo Nacional Aparente

Este es una forma de medicion de la cantidad de producto del que dispone

un pais para su consumo.
A.3.5.1 Exportaciones

Venta de bienes y servicios que realiza un pais al resto del mundo.
(Banco Central de Venezuela). En Venezuela la exportacion de este tipo

de producto es nula, ya que no existen grandes productores en el pais.
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A.3.5.2 Importaciones

Compra de bienes y servicios que realiza el pais al resto del mundo.
(Banco Central de Venezuela). En el pais la mayor parte de las centrales
telefonicas comercializadas son importadas de paises del continente

americano o paises asiaticos.
A.3.6 Analisis de Precios

El andlisis de precios, de la mayoria de los productos tecnoldgicos se
realiza en ddlares americanos (US $) ya que gran cantidad de los productos
comercializados en el pais son importados por lo que su precio de venta se fija

en una moneda de referencia global.
A.3.6.1 Analisis de Costos

A continuacidn se presenta una tabla para el calculo de los costos de

produccién de las IP/PBX 10/40.

Cantidad |Producto Precio Unitario |Precio Total
1|Servidor $1.200,00 $1.200,00
15| Adaptador Analogico SPA-2002 $70,00 $1.050,00
10{Adaptador Analogico SPA-3000 $120,00 $1.200,00
1|Switch 48 Puertos $600,00 $600,00
40|Horas Hombre $1,50 $60,00
Otros gastos $300,00 $300,00
Total $4.410,00
Coste por linea $88,20

Tabla 13. Cuadro de estimacion de costos de produccion de IP/PBX 10/40
Autor: Elaboracion Propia

En la siguiente tabla se muestra el cuadro de estimacion de costos de
una central con menor dimensionamiento, IP/PBX 3/8, el cual tendria

una alta demanda debido a las caracteristicas de las PYMES en el pais.
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Cantidad |Producto Precio Unitario |Precio Total
1|Servidor $1.200,00 $1.200,00
5|Adaptador Analogico SPA-2002 $70,00 $350,00
3|Adaptador Analogico SPA-3000 $120,00 $360,00
1|Switch 12 Puertos $300,00 $300,00

40|Horas Hombre $1,50 $60,00
Otros gastos $300,00 $300,00
Total $2.570,00

Coste por linea $233,64

Tabla 14. Cuadro de estimacion de costos de produccion de IP/PBX 3/8
Autor: Elaboraciéon Propia

A.3.6.2 Decision sobre el precio

El precio de venta de este producto debe ser aproximadamente treinta

por ciento (30%) superior al costo de produccién del mismo. El precio

aproximado estaria entre cinco mil setecientos dolares americanos ($

5.700,00) y cinco mil novecientos ddlares americanos ($ 5.900,00),

oscilando entre ciento catorce ($ 114,00) y ciento dieciocho dolares

($118,00) dolares por linea para una central 10/40, mientras que para

una IP/PBX 3/8 estaria entre tres mil tres cientos ($ 3.300,00) y tres mil

cuatros ddlares ($ 3.400,00), a un equivalente por linea entre tres cientos

($ 300,00) y trescientos nueve ddlares con nueve centavos ($ 309,09).

A.3.7 Conclusion sobre el mercado

El mercado de la PYMES en Venezuela es muy extenso El auge de las

telecomunicaciones y la necesidad de sistemas de comunicacidn, el proceso de

actualizacion tecnoldgica y la globalizacidn, son algunos factores que hacen

que el mercado tecnoldgico sea muy atractivo, aunado a la alta demanda de

este tipo de productos y la poca oferta existente hace que el producto pueda

ser comercializado con facilidad en el pais. El proyecto es econdmicamente

factible, por lo que se recomienda la ejecucion del mismo en un breve periodo

de tiempo.
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A.3.7.1 Tamafio

El mercado local es de mas de once mil (11.000) PYMES dividido en
tres grandes sectores econdmicos como lo son: la industria
manufacturera, el comercio y los servicios. A largo plazo el tamafio del
mercado puede aumentar al exportar el producto a otros paises de la

region.
A.3.7.2 Crecimiento esperado

El crecimiento esperado es sostenido por un periodo de tiempo. La
duracion del periodo la dictaran los cambios de paradigmas tecnologicos

y los procesos politico-economicos del pais y la region.
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Apéndice B: Caracteristicas, Estructura y Funcionamiento
de H.323

B.1 Componentes

H.323 especifica cuatro (4) tipos de componentes, los cuales deben estar

interconectados entre si, y son:
e Terminales
o  Gateways
o Gatekeepers
e MCU's
Los cuatro componentes basicos se describiran a continuacion:
B.1.1 Terminales

Son utilizados para comunicaciones bidireccionales en tiempo real, un
terminal H.323 puede ser un 4ost o un dispositivo independiente, los cuales

ejecuten H.323 y aplicaciones multimedia.
B.1.2 Gateways

Es el componente encargado de interconectar dos redes disimiles,
proveyendo la conectividad entre una red H.323 y otra que no maneje el estandar.
Esta conexion es almacenada para la traduccion de protocolos para call setup y

release, para transferir la informacidn entre estas.

Este componente no es requerido para la comunicacion entre terminales

H.323.
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B.1.3  Gatekeepers

Un gatekeeper es el componente considerado el cerebro de la red H.323.
Es el punto principal para todas las llamadas dentro de la red. El gatekeeper es el
encargado de proveer los servicios mas importantes como lo son:
direccionamiento, autorizacion y autenticacion de los terminales y gateways;
manejo de ancho de banda; contabilidad, tasaciéon de llamadas y carga de

llamadas a los terminales; puede proveer ademas enrutamiento de llamadas.
B.1.4 MCU’s

MCU’s, Multipoint Control Units, son los componentes encargados de
establecer conferencias entre tres o mas terminales de la red H.323. Todos los
terminales que participan en la conferencia deben establecer una conexion con el
MCU. Este estd encargado de administrar los recursos de la conferencia,
establecer los codec’s de audio — o video — a utilizar, mediante la negociacion de

los terminales, con el fin de poder manejar las cadenas de datos multimedios.
B.2 Protocolos utilizados por H.323

H.323 especifica varios protocolos, los cuales son independientes de los
protocolos de capa de transporte y capa de Internet sobre los cuales se ejecuta el

estandar. Algunos de los protocolos definidos son:

» (Codec’s de audio

»  Codec’s de video

= H.225 para registro, admision y estatus del terminal (RAS) y sefializacion de
llamadas

= H.245 para sefalizacion de control.

» RTP, Real Time Transfer Protocol.

»  RTCP, Real-Time Control Protocol.
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Pila de Protocolos H.323 \

B

A=

Los protocolos mencionados seran descritos a continuacion:

>

Figura 19. Pila de protocolos del terminal H.323
Autor: Elaboracién Propia

B.2.1 Codec de Audio

Un codec de audio se encarga de codificar la sefial de audio a transmitir,
proveniente del microfono del terminal emisor y decodifica la sefial recibida para
enviarla al audifono en el terminal H.323 receptor. Como el audio es el menor
servicio multimedia prestado por el estandar, todos los terminales por lo menos, el
codec predeterminado por la UIT-T G.711. Otros codec’s adicionales soportados

por el estandar son: G.722, G.723.1, G.728 y G.729.
B.2.2 Codec de video

Un codec de video es el responsable de codificar la sefial de video a

transmitir, la cual proviene de la cdmara del terminal H.323 emisor y decodifica
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la sefial recibida para presentarlo en el display del terminal receptor. Los codec’s

de video son opcionales, y el predefinido es el H.261.
B.2.3 H.225RAS

Es el protocolo utilizado entre puntos finales, terminales y Gateways, y
Gatekeepers. Este se emplea para llevar a cabo las funciones de registro, control
de admisiones, cambios en el ancho de banda a utilizar, estado y procedimientos
de desafiliacion entre los puntos finales y los Gatekeepers. El canal RAS es el
utilizado para intercambiar los distintos mensajes RAS. El canal de sefializacion
es el primero en establecerse entre los puntos en cuestion, antes que cualquier otro

canal.
B.2.4 H.225 Senalizacion de llamada

Es el utilizado para establecer la conexion entre dos puntos finales. El
canal de sefalizacion de llamadas es abierto entre dos puntos finales o un punto

final y un Gatekeeper.
B.2.5 H.245 Sefalizacion de control

Este protocolo es utilizado para intercambiar mensaje de control generado
en los extremos del sistema. Estos mensajes de control pueden contener

informacidn relacionada con:

e Intercambio de capacidades, propiedades y/o caracteristicas.

e Apertura y cierre de canales légicos empleados para el transporte de las
cadenas de informacidon multimedia.

e Mensajes de control de flujo.

e (Comandos generales e indicaciones.
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B.2.6 RTP

Es el protocolo que se encarga de proveer los servicios de envio de audio y

video en tiempo real. RTP es el usado para transportar la informacion junto UDP.
B.2.7 RTCP

Este protocolo es la contraparte de RTP, el cual provee los servicios de

control, es enviado periddicamente a todos los participantes de la sesion.
B.3 Caracteristicas del Gateway

El gateway realiza la traduccidon de protocolos para el inicio y fin de una
llamada, la conversion de formatos entre dos redes disimiles, y transfiere la

informacién entre una red H.323 y una red que no lo es.

Pila de Protocolos del Gateway H.323

Figura 20. Pila de protocolos del gateway H.323
Autor: Elaboracion Propia
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Un gateway del lado de la red H.323 ejecuta los protocolos H.245,
seflalizacién y control, y H.225, RAS para el registro con el Gatekeeper y
Sefializacion de llamada, en tanto que del lado de la red que no trabaja con el
estandar, utiliza el protocolo correspondiente para cada SCN, Switch Circuits

Networks, con la cual se interactia.
B.4 Caracteristicas del Gatekeeper

Este componente provee los servicios de control de llamadas de los puntos
finales, como la traduccion de direcciones y el manejo de ancho de banda definido en
el RAS. Estos componentes son opcionales dentro del sistema H.323, si estos se
encuentran presentes en la arquitectura tanto los equipos terminales como los
gateways deben utilizar sus servicios. El estandar define tanto los servicios
obligatorios como los opcionales que puede brindar a los puntos finales. Como ya se
ha mencionado, uno de los servicios opcionales que puede prestar es el enrutamiento
de las llamadas, en ese caso los puntos finales envian las sefializaciones de llamada al
Gatekeeper, y este se encarga de enrutarlo hacia su punto final de destino, cuando
esto ocurre mejora el funcionamiento de la red. Alternadamente los mensajes de

sefializacion de llamada pueden estar dirigidos directamente entre puntos finales.

El monitoreo de llamadas realizado por este componente es muy valioso, ya

que provee un mejor control sobre las llamadas cursadas dentro del sistema.
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/ Componentes del Gatekeepers H.323 \

W

&

La traduccion de direcciones se realiza entre los alias, como un numero

Figura 21. Componentes del Gatekeeper H.323
Autor: Elaboracién Propia

telefonico PSTN a una direccion IP del gateway al cual se encuentra conectado. El
control de admisiones se lleva a cabo mediante tres (3) tipos de mensajes RAS:

e ARQ, Admission Request,

e ACF, Admission Confirm

e ARJ, Admission Reject.

El manejo del ancho de banda también es controlado mediante el uso de tres

(3) mensajes RAS:

e BRQ, Bandwidth Request,
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e BCF, Bandwidth Confirm
e BRJ, Bandwidth Reject.

Este componente provee todas las funcionalidades descritas a los terminales,

gateways y MCU’s, que se encuentren dentro de su zona de control.
B.5 Procedimientos de Conexion

A continuacion se describirdn los procedimientos para el establecimiento de
llamadas, flujo de sefializacion de control, cadenas de datos multimedia y sus sefiales

de control y la finalizacién de una llamada.

Establecimiento de llamada H.323

Terminal 1 Gatekeeper Terminal 2

S aRem) |
PRI

Call Proceeding (4)

. Setup 3)

l¢-

g |

Mensaj es RAS » Mensaje de

Seiializacion H.225

Figura 22. Establecimiento de llamada H.323
Autor: Elaboracién Propia
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El Terminal nimero 1 envia al Gatekeeper por el canal RAS el mensaje ARQ,
Address Request, para el registro y establecimiento de una llamada directa al

Terminal numero 2.

El Gatekeeper emite la confirmacion al Terminal 1, mediante el mensaje ACF,
Address Confirm, e indica que puede utilizar sefializacion de llamada extremo

a extremo.

El Terminal 1 envia a Terminal 2, un mensaje de sefializacion H.225 para

establecimiento de llamada, setup.

El Terminal 2 envia respuesta al extremo, mediante un mensaje de

sefializacion H.225, procesando llamada, Call Proceeding.
El Terminal 2 envia al Gatekeeper el mensaje ARQ para el registro.
El Gatekeeper emite la confirmacidn al Terminal 2, enviando el mensaje ACF.

El Terminal 2 emite un mensaje al extremo para anunciar la proximidad

temporal del establecimiento de la conexion, Alerting.

El Terminal 2 envia el mensaje al Terminal 1, anunciando el establecimiento

de la llamada, Connect.
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Flujo de Sefializaciones de control H.323

Terminal 1

Gatekeeper

TerminalCapabilitySet (9)

Figura 23. Flujo de sefializaciones de control H.323
Autor: Elaboracion Propia

El Terminal 1 luego de haber establecido el canal H.245 hacia el Terminal 2,

le envia un mensaje para intercambiar la informacién de sus capacidades,

Terminal Capability Set.

. El Terminal 2 envia un mensaje de reconocimiento de la informacion de

capacidades suministrada por el Terminal 1, Terminal Capability Set ACK.

. El Terminal 2 le envia un mensaje para intercambiar la informacion de sus

capacidades al Terminal 1, Terminal Capability Set.

.El Terminal 1 envia al Terminal 2 el mensaje de reconocimiento de la

informacion, Terminal Capability

Set ACK.
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13.

14.

15.

El Terminal 1 abre un canal de légico, enviando un mensaje Open Logical
Channel, donde también se suministra informacién de la direccion de

transporte de canal RTCP.

El Terminal 2 envia un mensaje de reconocimiento de la informacién de
apertura de canal unidireccional suministrada por el Terminal 1, Open Logical

Channel ACK, también envia la direccion de transporte de RTP y RTCP.

El Terminal 2 abre un canal de légico, enviando un mensaje Open Logical
Channel, donde también se suministra informaciéon de la direccion de

transporte de canal RTCP.

. El Terminal 1 envia un mensaje de reconocimiento de la informacién de

apertura de canal unidireccional suministrada por el Terminal 2, Open Logical

Channel ACK, también envia la direccion de transporte de RTP y RTCP.

Flujo de cadenas de datos y control de datos H.323

Terminal 1 Gatekeeper Terminal 2
Cadena de Datos RTP (17)
Cadena de Datos RTP (18)
Mensaje RTCP (19)
Mensaje RTCP (20)
Cadena de Datos RTP
y Mensaje RTCP

Figura 24. Flujo de cadenas de datos y de control de datos H.323
Autor: Elaboracion Propia
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17. El Terminal 1 envia al otro extremo la Cadena de Datos multimedia

encapsulado en un paquete RTP.

18. El Terminal 2 envia al Terminal 1 el paquete RTP que contiene la Cadena de

Datos multimedia encapsulada.
19. El Terminal 1 envia el mensaje de RTCP.

20. El Terminal 2 envia al otro extremo el mensaje RTCP.

Finalizacion de llamada H.323

Terminal 1 Gatekeeper Terminal 2

EndSessionCommand (21)

[¢

> Mensaje H.245 Mensajes RAS e Mensaje de

Seiializaciéon H.225

Figura 25. Finalizacion de llamada H.323
Autor: Elaboraciéon Propia

21. El Terminal 2 envia un mensaje para la finalizacion de la llamada, End

Session Command, al Terminal 1.

22. El Terminal 1 responde enviando al otro extremo un mensaje similar para la

finalizacion de la llamada.
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23. El Terminal 2 envia un mensaje se sefializacion H.225 de que la llamada ha

finalizado, Release Complete.

24. El Terminal 1 envia la peticion de desafiliacion al Gatekeeper con un mensaje

DRQ, Disengage Request.
25. El Terminal 2 envia la peticion de desafiliacion al Gatekeeper.

26. El Gatekeeper emite la confirmacion al Terminal 1, mediante el mensaje DCF,

Disengage Confirm.

27. El Gatekeeper envia la confirmacion al Terminal 2, DCF.
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Apéndice C: Caracteristicas, Estructura y Funcionamiento

de SIP

C.1 Componentes

El protocolo SIP tiene dos componentes fundamentales para su funcionamiento,
uno de esto son los UA, User Agents, y el segundo son los servidores. A continuacidon

se describiran ambos componentes:
C.1.1 UA:

Son aplicaciones ubicadas en los puntos terminales, Endpoints, los cuales
inician, reciben o terminan llamadas o sesiones. Ej.: Teléfono, Softphone,

Gateway PSTN, IVR, entre otros.
D.1.1.1 UAC
User Agents Client, es aquella aplicacion o entidad que inicia la sesion.
D.1.1.2 UAS

User Agents Server, es aquella aplicacion o entidad que recibe la peticion

de sesion.
C.1.2 Servidores:
Existen cuatro (4) tipos de servidores intermedios:
C.1.2.1 Proxy

Esta encargado de recibir peticiones de inicio de sesion y reenviarlas a otro

Proxy o UAS. Este es el encargado de proveer los servicios adicionales UA.

Pagina 99



Disefio De Una Central Telefonica Privada IP/PBX 10/40
Hibrida Basada En Software De Fuente Abierta

C.1.2.2 Registro

Este proporciona un servicio de informacién de ubicacidn; recibe

informacion del UA y la almacena para proporcionarla a otros UA.
C.1.2.3 Localizacion:

Este es utilizado por un servidor Proxy o de redireccionamiento para

localizar UA’s.
C.1.2.4 Redireccionamiento:

El papel de este tipo de servidores es responder a la resolucion de nombres
y la ubicacién del usuario. Este servidor responde a las peticiones de los UA
proporcionando la informacién acerca de la direccion del servidor requerido,

de tal forma que el cliente puede contactar la direccion puntualmente.

Cabe destacar que la division de estos servidores es conceptual mas no fisica,

todos estos servidores subsisten en el mismo equipo.
C.2 Caracteristicas Generales del Protocolo

SIP Proporciona los mecanismos para que el usuario final y los servidores puedan

proporcionar servicios como:

e Reenvio de llamada por llamada no respondida, abonado ocupado, desvio de
llamada incondicional, a direcciones especiales (Teléfonos de emergencia o
gratuitos)

e Identificacidon del nimero que realizo la llamada y del abonado.

e Movilidad personal

e Autenticacion del numero y del abonado que realiza la llamada.

e Invitacion a conferencias de multicasting.

e Distribucidn automatica de llamadas basicas, ACD, Automatic Call Distribution.
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SIP emplea una estructura simple el cual proporciona una gran velocidad de

operacion, flexibilidad, escalabilidad y soporte multiservicio.

Este protocolo proporciona su propio mecanismo de fiabilidad. Las sesiones que
maneja el protocolo incluyen conferencia multimedia, llamadas telefonicas
multimedia y servicios de distribucion multimedia. Los miembros de una sesion
pueden comunicarse mediante multicasting o cadenas de unicasting o combinacion de
ambas. Las invitaciones SIP utilizadas, INVITES, transportan descripciones de sesion
que permiten a los participantes intercambiar los tipos de contenidos compatibles

entre ellos.

SIP no se encuentra atado a ningun protocolo para el control de conferencias. Este
protocolo ha sido disefiado para ser independiente del protocolo de capa de transporte

ha utilizar.

Este protocolo fue disefiado como parte de una arquitectura global de datos y
control multimedia de la IETF. Mientras que, SIP no depende de ninguno de los

protocolos de la arquitectura global para su operacion y funcionamiento.

La robustez del protocolo permite que pueda utilizarse conjuntamente con otros
protocolos de sefializacion y establecimiento de llamadas, como por ejemplo H.245 y
H.225 de la familia H de estandares y protocolos multimedios de la UIT-T, descritos

con anterioridad.

Los mensajes SIP constan de una cabecera y un cuerpo, separados entre si por una
linea en blanco. El contenido del cuerpo del mensaje SIP es libre, quedando fuera del

ambito del protocolo.

La estructura del mensaje de solicitud se muestra en la siguiente figura,
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Estructura del formato de solicitud SIP

-

Figura 26. Estructura del mensaje de solicitud SIP
Autor: Elaboraciéon Propia

El campo método de la estructura del mensaje de solicitud del protocolo, se refiere
al proceso o funcion que hay que aplicar a los datos del mensaje. URI, Uniform
Resource Identifier, es un campo que representa al usuario y al servicio al que es
dirigido este mensaje. Version SIP, se refiere a la version del protocolo que esta

siendo utilizada en el establecimiento de la comunicacion.

En la figura 27, se muestra la estructura del mensaje de respuesta del protocolo

SIP,

Estructura del mensaje de respuesta SIP

_ Cddigo de Estado -j

Figura 27. Estructura del mensaje de respuesta SIP
Autor: Elaboracion Propia

La Version SIP es similar tanto en el mensaje de peticion como en el de respuesta.
La version mas actualizada del protocolo SIP es la 2.0. El cddigo de estado da
respuesta a una peticion por parte del servidor que recibe la informacion enviada por

el cliente. Es un entero de 3 digitos.

Estas respuestas se pueden clasificar de la siguiente forma:
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Codigo Tipo de Codigo Descripcion

Ixx Provisionales Peticiones recibidas y continua el proceso de
peticiones.

2Xx Exitosas La acciéon fue recibida, entendida y aceptada
exitosamente

3xx Redireccionamiento Indica que las acciones futuras necesitan ordenarse
para completar la peticion

4xx Error del cliente Indica que hubo mala sintaxis de la peticion.

5xx Error del servidor Indica que hubo falla por parte del servidor al no
responder correctamente una posible peticion valida.

6xx Falla global La peticién realizada no puede ser procesada por

ningun servidor SIP.

Tabla 15. Cddigo de estados SIP
Fuente. IETF, RFC-2543

A continuacién se describen los Métodos utilizados por SIP y campos

obligatorios, los cuales contengan la informacion URI.

C.3 Campos obligatorios

Los campos obligatorios contienen la informacion basica del usuario y al

servicio al que se esta dirigiendo la solicitud en cuestiéon. Los campos obligatorios

son seis (6): To, From, CSeq, Call-ID, Max-Forwards y Via; los cuales se describiran

a continuacion.

C3.1

To

Especifica el receptor 16gico deseado para la peticion 6 la direccion del

usuario. El campo fag identifica el punto del didlogo. Mientras no haya didlogo

establecido no habra fag presente.

C3.2

From

Indica la identidad légica de quien envia la peticion. Como en el caso del

To, contiene una URI y opcionalmente muestra el nombre. El parametro tag es

elegido por el UAC.

Pagina 103




Disefio De Una Central Telefonica Privada IP/PBX 10/40
Hibrida Basada En Software De Fuente Abierta

C.3.3 Call-ID

Actia como un unico identificador para agrupar una serie de mensajes.
Debe ser la misma para todas las peticiones y respuestas enviadas por cada UA,
en el didlogo. Se recomienda para la generacion de los Call-ID, usar

identificadores aleatorios criptograficos.
C.3.4 C(CSeq

Sirve para identificar y ordenar transacciones. Consiste en una secuencia

de niimeros y un método; el cual debe coincidir con la peticion.
C.3.5 Max-Forwards

Este campo limita el nimero de nodos que una peticidon puede transitar en
su camino hacia el destino. Consiste de un entero que se decrementa en uno en
cada nodo. Si este valor llega a cero antes que la peticion alcance su destino, esta
se rechazard. Generalmente se toma por defecto un valor igual 70. Este nlimero
suele ser lo suficientemente grande como para que la peticion no sea rechazada en

cualquier red SIP que no tenga ciclos.
C.3.6 Via

Indica el transporte usado para la transaccion e identifica la ubicacion
donde la respuesta va a ser enviada. Este valor es agregado solo cuando el
transporte que sera utilizado para alcanzar el siguiente nodo ha sido seleccionado.
Cuando el UAC crea una peticion, debe insertar unas Via en esa peticion. El valor
del campo Via debe contener un parametro branch el cual es usado para
identificar la transaccion creada por esa peticion. Este pardmetro es utilizado tanto
por el cliente como por el servidor. El branch ID debe comenzar con los

caracteres “z9hG4bK”.
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C.4 Métodos

Los métodos, como ya se describio con anterioridad, son los procesos o
funciones que hay que aplicar a los datos del mensaje. SIP emplea seis (6) métodos
fundamentales como lo son: INVITE, ACK, OPTIONS, BYE, CANCEL vy
REGISTER.

A continuacion se describirda cada uno de los métodos anteriormente

mencionados.
C4.1 INVITE

Estos mensajes indican a los servidores que un cliente desea finalizar la
conexion entre dos participantes en una sesion. Se pueden generar tanto en los

agentes que iniciaron la llamada como en los que recibieron la invitacion.
C4.2 ACK

Estos mensajes indican a los servidores que un cliente desea finalizar la
conexion entre dos participantes en una sesion. Se pueden generar tanto en los

agentes que iniciaron la llamada como en los que recibieron la invitacion.
C.4.3 OPTIONS

Es util para solicitar informacién acerca de las posibilidades de un
servidor. Los servidores de redireccion y los Proxy’s simplemente los reenvian.
Otros servidores pueden responder con un mensaje en el que indiquen sus

capacidades o bien con la respuesta que hubiesen dado a una invitacion.
C44 BYE

Estos mensajes indican a los servidores que un cliente desea finalizar la
conexion entre dos participantes en una sesion. Se pueden generar tanto en los

agentes que iniciaron la llamada como en los que recibieron la invitacion.
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C4.5 CANCEL

Es empleado para cancelar una llamada pendiente, aunque su recepcion
por parte de un UAS, User Agent Server, no garantiza que éste no responda
posteriormente, sino que simplemente constituye una sugerencia realizada por el
remitente para optimizar el uso de la red. Estos mensajes deben contener el
mismo valor para los campos Call-ID, To, From, y CSeq que el mensaje de
invitacidon original. En todo caso, estos mensajes nunca finalizan una llamada ya

establecida.
C.4.6 REGISTER

Estos mensajes proporcionan la localizacion de un agente de usuario a los
servidores de registro. En ellos, los agentes de usuario clientes notifican a los
Proxy’s o los servidores de redireccion, la direccidon o direcciones en las cuales se

encuentra un usuario.

C.5 Procedimiento de Conexion

A continuacion se describiran los procedimientos para el establecimiento de
llamadas, flujo de sefializacion de control, cadenas de datos multimedia y sus sefales
de control y la finalizacion de una llamada. Para esto se toma en cuenta el siguiente
escenario: hay un usuario que realiza la peticion de llamada, Terminal 1, otro usuario
el cual la recibe, Terminal 2, y un servidor que sirve de intermediario entre estos dos

extremos, servidor.com.

Una vez que el usuario se conecta a la red SIP, envia una peticion REGISTER
al servidor correspondiente, hecho que se ilustra en la figura siguiente, para cada uno

de los terminales extremos respectivamente.
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Mensaje de registro SIP, Register, Terminal 1 - Servidor

Terminal 1 servidor.com

REGISTER

v

REGISTER sip: servidor.com SIP/2.0

To: Terminall <Terminall @servidor.com>

From: Terminall <Terminall@servidor.com> ; tag = 13579
Call-ID: 23dh-hjge-ghke

CSeq: 951357 REGISTER

Max-Forwards: 70

Via: SIP /2.0 / UDP pcl.servidor.com ; branch = z9hg4nk453fg
Contact: <sip:Terminall@]135.253.90.185>

Expires: 900

Content-Length: 0

Mensajes SIP

Figura 28. Mensaje de registro SIP
Autor: Elaboracion Propia

Un UA SIP, puede elegir registrar nimeros telefonicos, segun el RFC 2806, o
direcciones de correo, segun lo descrito en el RFC 2368, como contactos para una

direccion.

Se puede apreciar en la figura anterior que el registro tiene un tiempo de

expiracion, el cual es indicado en segundos.

Una vez que el servidor recibe la peticion REGISTER, la revisa para constatar
la validez de la misma, en caso de ser valida, es aceptada y enviada al Terminal 1 una

respuesta OK, que se ilustra en las figura 27.
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Mensaje de registro SIP, OK, Servidor — Terminal 1

Terminal 1 servidor.com
REGISTER

200 OK

S1P/2.0 200 OK

To: Terminall <Terminall @servidor.com> ; tag = 8642

From: Terminall <Terminall @servidor.com> ; tag = 13579

Call-ID: 23dh-hjge-ghke

CSeq: 951357 REGISTER

Max-Forwards: 70

Via: SIP /2.0 / UDP pcl.servidor.com ; branch = z9hg4nk453fg
; received = 135.253.90.185

Contact: <sip:Terminall@135.253.90.185>

Expires: 900

Content-Length: 0

Mensajes SIP

Figura 29. Mensaje de respuesta de registro SIP
Autor: Elaboracion Propia

Cuando el usuario se encuentra registrado a su servidor correspondiente, es
visible en toda la red, por lo que otros usuarios estarian en la disposicion de hacerle

llegar una invitacion.

Si el Terminal 1 desea cursar una llamada hacia el Terminal 2, debe discar en
su teléfono el nimero de Terminal. El agente SIP se encarga de generar la peticion
INVITE, como se muestra en la figura 30, la cual se dirige al servidor que tiene

asociado (en este caso a servidor.com).
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Mensaje de inicio de llamada SIP, Terminal 1 - Servidor

Terminal 1 servidor.com Terminal 2

INVITE

>

INVITE sip: Terminal2@servidor.com SIP/2.0

To: Terminal2 <Terminal2@servidor.com>

From: Terminall <Terminall @servidor.com> ; tag = 13579
Call-ID: jkls-g746-8743-dsgfd

CSeq: 987321 INVITE

Max-Forwards: 70

Via: SIP /2.0 / UDP pcl.servidor.com ; branch = z9hg4nk32sf9h

Contact: <sip:Terminall @servidor.com>

Content-Type: application / sdp
Content-Length: 0

Mensajes SIP

Figura 30. Mensaje de inicio de llamada SIP, Terminal 1 — Servidor
Autor: Elaboracion Propia

El servidor recibe la peticion INVITE de Terminal 1 y le envia una respuesta
temporal, 100 - Trying, la cual se muestra en la figura siguiente, indicandole asi que

su peticion esta en proceso.
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Mensaje de respuesta SIP, Trying, Servidor - Terminal 1

Terminal 1 servidor.com Terminal 2

INVITE
100 Trying

v

SIP/2.0 100 Trying

To: Terminal2 <Terminal2@servidor.com>

From: Terminall <Terminall @servidor.com> ; tag = 13579

Call-ID: jkls-g746-8743-dsgfd

CSeq: 987321 INVITE

Max-Forwards: 70

Via: SIP /2.0 / UDP pcl.servidor.com ; branch = z9hg4nk32sf9h
; received = 135.253.90.185

Content-Length: 0

Mensajes SIP

Figura 31. Mensaje de respuesta SIP, Trying, Servidor — Terminal 1
Autor: Elaboracion Propia

Una vez que el servidor, servidor.com, recibe, entiende y procesa la peticion
INVITE, analiza si la llamada es para un usuario que le pertenece o si tiene que ser
redireccionada a otro servidor. Ya que el Terminal 2 pertenece a servidor.com, la
peticion de invitacidn es enviada directamente a este, como se muestra en la figura

30.

Si se observa el campo Via, dentro del mensaje, se puede apreciar como estan
presentes los distintos puntos de acceso que fueron requeridos para llegar desde el
origen del mensaje, Terminal 1, hasta su destino final, Terminal 2, los cuales
posteriormente seran necesarios para que el Terminal 2 pueda encaminar de vuelta su

respuesta.
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Mensaje de inicio de llamada SIP, Servidor - Terminal 1

Terminal 1

servidor.com
INVITE

100 Trying

INVITE

Terminal 2

INVITE sip:Terminal2@servidor.com SIP/2.0

To: Terminal2 <Terminal2@servidor.com>

From: Terminall <Terminall @servidor.com> ; tag = 13579

Call-ID: jkls-g746-8743-dsgfd

CSeq: 987321 INVITE

Max-Forwards: 69

Via: SIP /2.0 / UDP serv.servidor.com ; branch =z9hg4nk88q12

Via: SIP /2.0 / UDP pecl.servidor.com ; branch =z9hg4nk32sf9h
; received = 135.253.90.185

Contact: < sip:Terminall@pcl.servidor.com >

Content-Type: application /sdp

Content-Length: 0

Mensajes SIP

Figura 32. Mensaje de inicio de llamada SIP, Servidor — Terminal 2

Autor: Elaboracion Propia

Una vez que la peticion INVITE le llega a Terminal 2, este genera una

respuesta temporal, 180 - Ringing, la cual notifica que el teléfono estd sonando y que

se esta a la espera de que la persona en el Terminal 2 conteste la llamada o no.

En la figura 31, se observa que la respuesta es enviada en sentido contrario a

como se produjo la peticion, por lo que inicialmente se dirige desde el Terminal 2 al

servidor.com.
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Mensaje de respuesta SIP, Ringing, Terminal 2 - Servidor

Terminal 1 servidor.com Terminal 2
INVITE

100 Trying
<= INVITE

180 Ringing

SIP/2.0 180 Ringing

To: Terminal2 <Terminal2@servidor.com> ; tag = 2468

From: Terminall <Terminall@servidor.com> ; tag = 13579

Call-ID: jkls-g746-8743-dsgfd

CSeq: 987321 INVITE

Via: SIP / 2.0 / UDP serv.servidor.com ; branch =z9hg4nk88q12
; received = 135.253.90.186

Via: SIP /2.0 / UDP pcl.servidor.com ; branch =z9hg4nk32sf9h
; received = 135.253.90.185

Contact: < sip:Terminal2@pc2.servidor.com >

Content-Length: 0

Mensajes SIP

Figura 33. Mensaje de respuesta SIP, Ringing, Terminal 2 — Servidor
Autor: Elaboracion Propia

El ultimo paso que tiene que recorrer la respuesta, 180 - Ringing, es pasar

desde servidor hasta el usuario Terminal 1.

En el momento en que Terminal 1 recibe la respuesta, estd al tanto que su
peticion fue recibida por el Terminal 2 y que debe esperar para saber si se encuentra

disponible para atender la llamada. Esto se ilustra en la figura siguiente.
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Mensaje de respuesta SIP, Ringing, Servidor - Terminal 2

Terminal 1 servidor.com Terminal 2
INVITE
100 Trying -
<= INVITE
180 Ringing o
180 Ringing -
SIP/2.0 180 Ringing

To: Terminal2 <Terminal2@servidor.com> ; tag = 2468

From: Terminall <Terminall@servidor.com> ; tag = 13579

Call-ID: jkls-g746-8743-dsgfd

CSeq: 987321 INVITE

Max-Forwards: 69

Via: SIP /2.0 / UDP pcl.servidor.com ; branch = z9hg4nk32sf9h
; received = 135.253.90.185

Contact: < sip:Terminal2@pc2.servidor.com >

Content-Length: 0

Mensajes SIP

Figura 34. Mensaje de respuesta SIP, Ringing, Servidor — Terminal 1
Autor: Elaboracion Propia

En esta simulacion de llamada se considera que el usuario del Terminal 2 esta
disponible y puede acceder a contestar la llamada; también pudiese darse el caso que
no se encontrarse y se cancelaria el intento de llamada después de consumirse el

tiempo estipulado para este fin.

En la figura 35, se aprecia que el usuario del Terminal 2 aceptd la llamada por
lo que envia una respuesta final, 200 - OK, al servidor que sirve de intermediario

entre los extremos.
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Mensaje de respuesta SIP, OK, Terminal 2 - Servidor

Terminal 1 servidor.com Terminal 2
INVITE
100 Trying o
-~ INVITE
180 Ringing -
180 Ringing o
-~ 200 OK

SIP/2.0 200 OK

To: Terminal2 <Terminal2@servidor.com> ; tag = 2468

From: Terminall <Terminall@servidor.com> ; tag = 13579

Call-ID: jkls-g746-8743-dsgfd

CSeq: 987321 INVITE

Via: SIP /2.0 / UDP serv.servidor.com ; branch =z9hg4nk88q12
; received = 135.253.90.186

Via: SIP /2.0 / UDP pcl.servidor.com ; branch =z9hg4nk32sf9h
; received = 135.253.90.185

Contact: < sip:Terminal2@pc2.servidor.com >

Content-Length: 131

Mensajes SIP

Figura 35. Mensaje de respuesta SIP, OK, Terminal 2 — Servidor
Autor: Elaboracion Propia

Una vez que servidor.com recibe la respuesta, 200 - OK, se encarga de
remitirsela al Terminal 1, como se muestra en la figura 26, quien es el usuario final de

esta respuesta.
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Mensaje de respuesta SIP, OK, Servidor - Terminal 1

Terminal 1 servidor.com Terminal 2
INVITE
100 Trying
<— INVITE
180 Ringing
180 Ringing
<— 200 OK
200 OK
SIP/2.0 200 OK
To: Terminal2 <Terminal2@servidor.com> ; tag = 2468
From: Terminall <Terminall@servidor.com> ; tag = 13579
Call-ID: jkls-g746-8743-dsgfd
CSeq: 987321 INVITE

Via: SIP /2.0 / UDP pcl.servidor.com ; branch =z9hg4nk32sf9h
; received = 135.253.90.185

Contact: < sip:Terminal2@pc2.servidor.com >

Content-Length: 131

Mensajes SIP

Figura 36. Mensaje de respuesta SIP, OK, Servidor — Terminal 1
Autor: Elaboracion Propia

En el momento en que el Terminal 1 recibe la respuesta, 200 - OK, solo le
resta enviar la peticion de aceptacion, ACK, para establecer la comunicacidon entre

ambos usuarios.

Como se observa en la figura siguiente, esta peticion va directamente desde el
usuario Terminal 1 hasta el Terminal 2, sin necesidad de pasar por el servidor, puesto

que ya se conocen las direcciones IP de cada uno de los usuarios.
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Mensaje de aceptacion SIP, ACK, Terminal 1 — Terminal 2

Terminal 1 servidor.com Terminal 2
INVITE
100 Trying -
<— INVITE
) 180 Ringing o
180 Ringing o
< ) 200 OK
) 200 OK o
B ACK ‘

ACK sip:Terminal2@servidor.com SIP/2.0

To: Terminal2 <Terminal2@servidor.com> ; tag = 2468

From: Terminall <Terminall @servidor.com> ; tag = 13579
Call-ID: jklIs-g746-8743-dsgfd

CSeq: 987321 ACK

Via: SIP /2.0 / UDP pcl.servidor.com ; branch =z9hg4nk32sf10

Contact: < sip:Terminall @pcl.servidor.com >

Content-Length: 131

Mensajes SIP

Figura 37. Mensaje de aceptacion SIP, ACK, Terminal 1 — Terminal 2
Autor: Elaboracion Propia

Una vez que el ACK llega al Terminal 2, queda abierta la comunicacion entre

ambos usuarios para el tipo de comunicacion que decidieron establecer en el INVITE.

La comunicacion se establece por el tiempo que los usuarios deseen
mantenerla activa. En el momento en que se quiera terminar con la conversacion, uno

de los usuarios envia la peticion BYE.

Para este caso se supone que el Usuario del Terminal 2 es quien decide

terminar la comunicacidn, tal y como se observa en la figura siguiente.
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Mensaje de fin de llamada SIP, Terminal 2 — Terminal 1

Terminal 1 servidor.com Terminal 2

Transferencia de Datos

BYE

BYE sip:Terminall @servidor.com SIP/2.0

To: Terminall <Terminall@servidor.com> ; tag = 13579

From: Terminal2 <Terminal2@servidor.com> ; tag = 2468
Call-ID: jkls-g746-8743-dsgfd

CSeq: 67843 BYE

Via: SIP /2.0 / UDP pc2.servidor.com ; branch =z9hg4nk32sf11
Content-Length: 0

Mensajes SIP

Figura 38. Mensaje de fin de llamada SIP, Terminal 2 — Terminal 1
Autor: Elaboracion Propia

La nocién de colgar, Hanging Up, no esta bien definida en SIP. Cuando un
usuario cuelga, indica su deseo de terminar el intento de establecer una sesion y/o de
terminar cualquier sesion que haya sido creada. Para el UA de quien realiza la
llamada, esto implica una peticion CANCEL si el INVITE inicial no ha generado una
respuesta final, y un BYE para todos los didlogos confirmado después de una
respuesta final. Para el UA de quien es llamado, esto implica un BYE. Colgar
resultard en un BYE después que un ACK es recibido. Esto no significa que el
usuario no pueda colgar antes de haber recibido el ACK, esto simplemente significa
que el programa es su teléfono necesita mantener el estado por un instante para salir

apropiadamente.
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Una vez recibida la peticion BYE por el Terminal 1, este se encarga de enviar
la respuesta, 200 — OK, y una vez que es recibida por el Terminal 2 se da por

concluida totalmente la llamada.

Mensaje de fin de llamada SIP, Terminal 2 — Terminal 1

Terminal 1 servidor.com Terminal 2

Transferencia de Datos

BYE

OK

SIP/2.0 200 OK

To: Terminall <Terminall @servidor.com> ; tag = 13579

From: Terminal2 <Terminal2@servidor.com> ; tag = 2468
Call-ID: jkls-g746-8743-dsgfd

CSeq: 67843 BYE

Via: SIP / 2.0 / UDP pc2.servidor.com ; branch =z9hg4nk32sf11

Content-Length: 0

Mensajes SIP

Figura 39. Mensaje de respuesta fin de llamada, Terminal 1 — Terminal 2
Autor: Elaboracion Propia

Referencias bibliograficas
Handley, M.; Schuzrinne, H.; Schooler E.; Rosenberg, J. (Marzo de 1999). SIP:

Session Initiation Protocol. ACIRI; Columbia University; Cal Tech; Bell Labs.
http://www.ietf.org/rfc/rfc2543.txt (30 de Octubre de 2005)

Pagina 118



Disefio De Una Central Telefonica Privada IP/PBX 10/40
Hibrida Basada En Software De Fuente Abierta

Hoffman, P.; Masinter, L.; Zawinski, J. (Julio de 1998).The mailto URL scheme.
Internet Mail Consortium; Xerox Corporation; Netscape Communications.

http://www.ietf.org/rfc/rfc2368.txt (10 de Enero de 2006)

Roach, A. B. (Junio de 2002). Session Initiation Protocol (SIP) - Specific Event
Notification. http://www.ietf.org/rfc/rfc3265.txt (31 de octubre de 2005)

Vaha-Sipila, A. (Abril de 2000). URLs for Telephone Calls. Nokia.
http://www.ietf.org/rfc/rfc2806.txt (10 de Enero de 2006)

Pagina 119



Disefio De Una Central Telefonica Privada IP/PBX 10/40
Hibrida Basada En Software De Fuente Abierta

Apéndice D: Virtual Private Networks

D.1 Tecnologia de la VPN

Hay dos conceptos que deben tenerse en cuenta al instalar redes privadas
virtuales sobre internet, los cuales son seguridad y funcionamiento. El modelo
TCP/IP e Internet no fueron disefiados en funcion de este tipo de aplicaciones, ya que
para el momento de su creaciéon no se tenia en mente la existencia de estas
necesidades de comunicacion, por lo tanto no brindan grandes medidas de seguridad

ni un funcionamiento garantizado.

Las redes privadas virtuales pueden llegar a ser los sustitutos de las lineas
dedicadas de transmision de datos, ya que esta es una alternativa mas economica. Los
estandares de seguridad de datos sobre redes IP han evolucionado, esto permite

adaptar las redes basadas en protocolos de internet para crear VPN.

Las VPN deben proveer cuatro (4) funciones criticas las cuales aseguren la

seguridad de la informacion, estas son:

e Autenticacion: Asegurarse que la informacion enviada viene de la fuente que

dice haberla enviado

e Control de Acceso: Restringir a usuarios no autorizados el poder obtener

acceso a la red.

e Confidencialidad: Prevenir que nadie pueda leer o copiar la data desde

Internet.

e Integridad de la Informacion: Asegurarse de que nadie modifique la

informacidn que viaja a través de red basada en protocolos de internet.

Hasta la fecha varios sistemas basados en claves o desafio de pregunta-

respuesta, al igual que fokens basados en hardware o certificados digitales han sido
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utilizados por los administradores de red para autentificar usuarios y mantener el
control de acceso a la VPN. También la informacion es encriptada antes de ser

enviada a través en Internet.

Una de las arquitectura son los tuneles, tunnels, consisten en dos tipos de
puntos finales, un simple /#ost o una LAN, Local Area Network, con un gateway de
seguridad, el cual puede ser un router o un firewall. Pudiendo establecerse

conexiones entre dos redes de area local o entre un cliente y una red.

Cuatro (4) protocolos han sido sugeridos para la creacion de tuneles para las

VPN, los cuales son:
e PPTP: Point to Point Tunneling Protocol. Referenciado en el RFC-2637.
o L2F: Layer-2 Forwarding. RFC-2341.
e L2TP: Layer-2 Tunneling Protocol. RFC-2661.
e [PSec: IP Security Protocol. Disefiado para [Pvo6.

Se emplean varias tecnologias criptograficas para proveer la confidencialidad,

la integridad de la informacion y la autenticacion como lo son:
e Intercambio de Claves Diffie-Hellman.
e Algoritmos criptograficos de clave publica.
e Algoritmo de encriptacion DES, Data Encryption Standard.
e C(Claves basadas en algoritmos de Hash para la autenticacidon de paquetes.

o Certificados digitales para validacion de claves publicas.
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D.2 Tipos de VPNs

Existen dos (2) tipos fundamentales de redes privadas virtuales, las VPNs

seguras y las VPNs no seguras.
D.2.1 VPNs Seguras

También conocidas como SVPNs son aquellas redes virtuales que proveen
algoritmos de encriptacion en los protocolos de creacion de tuneles, brindando la
confiabilidad necesaria, autenticacion del origen y la integridad de la informacion

enviada. Los protocolos que cumplen con las SVPNs son: [PSec y PPTP.
D.2.2 VPNs no Seguras

Son aquellas redes virtuales que no proveen algoritmos de encriptacion en
los protocolos de creacién de tineles y dejan la seguridad al proveedor de
servicios de la red a la cual estan subscritos. Los protocolos que cumplen con

estas condiciones son: L2TP y L2F.
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