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INTRODUCCION

Tanto en Venezuela, como en muchos otros paises del mundo, cada dia se
hace mas indispensable para las grandes organizaciones mantener en alto sus niveles
de servicio. Esto con el fin de mantenerse competitivas dentro del mercado en el cual
actlan, para obtener asi el fin de toda empresa mercantil, lograr mayores utilidades
que redunden en el beneficio de la corporacion, de sus clientes y, finalmente, de la

sociedad en general.

Este es el caso del Banco de Venezuela, uno de los principales Bancos del
pais y miembro del Grupo Santander Central Hispano de Espafia, una corporacion
con altos Estandares de Calidad y Servicio en Europa y Latinoamérica.

Por todo lo antes expuesto, es que el Banco de Venezuela, debe mantener, al
igual que su Casa Matriz, estos niveles de servicio constantemente exigidos por esta

economia del siglo XXI.

Esto se logrard cuando, se implante el proyecto de Continuidad del Negocio,
presentado por el Banco al Grupo Santander, donde se incluye la construccion de un
centro alterno de contingencia, y al cual denominardn como el Centro de Computos
de Contingencias del Banco de Venezuela (CCCBDV), y cuyo disefio de su

infraestructura IT da origen al proyecto que a continuacion se presenta.

Esta propuesta arranca con un bosquejo de la situacion actual del Banco en
cuanto al tema, luego plantea el porque el proyecto debe ser ejecutado, y describe los

objetivos perseguidos con el mismo.



Luego se presenta un bosquejo general de la metodologia que se utilizara para

realizar un disefio que permita cumplir con los objetivos planteados.

Seguidamente, se desarrolla el Marco Conceptual, que servird de base para el
desarrollo del proyecto. Pasando luego, a dar una breve resefia de la historia del
Banco de Venezuela, su visidon y mision, y se mencionaran todas las areas del Banco

que estaran involucradas directa o indirectamente en el proyecto.

El siguiente capitulo se desarrollara la propuesta que dara origen al Disefio del
Centro, como objetivo principal del Proyecto. Seguido se analizaran los resultados de
este disefio, y por ultimo se presentaran las conclusiones y recomendaciones. Para
cerrar con una breve descripcion de las lecciones aprendidas, y las referencia que

alimentaron esta investigacion.

La presentacion del trabajo fue realizada de una manera bastante sencilla, para
facilitar su comprension y lectura, y la misma estd apoyada en una serie de anexos

que enriquecen el contenido del documento.



RESUMEN

DISENO DE LA INFRAESTRUCTURA IT PARA EL CENTRO DE COMPUTOS
DE CONTINGENCIA DEL BANCO DE VENEZUELA (CCCBDV)

El Banco de Venezuela Grupo Santander actualmente ha identificado la necesidad de
garantizar la continuidad de sus servicios en linea y la disponibilidad de la informacién de
sus clientes. Actualmente el Banco no posee ningun tipo de Infraestructura IT que permita
recuperar toda su plataforma tecnoldgica bancaria en caso de fallas del Datacenter principal
del Banco. Para el Grupo Santander, uno de los principales Consorcios Bancarios de
Espafia y propietarios actuales del banco, esto se ha convertido en un punto de debilidad
critico en uno de sus principales Bancos en Latinoamérica. Por lo que el Grupo se ha
planteado realizar un estudio de factibilidad para la ejecucion de un proyecto que les
permita Disefiar e Implementar un Centro de Contingencia. A través de este proyecto el
Banco estaria minimizando el impacto generado por caidas y paradas imprevistas;
garantizando a sus clientes la disponibilidad de la informacién de sus cuentas y productos
en tiempos aceptables, lo que los mantendria en alto el nivel de satisfaccion, y minimizaria
el riesgo de pérdidas millonarias. Con este proyecto lo que se espera lograr es Disefar la
Infraestructura IT necesaria para el Centro de Tecnologia e Informética de Contingencia del
Banco. Se pretende identificar y disefiar la instalacion de las aplicaciones que sera
necesario montar en el Datacenter de Contingencia para levantar los servicios mas criticos
de cara al cliente. Asi como disefiar el Hardware necesario que permita duplicar la
Infraestructura IT de mayor criticidad del Centro de Coémputos Principal. Y por dltimo
identificar, en el disefio, todo el software necesario que permita manejar toda la
Infraestructura IT montada en dicho Centro. El proyecto estara compuesto por cuatro (4)
fases, una inicial, donde se realizara el levantamiento de la informacion y un estudio de
factibilidad, para obtener un disefio preliminar; otra donde se presentara la propuesta
inicial al Banco, para su revision y correccion. Una de planificacion, donde se identificard
todo lo que necesita el centro. Y por Gltimo una fase donde se elaborara un Documento con
el Disefio Final de la Infraestructura IT necesaria, con todas las correcciones, para ser
presentado a la Junta Directiva del Banco. Dentro de las implicaciones que tendra el
proyecto se puede mencionar que el Grupo Santander debera incluir dentro de su
presupuesto para actualizaciones Tecnologicas e Infraestructura IT en Venezuela, todos los
costos generados por este nuevo Datacenter. Otra implicacién serd la mejora de la imagen
del banco frente a sus clientes. Ademas, este proyecto haré al banco mas competitivo en el
mercado financiero. Y por altimo el proyecto tiene una cierta implicacion social, ya que
generara nuevos empleos en la zona donde el nuevo Datacenter sea construido.

Palabras Claves: Infraestructura IT, Datacenter, Computos, Contingencia, Disefio, Banco,
Critico, Tecnologia, Hardware, Software.



INTRODUCCION

Tanto en Venezuela, como en muchos otros paises del mundo, cada dia se
hace mas indispensable para las grandes organizaciones mantener en alto sus niveles
de servicio. Esto con el fin de mantenerse competitivas dentro del mercado en el cual
actlan, para obtener asi el fin de toda empresa mercantil, lograr mayores utilidades
que redunden en el beneficio de la corporacion, de sus clientes y, finalmente, de la

sociedad en general.

Este es el caso del Banco de Venezuela, uno de los principales Bancos del
pais y miembro del Grupo Santander Central Hispano de Espafia, una corporacion
con altos Estandares de Calidad y Servicio en Europa y Latinoamérica.

Por todo lo antes expuesto, es que el Banco de Venezuela, debe mantener, al
igual que su Casa Matriz, estos niveles de servicio constantemente exigidos por esta
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Esto se logrard cuando, se implante el proyecto de Continuidad del Negocio,
presentado por el Banco al Grupo Santander, donde se incluye la construccion de un
centro alterno de contingencia, y al cual denominardn como el Centro de Computos
de Contingencias del Banco de Venezuela (CCCBDV), y cuyo disefio de su
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cuanto al tema, luego plantea el porque el proyecto debe ser ejecutado, y describe los

objetivos perseguidos con el mismo.



Luego se presenta un bosquejo general de la metodologia que se utilizara para

realizar un disefio que permita cumplir con los objetivos planteados.

Seguidamente, se desarrolla el Marco Conceptual, que servird de base para el
desarrollo del proyecto. Pasando luego, a dar una breve resefia de la historia del
Banco de Venezuela, su visidon y mision, y se mencionaran todas las areas del Banco

que estaran involucradas directa o indirectamente en el proyecto.

El siguiente capitulo se desarrollara la propuesta que dara origen al Disefio del
Centro, como objetivo principal del Proyecto. Seguido se analizaran los resultados de
este disefio, y por ultimo se presentaran las conclusiones y recomendaciones. Para
cerrar con una breve descripcion de las lecciones aprendidas, y las referencia que

alimentaron esta investigacion.

La presentacion del trabajo fue realizada de una manera bastante sencilla, para
facilitar su comprension y lectura, y la misma estd apoyada en una serie de anexos

que enriquecen el contenido del documento.



CAPITULO I: PROPUESTA DE PROYECTO

1.1. Delimitacion del Problema

El Banco de Venezuela Grupo Santander actualmente ha identificado la
necesidad de garantizar la continuidad de sus servicios en linea y la disponibilidad de
la informacion de sus clientes, en el caso de pérdida total del Centro de Computos 6

Datacenter principal del Banco, localizado en la Torre SSCC en Caracas.

Esta preocupacion del Banco de Venezuela se incremento a raiz de una falla
eléctrica en el Centro de Coémputos principal del Banco que origino pérdidas
millonarias al Banco; ya que no existia ningun tipo de Infraestructura IT que
permitiera recuperar toda la plataforma tecnoldgica bancaria y de servicios internos, y
asi haber podido minimizar el impacto que fue generado a los servicios del cliente y

las pérdidas generadas en ese momento.

Y para agudizar la problemética, el Banco de Venezuela, fue multado por
Sudeban por esta falla, y por no cumplir con los niveles de servicio comprometidos

con el ente gubernamental. Esta multa fue por millones de bolivares.

Para el GSCH, uno de los principales Consorcios Bancarios de Espafia y
propietarios actuales del banco, esto se ha convertido en un punto de debilidad critico
en uno de sus principales bancos en Latinoamérica. Por lo que el Grupo Santander le
ha solicitado a la Junta Directiva principal del Banco de Venezuela implementar un

nuevo proyecto para eliminar, o por lo menos minimizar, este punto de falla.



1.2. Justificacion del Proyecto

Por todo lo antes expuesto el Banco de Venezuela se ha planteado realizar un
estudio de factibilidad para la ejecucién de un proyecto que les permita Disefiar e
Implementar un Centro de Contingencia al cual llamaran Centro de Computos de
Contingencia del Banco de Venezuela (CCCBDV). La etapa de Disefio de la
Infraestructura IT necesaria para este Centro de Contingencia da origen al presente

proyecto.

A través de este proyecto el Banco estaria minimizando el impacto generado
por caidas y paradas imprevistas que sean causadas por desastres naturales, incendios,
disturbios, fallas eléctricas, etc; dando Continuidad al Negocio, garantizando a sus
clientes la disponibilidad de la informacion de sus cuentas y productos en tiempos
aceptables, lo que los mantendria en alto el nivel de satisfaccién, y minimizaria el

riesgo de pérdidas millonarias.
Adicionalmente el Banco estaria cumpliendo con uno de los requisitos
exigidos por Sudeban, lo que le permite mantenerse al dia con la Ley de Bancos,

minimizando la posibilidad de recibir posibles multas millonarias, que al final se

traducen en pérdidas para la organizacion.

1.3. Objetivos del Proyecto

1.3.1. Objetivo General

Disefiar la Infraestructura IT del Centro de Tecnologia e Informatica de

Contingencia del Banco de Venezuela.



1.3.2. Objetivos Especificos

e Identificar y disefiar un plan de instalacion de las Aplicaciones que sera
necesario ejecutar en el Datacenter de Contingencia del Banco de Venezuela,

para levantar los servicios mas criticos del Banco de cara al cliente.

e Definir el Hardware necesario para el Datacenter de Contingencia, que

permita ejecutar estas aplicaciones criticas.

e Analizar e identificar el Software que permita manejar toda la Infraestructura

IT que serda montada en el Centro de Computos de Contingencia.

1.4. Marco Metodoldgico

Este proyecto, el cual es del tipo Investigacion y Desarrollo por estar
focalizado en el desarrollo de un producto, servicios y/o aplicacion, sera desarrollado

bajo la siguiente metodologia:

Como herramienta principal de metodologia a utilizar en el desarrollo de este
proyecto se utilizarén las estudiadas y aprendidas en el desarrollo del Postgrado en
Gerencia de Proyectos de la UCAB, en especial el método para el desarrollo de
Proyectos de Inversion Privada, del profesor Adolfo Blanco, descrito en su libro

“Formulacién y Evaluacién de Proyectos™ (Adolfo Blanco R., 2005).

Este método se fundamenta en el hecho de que ““el objetivo principal de todo
proyecto privado de inversion no es obtener una rentabilidad financiera — lo cual no

es malo per se ni se encuentra fuera de el — sino satisfacer una necesidad humana en



forma eficiente, a través de la produccién de bienes y/o servicios, conociendo
que los recursos disponibles son escasos y, al término del proyecto, como

consecuencia obvia, obtener una rentabilidad financiera™. )

Adicionalmente, el prof. Blanco explica que invertir los términos antes
mencionados implica directamente falta de ética y sentido empresarial por parte de la

organizacion inversora, lo que redunda en el fracaso del proyecto.

En ese sentido, podemos decir que este argumento serd utilizado para
desarrollar este proyecto, el cual es de inversion privada, y busca cubrir una
deficiencia que actualmente presenta el Banco de Venezuela y su clientela, y que al
final, tal y como se menciona en el parrafo anterior generard una rentabilidad para el

banco.

Complementariamente, se utilizara la técnica de Entrevistas a los Interesados
Directos del proyecto. Esta técnica permitira identificar y evaluar todos los aspectos
relacionados al proyecto, con el fin de no desestimar ningin punto que afecte en el
futuro el desarrollo del mismo. El nivel de las personas que seran entrevistadas

deberéa ser de un Gerente y/o Vicepresidente.

Igualmente, se realizaran Entrevistas a Involucrados Indirectos, tales como
proveedores, contratistas, etc., con el fin de obtener presupuestos y costos de insumos

y horas hombre del proyecto.

También se utilizardn varias Técnicas y Herramientas propias del PMI, las
cuales fueron tomadas del PMBOK 2004, que ayudaran en la parte de Gestion del

proyecto.



Dentro de estas herramientas, y las cuales constituiran las mas importantes en
el desarrollo de este proyecto, estan la técnica de Analogia y Mejores Practicas, las

Lecciones Aprendidas y el Juicio de Expertos.

El proyecto sera dividido de las siguientes fases, y con los siguientes

entregables (hitos):

FASE I: Formulacion y Evaluacion
1.1. Levantamiento de Informacion
1.2. Andlisis de Factibilidad
1.3. Definicion del Alcance
1.4. Elaboracion de Propuesta Preliminar (Disefio Preliminar)

1.4.1. Hito: Entrega de una propuesta preliminar (disefio preliminar).

FASE I1: Presentaciony Revision
2.1. Presentacion de Disefio preliminar
2.2. Revision y correccion
2.2.1. Hito: Segundo Disefio.

FASE I11: Planificacion del Proyecto
3.1. Identificacion de Aplicaciones Criticas.
3.1.1. Hito: Lista con aplicaciones criticas
3.2. Identificacion del Hardware
3.2.1. Hito: Lista del Hardware necesario
3.3. Identificacion del Software necesario

3.3.1. Hito: Lista del Software necesario



FASE 1V - Diseio Final
4.1. Elaboracion del Disefio Final
4.2. Verificacion y correccion del Disefio Final
4.3. Presentacion del Documento del Disefio Final a la Junta Directiva
Hito: Documento del Disefio Fina del CCCBDV



CAPITULO II: MARCO TEORICO - CONCEPTUAL

2.1. Marco Conceptual

El marco conceptual de este proyecto estd conformado por tres grupos
principales de conceptos, temas y tdpicos; los cuales ayudaran a comprender con

mayor facilidad la lectura. Esto grupos son los siguientes:

2.1.1. Tecnologiay Sistemas

Este es el grupo de conceptos mas importante presente en este informe de
proyecto. Este grupo esta compuesto por los siguientes conceptos y topicos, que para

la mejor comprensidon de la lectura deberan ser claramente definidos:

e Software

“Del inglés "soft" blando y "ware" articulos, se refiere al conjunto de
instrucciones (programas) que indican a la electronica de la maquina que modifique
su estado, para llevar a cabo un proceso de datos; el cual se encuentra almacenado

previamente en memoria junto con los datos”. ()

e Hardware

“Del inglés "hard" duro y "ware" articulos, hace referencia a los medios
fisicos (equipamiento material) que permiten llevar a cabo un proceso de datos,
conforme lo ordenan las instrucciones de un cierto programa, previamente

memorizado en un computador”. (4)

e Computer
“Denominacion inglesa para computadora. Equipo disefiado para ejecutar

programas y procesos a través, con la ayuda del hardware y del software”. )



e Data
“Palabra inglesa que significa datos. Conjunto de palabras que relacionadas

con cierta concordancia forman una informacién”. (4

e Backup
Es un sistema de Respaldo. Sistema que ayuda a reproducir una informacion
respaldada en cintas, cartuchos, CDOROM, DVD o discos duros, en caso de pérdida de

la informacion original.

e Sistemas

“Sistema: Conjunto de elementos interrelacionados que interactian para
alcanzar un objetivo comun. Los principios que rigen un sistema son los de:
Entropia: tendencia a la autodestruccion.
Sinergia: el todo es méas que la suma de las partes.

Isofinalidad: puede alcanzarse un mismo objetivo por diferentes caminos”. ()

o Sistemas Bancarios

Los Sistemas Bancarios estdn conformados por todas aquellas aplicaciones y
programas, desarrollados en diferentes tipos de Software y corriendo sobre diferentes
tipos de Hardware, que son utilizados por Entidades Financieras para prestar servicios

a los diferentes clientes del mercado financiero.

e Telecomunicacion

“Telecomunicacion, transmision de palabras, sonidos, imagenes o datos en
forma de impulsos o sefiales electronicas o electromagnéticas. Los medios de
transmision incluyen el teléfono (por cable 6ptico o normal), la radio, la television,
las microondas y los satélites. En la transmision de datos, el sector de las
telecomunicaciones de crecimiento mas rapido, los datos digitalizados se transmiten

por cable o por radio”. (s)
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e Hardware y Software de Telecomunicaciones
“Los dispositivos de telecomunicacion utilizan hardware, para conectar un
dispositivo a la linea de transmision, y software, que permite al dispositivo transmitir

informacion a través de la linea”. (s)

e Centro de Computos (Datacenter)

“El centro de cdmputo es la espina dorsal de una empresa y de sus oficinas
administrativas. Aqui se producen los servicios IT para los clientes internos y
externos. Con la creciente centralizacion y consolidacion la tecnologia informética
(IT), los centros de computos cada dia se estan haciendo més criticos para las
empresas.

Incluso una alta disposicion de soluciones con un hardware seguro y un socio
competente en mantenimiento no protege de la caida del sistema completo (por
ejemplo: por fuego, agua, influencias desconocidas, sabotajes, catastrofes, etc.). Y las

soluciones internas de back-up cubren solo problemas locales”. ()

e Centro de Computos Alterno

“En casos de emergencias de un Sistemas de Informacion y Tecnologia, un
lugar alejado debera asumir el almacenamiento de los datos y servicios del sistema
averiado, a este lugar se le conoce como Centro de Computos Alterno, o en inglés

como Disaster Recovery Data Center.” (s)

e Continuidad de Negocio

“Un plan de continuidad de negocio tiene como objetivo principal tratar de
alcanzar una disponibilidad de cinco nueves (99.999%) para la infraestructura critica
de la organizacion, lo que implica que el sistema siempre estara disponible. Hoy
existe la tecnologia para poder obtener estos resultados. Sin embargo, el costo de esta

tecnologia todavia no esté al alcance de todas las empresas.
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Mientras el enfoque de un plan de contingencia se basa en la
minimizacién del impacto financiero que pueda tener un desastre en la compafiia, el
plan de continuidad esta orientado a asegurar la continuidad financiera, satisfaccion
del cliente y productividad a pesar de una catastrofe.

Mientras que un plan de contingencia se concentra en la recuperacion de
eventos Unicos que producen una interrupcion prolongada del servicio, el plan de
continuidad se ejecuta permanentemente a través de la administracion de riesgos tanto

en la informacion como en la operacion.” (12)

e Outsourcing

“... 0 Tercerizacion, también llamada subcontratacion, es una técnica
innovadora de administracion, que consiste en la transferencia a terceros de ciertos
procesos complementarios que no forman parte del giro principal del negocio,
permitiendo la concentracion de los esfuerzos en las actividades esenciales a fin de
obtener competitividad y resultados tangibles. También podemos definirlo como la
subcontratacion de servicios que busca agilizar y economizar los procesos
productivos para el cumplimiento eficiente de los objetos sociales de las instituciones,

de modo que las empresas se centren en lo que les es propio.” (i3)

e Mainframe

“Computadoras grandes, ligeras, capaces de utilizar cientos de dispositivos de
entrada y salida. Procesan millones de instrucciones por segundo. Su velocidad
operacional y capacidad de procesar hacen que los grandes negocios, el gobierno, los
bancos, las universidades, los hospitales, compafias de seguros, lineas aereas, etc.
confien en ellas. Su principal funcion es procesar grandes cantidades de datos
rdpidamente. Estos datos estan accesibles a los usuarios del "mainframe™ o a los
usuarios de las microcomputadoras cuyos terminales estan conectados al
"mainframe™. Su costo fluctua entre varios cientos de miles de dolares hasta el millon.

Requieren de un sistema especial para controlar la temperatura y la humedad.
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También requieren de un personal profesional especializado para procesar los

datos y darle el mantenimiento.” (9

e Midrange

“Computadoras mediana, ligeras, capaces de utilizar un nimero determinado
de dispositivos de entrada y salida. Procesan miles de instrucciones por segundo. Su
principal funcion, a diferencia de un mainframe, es servir de plataforma tecnolégicas

para aplicaciones criticas medianas y servicios WEB.

e Sistema Operativo

“Un sistema operativo (SO) es un conjunto de programas destinados a
permitir la comunicacion del usuario con un ordenador y gestionar sus recursos de
manera eficiente. Comienza a trabajar cuando se enciende el ordenador, y gestiona el
hardware de la maquina desde los niveles mas béasicos. Hoy en dia un sistema
operativo se puede encontrar normalmente en la mayoria de los aparatos electronicos
complejos que podamos utilizar sin necesidad de estar conectados a un ordenador y
que utilicen microprocesadores para funcionar. Ya que, gracias a estos podemos
entender la maquina y que ésta cumpla con sus funciones; éste es el caso de: teléfonos
moviles, reproductores de DVD, minicadenas, autoradios, y muchos mas; incluyendo

mas visiblemente a los ordenadores.” (11)

e Infraestructura IT

Esté constituida por todo la parte computacional de un Centro de COmputos, o
sea, el Hardware (computadoras, equipos de redes, equipos de computacion,
cableados, etc.) y el Software (aplicaciones y programas) tecnologico y de

computacion con el que cuenta una organizacion.

e Disaster Recovery
Consiste en el proceso recuperacion de un Centro de Alta Tecnologia, en caso
de desastre.
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e Contingencia

“Es un plan donde se presume hay una parada de tiempo, tiempo sobre el cual
se declara una emergencia, y entran a operar una serie de procedimientos que
permiten que el servicio se restablezca en el menor tiempo posible.

Una vez resuelta la emergencia, se disparan otra serie de procedimientos que
vuelven la operacion a su normalidad, procesos que pueden ser bastante engorrosos

de ejecutar, en especial cuando de sincronizar la informacion se trata.” (12)

2.1.2. Bancay Finanzas

Este grupo de conceptos también es importante ya que el proyecto esta
intimamente relacionado con este tema, y también algunos de sus conceptos deberan

ser claramente definidos:

e Internet Banking

“El Internet Banking es un servicio por Internet que prestan las Entidades
Financieras y los Bancos, por medio del cual sus clientes pueden realizar sus
operaciones bancarias desde la comodidad de la WEB, sin necesidad de dirigirse a

una agencia.

e Sudeban

“La Superintendencia de Bancos y Otras Instituciones Financieras
(SUDEBAN), es un organismo auténomo, de caracter técnico y especializado, con
personalidad juridica y patrimonio propio e independiente del Fisco Nacional que
tiene como funcidn principal supervisar, controlar y vigilar las instituciones
financieras regidas por la Ley General de Bancos y otras Instituciones Financieras,

con el objetivo de determinar la correcta realizacion de sus actividades a fin de evitar

14



crisis bancarias y permitir el sano y eficiente funcionamiento del Sistema

Financiero venezolano.” (7)

e Sistema Financiero
“Es un conjunto de instituciones o intermediarios financieros, relaciones entre
si directa o indirectamente, que recogen el ahorro transitoriamente ocioso y se lo

ofrecen a los demandantes de crédito.” (14

e Riesgo Financiero

“Puede definirse como las pérdidas potenciales resultantes de sistemas
inadecuados, fallas administrativas, controles defectuosos, fraude, o error humano. Es
el grado de incertidumbre o riesgo de no tener la capacidad suficiente para poder
cubrir los gastos financieros de la empresa, es decir, la vulnerabilidad a que una
posible falta de liquidez pueda originar un gran presion de los acreedores cuyas

deudas estan impagas.” (is)

e Riesgo Operacional
Se refiere a las pérdidas potenciales resultantes de sistemas inadecuados,

fallas administrativas, controles defectuosos, fraude, o error humano.

2.1.3. Gerencia de Proyectos

Los topicos y conceptos que se presentaran en este informe de proyectos son
en su mayoria parte de las areas de conocimiento del PMI, pero, dentro de las mas

importantes presentes en este proyecto, y donde se hara mayor enfoque son:
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e Gerencia de la Calidad

La Gerencia de la Calidad en un proyecto “... incluye todas las actividades de
la Organizacion ejecutante que determinan las politicas, los objetivos y las
responsabilidades relativas a la calidad de modo que el proyecto satisfaga las

necesidades pos las cuales se emprendio...”. (10)

El proceso de la Gerencia de la Calidad, como se puede observar en el
PMBOK, incluye:

v Planificacion de Calidad
v Aseguramiento de la Calidad
v" Control de la Calidad

e Gerencia de los Riesgos

La Gerencia de los Riesgos de un proyecto ““...incluye los procesos
relacionados con la planificacion de la gestion de riesgos, la identificacion y

analisis, las respuestas a los riesgos, y el seguimiento y control de los riesgos...”. (i0)

Segun el PMBOK, el proceso de la Gestion de los Riesgos se representa en los
siguientes procesos:

Planificacion de la Gestion de Riesgos
Identificacion de Riesgos

Analisis Cualitativo de Riesgos
Anélisis Cuantitativo de Riesgos

Planificacion de la respuesta a los Riesgos

NN N N N

Seguimiento y Control de Riesgos
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CAPITULO I1I: MARCO ORGANIZACIONAL

3.1. Resefa histdrica de la Organizacion

“El 2 de septiembre de 1890 se inscribe ante el Registro de Comercio el
documento mediante el cual, el hasta entonces llamado Banco Comercial, cambia su
nombre a Banco de Venezuela, que inicia sus actividades con un capital de Bs.
8.000.000 y bajo el gobierno de Raimundo Andueza Palacio. En sus comienzos,
fungia como recaudador y financista del gobierno y realizaba actividades particulares
en el area financiera, basicamente préstamos en cuentas corrientes al comercio.

En 1917, la Institucidn inicia su ampliacion en materia financiera al ofrecer a
su clientela comercial, el nuevo servicio de descuento de efectos comerciales
(aceptaciones y pagarés). En la década de los 20, el Banco suministra lineas de
crédito a numerosos comerciantes y agricultores. Pas6 de Banco de Emision a Banco
Comercial entre 1930 y 1950.

En 1961, el Banco comienza a recibir depdsitos a plazo fijo, y en 1967 realiza
la primera operacion bancaria en linea de la banca comercial venezolana. La década
de los 70 es la de la expansion geografica nacional e internacional y de la
diversificacion financiera.

En 1981, se constituye en el Banco de Venezuela International, para ofrecer
un servicio internacional amplio y diversificado. En 1984 el Banco ocupa su nueva
sede, con una estructura moderna y avanzada. En 1987, el Banco de Venezuela se
convierte en SAICA, dandole forma institucional a la amplia distribucion accionaria.

En 1988, se lanzan al mercado las Tarjetas de Crédito, Master Card y Visa.
También se destacan los desarrollos de la Banca Electronica al servicio del cliente las
24 horas.
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En diciembre de 1996, Fogade llevd a cabo la subasta del Banco, acto en el
cual el Grupo Santander se adjudicd el 93,38% del paquete accionario de la
institucion.

El 06 de octubre de 2000, el Banco de Venezuela firmo un acuerdo con los
accionistas mayoritarios del Banco Caracas para la adquisicion de esa entidad. EI 8 de
diciembre dicha institucion pasé a pertenecer al Banco Santander Central Hispano, a
través de su filial Banco de Venezuela.

Con méas de 115 afios de experiencia, y el sélido respaldo del Grupo
Santander, el Banco de Venezuela cuenta hoy més que nunca con las herramientas
necesarias para enfrentar los retos y seguir marcando pauta a través de innovaciones

financieras y tecnologia de vanguardia.” (1)

3.2. Vision

Ser los Primeros, Ser los mejores....

"Ser los primeros, los mejores para nuestros clientes, empleados vy
accionistas, y contribuir asi al desarrollo y bienestar de la sociedad venezolana. Esto
se logra con una filosofia centrada en la experiencia del servicio y sustentada en
recursos humanos capacitados, con alta ética profesional, y comprometidos con los

valores del Banco Santander Central Hispano”. (2)

3.3. Misién
“Consolidar la mejor institucion de servicios financieros en Venezuela,

mediante un modelo de gestion orientado a la creacion permanente de valor para

nuestros clientes, nuestros accionistas, nuestros empleados y para el pais”. (3)
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3.4. Notas generales del proyecto

Con esta propuesta de proyecto lo que se pretende es llegar solo hasta la etapa
de Disefio de la Infraestructura IT necesaria en el Datacenter Alterno. Se incluira un
presupuesto clase 1V de los gastos que generara el Disefio, y un cronograma donde

mencionen las etapas necesarias para realizar el Disefio.

El fin real de este proyecto, es presentar a la alta gerencia del Banco una
propuesta atractiva para un plan de Contingencia en casos de desastres, para que,
luego de su analisis, esta sea presentada en Comité de Tecnologia a la Junta Directiva
del Banco, con el fin de lograr la aprobacion del mismo, y en el corto plazo

implantarlo.

3.5. Aspectos relevantes de la Organizacion que influyen en el proyecto

Debido a la envergadura de este proyecto y lo que representara para el Banco,
se espera que varias areas presten apoyo al Area Lider del Proyecto, que en este caso

sera la Vicepresidencia de Tecnologia y Operaciones.

Dentro de las areas involucradas en el proyecto se encuentran las siguientes:

Gerencia de Personal, Seleccion y Reclutamiento

Adscrita a la Vicepresidencia de Administracion de RRHH; prestara apoyo al
proyecto en lo que se refiere a la seleccion y reclutamiento del personal externo al
banco el cual serd contratado para trabajar en el proyecto, de ser necesario.
Adicionalmente, esta gerencia realizaria la seleccion del personal interno del Banco

que serd asignado a este proyecto. También prestara apoyo al equipo de proyecto en

20



lo referente a las politicas internas del banco en el manejo de equipos de trabajo,

asi como las normas y politicas de calidad del RRHH en proyectos.

Vicepresidencia de Gestion de Medios
Adscrita a la Vicepresidencia Ejecutiva de Medios; estara encargada de

gestionar todo lo referente a la solicitud y asignacion de los recursos del proyecto.

Vicepresidencia de Calidad y Organizacion

Esta &rea del Banco prestara todo el apoyo necesario para la Gestion de la
Calidad, donde se enfocaran en el aseguramiento y control de la calidad del proyecto.
Prestaran apoyo para establecer las pautas y las politicas de la calidad por las que

debera regirse el proyecto.

Vicepresidencia de Control y Prevencion
Prestaran todo el apoyo necesario para realizar, lo mas efectivamente posible,
la Gestion del Riesgo, punto critico en este tipo de proyectos. Estableciendo las

métricas de control y prevencion.

Vicepresidencia de Seguridad Integral
Estaran encargados de establecer todas las politicas de seguridad del proyecto.

Tanto la Seguridad Informética como la Seguridad Bancaria e Industrial.

Oficina de Proyectos

En la Oficina de Proyectos, se llevara todo el Control y la Gestion del
Proyecto y del equipo de proyecto, asi como la documentacion y el manejo de las
comunicaciones. Se realizaran las mediciones y control del tiempo y del presupuesto
del proyecto. Y se canalizard la integracion de todas las areas involucradas en este
proyecto. Esta oficina estd directamente adscrita a la Vicepresidencia Ejecutiva de
Medios.
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FIGURA N° 1. Organigrama de Areas involucradas en el Proyecto
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CAPITULO IV: DESARROLLO DEL PROYECTO

4.1. Situacion actual y antecedentes del proyecto

El Banco de Venezuela cuenta actualmente con una serie de aplicaciones que
prestan servicios financieros basicos a su clientela. Estos servicios financieros basicos
son el corazon del negocio de una empresa bancaria, y son los que, esencialmente
mantienen a un cliente casado con su banco. Estos servicios son en su esencia

altamente criticos, ya que de ellos depende la continuidad del negocio bancario.

Estos servicios lo constituyen el Cobro de Cheques, Retiros con Libretas,
Retiros por Cajeros Automaticos, Depdsitos, Compra con Tarjetas de Crédito/Debito,
Consulta de Movimientos y Saldo, Servicio de Pagos de Nomina, Internet Banking y

Domiciliacién y Pago de Servicios.

Adicionalmente, a las aplicaciones que prestan servicio de cara al negocio,
existen otro grupo de aplicaciones que también son criticas para el Banco; estas
aplicaciones son las que el Banco utiliza para su operacion interna, o sea, las
aplicaciones de cara al empleado y las aplicaciones para su administracion como
empresa. Dentro de este grupo de aplicaciones podemos mencionar el Sistema de
Nomina, Fideicomiso, Caja de Ahorro, CACI (Centro de Atencion al Cliente
Interno), Contabilidad y pago a Proveedores. Estas aplicaciones también deberan

estar duplicadas y disponibles en el CCCBDV en casos de contingencia.

Todas estas aplicaciones estan montadas sobre una Plataforma Tecnologica,
con una Infraestructura IT altamente especializada y con tecnologia de punta. Esta
infraestructura estd protegida con sistemas especializados de Alarmas, Incendios y
Seguridad. Ademas de sistemas Eléctricos redundantes, para cubrir fallas eléctricas.



También se tienen sistemas de Backup de Datos, para casos de fallas de equipos

y sistemas de almacenamiento, o casos de pérdidas accidentales de data.

Pero, aun con todos los sistemas con los que cuenta el banco, para dar
continuidad al negocio, existen ciertos puntos de debilidad que no pueden ser
cubiertos con sistemas simples. Por ejemplo, en el caso de un terremoto, o de
incendio que produzca pérdida total del Centro de Computos. Esto significa que si el
Centro de Computos es destruido en su totalidad, el negocio del Banco de Venezuela
se para totalmente, lo que significa pérdidas millonarias, y en el peor de los casos, si
no se puede llegar a recuperar la informacion y los sistemas, pérdida total del

negocio.

En base a los conceptos de continuidad de negocio y contingencia, estos
servicios deberian ser recuperados, en caso de pérdida total, en algun sitio externo al
Centro de Computos principal, el cual deberia estar localizado fisicamente en alguin
lugar remoto, lo més alejado posible de la localidad del Centro principal. Este sitio
deberia ser llamado Centro de Contingencia o Centro Alterno.

Este Centro Alterno deberia tomar el control de las operaciones del Banco, y
dar los servicios basicos a sus clientes, una vez presentada la pérdida total, hasta el

momento de recuperacion del centro principal.

Hoy en dia el Banco no cuenta con este sitio de contingencia. Esta debilidad
es preocupante, ya que el negocio esta en constante peligro, adicional al tema del
cumplimiento de estatutos legales.

Actualmente, en Venezuela, solo dos Instituciones Bancarias, estan cubiertas
en este tema de Centros de Contingencia, Banco Mercantil y Banesco. Pero, el Banco
de Venezuela, se esta preparando al respecto, con el arranque del proyecto que se

presentara a continuacion.

24



4.2.  Descripcion y Alcance del Proyecto

Este proyecto consiste en realizar un disefio en donde sean identificados todos
los requerimientos para la Operacion de Tecnologia del Centro de Computos de
Contingencia. EI mismo no incluye el estudio de ubicacion fisica, local fisico, espacio
y movilidad de los equipos, tratamiento acustico, seguridad fisica, suministro
eléctrico, telecomunicaciones, sistemas contra incendio y alarmas. Como cultura
general, el proceso de desarrollo de estas fases del proyecto pueden ser revisadas en
el ANEXO A del presente informe.

Estos requerimientos incluyen el hardware (equipos, servidores, racks, etc.), el
software (sistema operativo, productos, etc.) y las aplicaciones (cta. Corriente, cta.

Ahorro, etc.), que seran necesarios para la operacion del Centro.

4.3. Desarrollo del Disefio y la Propuesta Técnica

El disefio y la propuesta técnica se desarrollaran con el fin de cumplir con
todos y cada uno de los objetivos especificos del proyecto, comenzaremos
identificando las aplicaciones necesarias para prestar los servicios basicos en el

CCCBDV, luego el hardware y el software necesario para ejecutar estas aplicaciones.

4.3.1. ldentificacion y disefio del plan de instalacion de las Aplicaciones

criticas.
Luego de realizar todo el proceso de levantamiento de informacion, donde se

analizo la situacion actual, y donde se recolectaron y analizaron todas las inquietudes

y necesidades de las diferentes Areas interesadas e involucradas en el proyecto,
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proceso que se llevd a cabo a través de entrevistas directas con los VP y Gerentes de
la VP de Tecnologia y Sistemas, asi como con las diferentes areas Usuarias de esta
VP, tales como la VP de RRHH, la VP de Contabilidad, la VP de Administracion, la
VP de Negocios, entre otras; se logré obtener un listado completo y detallado de
todas y c/u de las aplicaciones que mas afectarian al cliente y al personal del Banco

en caso de un desastre que afecte la operativa del Centro de Computos del Banco.

Estas aplicaciones fueron dividas en dos grupos dependiendo de si afecta al

empleado o al negocio. Estos grupos quedaron compuestos de la siguiente forma:

4.3.1.1. Aplicaciones criticas que afectan el Negocio

¢+ Maddulo para manejo de Cuentas Corriente (Sistema ALTAIR)
- Aperturas, consulta, cancelacion, reclamos, reintegros, débitos,

créditos, depdsitos, retiros, etc., de Cuentas Corrientes.

¢+ Moddulo para manejo de Cuentas de Ahorro (Sistema ALTAIR)
- Aperturas, consulta, cancelacion, reclamos, reintegros, débitos,
créditos, depdsitos, retiros, etc., de Cuentas Corrientes.

L)

% Modulo para manejo de Cheques (Sistema ALTAIR)

L)

- Consulta, cancelacion, reclamos, reintegros, etc., de Cheques
corrientes y Cheques de Gerencia.

¢+ Maddulo para manejo de Plazos Fijos (Sistema ALTAIR)

- Consulta, cancelacion, retiros, aperturas, pago de intereses, etc., de
cuentas a Plazo Fijo.
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Maodulo para manejo Créditos (Sistema ALTAIR)
- Consulta, cancelacion, retiros, aperturas, pago de intereses, etc., de

Créditos.

Sistema para manejo de Cajeros Automaticos
- Consulta, reclamos, reintegros, retiros, pagos, etc., por Cajeros

Automaticos.

Sistema para manejo de POS

- Consulta, reclamos, reintegros, retiros, pagos, etc., por POS.

Sistema para manejo de Tarjetas de Crédito/Débito (PAMPA)
- Solicitudes, consulta, cancelacion, reclamos, reintegros, adelanto de
efectivos, créditos, depdsitos, retiros, etc., de tarjetas de
Crédito/Débito.

Sistema para el manejo de Noéminas Externas 0 Sistema de Informacion de
Pagos de Nominas (SIP)
- Pago de NOominas de Empresas, envié de reportes, recibos de pago,

etc.

Internet Banking (Clavenet)
- Péagina WEB del Banco de Venezuela utilizada para realizar todas las
operaciones bancarias via Internet, tanto por personas como por

empresas.
Sistemas de Domiciliaciones y Pagos de Servicios

- Sistema que se encarga del manejo de todas las domiciliaciones de

pagos de Servicios (electricidad, CANTYV, celulares, etc.).

27



¢+ Sistemas de Manejo de Fideicomisos a Clientes del Banco.
- Sistema que se encarga del manejo de todas las operaciones de

Fideicomiso de empresas y personas clientes del Banco.

¢+ Sistemas de Manejo de LPH.
- Sistema que se encarga del manejo de todas las operaciones de LPH de

empresas y personas clientes del Banco.

4.3.1.2. Aplicaciones criticas que afectan la operacion interna del Banco

++ Sistema para el manejo de Néminas de empleados del Banco (People Soft)
- Pago de Ndminas de empleados, generacion de recibos de pago,
vacaciones, seguro social, LPH, créditos a empleados, etc.

¢+ Sistema para el manejo de Fideicomisos de empleados del Banco.
- Abonos, adelantos, pago de intereses, etc., de Fideicomisos de
empleados del Banco.

++ Sistema para el manejo de la Caja de Ahorros de empleados del Banco.
- Abonos, préstamos sobre haberes, pago de intereses, etc., de los

Asociados a la Caja de Ahorro de empleados del Banco.

++ Sistema del Centro de Atencién al Cliente Interno del Banco (CACI)

- Sistema de reclamos y atencion de empleados del Banco.
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Intranet del Banco de Venezuela
- Sistema que permite a los empleados del Banco, via WEB, realizar
operaciones relativas al Pago de Nominas, recibos de pago,
vacaciones, fideicomiso, evaluaciones, créditos a empleados, Caja de

Ahorro, informacién Corporativa, encuestas, etc.

Sistemas de Pagos a proveedores.
- Sistema que se encarga del manejo de todas las operaciones de pagos

de Servicios de proveedores del Banco.

Sistemas de Contabilidad.
- Sistema que se encarga del manejo de la contabilidad del Banco.

Balances, Egresos e Ingresos, etc.

Sistemas de Administracion (Oracle Financials)
- Sistema que se encarga del manejo de las operaciones administrativas
del Banco, manejo de Cuentas Corporativas, Asignacion de Teléfonos,
pagos de Viaticos, Manejo de presupuestos, manejo de Contratos,

Pago a contratistas, etc.

Correo Electronico (Lotus Notes)

- Correo electrénico interno para empleados y contratados del Banco.
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4.3.2. Definicion del Hardware

Una vez identificada todas y cada una de las aplicaciones criticas que
actualmente estan prestando servicios, desde el Centro de Computos principal del
banco, tanto al empleado como al negocio, procedemos a describir que equipos habra

de adquirir para poder migrar todas estas aplicaciones al Centro Alterno.

Los equipos que a continuacién seran mencionados y descritos, fueron
seleccionados de forma tal que cubran los requerimientos minimos para que estas

aplicaciones sean ejecutadas con tiempos aceptables y con altos niveles de servicio.
En muchos casos los equipos seran réplicas exactas de los equipos que estan
montados en el Centro principal, y en otros los equipos seran inferiores, esto depende

de la necesidad y el nivel de criticidad del servicio.

El costo de los equipos incluye el costo de los contratos por mantenimiento y

soporte. El costo es presentado en Ddlares Norteamericanos a precio de ddlar oficial.

4.3.2.1. TABLA 1: Equipo #1

Categoria MAINFRAME
Marca (fabricante) IBM
Modelo zSeries Modelo 900 (2064-210)

« CPU con 10 Procesadores con capacidad de
procesamiento de 2.308 MIPS

« 20GB de Memoria RAM

« 24 Canales paralelos

« 51CBs-2

« 60 Canales ESCON

« 4 Canales FICON

. 1 Tarjeta OSA2

Caracteristicas
(equipamiento)
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« 4 Tarjetas OSAE-GbE
« 4 Tarjetas OSAE-FE

. 362 MSU
« 239 IFL MIPS
Aplicaciones que se . M(:)dulo para manejo de Cuentas Corriente
ejecutaran en este equipo « Modulo para manejo de Cuentas de Ahorro

« Mddulo para manejo de Cheques

« Modulo para manejo de Plazos Fijos

« Médulo para manejo Créditos

« Sistema para manejo de Cajeros Automaticos
. Sistema para manejo de POS

« Sistemas de Contabilidad

Costo aproximado * US$ 2.591.600

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.

FIGURA N° 2. Equipo zSeries Modelo 900 (2064-210)
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4.3.2.2. TABLA 2: Equipo #2

Categoria MIDRANGE
Marca (fabricante) Sun Microsystems
Modelo Sun Fire 15000

« 8 System Boards con 4 procesadores Ultra Sparc
I11+ de 1200 MHZ y 8GB de memoria RAM, cada
uno

« 2 System Boards con 4 procesadores Ultra Sparc
I11+ de 900 MHZ y 4GB de memoria RAM, cada
uno

. 12 Tarjetas Fiber Channel de 2 Gbits, modelo JNI-
6460

« 12 arreglos de discos Sun modelos S1

« 12 Tarjetas Fiber Channel Giga Ethernet
1000/100/10 bts

« 12 Tarjetas Ultra SCSI para los S1

Caracteristicas
(equipamiento)

. Sistema para manejo de Tarjetas de Crédito/Débito

« Internet Banking (Clavenet)

. Sistema para el manejo de Nominas de empleados

. Sistema para el manejo de Fideicomisos de
empleados

. Sistema para el manejo de la Caja de Ahorros de
empleados

. Sistema del Centro de Atencion al Cliente Interno
del Banco (CACI)

« Intranet del Banco de Venezuela

. Sistemas de Pagos a proveedores

« Sistemas de Administracion (Oracle Financials)

. Sistemas de Contabilidad

Aplicaciones que se
gjecutaran en este equipo

Costo aproximado * US$ 1.200.000

* El costo del equipo fue tomado de la pagina del fabricante (www.sun.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.
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FIGURA N° 3. Equipo Sun Fire 15000
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4.3.2.3. TABLA 3: Equipo #3

Categoria MIDRANGE
Marca (fabricante) IBM
Modelo pSeries p570

Caracteristicas
(equipamiento)

« 8 procesadores POWER PC5 de 1650

« 20GB de memoria RAM

« 6 Tarjetas Emulex Fiber Channel de 2 Gbits PCI

« 8 Discos duros de 73GB, 10000 RPM cada uno

« 6 Tarjetas Fiber Channel Giga Ethernet SX dual
port 1000/100/10 bits

« 3 Tarjetas UTP Giga Ethernet TX dual port
1000/100/10 bits

. 6 Tarjetas PCI-X Ultra SCSI 320
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. Sistema para el manejo de Ndéminas Externas 0
Sistema de Informacion de Pagos de Néminas
(SIP)

. Sistemas de Domiciliaciones y Pagos de Servicios

« Correo Electronico (Lotus Notes)

Aplicaciones que se
gjecutaran en este equipo

Costo aproximado * US$ 225.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.

FIGURA N° 4. Equipo pSeries p570
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4.3.2.4. TABLA 4: Equipo #4

Categoria

MIDRANGE

Marca (fabricante)

IBM

Modelo

iSeries IBM System i5 595

Caracteristicas
(equipamiento)

« 4 procesadores POWERS5 de 26900 CPW

- 8GB de memoria RAM

« 15 Discos duros de 73GB, 10000 RPM cada uno

. 1 Tarjetas Fiber Channel Giga Ethernet
1000/100/10 bts

. 1 Tarjetas UTP Giga Ethernet 1000/100/10 Bits

. 2 Tarjetas PCI Ultra SCSI

Aplicaciones que se
gjecutaran en este equipo

« Sistemas de Manejo de Fideicomisos a Clientes del
Banco
. Sistemas de Manejo de LPH

Costo aproximado *

US$ 320.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.

FIGURA N° 5. Equipo iSeries IBM System i5 595
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4.3.2.5. TABLA 5: Equipo #5

Categoria DISCO (STORAGE)
Marca (fabricante) IBM
Modelo DS4500 (FASLT 900)

Caracteristicas
(equipamiento)

« 2 Controllers con procesadores POWER PC5

« 512 MB de memoria cache

« 120 Discos duros de 73GB, 10000 RPM cada uno
« 4 puertos Fiber Channel de 2 Gbits

Aplicaciones que se
gjecutaran en este equipo

. Sistema para el manejo de NOominas Externas 0
Sistema de Informacion de Pagos de Nominas
(SIP)

. Sistemas de Domiciliaciones y Pagos de Servicios

« Correo Electronico (Lotus Notes)

Costo aproximado *

US$ 360.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.

FIGURA N° 6. Equipo DS4500 (FAStT 900)
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4.3.2.6. TABLA 6: Equipo #6

Categoria DISCO (STORAGE)
Marca (fabricante) IBM
Modelo DS8100

Caracteristicas
(equipamiento)

« 2 pSeries p570 (internos) con procesadores
POWER PC5

- 1 GB de memoria cache

« 265 Discos duros de 85GB, 15000 RPM cada uno

« 12 puertos Fiber Channel de 2 Gbits

« 24 puertos ESCON

Aplicaciones que se
gjecutaran en este equipo

. Sistema para manejo de Tarjetas de Crédito/Débito

« Internet Banking (Clavenet)

. Sistema para el manejo de Nominas de empleados

. Sistema para el manejo de Fideicomisos de
empleados

. Sistema para el manejo de la Caja de Ahorros de
empleados

. Sistema del Centro de Atencion al Cliente Interno
del Banco (CACI)

« Intranet del Banco de Venezuela

. Sistemas de Pagos a proveedores

« Sistemas de Administracion (Oracle Financials)

. Sistemas de Contabilidad

« Modulo para manejo de Cuentas Corriente

« Mddulo para manejo de Cuentas de Ahorro

« Modulo para manejo de Cheques

« Médulo para manejo de Plazos Fijos

« Modulo para manejo Créditos

. Sistema para manejo de Cajeros Automaticos

« Sistema para manejo de POS

. Sistemas de Contabilidad

Costo aproximado *

US$ 980.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.
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FIGURA N° 7. Equipo DS8100

4.3.2.7. TABLA 7: Equipo #7

Categoria

SWITCHE (STORAGE)

Marca (fabricante)

IBM - BROCADE

Modelo

2109 - F16

Caracteristicas
(equipamiento)

« Se requieren 4 switches para cubrir con toda la
demanda de la SAN (Storage Area Network)
. Cada switche tiene disponibles 16 puertos

Aplicaciones que se
gjecutaran en este equipo

TODAS

Costo aproximado *

US$ 100.000 (25.000 c/u)
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* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.

FIGURA N° 8. Equipo Switche 2109 — F16

4.3.2.8. TABLA 8: Equipo #8

Categoria BACKUP (RESPALDOS)
Marca (fabricante) IBM
Modelo IBM LTO 3584

Caracteristicas
(equipamiento)

Sistema para respaldos Online y Offline equipado con
los siguientes equipos:
« 6 Unidades de cartuchos LTO2 de fibra
Optica nativa a 2 Gbits
« 250 Slots para almacenar cartuchos
. Libreria LTO2 3584

Aplicaciones que se
ejecutaran en este equipo

RESPALDO DE TODAS

Costo aproximado *

US$ 380.000

* El costo del equipo fue tomado de la péagina del fabricante (www.ibm.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.
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FIGURA N° 9. Equipo IBM LTO 3584

4.3.3. Andlisis e Identificacion del Software

Una vez identificados todos los equipos necesarios para montar todas las
aplicaciones criticas del CCCBDV, se procede a identificar el Software necesario
para la operacion de estos equipos. Dentro del Software se debe identificar tanto
Sistemas Operativos, como Programas Productos (Compiladores, Aplications
Software Base, etc.).

El software sera identificado por equipo, y el costo que se presenta incluye el

mantenimiento y el soporte. El costo es presentado en Ddlares Norteamericanos a
precio ddlar oficial.
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4.3.3.1. Identificadas en cuanto a Sistemas Operativos

En cuanto a Sistema Operativo necesario para los diferentes equipos se

identificaron los siguientes:

4.3.3.1.1. TABLA 9: Equipo #1

Categoria MAINFRAME
Marca (fabricante) IBM
Modelo zSeries Modelo 900 (2064-210)
. « 0S390 MVS 1.3
Software necesario
W ! . RACF
« VTAM
« TCP/IP
Costo aproximado * US$ 125.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.33.1.2. TABLA 10: Equipo #2

Categoria MIDRANGE
Marca (fabricante) Sun Microsystems
Modelo Sun Fire 15000
Software necesario Jslgllag?iser

Costo aproximado * US$ 30.000

* El costo del equipo fue tomado de la pagina del fabricante (www.sun.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.
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4.3.3.1.3. TABLA 11: Equipo #3

Categoria MIDRANGE
Marca (fabricante) IBM
Modelo pSeries p570
Software necesario - AlX .5L v5.2 .

« Qlogic 2200 Driver
Costo aproximado * US$ 25.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.33.1.4. TABLA 12: Equipo #4

Categoria

MIDRANGE

Marca (fabricante)

IBM

Modelo

iSeries IBM System i5 595

Software necesario

«150S
« TCPIP fori5 OS

Costo aproximado *

US$ 30.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.3.3.15. TABLA 13: Equipo #5

Categoria DISCO (STORAGE)
Marca (fabricante) IBM
Modelo DS4500 (FASLT 900)
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Software necesario

« DS4500 Storage Manager 9.16
. DS4500 ASL

Costo aproximado *

US$ 15.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.3.3.1.6. TABLA 14: Equipo #6

Categoria DISCO (STORAGE)
Marca (fabricante) IBM
Modelo DS8100
Software necesario . DS8100 Storage Manager

« DS4500 ASI
Costo aproximado * US$ 20.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.3.3.1.7. TABLA 15: Equipo #7

Categoria

SWITCHE (STORAGE)

Marca (fabricante)

IBM - BROCADE

Modelo

2109 - F16

Software necesario

« IBM Switch admin. GUI

Costo aproximado *

US$ 10.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.
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4.3.3.1.8. TABLA 16: Equipo #8

Categoria BACKUP (RESPALDOS)
Marca (fabricante) IBM
Modelo IBM LTO 3584

Software necesario

« Driver Libreria IBM LTO 3584

Costo aproximado *

US$ 20.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.3.3.2. Identificadas en cuanto a Programas Producto

En cuanto a Programas Productos, Compiladores y Utilitarios, necesarios para

complementar la funcionalidad de estos equipos y sus aplicaciones, se identificaron

los siguientes:

4.33.2.1. TABLA 17: Equipo #1

Categoria

MAINFRAME

Marca (fabricante)

IBM

Modelo

zSeries Modelo 900 (2064-210)

Software necesario

« Connect:Direct de Sterling Commerce
« CA7 de CA

« Endevor

. COBOL CICS

Costo aproximado *

US$ 105.000
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* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a

los presupuestos presentados por los proveedores al Banco.

4.3.3.2.2. TABLA 18: Equipo #2

Categoria

MIDRANGE

Marca (fabricante)

Sun Microsystems

Modelo

Sun Fire 15000

Software necesario

. Lenguaje C

« Veritas Volume Manager 4.5
« Sun Cluster 3.0

« Cobol para Solaris

« Foglight Server & Client 4.1
« Oracle versiones 8i, 9i, 109)
« Oracle Applications Server 11i
« People Soft 7.0

« ARS Remedy 6.0

« Iplanet Web Server

« Apache Web Server

- IBM CICS Server 5.0

Costo aproximado *

US$ 130.000

* El costo del equipo fue tomado de la pagina del fabricante (www.sun.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.3.3.2.3. TABLA 19: Equipo #3

Categoria MIDRANGE
Marca (fabricante) IBM
Modelo pSeries p570
Software necesario - Lotus Domino 7.0

« Vantive

« Gentran

« Connect:Direct de Sterling Comerse
« SNA Comunicatoion Server
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« IBM CICS Server 5.0
« Cyber Financials
. Lenguaje C

Costo aproximado * US$ 125.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.3.3.2.4. TABLA 20: Equipo #4

Categoria MIDRANGE
Marca (fabricante) IBM
Modelo iSeries IBM System i5 595

« Cobol for 0S400

Software necesario .
. Lenguaje C for 0S400

Costo aproximado * US$ 20.000

* El costo del equipo fue tomado de la pagina del fabricante (www.ibm.com), pero, comparado y ajustado a los

presupuestos presentados por los proveedores al Banco.

4.3.3.2.5. TABLA 21: Equipo #5

Categoria DISCO (STORAGE)
Marca (fabricante) IBM

Modelo DS4500 (FASLT 900)
Software necesario « No necesita software adicional
Costo aproximado Sin costo
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4.3.3.2.6. TABLA 22: Equipo #6

Categoria DISCO (STORAGE)
Marca (fabricante) IBM
Modelo DS8100

Software necesario

« No necesita software adicional

Costo aproximado

Sin costo

4.3.3.2.7. TABLA 23: Equipo #7

Categoria

SWITCHE (STORAGE)

Marca (fabricante)

IBM - BROCADE

Modelo

2109 - F16

Software necesario

« No necesita software adicional

Costo aproximado

Sin costo

4.3.3.2.8. TABLA 24: Equipo #8

Categoria BACKUP (RESPALDOS)
Marca (fabricante) IBM
Modelo IBM LTO 3584

Software necesario

. Veritas Netbackup for AIX 5.1 Server,
Clients and DB Agents

Costo aproximado *

US$ 80.000
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* El costo del equipo fue tomado de la pagina del fabricante (www.veritas.com), pero, comparado y

ajustado a los presupuestos presentados por los proveedores al Banco.

4.3.4. Costo Total aproximado para implementar la propuesta

Ya identificados todos los elementos necesarios para poder montar la

Infraestructura IT, pasamos a realizar un estimado del costo total de esta propuesta.

TABLA 25. Costo del Proyecto

ELEMENTO COSTO en US$
SOFTWARE (Sistema Operativo) 275.000
SOFTWARE (Programas, Utilitarios, etc.) 460.000
HARDWARE 6.156.600
COSTO TOTAL 6.891.600
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CAPITULO V: RESULTADOS DEL PROYECTO

5.1. Anadlisis de la Gestién Financiera del Proyecto

Ya se ha identificado que para la implantacion de esta etapa del proyecto sera

necesario que el Banco de Venezuela realice la siguiente inversion de dinero:

TABLA 26. Inversion del Proyecto

INVERSION COSTO en US$
SOFTWARE (Sistema Operativo) 275.000
SOFTWARE (Programas, Utilitarios, etc.) 460.000
HARDWARE 6.156.600
COSTO TOTAL 6.891.600

Esta inversion fue identificada en el capitulo anterior de este informe, donde
se identificaron todos y cada uno de los elementos necesarios para montar la
Infraestructura IT del CCCBDV.

Para analizar la Gestion Financiera del proyecto se trabajara bajo un esquema
de andlisis técnico-econdmico para fijar un patron de relacion costo-beneficio que
demuestre no solo la inversion que debe hacerse, sino su ganancia en dinero y valor

agregado.



Para reflejar los aspectos relacionados directamente con el dinero, se
identificaron los recursos a utilizar y sus costos; en cuanto al valor agregado de cada
uno de estos se fijara una relacion en funcion del servicio prestado por cada item

identificado y su nivel de criticidad.

El nivel de criticidad de cada una de estos servicios (aplicaciones), esta
directamente relacionado con su impacto econdmico en el negocio. Por lo que un
servicio con un alto nivel de criticidad generara mayores perdidas econémicas para el
Banco. Esto servird para medir la relacion costo beneficio de cada una de las

inversiones a realizar.

5.2. Relacion Costo-Beneficio de la Inversion

Vamos a caracterizar cada uno de estos servicios por su impacto en el
negocio, su impacto sobre el nivel de satisfaccion del cliente y sobre las perdidas
econdémicas que pudieran estos generar. Adicionalmente identificaremos cual de ellos
son necesarios para mantener al Banco dentro de los Estatutos Legales establecidos

por Sudeban.

Estos seran nuestros indicadores, y nos ayudaran a identificar que tan
beneficioso sera el proyecto para el Banco de Venezuela, una vez realizada la
Inversion.

5.2.1. Indicadores de medicion costo-beneficio del proyecto

A continuacion mostraremos varias tablas con cada uno de los equipos

identificados en el capitulo anterior, y sus respectivos indicadores de medicion de

beneficio del proyecto.
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TABLA 27. Tabla de Indicadores cualitativos de Costo-Beneficio

EQUIPO Impacto al | Impacto en Impacto | Impacto en Costo
negocio | satisfaccion | econdémico | Sudeban
del cliente

Equipo #1 ALTO ALTO ALTO ALTO ALTO

Equipo #2 ALTO ALTO ALTO MEDIO ALTO

Equipo #3 ALTO ALTO ALTO BAJO BAJO

Equipo #4 MEDIO BAJO MEDIO BAJO BAJO

Equipo #5 MEDIO MEDIO MEDIO BAJO BAJO

Equipo #6 ALTO ALTO ALTO ALTO MEDIO

Equipo #7 BAJO BAJO BAJO BAJO BAJO

Equipo #8 ALTO BAJO BAJO ALTO BAJO
PROMEDIO ALTO ALTO ALTO MEDIO BAJO

Como se puede observar el la Tabla 27 el impacto que generan los servicios
que corren en la mayoria de los equipos anteriormente identificados, es ALTO, sobre
el negocio, el cliente y en el aspecto econdmico del Banco. Esto significa que afectan

significativamente la operacion del Banco, y su continuidad en el negocio.

Esto es un indicador mas, de que estos servicios deben estar respaldados por
algun servicio de contingencia, como el que se propone en este proyecto.

Y mas si el costo de estos equipos, en comparacién con las utilidades

generadas por el negocio, son en promedio, BAJOS.
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Adicionalmente, se observa que estos servicios tienen, también, un impacto
bastante importante sobre la parte Legal, o sea, el Banco de Venezuela depende de
muchos de estos servicios para mantenerse dentro del margen de la Ley de Bancos
impuesta por Sudeban. Esta es otra razon de peso para invertir en este proyecto.

5.3. Analisis de la Calidad del Proyecto

La Calidad de este Proyecto esta directamente relacionada con los niveles de
servicio del CCCBDV, los niveles de satisfaccion del cliente del Banco de Venezuela

y el cumplimiento de las Regulaciones Legales impuestas por Sudeban.

O sea, que la calidad del proyecto, dependerd casi en su totalidad de la
Inversion que realice el Banco en el proyecto. Esto se significa que si el Banco realiza
una inversion, tal que, todos y cada uno de los Servicios criticos, identificados en los
capitulos anteriores, sean cubiertos en su totalidad, se espera que el nivel de Calidad
del proyecto sea lo suficientemente alta para cubrir, o exceder, con todas y cada unas
de las expectativas esperadas y las necesidades de todos y cada uno de los interesados
del proyecto, dentro de los que se incluyen el Banco de Venezuela, el Grupo
Santander, Sudeban y los clientes del Banco de Venezuela.

Si por el contrario, la inversion es limitada, muy posiblemente el proyecto, no
cumplird con muchos de los requerimientos de Calidad que de él se espera. Esto
significa que muchas cosas quedaran por fuera del alcance del proyecto, y muy
dificilmente todos los interesados estaran complacidos al finalizar la ejecucion del
proyecto. En pocas palabras, la calidad de un proyecto de esta envergadura depende

de la inversion que el patrocinante haga para la ejecucién del mismo.
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5.4. Analisis de Riesgo del Proyecto

Ya esta claro, el resigo que implica para un Banco, duplicar su data y la de sus
clientes en un Centro Alterno, el cual estd a distancia, y conectado por medios
electronicos, donde la seguridad pudiera ser violada en cualquier momento. Y mas en
Venezuela, donde el fraude esta a flor de piel, aunque el nivel de fraudes electrénicos

en nuestro pais no es tan alto como el de otros paises.

Pero, igual el riesgo es bastante alto ya que estamos hablando de miles de

millones de bolivares.

Ahora, ¢(Como podemos mitigar o minimizar el riesgo en este tipo de
plataformas?, de una sola manera: “montando una plataforma tecnoldgica blindada”,
esto significa instalar equipos altamente seguros, con sistemas de encriptacion
especializados, y sistemas de seguridad de blogueos de informacion (firewall)
altamente confiables. Esto implica una inversion grande en tecnologia, que para

proyectos de esta envergadura es completamente necesario.

Esto significa que, al igual que en el aseguramiento de la Calidad, el Banco de
Venezuela debe realizar la inversion necesaria para lograr cubrir todos los puntos de
riesgo de este proyecto. De no ser asi, se hace posible que la infraestructura de
comunicacion entre los dos centros sea vulnerable a cualquier violacion y/o fraude
electronico, lo que haria a este proyecto, un proyecto de alto riesgo, y con
posibilidades de fracaso.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

Con el fin de mantener en alto sus niveles de servicio, y de mantenerse
competitivas dentro del mercado en el cual actda, el Banco de Venezuela del Grupo
Santander Central Hispano, se propuso arrancar el proyecto de Continuidad del

Negocio, presentado por el Banco al Grupo Santander en Espafia.

El proyecto plantea la construccion del Centro de Computos de Contingencias
del Banco de Venezuela (CCCBDV), cuyo disefio de su infraestructura IT fue
presentado en este documento.

Con esta propuesta de proyecto lo que se pretendio fue llegar solo hasta la
etapa de Disefio de la Infraestructura IT necesaria en el Datacenter Alterno. Y se
incluyo el presupuesto del costo de esta Infraestructura.

El fin de este proyecto, es presentar a la alta gerencia del Banco una propuesta
atractiva para un plan de Contingencia en casos de desastres, para que, luego de su
analisis, esta sea presentada en Comité de Tecnologia a la Junta Directiva del Banco y
del Grupo Santander, con el fin de lograr la aprobacion del mismo, y a corto plazo

implantarlo.

Como se observd en el andlisis de los resultados, econdmicamente, este
proyecto es totalmente factible, ya que el beneficio de implantarlo es, para el Banco,

mayor al costo del proyecto.



Adicionalmente, contribuye con el cumplimiento de los estatutos legales
impuestos por Sudeban, para los casos de contingencia de los Centros de Cémputos
de los Bancos. Lo que redunda en un beneficio para el Banco, ya que se minimiza el
riesgo de multas por incumplimientos de la ley de Bancos.

Igualmente, el proyecto contribuye directamente en mantener en alto el nivel
de satisfaccion de los clientes del Banco. Ya que éste se basa en la hipotesis de
Continuidad del Negocio. Manteniéndose asi como uno de los principales y mas

competitivos bancos del pais.

En cuanto a Calidad y Riesgo, solo hace falta que el Banco realice la inversion
presentada en este documento para que el proyecto mantenga altos niveles de calidad,

y el riesgo de ejecutarlo sea minimo.

En lineas generales, se recomienda al Banco de Venezuela, realizar la
ejecucion del proyecto, el cual es totalmente factible, y como se menciona en lineas
anteriores, el costo de ejecutarlo es menor que los beneficios que seran generados por
el mismo. Pero, se recomienda ejecutarlo siempre y cuando la inversién sea igual o
superior a la presentada en este documento. De requerir el Banco reducir la inversion,
habria que realizar un nuevo estudio de factibilidad, pero, no bajo la modalidad de
compra de equipos, sino bajo la modalidad de alquiler de un Centro equipado, con los

equipos aqui identificados.
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CAPITULO VII: LECCIONES APRENDIDAS

La primera leccion aprendida durante el desarrollo de este proyecto, se
traslada al inicio del mismo, en el mismo arranque, cuando este nacio, y se comenzé a
realizar el levantamiento de informacion para el proyecto. En ese entonces se
realizaron una serie de reuniones con diferentes usuarios involucrados y afectados
con el proyecto, solo que esas reuniones se hicieron de forma aislada, esto genero
demasiadas incertidumbres al inicio, ya que igualmente los requerimientos de cada
involucrado era aislado y sin ninguna relacion con el resto. Cada quien pretendia
cubrir sus necesidades sin pensar en las necesidades reales del proyecto, o sea, las
necesidades del Banco de Venezuela. Esto se corrigid paulatinamente cuando se
comenzaron a realizar reuniones por grupos de usuarios, en donde se aclararon

muchas dudas y el proyecto comenzé a tomar forma.

Esto nos deja como ensefianza de que en proyectos de este tipo, en donde hay
un mundo heterogéneo de &reas involucradas, no podemos aislarlas unas de las otras,
al contrario la mejor practica es llegar al consenso, y tener bien claro que no se deben
analizar las necesidades de los grupos o personas, sino las necesidades de la

organizacion.

Otra experiencia ganada en el proyecto, fue el hecho de haber interactuado e
intercambiado experiencias de proyectos similares con empleados del Grupo
Santander en otros paises de América y en Espafia. Esto fue bastante enriquecedor

para la organizacion, ya que no se tenia experiencia alguna en el tema.



Y por dltimo, a través de este proyecto se logré sentar un precedente en el
area de contingencia y Recuperacion de Desastres en el Banco de Venezuela. Se
identificaron y categorizaron los niveles de criticidad de muchas aplicaciones, lo cual
no existia. Se cred nueva documentacion que sirvio para fortalecer las politicas de

calidad del Banco de Venezuela.

El proyecto dio como resultado un Disefio sélido, bien fundamentado, con
cifras reales, esto lo hace factible desde todo punto de vista. Por lo antes expuesto el
proyecto fue muy bien visto por parte de la Directiva del Banco, quienes comenzaran
a realizar todas las gestiones necesarias para ejecutarlo e implementarlo, para el

segundo trimestre del 2007.
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ANEXO A: Especificaciones minimas para la construccion de un

1.

Centro de Cémputos

Especificaciones Minimas Generales

A continuacion se presentan los requerimientos técnicos minimos generales

para la construccion del Centro de CoOmputo.

1.1. Obras Civiles

A continuacion se mencionan algunas de las obras civiles que deberan realizarse
en el Centro de Computos:

a.

b.

Alistar piso sobre placa
Pintura de muros, piso y techo.

Retiro de escombros y proteccién en polipropileno a las areas del centro de
cémputo y al lado del centro de computo, de acuerdo a las diferentes etapas de
construccion.

. Instalacion de Plycem descolgado de la placa de techo en el centro de computo

Instalacion techo falso modular en fibra mineral de 60*60 centimetros en las
areas de oficina de informatica del piso quinto.

Instalacion de piso y guarda escoba en area de oficinas con material Duropiso.

. Instalacion de piso y guarda escoba en area de cintoteca con material apropiado
para ambiente de centro de computo.

Construccion de muro con pafiete, estuco y pintura antiflama en fachada interna
del centro con vidrio de seguridad y antireflejo en la parte superior del muro de
altura de 40 cm. Se deberd instalar una puerta para comunicar la seccion de
servicios con el espacio entre el muro y la ventanas, que contara con las
siguientes caracteristicas:



v’ Esta puerta debera ser retardante al fuego de 90 centimetros de ancho.
v Contara con elementos aisladores para evitar fugas del sistema de precision
ambiental a través de esta puerta.

i. Construccion de muros con pafietes, estuco y pintura antiflama en fachada
interna y pintura en vinilo en fachada externa del centro de computo hacia
oficina de informaética, con todos los niveles de seguridad de apuntuacion o
sistemas de amarre.

j. Montaje de la cintoteca y ubicacion de los medios de almacenamiento o medios
magnéticos.

k. Rejilla de inyeccion y rejilla de retorno de Aire Acondicionado en la seccion de
Cintoteca.

I. En el salon mdltiple se debe construir una tarima en la parte de al frente de las
sillas.

m. Realizar las labores necesarias para sellar puerta del bafio y generar area de
cintoteca, este bafio debe ser reutilizado para el bafio general del quinto piso.

n. En el bafio de la oficina del jefe de la Oficina de Informatica se debe construir
una ducha y correr el lavamanos existente usando el espacio del bafio que se
elimina del piso quinto.

1.2. Red Eléctrica

Se requiere el suministro de los elementos indispensables para conformar un
Sistema de Red eléctrica, pasando por etapas de disefio, implementacion, puesta en
marcha y pruebas, de tal forma que cumpla con los estandares y normas
internacionales codigo NEC, el Cddigo Eléctrico Nacional “Norma ICONTEC 2050”.

La red eléctrica consiste en la conduccion, distribucion y proteccion de dos
servicios de energia, el servicio de corriente eléctrica regulada y el servicio de
corriente eléctrica no regulada, cuya energia proviene del sistema de UPS para el
primero y de la subestacion del sotano del edificio para el segundo.
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1.2.1. Sistema de puesta a tierra

Se debera construir un Sistema de puesta a tierra unificado con el Sistema de
puesta a tierra actual del edificio principal, su ubicacion debera quedar en el sotano
del edificio principal. Este sistema debera ser configurado para que su resistencia sea
menor a 3 ohmios.

El constructor debera aterrizar todos los componentes metélicos instalados en
el centro de computo tales como: Gatos del piso falso, racks, canaletas, corazas,
puerta y gabinetes.

1.2.2. Acometidas principales

Desde el tablero de distribucion del sotano se debera instalar una (1)
acometida de 50 KVA al tablero eléctrico del centro de computo para alimentacion de
corriente no regulada, y una (1) acometida de 50 KVA al tablero eléctrico del centro
de cdmputo para alimentacion de corriente regulada UPS. Cada una de las acometidas
deberéa tener seis cables: Tres fases, un neutro, una tierra de equipos y una tierra de
chasis.

La instalaciéon de la acometida principal y del sistema de puesta a tierra se
deberd realizar utilizando tuberia EMT. Cada acometida deberd ser instalada en
ductos diferentes y se deberd tener en cuenta lo siguiente:

e Cable 2cero para tendido de acometidas.

3 corazas (antiestatica y forrada) para acometida
1. Para las 3fases de la red eléctrica normal
2. Para las 3 fases de la red eléctrica regulada
3. Paraneutroy tierra

e Como minimo dos (2) cajas de paso, una en la subestacion y otra en el
quinto piso.

e Tablero en subestacién con dos Breaker de 125A (normal y regulada)

e Tablero quinto (5) piso con dos Breaker de 125A (normal y regulada)
distribuidos asi: Uno en la entrada a UPS y otro a la entrada de la red
normal
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1.2.3. Tableros de Control de Circuitos Eléctricos

El constructor deberd suministrar dos tableros de control de circuitos
eléctricos, uno para el manejo y distribucion de corriente no regulada, y el otro para el
manejo y distribucion de corriente regulada.

Las acometidas deberan llegar a cada tablero de control de circuitos
eléctricos, los cuales tendran que ser ubicados por el constructor en la seccion de
servicios del centro de computo a construir y desde alli se distribuird la energia
necesaria para atender los diferentes servicios en el centro de computo y en general
en el piso (5) quinto del edificio principal.

1.2.4. Tablero de Control de Circuitos Eléctricos Regulados

El tablero de control de circuitos eléctricos regulados, recibe la acometida de
50 KVA que proviene de la subestacion, y debera ser construido, como minimo, en
l&mina de acero cold rolled calibre 18, previamente tratado con quimico limpiador y
desoxidante, doble capa de pintura anticorrosiva y doble capa de pintura al horno del
color que establezca el FNA en el momento en que el constructor realice la Ingenieria
de detalle. Este tablero debera contener los siguientes elementos:

a. Estar conformado por tres (3) cuerpos: uno para acometida, y los otros dos
para distribucion y control de circuitos regulados.

b. Tres barras de cobre electrolitico rojo para las fases.

c. Una barra de cobre electrolitico rojo para neutro independiente y aislado
eléctricamente de la tierra.

d. Una barra de cobre electrolitico rojo para tierra de chasis independiente y
aislada eléctricamente del neutro.

e. Una barra de cobre electrolitico rojo para tierra de equipo de computo
independiente y aislada eléctricamente del neutro.

f. Un totalizador industrial general de tablero, para acometida general

g. Un totalizador industrial para alimentacion de la UPS de 30 KVA

h. Un totalizador industrial para la salida de la UPS de 30 KVVA y alimentacion
de los barrajes de distribucion.

i. Tableros de barrajes o multibarrajes trifasicos para albergar los breakers de
corriente regulada.

j. Barajes para Neutro y para Tierra en la seccion de distribucion

k. Breakers monopolares termomagnéticos, con capacidad de interrupcion de
corto circuito 10 KA (kiloamperios) serie 240 Voltios y capacidad de
proteccion de 16 o 20 Amp.

I. Todas las perforaciones que tenga el tablero deberan estar debidamente
protegidas y aisladas para evitar cortes en los cables.

m. Tarjetero e identificacion completa de cada uno de los circuitos.
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. Metro para medicion de voltajes y llave selectora.
. Llave de derivacion (bypass) del tipo industrial con capacidad de corriente

de cortocircuito de 10 KA serie 240 V para UPS de 30 KVA.

. Un TVSS (Supresor de transientes de voltaje)
. Para este tablero de control de circuitos eléctricos Regulados el constructor

debera contemplar una seccidn para holgura o crecimiento.

1.2.5. Tablero de Control de Circuitos Eléctricos No Regulados

El tablero de control de circuitos eléctricos no regulados recibe la acometida

de 50 KVA que proviene de la subestacion, y, debera ser construido, como minimo,
en lamina de acero cold rolled calibre 18, previamente tratado con quimico limpiador
y desoxidante, doble capa de pintura anticorrosiva y doble capa de pintura al horno
del color que establezca el FNA en el momento en que el constructor realice la
Ingenieria de detalle. Este tablero debera contener los siguientes elementos:

a.

b.

>

Estar conformado por un (1) cuerpo con dos secciones: una para acometida,
y la otra para distribucién y control de circuito normal.

Tres barras de cobre electrolitico rojo para las fases.

Una barra de cobre electrolitico rojo para neutro independiente y aislado
eléctricamente de la tierra.

Una barra de cobre electrolitico rojo para tierra de chasis independiente y
aislada eléctricamente del neutro.

Una barra de cobre electrolitico rojo para tierra de equipo de cémputo
independiente y aislada eléctricamente del neutro.

Un totalizador industrial general de tablero, para acometida general

Un totalizador para alimentacion de la manejadora del aire acondicionado
para cada unidad de aire.

Un totalizador para alimentacion de la condensadora del aire acondicionado
para cada unidad de aire.

Tablero de barrajes o multibarrajes trifasicos para albergar los breakers de
corriente no regulada.

Breakers monopolares termomagnéticos, con capacidad de interrupcion de
corto circuito 10 KA (kiloamperios) serie 240 Voltios y capacidad de
proteccion de 16 o 20 Amp.

Todas las perforaciones que tenga el tablero deberén estar debidamente
protegidas y aisladas para evitar cortes en los cables.

Tarjetero e identificacién completa de cada uno de los circuitos.

Metro para medicion de voltajes y llave selectora.

Para este tablero de control de circuitos eléctricos no Regulado el constructor
debera contemplar una seccién para holgura o crecimiento
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1.2.6. Salidas eléctricas

Las tomas eléctricas deberan ser de cinco (5) tipos:

a.La alimentacion a los equipos principales (servidores, impresoras, SAN, Core
switch, firewall, routers, racks de comunicaciones y en general elementos activos),
se hard por circuitos acorazados desde el tablero de control de circuitos eléctricos
hasta la caja donde se instalara la toma eléctrica, con proteccion propia de breaker
desde el tablero de control de circuitos eléctricos.

Las corazas se deberan instalar por debajo del piso falso, lo cual permitird
garantizar la independencia y seguridad del circuito que alimenta la toma eléctrica.
La coraza deberan contar con las respectivas marcaciones de acuerdo con las
normas en la salida del tablero de control de circuitos eléctricos y la llegada a la
toma Se deberan agrupar las corazas formando un solo elemento con riel estructural
anclado al piso.

b.La alimentacion para toma corrientes no reguladas deberan instalarse en tubo EMT.

c. Las salidas de los equipos de aire acondicionado para manejadoras y condensadoras
en circuitos independientes desde el tablero de control de circuitos eléctricos,
deberéa ser en tubo EMT y/o coraza metélica con recubrimiento en PVC.

d.Las salidas eléctricas para alimentar el tablero de sistema de seguridad y el sistema
de control de acceso, deberan ser instaladas en tubo EMT.

e. Las salidas eléctricas para alimentar la planta telefénica y su respectivo cargador,
deberan ser instaladas en tubo EMT.

Dentro del centro de computo, se debera instalar como minimo:

. Dos puntos de red eléctrica regulada en cada uno de los puestos asignados a
los operadores de equipos de computo y de impresoras (minimo 4 puestos
de trabajo).

. Para los Racks de WAN, LAN, LAN/WAN de backup y Seguridad, se
deberd instalar como minimo dos (2) puntos de red eléctrica regulada en
cada uno de los Racks, con el propdsito de facilitar la conexion de
multitomas con doble circuito de gabinete para facilitar la conexion de
equipos por grupos o fuentes redundantes.

. Las tomas eléctricas a instalar deberan tener polo a tierra aislado y de grado
hospitalario asociadas a cada toma ldgica. Para los racks se deben instalar
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tomas con caracteristicas de giro de seguridad (twist lock), para evitar que
sean desconectadas accidentalmente.

Para cada servidor se deberd instalar un punto de red eléctrica regulada con
circuito independiente, si s6lo cuenta con una fuente de poder, en el caso de
los servidores con dos (2) fuentes de poder, se debera instalar un punto de
red eléctrica regulada por cada fuente de poder, la cual debera ser
alimentada por un circuito independiente.

Para el caso de los servidores que vienen en Rack, se debera instalar como
minimo dos (2) puntos de red eléctrica regulada por cada uno de los Racks.
Se estima que se utilizaran dos (2) Racks., uno con aproximadamente diez
(10) servidores y el otro con dos (2) servidores.

Para la seccion de equipos de computo que hard parte del centro de
computo, se estima que como minimo el constructor debera suministrar
treinta (30) salidas eléctricas, de las cuales como minimo doce (12) deberan
ser de 208 Voltios y las otras de 120 Voltios. En la ingenieria de detalle y
de acuerdo a los equipos a instalar se deben confirmar el nimero de tomas
de 208 y 120 voltios, sin que ello modifique los costos inicialmente
establecidos por el constructor en su propuesta.

Para la seccién de impresoras, se deberd instalar como minimo tres (3)
puntos de red eléctrica regulada y tres (3) circuitos independientes de red
eléctrica no regulada.

Para evitar que las tomas de la red eléctrica regulada sean usadas
accidentalmente al conectar taladros, aspiradoras o equipos diferentes a los
de procesamiento de datos, se debera instalar como minimo dos (2) tomas
de servicios con corriente eléctrica no regulada a 120V, en cada una de las
cinco (5) secciones que hacen parte del centro de computo.

Para las salidas eléctricas se debe tener en cuenta las consideraciones de
disefio, cumpliendo con el porcentaje de regulacion desde la subestacién
con un maximo del 5%, del cual el 3% es para acometidas y el 2% es para
distribucion y maximo cinco (5) tomas dobles por circuito.

Para la distribucion, se deberd utilizar cable de cobre suavizado con
aislamiento de 600 Voltios THW #12 de siete hilos, o el circuito
preensamblado THHN, cumpliendo con el codigo de colores asi: Neutros en
blanco, tierra en verde, fases en amarillo, azul, rojo o negro. Cada hilo
debera contar con las respectivas marcaciones de identificacion de circuito,
en la salida del tablero de control de circuitos eléctricos y en la llegada a la
toma eléctrica. Los colores para las fases de circuitos regulados deben ser
diferentes a los colores usados para las fases de circuitos no regulados.

El conductor de tierra debera ser aislado, con el mismo calibre de la fase y
el neutro, sin empalmes y de distribucion exclusivamente radial, es decir, no
deberén existir conexiones entre las tierras de unos circuitos y otros, con
excepcion en el barraje del tablero de distribucion.

Se deberd instalar en el panel de control de deteccion y extincion de
incendios, un circuito dedicado de corriente regulada, considerando el
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espacio en el tablero de control de circuitos eléctricos para instalar los
breakers.

. Se deberd instalar en el panel de control de acceso, un circuito dedicado de
corriente regulada, considerando el espacio en el tablero de control de
circuitos eléctricos para instalar los breakers.

1.2.7. Sistema de Potencia Ininterrumpida (UPS)

Para dimensionar la capacidad de la UPS, teniendo en cuenta su factor de
potencia, se deberan sumar los valores de potencia en VA, dados en la placa de cada
uno de los equipos que se instalaran en el centro de computo.

Una vez se tenga dimensionada la capacidad total en VA que se requiere, ésta
se debe multiplicar por 1.25 (factor de crecimiento) para determinar la capacidad de
la UPS. La cual no podré ser inferior a 30 KVA

Los componentes basicos del modulo de UPS deberan ser:

Inversor estatico

Rectificador/Cargador.

Bypass estatico.

Interruptores para la sefial de entrada y para bypass.

Microprocesador de control 16gico y panel de control con indicadores de
alarma y pantalla digital de mediciones.

e Puerto de comunicaciones

Toda la operacidn de la UPS debera ser automatica y controlada por la légica
de un microprocesador, eliminando la necesidad de ajustes manuales para compensar
las tolerancias de los componentes. Esta ldgica incluye la capacidad de prueba del
sistema y de las baterias para facilitar el mantenimiento o reparacion de la unidad. El
arranque, transferencia, y recarga de las baterias son también funciones automaticas.
La UPS debera cumplir con el estandar UL.

Debido a la presencia de fuentes redundantes en algunos servidores, equipos
de almacenamiento o de comunicaciones, se debera considerar el disefio con UPS con
redundancia para alimentar las fuentes redundantes de los equipos del centro de
cémputo.
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Instalacion de UPS
a. Acometida de Entrada a la UPS

La acometida de entrada a la UPS conecta la UPS al tablero de control de
circuitos eléctricos.

Deberé estar protegida con una llave de derivacion (bypass) del tipo industrial
con capacidad de corriente de cortocircuito de 10 KA serie 240 V en el tablero de
control de circuitos eléctricos y contener tres fases, neutro y tierras. Los conductores
deben ser cables aislados multifilares y tener el calibre especificado de acuerdo con
las normas NEC.

La entrada y salida de los circuitos debe ser terminada con conectores de
presion o terminales no soldables; en cada entrada se debe instalar un solo cable.

b. Acometida de Salida de la UPS

La acometida de salida de la UPS conecta el tablero de control de circuitos
eléctricos a la UPS.

Debe contener tres fases, neutro y tierras. Los conductores deben ser cables
aislados multifilares y tener el calibre especificado de acuerdo con las normas NEC.

La entrada y salida de los circuitos debe ser terminada con conectores de
presion o terminales no soldables; en cada entrada se debe instalar un solo cable.

1.2.8. lluminacién

El sistema de iluminacidn tanto del area de centro de computo como del area
de oficina de informatica, deberan ser por luminarias tipo PARABOLICA
FLUORESCENTE de 60 x 60cm, que tengan las siguientes caracteristicas minimas:

« Tubos ahorradores de energia T8 de 17w
. Equipadas con balasto electronico.
- Rejilla faceteada de alta eficiencia

Su distribucién estara de acuerdo a las necesidades de iluminacion de las areas
de centro de computo como de la oficina de informatica.
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El constructor debera incluir lamparas de emergencia que se activen cuando
se interrumpa el suministro de energia eléctrica.

1.3. Red de Voz y Datos

Sistema Portacables

La instalacion de todos los cables del sistema de cableado estructurado,
debe hacerse utilizando ducto portacables manteniendo el manejo de los radios de
curvatura, capacidad de llenado inicial al 30%, con un crecimiento final del 50%,
dejando un 20% para futuros crecimientos.

Para los ductos horizontales se deberan emplear canaletas metalicas en
lamina “cold rolled” calibre 20 de tamafio 12*5 cm con divisor interno y tapa de
superficie con troquel para toma de voz y toma de datos.

La distribucién de salidas de datos dentro del centro de cémputo se debe
realizar con canaletas metalicas en lamina “cold rolled” calibre 20, fijadas sobre
rieles estructurado ancladas al piso. La terminacion a cada salida de datos se debe
realizar con coraza metalica con recubrimiento en plastico con una longitud
minima de un metro y terminacion en caja de paso tipo rackwelt. Los ductos para
las salidas eléctricas en los equipos del centro de computo se deben instalar dentro
de coraza plastica con recubrimiento de PVC tipo americano.

1.4. Aire acondicionado

Se requiere el suministro de elementos indispensables para conformar un
Sistema de Aire acondicionado de precisién ambiental, que cumpla con los estandares
y normas internacionales ASHRAE (American Society of Heating, Refrigerating and
Air-Conditioning Engineers).

Dentro del centro de computo, se deberd instalar como minimo:

Un sistema de aire acondicionado de precision ambiental, el cual se debera
instalar en la seccion de servicios del centro de cdmputo del edificio principal, este
sistema debera permitir el control de la humedad relativa al 50%, a una temperatura
relativa a 19 grados centigrados con variacion de méas 6 menos 1 grado centigrado
para el acondicionamiento ambiental del area de centro de computo.
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Se estimara que para el equipo de aire acondicionado de precision debera ser
de 15 Toneladas con doble circuito, trifasico a 60 Hertz, y debera interactuar con el
actual equipo de 3 Toneladas, usando como principal el equipo nuevo a proveer por el
constructor, que debe soportar toda la carga térmica del centro de cobmputo, y como
equipo backup o de redundancia del sistema de aire acondicionado, se debera usar el
equipo actual de 3 Toneladas.

La unidad manejadora debera estar ubicada dentro de la seccidn de servicios
del centro de computo y la unidad condensadora deberad ubicarse en la terraza del
segundo piso del edificio principal, la cual debe tener las siguientes caracteristicas
bésicas:

a. La unidad manejadora debera descargar el aire hacia el plenum del piso falso,
por lo tanto se requiere que cuente con soporte floorstand.

b. El retorno del aire seré por la parte superior de la unidad manejadora.

c. El equipo deberé tener sistema de monitoreo que permita visualizar el estado de
funcionamiento actual del sistema, tanto en la unidad manejadora como de
forma remota.

d. El equipo debera tener redundancia en el compresor.

e. Se deberan incluir todas las instalaciones de acometidas eléctricas en tuberia
EMT, acometida mecanica en tuberia de cobre, suministro de agua y drenaje.

f. En caso de incendio, el sistema de aire acondicionado de precision ambiental
debera interactuar con el sistema de seguridad para apagarse y evitar la pérdida
del gas de extincidn por el retorno de aire.

g. El aire acondicionado actual de 3TR marca “Liebert” repotenciado, se debera
reubicar en la seccién de equipos de computo del centro de computo, para lo
cudl es necesario contemplar los trabajos y materiales de reubicacion necesarios
que seran asumidos en su totalidad por el constructor.

h. El sistema de aire acondicionado de precision ambiental deberd activar
automaticamente el equipo de backup de 3 TR en el evento de falla de alguno
de los componentes o de los dos circuitos del aire acondicionado nuevo o en el
evento de mantenimiento.

i. Vale aclarar que la garantia, soporte y mantenimiento para el aire
acondicionado actual de 3TR marca “Liebert” del FNA debera estar incluidos
en su oferta para la construccion del centro de cémputo y remodelacion y
adecuacion del area de oficinas de informatica.

71



j. Para la seccién de impresoras se hace necesario que el constructor implemente
mecanismos de filtros de aire para evitar la polucién que genera el papel como
el toner de las impresoras.

1.5. Seguridad en Centro de Computo

La solucion ha implementar por el constructor, deberd contar con el
correspondiente esquema de seguridad, el cual garantice la proteccién de las personas
y los equipos contra impacto externo, de intrusion y de fuego, el cual entre otras
debera incluir como minimo:

a.  En Seguridad Fisica: Se debera contar con puertas blindadas en las puertas de
entrada principal, salida de emergencia y salida a zona de mantenimiento del
muro contra fachada de ventana del centro de computo, vidrios de seguridad en
divisiones modulares del centro de cémputo y muros en mamposteria en el
perimetro del centro de cdmputo, creando una proteccion contra el fuego.

b.  En Sistema de Seguridad Electrénica: Los riesgos de incendio o intrusion,
deberan ser cubiertos con la implementacion de sistemas de deteccion de
incendio, control de acceso y de circuito cerrado de television.

c. Sistema de deteccion y extincion de incendios: Debe implementarse el
sistema de deteccion, alarma y extincion automatica de incendios.

El Sistema de Deteccion de Incendios deberd cumplir con la funcién de
detectar conatos de incendio y conflagraciones, avisando oportunamente a los
operadores a través del sistema de alarma para apoyar los planes de extincion y
evacuacion.

La solucion del sistema de extincion de incendios debera realizarse con el
agente extintor gaseoso para proteccion de equipos electrénicos delicados. El gas a
utilizar debe estar homologado y aprobado para el uso en areas normalmente
ocupadas.

Los célculos termodindmicos de los sistemas para definir diametros, orificios

de boquillas y trayectorias de tuberias se deberan realizar de acuerdo a la normas
internacionales y desarrollado por los fabricantes de los equipos.
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Para esta aplicacion los componentes principales y basicos del sistema seran:

e Detectores de humo de ionizacién y/o fotoeléctricos

e Cornetas con luz de alarma

Cilindros con la capacidad requerida de agente extintor, con valvula de
control, soporte y switch indicador de baja presion.

Agente extintor

Boquillas de descarga

Estacion manual de doble accion para descarga

Pulsador para aborto del sistema

Tuberia y soportes para descarga y deteccion.

Avisos de prevencion sobre componentes y operacién del sistema.
Planos de los sistemas

Sistema de deteccion

Sistema de deteccion piso falso

Diagrama de Bloques

Isotérmicos del sistema de conduccién de gas

Se debera incluir los catalogos técnicos de los productos ofrecidos.

Las caracteristicas minimas técnicas que debera cumplir el sistema de deteccion
y extincion de incendios seran:

. Tuberiay Soportes para el sistema de extinciéon
El material de estos elementos no debe ser combustible y para descarga de gas,
la tuberia debe ser de acero Schedule 40 ASTM A-53 con costura. La tuberia
para la parte eléctrica debera ser conduit metalica EMT. Las tuberias estaran a
la vista excepto en las secciones donde exista techo y/o piso falso.

. Detectores de Incendio
Se debe proteger el area del centro cobmputo con dispositivos que realicen una
deteccion temprana del incendio o del conato de incendio, y envien sus
respectivas sefiales al tablero de control.

Los detectores a ser usados deben ser fotoeléctricos a dos hilos e ionicos a dos
hilos. En cada seccidn del centro de computo debera colocarse por lo menos un
detector fotoeléctrico y un detector iénico en forma cruzada, para el area de
equipos deben existir minimo dos detectores i6nicos y dos detectores
fotoeléctricos. Bajo el piso falso se deberan colocar minimo cuatro detectores
fotoeléectricos y cuatro detectores idnicos en forma cruzada.

. Tablero de Control

Este debe recibir la sefial de los dispositivos de deteccion y ordenar entre otras
acciones la activacion de las alarmas audiovisuales disponibles, verificar el
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tiempo de conteo y una vez verificada la zona cruzada de alarma (Estado en el
que entran dos detectores de la misma area en alarma), dar la sefial para detener
el funcionamiento del sistema de aire acondicionado, liberar las puertas del
sistema de cierre eléctrico, y ordenar la descarga del gas dentro del &area a
proteger, después de un tiempo de conteo de aproximadamente 30 segundos.

El panel deberd ser homologado por FM (Factory Muatual) y U.L para
extincion de incendio. Se debera cumplir con las recomendaciones de la NFPA
72y 2001. Este panel debe ubicarse en el area de Operadores.

Switch de Aborto

Se deben instalar switch de aborto de activacion manual para que dado el caso
de activacion automatica del sistema de extincion de incendios y se compruebe
que es falsa alarma se pueda detener el tiempo de conteo regresivo y evitar la
descarga innecesaria del gas.

Estacion de activacion manual
Se deben instalar estaciones de activacién manual que seran usadas en caso de
falla del sistema automatico de extincion de incendios.

Para el sistema de deteccion y extincion de incendios el constructor debera

especificar el plan de contingencia del sistema de control de acceso en caso de fallas.

Es importante que el constructor tenga en cuenta que sera de caracter

obligatorio anexar la (s) certificacion (es) de validacion por parte de los fabricantes o
distribuidores autorizados del sistema de deteccion y extincién de incendios,
garantizando que cumplen con estandares de calidad y estan a la vanguardia de la
tecnologia, permitiéndole al FNA obtener la mejor relacion costo beneficio y que el
constructor implementard una solucién con elementos de ultima generacion o
tecnologia de punta.

d.

Sistema de Control de Acceso: El Sistema de control de acceso debe ser
implementado para dar acceso o restringirlo, dependiendo de la zona, hora y
personal que desee ingresar, teniendo funciones de control de reportes, codigos
de horarios definibles por el usuario, control de eventos de excepcion
verificables por operador y uso de lectoras con tecnologia de proximidad de
alcance 10 centimetros.

Se debe implementar un sistema de control de acceso para la puerta principal de
acceso al centro de cémputo, basado en un sistema de lectoras biométricas
(Morfologico o de huella). Este sistema deberd tener la capacidad de ser
manejado por un computador tipo PC. Se empleard la salida con botdn pulsador
y con barra antipanico de acuerdo con la disposicion enunciada:
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El lector de huella o morfolégico para sistema de control de acceso debera
instalarse en:

e Entrada principal centro de computo
e Entrada Seccion de equipos de coémputo

El lector de aproximacion para el sistema de control de acceso debera instalarse

en:
e Entrada Seccion de servicios

e Entrada Seccion de impresoras

e Entrada Seccion cintoteca

e Entrada principal piso 5 donde se ubicara el centro de computo y el area de

la Oficina de Informatica.
e Entrada principal piso 6

La salida de emergencia de la seccion de servicios debera poseer barra
antipanico, las demaés salidas se deben manejar con “Push button”. En condiciones
normales de operacion del centro de computo estas puertas no deben ser usadas, y
debe mantenerse libre el espacio de apertura y el camino de salida, ya que se preveen
estas puertas para ser usadas solo en casos de emergencia.

Se deberad implementar alarmas que avisen al operador del centro de computo
si las puertas estan abiertas.

Para la puerta de la zona de mantenimiento entre el muro del centro de
coémputo y la fachada de la terraza del edificio principal, se debera instalar cerradura
que sera activada con llaves que administrara el Jefe de la Oficina de Informatica.
Esta puerta estard normalmente cerrada y cada vez que se abra deberé alertar a través
de una alarma al operador indicando que se encuentra abierta.

Para este sistema de control de acceso el constructor debera especificar el plan
de contingencia del sistema de control de acceso en caso de fallas.

El constructor deberd contemplar en solucidon se seguridad del centro de
computo la implementacion de un esquema de monitoreo por personal ajeno al centro
de cdmputo por ejemplo (celadores del FNA), el cual garantice la proteccion de las
personas y los equipos del centro de computo y areas de oficinas de informatica
contra intrusos y fuego, el cual entre otras debera incluir como minimo:

1. Un sistema visualizador en forma digital para controlar visualmente y

almacenar digitalmente los movimientos relacionados con entrada y salida
de personas del centro de computo.
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2. Y acceso al area del centro de cdmputo en casos eventuales de seguridad.

Es importante que el constructor tenga en cuenta que serd de caracter
obligatorio anexar la (s) certificacion (es) de validacién por parte de los fabricantes o
distribuidores autorizados del sistema de control de acceso, garantizando que
cumplen con estandares de calidad y estan a la vanguardia de la tecnologia,
permitiéndole al FNA obtener la mejor relacién costo beneficio y que el constructor
implementaréa una solucién con elementos de Gltima generacion o tecnologia de punta

e. Circuito cerrado de television: Se deberd instalar un sistema de grabacion
digital, compuesto por 5 cdmaras y un sistema visualizador en forma digital para
controlar visualmente y almacenar digitalmente los movimientos relacionados
con entrada y salida de personas y/o elementos en el centro de computo y sus
alrededores en el piso 5, el cual puede ser administrado via WEB.

1.6. Puerta principal de acceso/salida piso quinto y sexto

La puerta principal de acceso deberéa ser de vidrio de seguridad de 10 mm para
resistencia contra impactos, con las siguientes caracteristicas:

a. Estar construida en vidrio de seguridad transparente.

b. Estar montada sobre perfiles en aluminio tanto en la parte inferior como en la
parte superior.

c. Tener brazo hidraulico para que la puerta permanezca cerrada.

d. El tamafio de la puerta, debera permitir el ingreso de equipos como servidores,
aire acondicionado, racks, muebles, gabinetes, entre otros.

1.7. Piso Falso

La Seccion asignada para equipos de cdmputo dentro del area de centro de
computo, debera contar con piso falso a una altura de 30 cm, que permita conformar
una zona comun bajo la seccion que se asignara para equipos de cémputo, el piso
falso debera contar con las siguientes caracteristicas:

a. Superficie antiestatica.

b. Resistencia al desgaste producido por el trafico pesado.

c. Facilidad del tendido de cables de alimentacion e interconexion de los
equipos.
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d.Formacién de una mejor cdmara plena para la conduccién y descarga del aire
acondicionado.

e. Proteccion de todo el sistema de cables.

f. Balanceo y nivelacion adecuada de los equipos.

g. Areas de transito libres sin obstrucciones visual y fisica de cables,
disminuyendo el riesgo de desconexion de equipos.

h. Resistencia a manchas de tinta, quimicos, componentes de limpieza, grasa,
aceites y solventes.

i.Las medidas de las tabletas del piso falso deberan ser de 60 cm por cada lado,
con recubrimiento en micarta de 1/16 de pulgada de espesor para mayor
durabilidad del piso falso. Los paneles deben tener un empaque perimetral,
que servira de ajuste al piso y como protector de los bordes de la ldmina de
micarta, ademas no llevaran partes metalicas expuestas.

j.Los soportes de las tabletas de piso falso deberan ser ajustables para permitir
la nivelacion del mismo.

k. Especificar la carga méaxima por pulgada de soporte del piso falso.

Si el constructor considera existe una mejor configuracion de las

caracteristicas para el piso falso, que aparecen relacionadas en este documento, podra
proponerlas en su oferta. Configuracion que sera evaluada y aprobada por el FNA.

En ningin caso su propuesta puede desmejorar, las configuraciones o

requerimientos solicitados en este documento por el FNA.

1.8. Techo

La Seccion asignada para equipos de computo dentro del &rea de centro de

computo, debera contar con un techo con las siguientes caracteristicas:

a. Plycem o ldmina de yeso contra techo para aislamiento y terminaciones.

Si el constructor considera existe una mejor configuracion de las
caracteristicas para el techo, que aparecen relacionadas en este
documento, podra proponerlas en su oferta. Configuracion que sera
evaluada y aprobada por el FNA.

En ningun caso su propuesta puede desmejorar, las configuraciones o
requerimientos solicitados en este documento por el FNA.
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1.9. Sistema de Control de Acceso

La Seccién asignada para equipos de cémputo dentro del area de centro de
computo, debera contar con los debidos sistemas de control de acceso para permitir
acceso o restringirlo, dependiendo de la zona, hora y personal que desee ingresar, el
sistema debera contar con funciones de control de reportes, cédigo de horarios
definibles por el usuario, control de eventos de excepciones verificables por el
operador. Se emplearan las salidas con boton pulsador hacia las secciones de
servicios por emergencia y operadores en funcionamiento normal.

Se debera implementar un sistema de control de acceso para la puerta
principal de acceso al centro de computo, basado en un sistema de lectoras
biométricas (Morfoldgico o de huella). Este sistema debera tener la capacidad de ser
manejado por un computador tipo PC. Se empleara la salida con boton pulsador de
acuerdo con la disposicion enunciada

El lector de huella o morfolégico para sistema de control de acceso debera
instalarse en:

e Entrada principal al centro de computo
e Entrada seccion de equipos de computo, desde la seccion de operadores.
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ANEXO B: CONSIDERACIONES ETICAS Y LEGALES

B.1. Consideraciones éticas

Los conceptos y topicos mencionados en el Marco Conceptual y
Organizacional de este informe fueron tomados de paginas consultadas en Internet
las cuales estan referenciadas en las Referencias Bibliograficas en el punto 5 de este
trabajo. Esto se hizo ya que Internet se ha convertido en una fuente bastante popular
de Informacion para trabajos de Investigacion y Desarrollo, como lo es este caso, y
mucho de esta coleccidn de informacidn suele violar con normas de proteccién de la

informacion y el derecho de autor.

Adicionalmente, se utilizaron todos los formatos suministrados por el profesor
de la materia, el Prof. Guillermo Yaber, para la elaboracion de este informe. Lo que
significa que mucho de la metodologia utilizada para la elaboracién de este trabajo

proviene de la documentacion realizada y suministrada por el profesor Yaber.

Otras de las consideraciones éticas importantes que se esta teniendo en el
desarrollo de este proyecto, tiene que ver con la confidencialidad de la informacion
del Banco de Venezuela, donde se todos los involucrados en el proyecto deberan

respetar y en todo momento regirse bajo los Codigos de Etica de este organismo.



B.2. Marco Juridico del Proyecto

El Marco Juridico principal, bajo el cual se regird legalmente este proyecto,
estard conformado por algunas de las Leyes emitidas por la Superintendencia de
Bancos (Sudeban) de Venezuela, dentro de las cuales se pueden mencionar las

siguientes: (7

e Decreto con Fuerza de Ley de Reforma de la Ley General de Bancos y Otras
Instituciones Financieras.

e Ley del Sistema Nacional de Garantias Reciprocas para la Pequefia y Mediana
Industria. Gabriel Victor Aguirre.

e Decreto con Fuerza de Ley de Creacion, Estimulo, Promocion y Desarrollo
del Sistema Financiero.

e Ley Orgéanica de Administracion Financiera del Sector Publico.

Dentro de los estatus de estas leyes podemos mencionar como el mas
influyente en este proyecto el del Decreto con Fuerza de Ley de Reforma de la Ley
General de Bancos y Otras Instituciones Financieras, donde la Sudeban le aplicé a
las Entidades Bancarias una restriccion que prohibe mudar data de clientes a Centros

de Computos en el extranjero.
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ANEXO C: WBS DEL PROYECTO

Disefio de la Infraestructura IT para el Centro
de Computos de Continaencia del Banco de Venezuela

1

FORMULACION Y EVALUACION

11
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Infarmarién

1.1.1. Reunién con VP Tecnoloaia

1.1.2. Recolecta inauietud v necesidad

2 3
PRESENTACION Y PLANIFICACION
REVISION
3.1
1 Identificacion de Aplicaciones Criticas
2.1

Presentacion de Disefio preliminar

1.1.3. Revision v correccion

1.1.4. Planificacion de estrateaias

12

Anélisis de Factibilidad

1.2.1. Andlisis de antecedentes

2.1.1. Presentaci6n de la proouesta

_|

2.1.2. Anélisis de la propuesta

22

LTIy LT TT]

1.2.2. Estudio de Factibilidad

—_ Revision y correccion
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Definicién del Alcance

1.3.1. Elaboracién de la Justificacion

1.3.2. Establecimiento de Obietivos

INNI
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uncione:

14

Elaboracion de Propuesta Preliminar

1.4.1. Definicién de Entreaables

1.4.2. Elaboracién de probuesta

1.4.3. Presentacion de la proouesta

1.4.4. Hito: Disefio preliminar

2.2.1. Revision de la probuesta

2.2.2. Correcciones

2.2.3. Hito: Seaundo Disefio

3.1.1. Reunién con usuario

3.1.2. Establecimiento de orioridades

3.1.3. Seleccion de alicaciones

1 11

3.1.4. Hito: Lista alicaciones criticas

3.2

Identificacion del Hardware

3.2.1. Realizar Capacitv Plannina

3.2.2. Andlisis del capacitv plannina

3.2.3. Identificacién de recursos

3.2.4. Seleccion del Hardware

3.2.5. Elaboracién de propuesta

3.2.6. Hito: Lista del Hardware

IR

33

Identificarian del Snftware

3.3.1. Identificacion de Software

3.3.2. Seleccién del Software

3.3.3. Elaboracién de probuesta

INNNI

3.3.4. Hito: Lista del Software

4

DISENO FINAL

4.1
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Disefio

4.2
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4.3
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4.3.1. Hito:
Documento
del Disefio Final

44

Entrega de la
Tesis UCAB

4.4.1. Hito:
Tesis
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ANEXO D: CRONOGRAMA DEL PROYECTO

abril 2006 mayo 2006 ‘junio 2006 ‘juliu 2006
Marnbre | Fecha de inicia | Fechadefin 14 |15 [16 |17 |18 21 |2z |23 26 |27 (22 |28 [0
[=-Formulacidn v Evaluaciin /0406 ZE/0H0E | ey
[=I-Levantamiento de Informacidn 304406 1204106 | ey
----- Reunidn con YP Tecnologia 3104406 4/04/06 1
----- Recoleccion de inquietudes y necesidades 4104106 60406 O
------ Revisidn v correccion de inquistudes 6104106 /0406 O
----- Planificacion de estrateqgias de arranque del provecto 10/04/06 120406 O0
E1-Analisis de Factibilidad 12{04/06 15/04/06 —
--Andlisis de antecedentes 12104/06 140406 O
..Estudia de Factibilidad 140406 15/04406 i
[=)-Definicidn del Alcance 17104/06 20/04106 —
----- Elaboracion de la Justificacion del Proyecta 17104/06 18/04106 0
----- Establecimiento de Objetivos v Alcance 18/04/06 19/04f06 1]
----- Establecimiento de Asunciones v presunciones 19/04/06 Z20/04106 0
[=J-Elaboracisn de Propuesta Preliminar 20/04/06 26/04106 pr—
----- Definicidn de Entregables 20/04/06 21/04106 1]
----- Elaboracion de propuesta 21/04/06 25/04106 (|
----- Presentacion de la propuesta con la VP Tecnologia 25104/06 26/04106 4
[=J-Presentacidn v Rewvision 26/04/06 5/05/06 ey
[=I-Presentacién de Disefio preliminar 26/04/06 29/04106 —
\..Presentacisn de la propuesta inicial al Comité de IT del Banco 26/04/06 27104106 1]
“.Andlisis de la propussta inicial 27104/06 29/04106 O
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ANEXO E: DIAGRAMA DE CONEXION DEL
DISENO FINAL (PROPUESTA TECNICA)

& PROYECTO CENTRO DE COMPUTOS DE
CONTINGENCIA - BANCO DE VENEZUELA
Centro Principal BDV Centro Alterno BDV
IBM zSeries Sistema de Backup IBM zSerles Sistema de Backup
m Infraestructura de
\ /. Telecomunicaciones \ /.
IBM iSeries IBM IBM iSeries I1BM
LTO 3584 LTO 3584

Comunicacion 24h

Sun 12K Sun 12K

IBM IBM IBM IBM
IBM pSeries IBM pSeries

Sistema de Discos Sistema de Discos
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