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|- INTRODUCCION

La legitimacion de capitales, es un fenémeno de dimensiones
internacionales, dada la interdependencia existente entre los paises y el alto
desarrollo tecnoldgico de las telecomunicaciones, los capitales fluyen facilmente
por el sistema financiero mundial, esto permite a la delincuencia organizada
operar local e internacionalmente, por lo cual legitimar capitales normalmente
involucra movimientos de capitales entre distintos paises.

La delincuencia organizada vinculada a la produccion y trafico de drogas,
vulnera los procesos economicos, politicos y sociales del pais y de las
instituciones financieras, afectando la credibilidad y legitimidad de las mismas en
el contexto nacional e internacional, asi como los valores éticos y morales; y su
propia solvencia, la de sus accionistas, administradores, directores y empleados.

El tema relacionado con las normas de deteccion y prevencion de
legitimacion de capitales ha adquirido en los Ultimos tiempos una especial
relevancia mundial, en la medida en que se ha tomado conciencia de que una de
las mas eficientes formas en que los estados pueden debilitar la estructura
economica de las empresas criminales, es mediante |la prevencion y represion
de la legitimacion de capitales.

De alli la necesidad de la cooperacion internacional, gue ha sido reconocida
por numerosos gobiernos y ha redundado en diversos acuerdos en el ambito
internacional. En buena medida, estos acuerdos han contribuido a fortalecer los
ordenamientos nacionales y mejorar las normas de cooperacion e intercambio
de informacién y pruebas en diversos paises.

En el ambito latinoamericano, las normas de control y prevencion de
legitimacion de capitales, adoptados al interior de cada uno del continente,
responden a parametros de aplicacion internacional. Las disposiciones que
regulan el sistema financiero, el sistema penal y la estructura del aparato
jurisdiccional en los paises latinoamericanos, en cuanto al tema de legitimacion
de capitales, se encuentran adecuadas a los estandares internacionales en la
materia.

La accion de las autoridades contra la legitimacion de capitales, tiene la
mayor importancia en el entorno actual, en el cual se han modificado de manera
sustancial las politicas contra la delincuencia. En este tiempo, se ha visto gue
una de las herramientas mas efectivas, es perseguir la riqueza producto de las
acciones cometidas por fuera de la ley, siendo, la accion contra la legitimacion
de capitales, una de las herramientas mas efectivas.

En Venezuela, por disposicion de la Ley Organica Sobre Sustancias
Estupefacientes y Psicotropicas, las instituciones financieras adquieren
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obligaciones legales que les dan posicion de garantes, asi como obligaciones de
diligencia, para evitar la comision del delito de legitimacion de capitales.
Ademas, es obligacion legal de la Republica Bolivariana de Venezuela y de los
accionistas, administradores, directores, empleados de los entes regulados por
la Superintendencia de Bancos y Otras Instituciones Financieras “Sudeban”,
prevenir que las mismas sean utilizadas como intermediarias para la legitimacidn
de capitales.

Sudeban es el organismo responsable del cumplimiento de las normas de
prevencion, control y fiscalizacion exigidas por la Ley Orgéanica Sobre Sustancias
Estupefacientes y Psicotropicas.

El cumplimiento de estas normas a llevado a las instituciones financieras ha
disenar e implementar politicas, programas y/o procedimientos para controlar y
fiscalizar las operaciones en moneda nacional y en moneda extranjera, asi como
en el disefo de informes de gestién, de manera de estar en capacidad de probar
ante las autoridades competentes y los organismos reguladores que han
realizado sus mayores esfuerzos, aplicado el principio de la mayor diligencia y
todo lo necesario para evitar que a través de la institucion se legitimen capitales.




II.- MARCO METODOLOGICO

1.- PLANTEAMIENTO DEL PROBLEMA

El tema de la legitimacion de capitales es materia de atencion especial. En
Latinoamérica; hay paises productores, otros trampolines y otros consumidores de
drogas, y ademas, en la parte politica también tienen ramificaciones.
Independientemente de que los flujos fundamentales de legitimacién de capitales
provienen de los grandes centros de consumo, es ahi donde se producen las
grandes cantidades de dinero, no hay que minimizar el impacto y la importancia que
tiene este problema para nuestras economias y para nuestro sistema financiero,
desde el punto de vista de las amenazas que constituyen.

El origen del problema del trafico de drogas esta en los paises productores,
pero el problema financiero fundamental esta en los mercados de consumo, en
donde empieza la necesidad de legitimar el dinero. Hay que entender, esto muy
bien, para la aplicacién de las restricciones, no solo hacia aquellos sitios que
representan una amenaza porgue son productores de drogas, también hay que
aplicar muchisimas reglas en el mercado de consumo, donde el flujo financiero
comienza a necesitar los vehiculos para poder legitimarse y justificarse de una
manera practica.

Estamos conscientes de esta realidad e igualmente del rol protagonico que
corresponde a los bancos e instituciones financieras en la lucha contra la
legitimacion de capitales. En Latinoamérica, se han realizado esfuerzos importantes
en prevencion de legitimacién de capitales y Venezuela esta muy bien ubicada. La
banca venezolana ha estado actualizada y muy activa en todos los temas
tecnoldgicos, mercadotécnicos, y también en materia de regulacién, con respecto a
esta dltima cuenta con una legislacion en el tema de control, fiscalizacion y
prevencion del delito de legitimaciéon de capitales.

Por ello surge la inquietud de realizar este trabajo especial de grado, &l cual
tiene como finalidad conocer de manera general las aplicaciones llevadas a cabo
por las instituciones financieras bancarias en Venezuela, para prevenir, controlar y
fiscalizar las operaciones de legitimacién de capitales. Especificamente, lo que se
desea es conocer métodos y/o herramientas y/o procedimientos aplicados por las
instituciones financieras para cumplir con las normas sobre prevencién, control y
fiscalizacion de las operaciones de legitimacion de capitales en Venezuela,




2.- OBJETIVOS DE LA INVESTIGACION

2.1.- OBJETIVO GENERAL

El estudio pretende obtener una descripcion de las normas de prevencion
control y fiscalizacion de las operaciones de legitimacion de capitales, asi como un
conocimiento general de las aplicaciones llevadas a cabo por las instituciones
financieras en Venezuela, para controlar y fiscalizar las operaciones en moneda
nacional y en moneda extranjera, de manera que estén en capacidad de probar
ante las autoridades competentes y los organismos reguladores gue han realizado
sus mayores esfuerzos en el cumplimiento de las normas de prevencion, control y
fiscalizacion de las operaciones de legitimacion de capitales.

2.2.- OBJETIVOS ESPECIFICOS

2.2.1.- Descripcion de las normas sobre prevencion, control y fiscalizacion de
las operaciones de legitimacion de capitales, con mayor atencién para las
instituciones financieras bancarias en Venezuela.

2.2.2.- Detallar algunas aplicaciones llevadas a cabo por las instituciones
financieras, para cumplir con las normas sobre prevencion, control y fiscalizacién de
las operaciones de legitimacion de capitales en Venezuela.

2.2.3.- Mencionar algunos métodos utilizados por la delincuencia organizada
para legitimar capitales y las herramientas aplicadas por las instituciones financieras
bancarias para detectarlos y controlarlos.

3.- TIPO DE INVESTIGACION

En cuanto al objetivo de la investigacion, se pretende alcanzar un nivel
descriptivo, puesto que se obtendra un conocimiento general sobre las normas
sobre prevencion, control y fiscalizacién de las operaciones de legitimacion de
capitales en Venezuela, algunas aplicaciones llevadas a cabo por las instituciones
financieras para cumplir con éstas normas y herramientas aplicadas por las
instituciones financieras para detectar y controlar ciertos métodos utilizados por la
delincuencia organizada para legitimar capitales.

En definitiva, este trabajo nos permitird obtener una especificacion
sistematica de las aplicaciones llevadas a cabo por las instituciones financieras
bancarias en Venezuela, para prevenir y controlar las operaciones de legitimacion
de capitales.




El disefio de la investigacién es principalmente bibliogrdfico, puesto que se
trabaja con referencias ya existentes, producto de investigaciones anteriores. Sin
embargo, se utilizd en una menor medida un procedimiento de campo, debido a
que se indaga sobre el tema; preguntandole a un reducido nimero de personas
conocedoras de la materia, sin hacer ninguna generalizaciones sobre esta
poblacion.

4.- VARI DIO

Definicion operacional

-

Mp_ama las normas, pmgramas mformes herrammntas métodos y/o
procedimientos llevadas a cabo por las instituciones financieras, para controlar y
fiscalizar las operaciones en moneda nacional y en moneda extranjera, asi como
el disefio de informes de gestion y control, de manera de estar en capacidad de
probar ante las autoridades competentes y los organismos reguladores que han
realizado sus mayores esfuerzos, en el cumplimiento de las normas sobre
prevencion, control y fiscalizacion de las operaciones de legitimacion de
capitales.




lll.-MARCO TEORICO

1.~ LE CAPITALES
1.1.- CONCEPTOS

- Proceso de ocultaciéon de dineros, divisas o bienes de procedencia ilegal, y
los subsiguientes actos de simulacién con relacién a su origen, para hacerlos
aparentar como legitimos. De fondo lo que se busca es incorporar bienes,
cualesquiera sea su naturaleza ilicita, al mercado legal de capitales.

- Proceso de esconder o disfrazar la existencia, fuente ilegal, movimiento,
destino o uso ilegal de bienes o fondos producto de actividades ilegales para
hacerlos aparentar legitimos. En general, involucra la ubicacién de fondos en el
sistema financiero, la estructuracion de transacciones para disfrazar el origen,
propiedad y ubicacién de los fondos, y la integracién de los fondos en la sociedad
en la forma de bienes que tienen la apariencia de legitimidad.

- El Grupo de Accién Financiera Internacional; un grupo multinacional con
sede en Paris, formado en 1989 por el Grupo de los siete paises industrializados,
ha emitido esta definicion: la conversion o transferencia de propiedad, a sabiendas
de que deriva de un delito criminal, con el propdsito de esconder o disfrazar su
procedencia ilegal o ayudar a cualquier persona involucrada en la comision del
delito a evadir las consecuencias legales de su accionar. Ocultar o disfraz la
naturaleza real, fuente, ubicacion, disposicion, movimiento, derechos con respecto
&, 0 propiedad de, bienes a sabiendas de que derivan de ofensa criminal. La
adquisicion, posesion o uso de bienes, sabiendo al momento en que se reciben, que
deriva de una ofensa criminal o de la participacion en algun delito.

- La Red de Control de Crimenes Financieros (Fincen, por sus siglas en
inglés) del Departamento del Tesoro de EUA, que es la principal agencia reguladora
en ese pais sobre la legitimacién de capitales, lo define como: disfrazar activos para
ser utilizados sin que se detecte la actividad ilegal que los produjo.

- Legitimacion de capitales ha sido el nombre que le ley venezolana antidrogas
(LOSEP), como las normas dictadas por la Superintendencia de Bancos, han

utilizado para identificar el delito mundialmente conocido como Lavado o Blangueo
de Dinero.

Es importante clarificar, que la legitimacién de capitales no solo proviene del
trafico ilicito de drogas sino que la delincuencia siempre ha procurado dar
apariencia de licitud, legitimidad y legalidad a dineros que tienen su origen en el
delito.
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1.2.- BREVE RESENA HISTORICA

La Legitimacion de Capitales tiene su origen en la época de un sefior cuyo
nombre era Alfonso Capone, mejor conocido como Al Capone, afios 1920 hasta
1947,

Alfonso Capone nacié en Népoles, pero se crié y formé en Brooklyn, Nueva
York, y a la edad de veinte afios, ya se habia hecho cargo de una banda de
gangsters dedicada al juego ilegal, prostitucion y drogas; delitos estos que
proporcionaban grandes sumas de dinero sucio, que tenian que legalizar
utilizandose en el argot de la época Money Laundry, o sea lavar ese dinero, de alli
probablemente el concepto mundialmente conocido de lavado de délares, por ser
€sa la moneda local de ese pais.

Existen otra tesis que sostiene que se llamaba Money Laundry porgue las
bolsas de dinero eran llevadas y escondidas en las lavanderias protegidas por la
mafia de Al Capone, mientras se buscaba la forma de lavarlas.

En ése entonces Al Capone, consciente de su limitacion en el area de
procedimientos financieros, contratd los servicios de un emigrante polaco, de
nombre Meyer Lansky, experto financista, a los fines de estudiar todas las formas
posibles de‘lavar ese dinero y asi poder disfrutar pablicamente de las riqguezas que
poseian todos los miembros de la mafia.

Otra teoria, es que los origenes de la legitimacion de capitales o lavado de
dinero se remontaban a los afios 1540, aproximadamente, cuando un financista
inglés de nombre Gresham Thomas, nacido en Londres y egresado de la
Universidad de Cambridge, observod, lo que después fue llamado como un principio
economico, la Ley de Gresham. Aln cuando se cree gue este principio ya era
conocido antes, sostenia que el dinero sucio o malo desplazaba al bueno, este
concepto de este financista, bien podia estar hablando sobre los origenes del delito
economico o del dinero sucio.

Otros autores sostienen que el término de lavado de dinero apareci6 en el afio
1973 por primera vez en forma escrita, lo cual no excluye el hecho que se haya
estado manejando el concepto mucho antes.

Pero ahondando mas en la historia, se observa que en tiempos tan remotos
como cuando Cristo vivia fisicamente, se menciona que él tenia como tesorero a

Judas Iscariote, ese personaje quien se desempefiaba como tesorero del grupo de
Apéstoles.

En los evangelios se entiende como lo traicioné por treinta monedas de plata.
Al parecer cada moneda tenia un peso y segun ese peso valia cada moneda o cada
pieza; dinero que recibié como parte de pago por sefialarle a los Principales




Sacerdotes o Fariseos de la época, cual de ellos era Cristo; ese dinero, segun
cuenta la Sagrada Escritura en su Nuevo Testamento, al parecer Judas traté de
regresarlo pero al no ser aceptada la devolucién se compré un terreno, pero cuando
‘entro en razon se ahorcé jpor qué?

De seguro ademas de su conciencia, moral, lealtad y miedo se sumaba el
hecho gue no iba poder demostrar o justificar delante de sus comparieros y menos
delante los mismos cobradores de impuesto de la época tanta ganancia que
significaba para entonces esas treinta monedas de plata o una propiedad de gran
valor para la época, de modo que descubrié, ademés, que lo habian metido en una
trampa en la que posteriormente seguramente iba o podia ser enjuiciado.

De hecho una de las versiones cuenta que cuando él pretendio regresar las
meonedas, no se las recibieron y le dijeron que ése era su problema, fue entonces
cuando decidio comprar el terreno, lugar éste donde se cree gue murid.

Con este ejemplo, vemos como desde tiempos remotos, el hombre
delincuente ha buscado disfrazar en primera instancia el dinero en efectivo a través
de |la compra de propiedades y gue en lo posible trata que los bienes o el dinero
guede en el lugar de residencia o donde piensa residenciarse para su disfrute.

Las organizaciones delictivas aun cuando sus jefes no posean un grado de
cultura ni siquiera basica (nivel del bachillerato), tal es el caso ejemplo de Al
Capone, quien abandoné desde muy temprana edad la escuela, se sirven de
expertos financista o del drea econdmica en cualquiera de sus especialidades a los
fines de buscar a través de los artificios del derecho financiero, tanto nacional como
internacional los vacios legales.

De hecho, fueron tan astutos, que muchos afos después sdlo fue posible
-enjuiciarlo por el delito de evasion de impuesto, dentro de una gama de ilegalidad
en la gue se encontraba.

1.3.- DENOMINACIONES

Las legislaciones de los paises han empleado multiples denominaciones para
referirse al delito, en Venezuela se utiliza legitimacion de capitales. Asi por ejemplo,
en los siguientes paises recibe diferentes denominaciones:

* Argentina: lavado de activos.

* Bolivia: legitimacion de ganancias ilicitas.

* Brasil: lavado de bienes, derechos y valores.

* Chile: lavado de dinero.

* Colombia: lavado de activos.

* Costa Rica: legitimacion de capitales procedentes del narcotrafico.




* Cuba: lavado de dinero.

* Ecuador: conversion o transformacion de bienes (lavado de dinero).
* El Salvador: lavado de activos.

* Guatemala: transacciones e inversiones ilicitas.

* Honduras: lavado de dinero o activos.

* México: operaciones con recursos de procedencia ilicita.

* Nicaragua: lavado de dinero y activos de actividades ilicitas.

* Panama: blanqueo de capitales.

* Paraguay: lavado de dinero o bienes.

* Peru: lavado de activos.

* Repuiblica Dominicana: lavado de bienes relacionados con el tréfico ilicito de

drogas y delitos conexos.
* Uruguay: blanqueo de dinero.

La terminologia utilizada no obedece siempre a criterios estrictamente
juridicos, la mayoria de las veces de neologismos utilizados sinénimos de palabras
extranjeras, veamos:

Lavado: expresion utilizada de la traduccion en ingles de money laudering, o
del aleman gledwasche.

Blangueo: del francés blanchiment y del portugués branqueamiento.
Reciclaje: este término deriva del italiano reciclaggio.

Para los efectos del presente trabajo se utilizara preferiblemente la expresion
“legitimacion de capitales”.

1.4.- CARACTERISTICAS

Se han identificado las siguientes caracteristicas del delito de legitimacién de
capitales:

1.- Asume perfiles de dlientes normales.

El legitimador de capitales tratard de asumir perfles que no levanten
sospechas, trata de mostrase como el "cliente ideal®.

complejid t0dos.

Las organizaciones criminales han ‘“profesionalizado” al legitimador de
capitales, quien es normalmente un experto en materias financieras para confundir
el verdadero origen ilicito de los bienes objeto del lavado. Su finalidad es reducir la
posibilidad de vincular los activos con su origen ilicito. Para ello utiliza sofisticados
modelos o métodos de lavado para ocultar el origen ilicito de su riqueza. Crean
'mas ficticias o de papel, adquieren empresas licitas con problemas
‘econdmicos; manejan multiples cuentas en diversas oficinas o entidades, buscan




mezclar su dinero sucio con una actividad aparentemente licita, etc.

Es un fenémeno de dimensiones internacionales, sobrepasa fronteras con los
cambios de soberania y jurisdiccién que ello implica. El desarrollo tecnoldgico de
las telecomunicaciones facilita la transferencia de riqueza a través del planeta y
permite a la delincuencia operar internacionalmente. El legitimador de capitales
tratara de acudir o utilizar paises que no tienen adecuadas politicas de prevencion
y a aquellos que no ofrecen cooperacion judicial internacional e intercambio de
informacion para perseguir el lavado de dinero.

4.- Aprovecha sectores o actividades vulnerables.
El sector financiero es uno de los mas vulnerables para ser utilizados por las
organizaciones criminales, recibe y canaliza la mayor parte de los dineros. Pero no

es el Unico que normalmente utilizan los delincuentes.

1.5.- MODUS OPERANDI

Los modus operandi son un arte, como tal, el Ginico limite es la imaginacién. Es
por ello, que los investigadores deben mantenerse actualizados y concientizarse en
las necesidades de ir a los detalles antes que a lo general. Lo minucioso, lo
insignificante, lo que normalmente se desecha en un allanamiento, es lo gue
determinard en los delitos de Legitimacion de Capitales la victoria sobre los
delincuentes.

Se ilustrara un ejemplo que permite reflexionar sobre los modus operandi:

En una oportunidad un anciano transitaba libremente desde su territorio
nacional hacia nuestro territorio venezolano, pasaba en su bicicleta saludando
amablemente a las autoridades venezolanas. Un buen dia, uno de estos
funcionarios le caus6 una extrafia sensacién la tanta amabilidad y cordialidad de
este anciano ciclista. Entonces, decide retenerlo para pedirle muy cordiaimente su
identificacion y constata que tenfa todos sus documentos de identidad en orden, por
supuesto gue lo dejo ir. Al siguiente dia, el funcionario decide solicitarle sus
documentos porque se acordd que en ése pais las falsificaciones de documentos
era muy bueno, procede entonces a confirmar la autenticidad de los mismos,
constatandose que eran legales; al mismo tiempo procede a revisarle la bicicleta
porque se trataba de un pais con grandes problemas de drogas, y no consiguid
nada. Un dia le revisaba las llantas, otro dia le revisaba dentro del interior de los
tubos y hasta entre los pliegues del asiento, con la finalidad de tratar de encontrar
alguna evidencia, por lo menos, de drogas. Ya cansado de pensar y darle vuelta a
la cabeza sobre el asunto, un dia, luego de haberse jubilado el funcionario se
encuentra al anciano y le brinda unos tragos, momento éste que aprovecha para
sincerizarse y preguntarle de que forma pasaba la droga hacia Venezuela, el vigjito
le responde: no mijito, yo contrabandeaba bicicletas.
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~ Los modus operandi utilizados en la legitimacion de capitales son delitos
dindmicos y cuando esos modus son descubiertos, ya caen en el desuso, por
‘razones propias de seguridad.

En todo caso, se mencionaran algunas modalidades que fueron y que al
implementarse los respectivos controles necesarios, sin duda emigraron hacia otras
técnicas mas elaboradas:

» La utilizacion de la Bolsa de Valores, bien sea a través de la compra de
acciones o de titulos negociables.

La utilizacion de las companias aseguradoras o la inversion en ellas.
Contrabando, cambio o compra venta de divisas.

Compra o adquisicién de instrumentos negociables.

La utilizacién de loterias.

Casas de juego o casinos.

Creacion de facturas o sobrefacturacién de ellas.
Adquisicién de bienes muebles.

La prestacion internacional de empresas de servicio.
Sistema de transferencias electrénicas o dinero electrénico.
Pitufeo.

La utilizacion de los llamados paraisos fiscales.

Compra y venta de oro o piedras preciosas.

La utilizacion de los sistemas bancarios internacionales.
Autopréstamos.

Agencia de turismo.

Sobrefacturacion.

Subfacturacion.

Abogados, notarias, contadores publicos.

Entidades bancarias.

1.6.- Emﬁ

Seglin muchos expertos en la materia, se reconocen cinco etapas, por la cual
el dinero transita hasta tratar de legitimarse:

1. Recoleccién: Obviamente el dinero debe ser recogido de las actividades
ilicitas gue lo han producido, puede ser una 0 mas actividades o combinaciones de

ellas, posteriormente al tener toda la suma de dinero almacenada se busca
“entonces la:

2.~ Colocacion: Este paso no es mas que el tratar de ingresar el dinero al
istema financiero nacional o internacional, ejemplo seria a través de las
ciones Bancarias.
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3.- Decantacion: Una vez colocado el dinero dentro del sistema financiero se
procede a realizar tantas operaciones financieras como sea posible, incluso
algunas de naturaleza complejas, las cuales con un simple togue de tecla mudan
astronomicas sumas de dinero, desde por ejemplo el sudeste africano, sacandolo
de Venezuela o de un banco off shore hacia Europa y de ahi hacia los Estados
Unidos.

En este caso se trata de un dinero intangible y dificil de seqguirle los pasos;
otro ejemplo seria el de las famosas centrifugas financieras, las cuales persiguen
rotar el dinero a gran velocidad de una institucion a otra para el aumento de sus
balances, pero el dinero simplemente no esta ahi, este método se conocio a raiz de
la crisis bancaria que vivié Venezuela. Simplemente se trataban de artificios o
maniobras multiples que encubria una situacion de liquidez y de falta de solvencia.
Los interventores sdlo pudieron encontrar registros de transacciones
computarizadas.

4.- Integracion: En este proceso surgen las cominmente llamadas Empresas
Fachada, aln cuando el procedimiento se lleva a cabo a través de procedimientos
legales o licitos de compraventa, existen operaciones que se ejecutan dentro de
ellas que son ilicitas, tales como por ejemplo: el autopréstamo, la sobrefacturacion;
generando asi falsas ganancias sobre los intereses.

lgualmente estas empresas fachadas sirven como garantias para obtener
prestamos, los cuales a su vez son invertidos en otros tipos de negocios,
igualmente con una supuesta rentabilidad.

En esta etapa, se agudiza la dificultad de deteccién y las organizaciones
criminales se perpetian en el tiempo, logrando continuar a través de ellas,
establecerse como empresarios que utilizan dinero ilicito, comprando empresas
fachada a través de medios licitos, pero con ganancias y negociaciones ya ilegales.

5.- Recaudacion: En el Ultimo eslabén de la cadena se trata entonces de
recaudar todo el bien producido, en este caso, lo que les interesa, obviamente es el
dinero en efectivo para la distribucion de las ganancias entre los socios y disfrutar
HSI, como al estilo de Al Capone de un dinero mal habido, pero que a las
autoridades no les es posible demostrar faciimente.

17. IN UTILIZADO
CAPITALES. sequin informe preparado por FINCEN

~ FINCEN significa Financial Crimes Enforcement Network, en espariol Red de
Fiscalizacion de Crimenes Financieros. Esta red financiera fue creada 1990, en
Estados Unidos de América - Departamento del Tesoro, su mision es salvaguardar
el sistema financiero de los abusos de los crimenes financieros, incluyendo el
financiamiento del terrorista, |a legitimacion de capitales y otras actividades ilicitas.




Un legitimador de capitales utiliza mucho los instrumentos financieros que
también son usados por las empresas comerciales legitimas. Ciertos instrumentos
--ﬁhancieras son mas conducentes o preferidos por ellos por su conveniencia o
porgue hacen més fécil que se oculte la procedencia original de los fondos que ellos
representan.

A continuacién se sefialan los instrumentos mas comunes y frecuentes
utilizados por el legitimador de capitales, segln informe preparado por FINCEN:

1.~ Dinero en circulacién: El dinero en circulacion, o efectivo, es el medio
comun de intercambio en la transaccién criminal original (como por ejemplo, venta
.de narcdticos, extorsion, robo de banco, etc.). Estos tipos de transacciones generan
billetes de baja denominacion. El dinero en circulacién es el componente basico o
materia prima gue el legitimador de capitales procesa para su cliente. El legitimador
se enfrenta con la eleccion basica de intentar colocar el dinero dentro del sistema
financiero sin ser detectado por las autoridades competentes o contrabandear el
dinero fuera del pais.

2.- Cheques de gerencia: Un cheque de gerencia es un cheque que el banco
libra contra si mismo. Es relativamente facil de conseguir y poco costoso y se le
considera tan bueno como dinero en efectivo. Muchos legitimadores de capitales
adquieren cheques de gerencia con productos ilegales en efectivo, como uno de los
primeros pasos de un esquema de lavado de dinero.

3.- Cheques personales: Los cheques personales son cheques librados
contra una cuenta individual o de una entidad de comercio. Nuevamente, estos
instrumentos son faciles de obtener y baratos. En algunos esquemas de
legitimacion de capitales, el dinero estd estructurado en cuentas bancarias
personales mantenidas bajo nombres ficticios. La organizacion de legitimacion de
capitales controla las chequeras y envia cheques endosados y completos como
medio de transferir dinero. A menudo los cheques muestran sélo un nombre vy
ninguna ofra identificacion personal.

4. Giros: Un giro es otro instrumento de cambio emitido (previo pago de una
determinada suma) por bancos u operadores de compafias que emiten giros.
Generalmente son utilizados por individuos que no tienen una cuenta corriente, para
pagar cuentas o enviar dinero a otra localidad. Como generalmente no se pide a |os

Jradores que se identifiquen (a través de numeros de cuentas o documentos de
Edentthuon} los legitimadores de capitales naturalmente tienden a preferir la
compra de giros con productos criminales, como otro paso en los esquemas
particulares de legitimacion de capitales.

4. Giros bancarios: Un giro bancario es un cheque librado por un banco
contra sus propios fondos, los cuales estan depositados en otro banco con el cual
mantiene relacion de corresponsalia. Uno de los giros bancarios mas usados en el
lavado de dinero es el giro bancario del extranjero. Los giros bancarios permiten a




l@lﬂmn (o a un lavador de dinero) mover fondos de un pais a otro,
» como se mueve el dinero en efectivo, (aunque mas lentamente que
erencias electronicas). En el caso de un giro de un banco mexicano,
s capitales obtiene el giro de un banco en México usando fondos

deados fuera de Estados Unidos. El giro por si mismo representa
banco depositado en una cuenta de un banco de Estados Unidos pero
comprador u a otra persona designada por el comprador. El legitimador
ces transportar el giro de un banco mexicano a Estados Unidos donde
cia original de los fondos no sera aparente.

2 IEROY L : APITAL
!.._

ncepto del sistema financiero, no es otra cosa, que un conjunto de
. 0 intermediarios financieros, relaciones entre si directa o
nte, que recogen el ahorro transitoriamente ocioso y se lo ofrecen a los
s de crédito.

Vales resaltar, que el sistema financiero es el soporte fundamental del sistema
co de un determinado pais.

h- Cada una de las partes que componen el sistema financiero tiene una finalidad
en comun, que es canalizar el ahorro de un determinado pais a los sectores
vos, A continuacion se sefialan los componentes del sistema financiero:

Eaﬁasrﬁcan en bancarias y no bancarias:

- Instituciones Bancarias son aquellas que se rigen por la Ley General de
cos y Otras Instituciones Financieras, como los Bancos Comerciales, Bancos
28, Bancos Hipotecarios, Arrendadoras Financieras, Entidades de Ahorro y
y Fondo Mercado Monetario. Tienen como principal actividad el
o de créditos y de segunda actividad, la realizacion de inversiones en
entos financieros.

Instituciones no Bancarias, no captan depésitos del publico a diferencia de las
as, como son los Seguros, Fondos Mutuales.

unto de obligaciones directas e indirectas que se emiten en el Sistema
‘Estas obligaciones pueden ser emitidas por los Agentes Econémicos
Deficitarios y por las Instituciones Financieras, con la finalidad de
r fondos.
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nezuela, el marco legal que rige los instrumentos financieros son: Codigo
0, Ley General de Bancos y Otras Instituciones Financieras y Ley de
de Capitales (rige la oferta plblica de titulos valores).

Mercados Financieros

refiere al area geogréfica en el cual se efectlan compra y venta de

ntos financieros, por ejemplo: el Mercado Financiero Venezolano, el
' Financiero Colombiano. Distinguiéndose en los demés mercados, en
a caracteristicas propias del area geografica gue pertenece,

-a la importancia que tienen las instituciones financieras bancarias
rabajo que se desarrolla, vale hacer énfasis, en las principales funciones

otorgamiento de créditos.
ealizacion de inversiones en instrumentos financieros.
ma de pago, las instituciones tienen un conjunto de mecanismos que
a los agentes econdmicos cancelar sus deudas, ejemplos: cheques,
ébito, tarjeta de crédito, dinero electrénico, sistema de camara de
pensacion (via BCV).
4) Custodia del ahorro financiero de la comunidad.
cipal fuente de crédito para los sectores productivos.
ipal fuente de crédito para el Gobierno.
audacion de impuestos.
ecucion del Presupuesto Nacional.
romotores del Comercio Internacional (cartas de crédito).
‘ransferencia de fondos nacional y extranjero.
Asesoria de Inversion.
Compra y Venta de divisas.
Creditos al consumo (tarjeta de crédito).

ydas estas funciones nos permiten notar la importancia de los bancos en la
ia de un pais, y por lo mismo, estos entes son fuertemente regulados por el
0. En el caso de Venezuela, es la Superintendencia de Bancos quien los
ira garantizar la correcta administracion de las instituciones financieras.

los dltimos tiempos, el tema legitimacién de capitales ha adquirido una
2vancia mundial, en la medida en que se ha tomado conciencia de que
mas eficientes formas en que los estados pueden debilitar la estructura
‘las empresas criminales, es mediante la prevencion y represion de
nes de legitimacion de capitales.

posiciones que regulan el sistema financiero, el sistema penal y la
del aparato jurisdiccional en los paises latinoamericanos, en cuanto al
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nacion de capitales, segin algunos expertos, se encuentran
aﬁ ‘estandares internacionales en la materia.

on de las autoridades contra la legitimacion de capitales, tiene la mayor
en el entorno actual, en el cual se han modificado de manera sustancial
contra la delincuencia. En este tiempo, se ha visto que una de las
as mas efectivas contra el delito, es perseguir la riqueza producto de las
Emwetidas por fuera de la ley, siendo, la accién contra la legitimacion de

ombate en la legitimacion de capitales, involucra a todos los sectores
cos. En el caso del sector financiero, su responsabilidad es mayor. El
nanciero recibe y canaliza buena parte del flujo de capitales de la economia,
cilita gue el dinero de procedencia ilicita se confunda con recursos de
Por lo anterior, el sector financiero es especialmente vulnerable a ser
Su consentimiento ni conocimiento para el lavado de activos.

gue, el sector financiero debe adoptar medidas especiales para prevenir
6n de capitales, que contribuyan a la accién de las autoridades en |a
y castigo de este delito. Estas medidas tienen un caracter especial y
imple deber de colaboracion con |la autoridad que corresponde a todo

DENTE LEGISL NDO

ésmums legislativos, los cuales tienen su origen con la percepcién de la
' dadeﬁmr los tipos penales que servirdn de instrumentos para castigar los

lentc idénec para sancionar a las personas naturales o juridicas que manejan
es sumas de dinero provenientes del ilicito comercio de las sustancias
S Y psicotropicas.

enzo viene dado por una timida reforma a nuestro Codigo Penal, la cual
el ano 1964, para luego, después de veinte afios de espera, logre
la Ley Organica sobre Sustancias Estupefacientes y Psicotrépicas del
La Ley de Reforma Parcial de la Ley Orgéanica sobre Sustancias
es y Psicotropicas del ano 1993, se basa acerca del delito de
2 capitales y las obligaciones legales que impone a las instituciones
y financieras para prevenir, detectar y sancionar este delito. No obstante,
er clara conciencia que la tipificacion del delito de legitimacion de
ruto de un proceso evolutivo, gue comienza con la reforma del Cédigo
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964, en la cual lo importante era el tipo penal que permitiera sancionar
de las multiples facetas del narcotrafico, lo cual trajo como
nefasta que se consideraran delincuentes a los consumidores por ser

culminar con la LOSEP de 1993 en la que se materializa por fin en un
_'tip'U penal de la 1egitimaci-:'m de capitales y en la cual las instituciones

+0 l'l 0 Penal en el F_"‘ ':;".‘ M E.2'0

ara el afio 1964 se percibia en Venezuela la necesidad de reformar el
: /igente desde 1934, modernizandolo de forma tal que con el mismo
entarse efectivamente situaciones que planteaban los tiempos

‘era la problematica que planteaba entre otros delitos, el trafico ilicito
 estupefacientes y psicotropicas. Esta situacion motivo la reforma legal
i accion del famoso articulo 367 del Codigo Penal, el cual reza: “El
@ puesto en venla sustancias alimenticias o de olra especie no falsificadas o
o sf nocivas a la salud, sin advertir al comprador esta calidad, serd penado

2 quince dias a tres meses”.

er ﬁliteprn.yectu gue se discutié en Venezuela sobre la materia data del
1 el, no solamente se tipificaban los delitos relacionados con el trafico y
cita de drogas, sino que ademas se incluian los temas del tabaco y

ormente, el 17 de julio de 1984 se promulgd la Ley Organica sobre
tupefacientes y Psicotropicos. Esta ley credé un procedimiento penal
istinto al previsto en el Codigo de Enjuiciamiento Penal), y se eliminé de
s temas referidos a tabaco y alcohol.

provecto de Reforma Parcial, afio 1991

a Europea, los cuales crearon un nuevo enfoque en la lucha
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. Desde ese momento, se penalizan y condenan tanto el tréfico

ratados Internacionales

¢ion de Principios de Basilea de diciembre de 1988
e de Basilea sobre regulaciones bancarias y practicas de supervision,
presentantes de la Reserva Federal de los EEUU (Federal Reserve
racion Federal de Seguros sobre Depdsitos (FDIC) y al Controlador
que redactaran una declaracion general dirigida a los bancos,
ina serie de recomendaciones tendientes a estimular el conocimiento
establecer procesos y controles con miras a detectar transacciones
' a cooperar plenamente con las autoridades policiales. Finalmente,

= 0 a ririe = = Qaa
2nga 4 Je diciembre de 14960

tos relacionados con la lucha y acciones a emprender contra el
0. El tratado contiene articulos que abordan temas como:

da Iagal mutua.
eracion entre agencias de autoridad policial.

ncion de 1988 marca el inicio de un proceso de movilizacién y
ooperacion internacional para abordar mas eficazmente, los distintos
. ili“;i:?tu de drogas. Una de las disposiciones innovadoras de esta

a Ins tribunales a ordenar la presentactén oala mcautacmn de
hﬂ'lcaﬂas, financieros o comerciales, sin que se pueda invocar el
En los articulos 3 y 7 de la Convencién, se hace referencia al
ero proveniente del narcotrafico, haciendo un llamado a los paises que
esa actividad como un crimen, sujeto a extradicién, a cooperar en
, procesos y confiscacion de activos, dejando sin efecto el secreto
os relacionados con el trafico de drogas.
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e UC \d JET L0 pecial de Accion Financiera contra el Lavado de

A0 en Fa 2l 07 gde Teprerg de 1990

de los Estados Unidos de América, para la fecha, George Bush. En
ulso la utilizacién de un destacamento de fuerza de accién financiera en
onde funcionan los mas importantes centros financieros, a fin de
un consenso global sobre acciones legislativas y de caracter
tendientes a aminorar el flujo de las ganancias provenientes del
de sustancias estupefacientes y psicotropicas a instituciones
to bancarias como no bancarias.

inisterial de |xtapa, México 20 de abril de 1990

con el trafico ilicito de drogas y delitos conexos.

Conferencia del Caribe sobre Lavado de Dinero de Droga: DM

OEA también ha tomado amplias medidas para combatir el narcotréfico, y
fin de acciones programadas especificamente para que los narcotraficantes
)an sus inmensas ganancias. El Programa Interamericano de Accién de Rio
contra el Uso y Produccion llicita de Drogas Estupefacientes y
Psicotropicas y el Trafico de las mismas, fue adoptado en abril de 1986
sus recomendaciones por la Asamblea General de la OEA en
- mismo afo.
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ﬁ*ﬁ@@t&' destacar, una serie de convenios que sobre drogas ha firmado
Jela con paises del area del Caribe, asi como también con Estados Unidos y
Uropeos, entre otros:

Acuerdo entre el Banco Central de Venezuela y el Banco de Reserva
e los Estados Unidos, relativo a cooperacién en la prevencién y el control
vado de dinero provenientes del trafico ilicito de estupefacientes y sustancias
cotropicas, publicado en Gaceta Oficial No.34.697 de fecha 18.04.1991.

Convenios firmados con Belice- Gaceta Oficial No. 34.675 de fecha
l, con Francia- Gaceta Oficial No. 34.361 de fecha 05.12.89, con Suriname-
Oficial No. 34.344 de fecha 10.11.89, con la Mancomunidad de Dominica-
1 Oficial No. 34.086 de fecha 04.11.88, con los paises bajos- Gaceta Oficial

relativos a la prevencion del consumo, represion y la lucha contra la
oeion y el trafico ilicito de estupefacientes y sustancias psicotrépicas.

b £sia Ley se firmé en fecha 16 de mayo de 1991 y publicada en Gaceta Oficial
L_é aordinaria No.34.741 de fecha 21 de junio de 1991,

Para el afio 1992 se contaba con un proyecto de reforma, influenciado por los
entos, acuerdos y tratados internacionales antes mencionados. Asimismo, la
ision que estudid dicho proyecto resolvié eliminar de su texto los temas
0s a alcohol y tabaco.

El dltimo informe emanado de esta comisién se denominé Informe Sustitutivo,
ia la dltima version conocida del proyecto de reforma de Ley orgéanica sobre
as Estupefacientes y Psicotrépicas.

lucién 204 | DEBAN

Antes de la promulgacién y entrada en vigencia de la Ley de Reforma Parcial
vLﬁy Organica sobre Sustancias Estupefacientes y Psicotrépicas (LOSEP), el

iv0 Nacional dicté una resolucién emanada de la Superintendencia de
ente fiscalizador de la actividad bancaria.en Venezuela, por la cual se
1 normas sobre prevencion, control y fiscalizacion de las operaciones de
ion de capitales de fecha 4 de agosto de 1993, se publicé en Gaceta Oficial
.285 de fecha 30 de agosto de 1993. Un mes después, el 30 de septiembre
3, se publico en Gaceta Oficial N0.4.636 Extraordinaria la Ley de Reforma de
@;gémca sobre Sustancias Estupefacientes y Psicotropicas.
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omo minimo deben seguir los entes regulados (instituciones financieras) por la
)an, con el fin de evitar que sean utilizados como intermediarios para la
de capitales provenientes de las actividades ilicitas establecidas en la
ca Sobre Sustancias Estupefacientes y Psicotropicas, y permita a
el control, inspeccién, vigilancia, supervision y fiscalizacion de tales
gue puedan realizarse a traveés del Sistema Financiero Venezolano.

Al referirnos a los organismos nacionales relacionados con el tema de

_.dﬁ capitales, vale sefialar, a la Unidad Nacional de Inteligencia

&5 un organismo central nacional, encargado de solicitar, recibir, analizar,
transmitir a las autoridades de policia de investigacion penal competentes
icales del Ministerio Publico la informacion financiera que requieran para
‘sus investigaciones, asi como los reportes de actividades sospechosas
imacién de capitales y financiacién del terrorismo que deben efectuar los
ligados, y todos aquellas instituciones financieras y empresas regidas por

yrmacién teérica relacionada con la materia de prevencién y control de
de capitales. Su logro principal fue la redaccion de la primera norma

. un importante papel como 6rgano de apoyo en las investigaciones
por autoridades nacionales e internacionales en la lucha contra este
unidad disefio la Resolucion 333/97 donde se establecieron normas mas
detalladas de Prevencion contra la Legitimacion de Capitales de
10 cumplimiento para las instituciones financieras que se encontraban bajo
sién y control de la Sudeban.

ediados de 1998, Venezuela buscaba asesoria y apoyo para la creacion de
d de Inteligencia Financiera, tal como estaba pautado en las
ones y acuerdos establecidos con diferentes organismos
onales. Con este proposito se presentaron en nuestro pais representantes
los Estados Unidos de América y del SEPBLAC de Espafa, quienes
itar a los diferentes organismos relacionados con la lucha contra el
e legl macion de capitales, expresaron que habian encontrado que en la

funcionaba la Unidad Contra Legitimacion de Capitales (UCLC)

23




A por medio de una extranet con todos los sujetos obligados bajo el
la Superintendencia, que recibia y analizaba y remitia a los érganos de
¢n--p&nai los reportes de actividades sospechosas provenientes de las
nancieras, y gue recibia por medio de transmisiones electrénicas y
. en su base de datos la valiosa informaciéon periédica sobre
operaciones financieras transmitidas por los sujetos obligados y que
to informatico y el sistema integral de prevencion y control que habia
constituian una infraestructura acorde con las necesidades de una
al de Inteligencia Financiera.

S razones recomendaron que esta UCLC asumiera el rol de Unidad
Inteligencla Financiera aprovechando de esta manera los recursos
materiales que en aquel Organismo se habian desarroliado.

como el 20 de junio del afio 1998, la Unidad Contra Legitimacién de
me las funciones de Unidad Nacional de Inteligencia Financiera
acuerda con otros organismos nacionales recibir, analizar y procesar los
de Actividades Sospechosas (RAS) detectados en otros sectores
‘como los de seguros y el mercado de valores.

e octubre del mismo afio, en la reunién de Grupos de Trabajo del Grupo
ada en Washington, fue presentada por el Fincen y el SEPBLAC la
2 la Unidad Venezolana para ingresar a dicha Organizacion, lo cual se
mayo de 1999 durante la reunién plenaria de los Jefes de Unidades

Egmont que se llevd a cabo en Eslovaquia.

 de noviembre de 2001, fue publicada en la Gaceta Oficial de la Republica
Venezuela No. 5.555 Extraordinario, el Decreto No. 1.526 con Fuerza
eforma de la Ley General de Bancos y Otras Instituciones Financieras,
'wanrm[u 226 crea con rango de ley la Unidad Nacional de Inteligencia
de Venezuela.

ano 2002, la Sudeban inicia un proceso de actualizacién de la Unidad
de Inteligencia Financiera, con el propésito de adecuar sus medios a los

equerimientos e incrementar sus capacidades para enfrentar
las exigencias de la lucha contra la legitimacién de capitales y el
del terrorismo. En este sentido incrementa el personal en un 33% en
as funciones de supervisién del cumplimiento de las normas a la
Inspeccion creando una nueva Gerencia con este fin, de tal manera
pudiera concentrar toda su atencién en la funcion de inteligencia
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0 Y COSTUMBRES INTERNACIONA N

VIACION L ArilA

pios sobre legitimacion de capitales son impulsados en gran medida
0s Internacionales, entre los que mencionamos a:

Accion Financiera (GAFI

grupo intergubernamental que estable estandares, y desarrolla y
ooliticas para combatir el lavado de activos y el financiamiento del

onsabilidad que este Grupo tiene de examinar las técnicas y
vado de dinero, examinar la accién nacional e internacional previa,

esultados de la cooperacion para prevenir la utilizacion del sistema
 financiero para el blanqueo de capitales y determinar medidas
ra el lavado de dinero, incluida la adaptacion de los sistemas
es para reforzar la cooperacion judicial internacional, el mismo ha
yortantes informes al respecto; estos son:

nta Recomendaciones y las Ocho Recomendaciones Especiales del
‘han sido reconocidas por el Fondo Monetario Internacional y el
como los estandares internacionales para combatir el Lavado de
Financiamiento del Terrorismo.

Nanciera del L.arnoe (Las

Ipo de Accion Financiera del Caribe (GAFIC) es una organizacién de
ritorios caribefios constituido durante la Conferencia Caribefia sobre
apitales procedentes de la Droga llevado a cabo en Aruba en junio
1 el fin de discutir la adopcién y puesta en marcha de las 40

es del GAFL.

a incluirle a las 40 recomendaciones del GAFI, 19 recomendaciones
las cuales éstas Ultimas se refieren a la necesidad de realizar estudios
iitud del problema del lavado de activos en la regién, especiaimente

cos y companias financieras y comparnias de transporte aéreo y

cion Latinoamericana de Bancos - ABA

nlﬂﬂnuamericana de Bancos (FELABAN) fue constituida el 23 de
| :_dad de Mar del Plata con el objetivo, entre otros, de estrechar
gracion de la comunidad financiera latinoamericana a través del
2 claros principios de cooperacion institucional, propiciando la
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acion de usos y précﬂcas bancarias y contribuir de esa manera al
de los paises de la region y al fortalecimiento de las mismas instituciones.

esta materia FELABAN ha desempefiado un importante papel en el
nte latinoamericano. En efecto, la Federacion Latinoamericana de Bancos
6, €l 18 de marzo de 1996, una Declaracion sobre la Prevencion del Uso
lo del Sistema Financiero en el Lavado de Activos provenientes del
: fico y de otra Actividades llicitas, en la cual se establecieron los siguientes

de prevencion de lavado de activos.

- EI establecimiento de codigos de conducta, que incluyan las normas de

cion, el conocimiento de las violaciones y la aplicacion de sanciones.

- - El asesoramiento a los afiliados en el marco general de aplicacién de las

El Comité para Regulacion Bancaria y Practicas de Supervision, de Basilea,
en diciembre de 1988 el documento titulado "Declaracion sobre el Uso
del Sistema Bancario con Fines de Lavado de Activos", con respecto a
que puedan estar vinculadas con actividades ilicitas, expresa que: las
2s bancarias se abstendran de ofrecer o proveer asistencia activa para la
cion de operaciones que consideren vinculadas con actividades criminales o
claje de fondos.

De conformidad con lo anterior ningdn banco o entidad financiera debe trabajar
serviclos a personas sobre las cuales tenga dudas fundadas de estar
s con actividades ilicitas, tal como lo expresa el Comité de Basilea.

simple hecho de que una persona u organizacién sea considerada por la

de cualquier pais como vinculada a organizaciones terroristas ©
les, es suficiente para que un banquero prudente se abstenga de prestarles
vicios como lo establece la Declaracién Basilea, con mayor razén, cuando
' ) de consecuencias que pueden afectar la estabilidad de sus negocios,
"rr'aduras y la del propio pais, toda vez gue sin duda podria ser objeto
didas consagradas en las leyes.
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. DESARROLLO DE LA INVESTIGACION

DESCRIPCION DE LAS NORMAS SOBRE PREVENCION. CONTROL Y
ALIZACION DE L2 OPERACIQ LEGITIMACION DE

materia de normas sobre prevencion, control y fiscalizacion de las
es de legitimacion de capitales, estas se encuentra dispuestas en la:

‘Organica sobre Sustancias Estupefacientes y Psicotrépicas, denominada
, en sus articulos 72 y 215, numeral 5.

solucién 185.01 de la Superintendencia de bancos y otras Instituciones
eras (SUDEBAN), de fecha 12 de septiembre de 2001, publicada en la
ficial de la Republica Bolivariana de Venezuela No. 37.287 del 20 de
bre de 2002.

solucién 136-03 Normas para una Adecuada Administracién Integral de
gos, articulos3, de fecha 29 de mayo de 2003, publicada en la Gaceta
de la republica Bolivariana de Venezuela No.37.703 del 3 de junio de

este trabajo nos referiremos, en cuestién de normas sobre prevencion y
2gitimacion de capitales, principalmente a la Resolucion 185.01 de la
las cuales tiene el fin de evitar que las instituciones financieras sean
mo intermediarios para la legitimacion de capitales provenientes de las

ilicitas establecidas en la Ley Organica Sobre Sustancias
y Psicotropicas; y permita a la Superintendencia de Bancos, el

operacion de naturaleza financiera sea utilizada como




instrumento para ocultar el origen, propdsito u objeto y destino ilicito de
los capitales.

- Involucre y responsabilice en las actividades contra |a legitimacion de
‘capitales a las dependencias y empleados de todos los niveles.

- Incluya un "Plan Operativo Anual”, dirigido a prevenir |la legitimacién de
capitales en sus tres (3) fases principales: “Colocacion”, “Procesamiento”
¥ la “Integracion”.

- Contenga una estructura compuesta por: Junta Directiva, Presidente,
Oficial de Cumplimiento de Prevencién de Legitimacion de Capitales,
‘Comité de Prevencion y Control de Legitimacion de Capitales, Unidad de
Prevencion y Control de Legitimacién de Capitales, y Responsable de
Gumpllmlenm designado en cada area de riesgo. Cada uno de éstos con
‘Sus diferentes roles, obligaciones, responsabilidades y funciones.

- - Equipos de informatica, electrénicos o cibernéticos o cualquier otro
“medio técnico de vanguardia, destinados a perfeccionar los sistemas de
andlisis financiero de sus clientes y actividades sospechosas.

t-ﬁgirbbactﬁ'n de un “Cédigo de Etica’:
l

- Incluya los aspectos concernientes a la prevencion y control de la
legitimacion de capitales y el trafico y consumo de drogas.

- De obligatorio conocimiento y cumplimiento para todo su personal.

Consolidacién de un “Manual de Politicas, Normas v Procedimientos de

y Control de Legitimacién de Capitales” que contemple los mecanismos
specificos por unidad y responsabilidad. Debe estar a disposicién de
mﬂpleadn en el momento de realizar algun tipo de consulta, en base a

o de ‘Programas de Prevencion Integral Social de Tréfico v

)rogas para los Trabajadores”

Programas continuos y eventos de prevencién integral social del
Yy consumo de drogas para sus trabajadores y entorno familiar,
Mﬂ seminarios, talleres, conferencias y actividades deportivas

ramas de entrenamiento en areas sensibles para la prevencion,
| y fiscalizacion del delito grave de legitimacion de capitales.
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ursos de induccion, informacién, formacién y capacitacién sobre las
nes legales de hacer y de no hacer, para prevenir, minimizar y
el grave delito de legitimacién de capitales y el riesgo que corren
ajadores por no cumplir con las normas.

- .ﬁ de una Estrategia Comunicacional, destinada a divulgar entre sus

clientes las obligaciones de las instituciones financieras para prevenir,
lizar el grave delito de legitimacién de capitales.

cion presentamos la norma relacionada con la Politica Conozca a

'_ donde han enfocado muchos esfuerzos, para poder cumplir
con la misma. A continuacion detalle de esta norma:

cer registros individuales de cada uno de sus clientes con el fin de
ner actualizada la informacion:

La identificacion del cliente se realizara a través de la cédula de

itidad laminada y el pasaporte. En el caso de personas juridicas a

ﬁs_dgl Registro de Informacién Fiscal (RIF), documentos constitutivos,

tutos sociales y modificaciones, debidamente inscritos en el Registro
ntil.

‘Contenga la declaracion jurada de origen y destino de los fondos,
ultima declaracion de impuesto sobre la renta, referencias bancarias o
comerciales.

‘Mantener una “Ficha de Identificacién del Cliente” que tenga los
ientes datos, para personas naturales: motivos por los cuales solicita
servicios de la Institucién y uso que dara a la cuenta, apeliidos vy
, tipo y numero del documento de identidad, lugar y fecha de
wﬁenta nacionalidad, estado civil, direccién y teléfono de domicilio,
estimado promedio mensual en los cuales movilizara la cuenta,
u oficio, ocupacion, direccion y teléfono de la empresa donde
monto del salario y otros ingresos mensuales, referencias
, comerciales y/o personales, cuentas u otros productos que
la Institucion, huella dactilar del dedo pulgar. En el caso de las
ridicas, los datos son: motivo por los que solicita los servicios
icién y uso que dara a la cuenta, nombre o razén social de la

"e&onal comercial o industrial y los productos o semmns
dentificacion de las personas naturales a través de las cuales
1en las relaciones financieras, exigiendo los mismos
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e informacion establecidos para las cuentas a nombre de
urales.

Todos los datos del cliente conformarén el "Expediente del Cliente".
1

Esto les permite determinar la actividad econdmica a la que se
el perfil financiero, el nivel de riesgo, clase de producto o
Jler otro criterio que le permita identificar las operaciones inusuales
Jechosas.

' una “Entrevista Personal” al solicitante o la persona autorizada
as bancarias. Quedan exceptuadas las cuentas de némina de los

icar los datos aportados por los clientes que abran cuentas bancarias
e sobrepasen los Bs.2.500.000,00, asi como aguellas abiertas con

ménﬂres que acumulen depdsitos mayores a Bs.5.000.000,00 en un
alendario.

caso de comprobarse la falsedad de algunos de los datos aportados,
 haber abierto una cuenta, analizar el caso y de considerario
e informara a la Unidad Nacional de Inteligencia Financiera de la
cia de Bancos y Otras Instituciones Financieras.

erse de abrir cuentas anénimas o a nombre de personas que no se
ientemente identificadas.

servar durante cinco afios, los documentos gque comprueben la
las operaciones y las relaciones de negocios de los clientes, asi
imentos exigidos para la identificacion de los clientes.

sefo y desarrollo de * Adiestramiento”, que tome en
ciones especificas que los diferentes empleados ejerzan en la
) que deberan establecer actividades especialmente dirigidas a las
: para todo el personal, la Alta Gerencia, para el personal que tiene
sto con el publico, para el Area de Operaciones Internacionales, para el
ca corporativa y banca privada, para el personal de auditoria
el personal que ingresa recibira obligatoriamente una induccién en

por medio del cual declaren haber recibido informacion y
' 'l:e la materia de prevencldn y cnntrni de Iegitlmacmn de capitales
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Prestar mucha atencién a la seleccion de su personal, verificando los
s e informaciones. Los supervisores a todos los niveles, deberdn prestar
ial atencion a la conducta y posibles cambios en las costumbres y nivel de
ida de los trabajadores.

¢ FElaboracion de ‘Programa Anual de Sequimiento. Evaluacién v Control"
‘que debera ser ejecutado por su dependencia de Auditoria Interna, a fin de
“comprobar el nivel de cumplimiento de la normativa vigente y los planes, programas
controles internos adoptados por la Institucion para prevenir, controlar y detectar
‘operaciones que se presuman relacionadas con la legitimacion de capitales.

LControl_de Leditimacion apitales”, en relacién al cumphmlentn del Plan
‘Operativo Anual, asi como evaiuar el cumplimiento de la Ley Organica Sobre
‘Sustancias Estupefacientes y Psicotrépicas, en las Resoluciones, Normativas y
Circulares emitidas por la Superintendencia de Bancos y Otras Instituciones
Fmanc;eras

similares”, que igualen o superen los Bs. 4. Eﬂﬂ DEID 00, a la Supenntendenc:a de
Bancos y Otras. Instituciones Financieras, dentro de los quince (15) dias calendario
kﬁ‘s;‘i'guuieurntss-,s; al cierre mensual, utilizando transmisiones electronicas. Se exceptian las
lira'nsamnnes efectuadas en las cuentas de: Organismos y Empresas del Estado,
1 is empresas que se dedican a prestar servicios de electricidad, aseo urbano, agua
? teléfonos, incluyendo las de telefonia celular, las empresas de seguros, las
‘embajadas y consulados de paises extranjeros.

~*  Emitir un ‘EEMW@M&W&

; as de ivisas" que cumplan con ciertas
1Mt:trarls;tit':.a-m a la Superi ntenden(:a de Bancos y Otras Instituciones Financieras,
‘aaﬂfm de los quince (15) dias calendario siguiente al cierre mensual.

&  Emitir un “Beporte

Mwmmmmw_am a Ia Supermtendencra de

-Banms y Otras Instituciones Financieras, antes de finalizar los primeros quince (15)
ﬁa calendario siguientes al cierre mensual.

- » Prestar colaboracién al Ejecutivo Nacional, atendiendo los requerimientos
‘expresos de las autoridades y evidenciando una actitud proactiva y diligente ante
autoridades de la Administracién de Justicia en contra del delito de legitimacion
Je capitales.

* Los empleados no podran advertir a los clientes que se han realizado
licaciones o gue se ha notificado a las autoridades, de actividades que puedan
indicios de estar relacionadas con la legitimacion de capitales. Tampoco podran




tas mientras duren las fases del proceso de investigacion policial o
S que exista autorizacion para ello, emanada del Juez competente.

iﬁ normas de prevencion y represnﬁn de las operaciones de Iegltrmaclon
ales, muchas de estas llevadas a cabo directamente por las instituciones

municaciones, por lo que los capitales fluyen faciimente por el sistema
‘mundial. Esto le ha permitido a la delincuencia organizada operar local e
onalmente, por lo cual la Iegitimacidn de capitales normalmente involucra
tos de capitales entre distintos paises y por esto mismo, la importancia
para las instituciones financieras prevenir estas operaciones.

alli, surge la necesidad de la cooperacion internacional, cooperacién que ha
onocida por numerosos gobiernos y ha redundado en diversos acuerdos en
 internacional. En buena medida, estos acuerdos han contribuido a
los ordenamientos nacionales y mejorar los mecanismos de cooperacion
cambio de informacion y pruebas en diversos paises.

1 efecto, organismos como la Organizacién de las Naciones Unidas (ONU) y
izacion de los Estados Americanos (OEA), han promovido la adopcién de
especificas en esta materia.

El Grupo de Accion Financiera (GAFI) y la Comisién Interamericana para el
ol del Abuso de Drogas, de la Organizacion de los Estados Americanos
OEA) se han constituido en un apoyo fundamental en los esfuerzos de los
para el desarrollo de una politica integral contra las diversas
ciones de las actividades delictuales y, especialmente, contra la
on de capitales.

firmar algunos expertos, que en el ambito latinoamericano, los mecanismos
y prevencion de operaciones de legitimacién de capitales, adoptados al
cada uno del continente, responden a parametros de aplicacion
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de los estados miembros de la OEA se han comprometido a
rdenamiento juridico interno, las recomendaciones contenidas en el
Modelo de la CICAD — OEA. Esta adopcion de recomendaciones
se refleja de manera integral en las distintas areas de la legislacion
de algin modo se relacionan con la legitimacion de capitales.

cion de las autoridades de cada pais contra la legitimacion de capitales,
or importancia en el entorno actual, en el cual se han modificado de
incial las politicas contra la delincuencia. En este tiempo, se ha visto
de las herramientas mas efectivas contra el delito, es perseguu la riqueza
de-las acciones cometidas por fuera de la ley, snendn la accion contra la

DE APLI NORM P
eren a un dio de campo realizado por la firma de auditoria
obal Anti-Money Laundering Surve 004"

-estudio arroja resultados referentes a la Politica Conoza Su Cliente, y
costos de las instituciones financieras para cumplir con ciertas normas de
ion y control de las operaciones de legitimacion de capitales.

instituciones financieras estan tomando cada vez més un enfoque basado
0 para los requisitos Conozca Su Cliente, pero una baja proporcion de
loman en consideracion si los nuevos clientes son personas expuestas

ente.

‘estudio pregunté a 209 bancos en 41 paises sobre los desafios que
n para cumplir con las leyes y regulaciones antilavado en sus instituciones.

nayoria de los entrevistados; un 81% dijo que ellos adaptan a la medida,
isitos Conozca Su Cliente, para nuevos clientes basandose en el riesgo que
an. Sin embargo, para determinar el nivel de riesgo de un nuevo cliente,
cion relativamente baja de los entrevistados, un 45% tomo en cuenta, si
era una persona expuesta politicamente. Esto es sorprendente dado el
de escandalos de lavado por parte de oficiales publicos de alto rango.

ropa Occidental mostré una baja proporcién de bancos que hayan adoptado
Conozca Su Cliente basadas en el riesgo. Esto puede atribuirse a tres
nco de 14 bancos alemanes, tres de ocho espafoles, y dos bancos
€s entrevistados, dijeron que no utilizaban un enfoque basado en el riesgo.
2ja la diferencia en las obligaciones de las normativas locales.




do a que la definicion de personas expuestas politicamente' varia de
‘bancos y jurisdicciones, KPMG dice que los bancos deben identificar sus
hacia estos tipos de clientes e implementar la estrategia utilizando una
& métodos para identificar a los de alto riesgo.

ﬁrma_ recomienda que los altos gerentes del bance deben decidir si aceptan
tas y deben conducir periédicas evaluaciones de éstos clientes, dado que
riesgo puede cambiar con el tiempo.

El estudio también encontré que los bancos estdn poco a poco tomando
nciencia de la importancia de cumplir con los requisitos Conozca Su Cliente para
xistentes clientes al igual que para los nuevos. Cerca del 75% de los
dos dijo que contaban con un sistema para obtener informaciéon que
e los existentes clientes que abrieron sus cuentas antes de que existieran o
reforzados los procedimientos Conozca Su Cliente.

egun este mismo estudio de KPMG, se identificé que el costo para el
iento con las normativas antilavado se ha incrementado significativamente
ultimos afios y continuara creciendo.

a mayor parte del gasto sera para monitorear las fransacciones y para
liento. Ochenta y tres por ciento de los ejecutivos en todo el mundo y el
Estados Unidos dijeron que sus inversiones en cumplimiento antilavado se
n en los ditimos tres afios. Y la mayoria de los entrevistados, un 81% dijo
tendencia de incremento seguramente continuara, aunque a una tasa mas
(Aho 2004 43%, frente al 61% de los tres afios anteriores).

Los ejecutivos sefialaron que el monitoreo de las transacciones, ya se a través
sistemas de monitoreo 0 mejoras en sistemas existentes, fueron la
razén detras del salto en los costos de cumplimiento antilavado.

ki

El entrenamiento fue el segundo mayor factor que contribuy6 al incremento en
costos antilavado y fue considerado de suma importancia. La mayoria de los
0s considerd que un entrenamiento en persona es el mas efectivo. Sin
el estudio encontré que los bancos enfrentan un gran desafio para
os altos costos de un entrenamiento en persona frente al mayor alcance y

to de un entrenamiento a través de la computadora u otros sistemas

as politicas senior actuales o pasados en el poder gjecutivo, legisiative, administrativo, miltar o
gobierno, que haya sido electo o no.
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- 2.1.- CONOCIMIENTO DEL MERCADO

El banquero conoce su mercado y utiliza este conocimiento para ejercer su
en busca de utilidades para la entidad y beneficios para la sociedad. El
nocimiento que los empleados tienen de las operaciones que realizan, les permite
nticiparse a las circunstancias favorables o desfavorables que se presentan, y asi
n ar las acciones pertinentes. En este orden de ideas, el Conocimiento del
rcado que tienen las entidades debe servir para orientar la politica de prevencion

control a la legitimacion de capitales, especialmente los controles relativos a la
ccion de operaciones sospechosas.

- Lainformacién relevante del mercado puede aportar elementos de juicio para
‘analizar operaciones sospechosas. Este conocimiento del mercado, debe
Nizarse y sistematizarse en forma simple y efectiva, para convertirse en una

‘herramienta de control aplicable a todas las operaciones y por la totalidad de los
responsables de analizar operaciones.

Entendemos como mercado el conjunto de operaciones que realizan los
‘clientes y usuarios en el desarrollo de los servicios y productos que ofrece el sujeto

ﬂﬁFg&da Todas las operaciones, activas, pasivas y neutras, que realiza una entidad
‘conforman su mercado.

- El Conocimiento del Mercado como tal no es util para la entidad si no se

‘convierte en herramientas practicas para la prevencion y control de legitimacion de
‘capitales como, por ejemplo:

* Senales de Alerta

* Segmentos de Mercado
* Factores de Riesgo

* Criterios de normalidad
* Perfiles de Clientes

Este tema es fundamental para el éxito de la politica de prevencion de
legitimacion de capitales, pues una de las formas mas efectivas de detectar
‘operaciones sospechosas es cuando las operaciones realizadas por un cliente se
salen de los criterios de normalidad establecidos para un determinado segmento.

~ Ejemplo: Artesanias Decorativas es una empresa familiar que exporta objetos
tipicos a los Estados Unidos. Segun el Conocimiento del Cliente que se ha
realizado, hemos determinado que el comportamiento financiero de esta empresa




sbe corresponder en sus caracteristicas generales al comportamiento de un
egmento de mercado al cual pertenecen los "Exportadores Medianos". Sin
bargo, al analizar las operaciones realizadas por Artesanias Decorativas, la
ad observa que corresponden al segmento "Grandes Exportadores”, al cual
tenecen las empresas de exportacion mas grandes del pais. Los activos de la
presa no le permiten generar las utilidades que esta recibiendo del exterior. Por
a razon, el sujeto obligado revisa las operaciones realizadas por esta empresa y
la informacion recolectada en desarrollo de la Politica de Conocimiento del Cliente
‘para definir finalmente si se trata de una operacién sospechosa de legitimacion de

gnocimient | r

- Para efectos de prevenir la legitimacion de capitales, el Conocimiento del
Mercado permite tener méas informacion sobre:

* Las operaciones, las areas y los clientes que conllevan un mayor riesgo para
la entidad.

* Las caracteristicas de los clientes que pertenecen a un determinado
segmento.

* Las principales variables macroecondmicas gue influencian el mercado.

* Los ciclos que rigen las actividades de sus clientes.

2.2- iTICA DE CONOCIMIE E

Al desarrollo una Politica de Conocimiento del Cliente, las instituciones
financieras estan en capacidad de conocer el riesgo que implican cada uno de sus
clientes, detectar cuando realicen operaciones que no tengan coherencia con su
actividad econdémica y colaborar con las investigaciones que adelantan las
autoridades para los efectos de su competencia. Todo esto permite prevenir y
controlar la legitimacion de capitales. Adicionalmente, la informacion suministrada
por el cliente puede traducirse en herramientas de mercadeo y un mejor servicio al
cliente.

La Politica de Conocimiento del Cliente debe ser desarrollada para todos los
clientes. Sin embargo, las entidades deben hacer un uso racional de sus recursos y
desarrollar estos controles de acuerdo con el riesgo potencial de cada uno de los
clientes. No se deben verificar los datos en la misma forma a una persona que tiene
una cuenta de ahorros de Bs.250.000 que de una empresa gue esta recibiendo
giros de otros paises por varios millones. Algunos paises contemplan en su
legislacion montos minimos para la aplicacion de la Politica de Conocimiento del
Cliente. En todo caso, la diferenciacion que se haga entre clientes debe ser objetiva
y previamente establecida en los manuales internos de las instituciones financieras.
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2.3.- SENALES DE ALERTA

Las senales de alerta muestran los comportamientos particulares de los
clientes y las situaciones atipicas que presentan las operaciones y que pueden
encubrir operaciones de legitimacién de capitales. Hay que tener en cuenta que no
todas las operaciones que presentan comportamientos atipicos e inusuales son
operaciones ilegales, por tal razon, el hecho de identificar sefiales de alerta no
significa que la operacion deba ser reportada de manera inmediata y automética a
las autoridades como sospechosa.

La sefal de alerta facilita el reconocimiento de una operacion de lavado que
corresponde a los procesos caracteristicos de los diferentes métodos adoptados por
la delincuencia para legitimar capitales.

Las sefales de alerta permiten identificar operaciones que presentan
situaciones inusuales y que en algunos casos son operaciones de legitimacion de
capitales. Las sefiales de alerta se identifican gracias al conocimiento que se tiene
de los metodos de legitimacion de capitales. A su vez, el método de legitimacion se
refiere a la operacion completa desarrollada por el delincuente, desde que empieza
su actividad ilegal, pasa por la entidad financiera, hasta que concluye la operacion;
con el resultado que busca de dar apariencia de legalidad a los bienes o fondos
obtenidos ilicitamente.

Existen sefiales de alerta que son generales a todas las instituciones y otras
particulares para algunas de ellas, dependiendo del riesgo y negocio que manejen.

Es importante destacar, que la responsabilidad de identificar y verificar las
"Senales de Alerta" recae en primera instancia sobre las instituciones financieras y a
su vez, sobre los empleados que controlan las operaciones normales del negocio y
sobre aquellos que tienen contacto permanente con el cliente. Lo anterior, no
pretende liberar de responsabilidad a los demas miembros de la organizacién que
deben estar igualmente capacitados para reconocer las sefiales de alerta. De
conformidad con lo anterior, las responsabilidades de control y vigilancia
dependerian de las funciones que desemperie cada individuo en la organizacion. La
capacitacion oportuna y adecuada compromete a todos los empleados de las
entidades financieras en los procesos de identificacion de las Sefiales de Alerta.

Las normas que exigen a las instituciones financieras adoptar sistemas de
prevencion de legitimacién de capitales, normalmente solicitan o recomiendan a
estos sujetos incluir en los Manuales de Procedimientos de Prevencion listas de
‘sefales de alerta", que le sirvan a sus empleados para detectar operaciones
inusuales o atipicas, o conocer operaciones sobre las cuales deben tener especial
prudencia y cuidado. Las sefales de alerta deben ser delineados por cada
institucion financiera, teniendo en cuenta la naturaleza de las operaciones que
realiza el mercado que atiende.
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Listado de Senales de Alerta

El listado que aparece a continuacion no es un listado (nico y en consecuencia
debe variar de acuerdo con la informacién que tengan las instituciones financieras
sobre los nuevos métodos utilizados por los delincuentes para sus operaciones de
legitimacion de capitales.

a) Senales de Alerta frente al perfil del cliente:

- Operaciones que no estan de acuerdo con la capacidad econémica del
cliente.

- Operaciones que aisladas o vinculadas escapan al perfil previsible o ya
definido del cliente en cuestion.

- De un momento a otro una persona, sin fundamento, aparece como
dueno de importantes negocios.

- El cliente ofrece pagar jugosas comisiones, sin justificativo legal v
I6gico.

- Cambio de propietarios y el historial de los nuevos duefios gue no es
consistente con la naturaleza del negocio del cliente o los nuevos duefios
estan reacios a proporcionar informacion personal o financiera.

- Uso excesivo de casilleros de seguridad o cambio de patrones de
trafico; por ejemplo, un cliente ingresa acompariado a abrir su casillero de
seguridad con fundas u otros contenedores que podrian ocultar efectivo, de
tal manera que pueda indicar que el casillero esta siendo utilizado como
cuenta bancaria o cualquier utilizacion ilicita.

- Uso de los depdsitos nocturnos para grandes cantidades de depésitos
en efectivo, si la actividad del cliente no implica recepcion de dinero en
efectivo.

- Clientes con negocios al por menor, que prestan el servicio de cambio
de cheques y no realizan depésitos de efectivo contra los cheques
depositados o consignados. Esto puede indicar que el cliente tiene otra
fuente de fondos.

- Cuentas que tienen un gran volumen de depdsitos en cheques,
transferencias electrénicas y otros instrumentos negociables, cuando el
negocio del titular de la cuenta no justifica esta actividad.
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Guentas gue muestran elevadas transacciones de efectivo para
0s que generalmente no manejan grandes sumas de dinero en

- Realizacion de varios depdsitos el mismo dia en diferentes oficinas de
na entidad financiera, en forma inusual, respecto al comportamiento
al del cliente.

- Transferencias electronicas, sin aparente razon comercial ni
nsistencia con los negocios habituales del cliente.

- - Recepcion de varias transferencias de pequefias cuantias, o depositos
de cheques y d6rdenes de pago, o giros postales que se transfieren a otra
dad o pals, cuando esta actividad no es consistente con los negocios del

- Clientes cuyos estados financieros reflejan resultados muy diferentes
‘a las otras empresas del mismo sector o con actividad similar.

- Cuenta$ cuya direccion para envio de correspondencia y estados de
cuenta esta fuera del pais, o utilizan casillas de correo o son recogidos en la
sede del banco.

- - Créditos respaldados con valores; certificados de depdsito y otros
titulos valores.

- - Clientes que realizan visitas constantes a las casillas de seguridad,
Mﬁ} antes de realizar depositos en efectivo, por una cuantia menor a la
estipulada para generar reporte.

- Constantes depdsitos de grandes sumas de dinero en efectivo
*erualtas en bandas de papel de otros bancos.

- Depositar dinero en efectivo con billetes sucios o mohosos.

- Cancelacion repentinamente de grandes préstamcs (prepagos) sin
’Iustlfica{:mn aparente sobre la razon del pago subito o el origen de los
fondos.

- - Compras de cheques, ordenes de pago, eic., con grandes volimenes
de dinero en efectivo.
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- Solicitudes de crédito de una comparia "off-shore" o para asegurar
préstamos por obligaciones ante un banco "off-shore”.

- Compra de cheques, dérdenes de pago o cheques de viajero en
grandes cantidades y por montos por debajo del minimo para efectuar
repories.

- Cambios significativos en los patrones de envio de dinero entre bancos
corresponsales.

- Movimientos significativos de billetes de alta denominacion, en
actividad que no guarda relacién con la ubicacion del banco.

- Incrementos en la cantidad de dinero en efectivo manejado sin que se
presente el incremento correspondiente en el numero de transacciones
reportadas.

- Incrementos grandes en el uso de billetes de denominaciones
pequenas y disminucion correspondiente en el uso de billetes de altas
denominaciones sin que hayan registrado reportes de transacciones.

- Operaciones fraccionadas para eludir normas u obligaciones de
reporte.

- Operaciones efectuadas frecuentemente a nombre de terceros, sin que
exista justificativo para ello (Ej. Depdsitos en cuenta efectuados por
apoderados o terceros ajenos, por importes llamativos).

- Un cliente entrega una suma importante de billetes en moneda
extranjera y solicita efectuar transferencias a distintos lugares del pais o del
extranjero sin justificacion clara y acorde con la actividad del cliente.

- Un cliente entrega numerosos instrumentos monetarios, cheques de
viajero, ordenes postales, etc. y solicita una transferencia por su equivalente
sin que esté de acuerdo con la actividad.

- Cuando una persona gue no es cliente habitual y deposita fondos en
diferentes oficinas o bancos corresponsales en el exterior para ser cobrados
localmente o reenviados a otros paises.

- Operaciones mediante compafilas domiciliadas en los sitios

denominados "paraisos fiscales" o en regiones o paises calificados como "no
cooperantes”.
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- Existe un cambio significativo en las relaciones de intercambio de
divisas entre bancos corresponsales o transacciones exageradamente
grandes entre un banco pegueno y uno grande.

- Companias que son financiadas con préstamos otorgados en el
exterior.

- Débitos a cuentas para efectuar transferencias a ftravés de
instituciones financieras ubicadas en paises de alto riesgo.

- El pago de la transferencia al exterior se realiza mediante instrumentos
girados contra multiples instituciones financieras.

- Depositos y retiros de fondos de cuentas corporativas 0 empresariales,
gue se hacen principalmente en dinero en efectivo, en vez de cheques.

- Compra en efectivo en grandes cantidades de giros postales, cheques
de gerencia u otros instrumentos negociables.

- Un solo deposito de dinero en efectivo, compuesto por muchos billetes
de una misma denominacion.

- Cambio frecuente de billetes de baja denominacién por billetes de alta
denominacion y viceversa.

- Depdsitos no significativos con un numero grande de chegues,
mientras raramente se hacen retiros para operaciones diarias.

- Cambios repentinos e inconsistentes en las transacciones de moneda
0 en los patrones de manejo del dinero.

- Cuentas gue muestran varios depositos por debajo de la cuantia limite.

¢) Sefiales de Alerta relacionadas con la informacién de los clientes:

- Solicitud de ser incluido en la lista de excepciones de no reporte de
transacciones en efectivo, sin causa aparente o justificada.

- Empresas que se abstienen de proporcionar informacion completa,
como actividad principal de la empresa, referencias bancarias, nombre de
empleados y directores, localizacion, etc.

- Rehusar a dar informacion para calificacion en el otorgamiento de
creditos u otros servicios financieros.
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- Rehusar a informar sobre sus antecedentes personales, al abrir una
cuenta o solicitar cualquier servicio.

- Pretender establecer una cuenta o solicitar un servicio sin referencias,
o0 direccion, sin documento de identificacion (pasaporte, cédula de
extranjeria, libreta de conduccién, cédula de ciudadania, tarjeta del seguro
etc.) o rehusar facilitar otro tipo de informaciéon que la entidad financiera
solicita para la apertura.

- Clientes que presentan identificaciones inusuales o anormales, que la
entidad no puede verificar.

- Clientes cuyo teléfono se encuentra desconectado, o el nimero
telefénico al momento de efectuar la llamada de verificacién, no concuerda
con la informacién inicialmente suministrada.

- Solicitudes que no incluyen referencias laborales sobre empleos
anteriores o actuales.

- Clientes que no incluyen referencias laborales sobre trabajos pasados
o presentes, pero realizan frecuentemente grandes operaciones.

- Rehusan facilitar la informacién sobre su actividad o no proporcionar
los estados financieros.

- Clientes gue frecuentemente solicitan que se incrementen los limites
de excepcion.

- Personas que rehlsan dar la informacion necesaria para el registro
obligatorio de transacciones en efectivo o para continuar con la transaccién
después de informarles que el formato debe ser diligenciado.

- Personas que presionan a cualquier funcionario de la institucién

financiera para no diligenciar formularios que impliquen el regisiro de la
informacién o el reporte de la operacion.

d) HE

- Frecuente envio o recepcion de grandes volimenes de transterencias
electronicas de o hacia instituciones "off-shore”.

- Depositos de recursos en varias cuentas, usualmente por debajo del

monto para el registro de transferencias, para luego ser consolidados en una
cuenta maestra y transferidos fuera del pais.
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- Instrucciones de un cliente a la entidad financiera para transferir
fondos al extranjero con el producto de transferencias provenientes de otras
fuentes, por cuantia similar.

- Depositos o retiros de grandes sumas de dinero por medio de
transferencias a través de paises cuyo nivel de actividad econdmica, no
Jjustifica los montos o frecuencias, de tales transferencias.

- Transferencias de dinero o ganancias de depésitos a otro pais sin
cambiar el tipo de moneda.

- Recibo de transferencias y adquisicién inmediata de instrumentos
monetarios a favor de terceros.

- Empleados con un estilo de vida que no corresponde con el monto de
su salario.

- Empleados renuentes a disfrutar vacaciones.

- Empleados renuentes a aceptar cambios de su actividad o
promociones que impliquen no continuar ejecutando las mismas actividades.

- Empleados que con frecuencia permanecen en la oficina mas alla de la
hora de cierre o concurren a ella por fuera del horario habitual.

- Empleados involucrados en ausencias del lugar de trabajo, frecuentes
e injustificadas.

- Empleados que a menudo se descuadran en caja con explicacion
insuficiente o inadecuada.

- Empleados que impiden que otros comparieros de trabajo atiendan a
determinados clientes.

_ Es muy importante conocer y aplicar el listado de sefiales de alerta que ha
enunciado la entidad, pero es importante tener en cuenta que no es un listado
usivo y que no se puede tomar como Unico modelo de referencia. Cada entidad
ciera maneja negocios y procedimientos exclusivos y que dependiendo de la
raleza de cada uno de ellos pueden ser méas vulnerables a ciertas modalidades
e legitimacion de capitales.

45




El sentido comun y la experiencia de la entidad y de cada empleado seran
base para que un empleado pueda detectar situaciones que le llamen su atencion
sobre una eventual operacidon anormal "senal de alerta" que aumente una revision
con miras a determinar si se esta o no frente a una "operacion sospechosa" que
deba ser reportada a las autoridades.

No todas las operaciones que presentan comportamientos atipicos e inusuales
son operaciones ilegales; por tal razén, el hecho de identificar sefiales de alerta no
significa que la operacién deba ser reportada como sospechosa. Un seguimiento
adecuado a una operacion que arroje alguna Sefial de Alerta, ayuda a la entidad a
descartar cualquier posibilidad de verse involucrada en alguna situacion de
legitimacion de capitales.

El conocimiento e identificacion de las sefales de alerta por parte de las
Entidades Financieras y sus empleados, hace parte de los esfuerzos que las
autoridades vy la entidad financiera vienen desarrollando para prevenir que sus
sistemas financieros sean utilizados por la delincuencia para sus operaciones de
legitimacién de capitales.

Princi nefici 1 nal :

a. Las senales de alerta permiten identificar cuando una operacion financiera
se sale de lo cotidiano y se debe clasificar como inusual.

b. Las sefiales de alerta facilitan el trabajo de conirol de operaciones de los
empleados responsables.

c. La identificacion oportuna de las senales de alerta y el adecuado
seguimiento a la operacion permiten con un margen de seguridad confiable,
establecer si la operacion es o no inusual o atipica.

d. No sdlo es importante conocer las Sefiales de Alerta sino tener un equipo
capacitado para identificarlas y hacerles el respectivo seguimiento en el momento
Bn que se presentan,

2.4.-CONSIDERACIONES ESPECIALES SOBRE FEL REPORTE DE
ION P

Las instituciones financieras deben desarrollar un gran esfuerzo para analizar
sus operaciones y determinar cuales de éstas deben ser puestas en conocimiento
de las autoridades bajo la modalidad de reporte de operaciones sospechosas. Este
reporte materializa el resultado de la colaboracion de las entidades bancarias en la
lucha de la sociedad contra la legitimacion de capitales.
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El papel que cumplen las instituciones financieras es muy importante, y por lo
tanto debe ser asumido con mucho compromiso tanto por los directivos como por
las personas encargadas de realizar los controles. A su vez, el cliente de |la entidad
puede verse afectado tanto en el desarrollo de los controles como en las
investigaciones que realicen las autoridades, en consecuencia, los empleados que
participen en los reportes deben manejar este tema con mucho profesionalismo y
rectitud.

Hay que hacer énfasis en la naturaleza de la colaboracion de las entidades y
aclarar que se trata de un reporte de operaciones sospechosas, basado en la
informacion parcial y fragmentada que tienen los sujetos obligados sobre la
actividad de sus clientes. Correspnnde a las autoridades iniciar las investigaciones
pertinentes para determinar si se trata de actuaciones que pueden ser calificadas
como delito. No le corresponde a la entidad entrar en consideraciones juridicas,
‘evaluar pruebas o pronunciarse sobre la legalidad de las conductas de sus clientes.

En relacion con el reporte de operaciones sospechosas, se considera
conveniente que las instituciones financieras tengan siempre en cuenta los
siguientes comentarios sobre las caracteristicas de dicho reporte:

1. Se_reportan operaciones. no personas. Se reportan operaciones

sospechosas, no clientes sospechosos. La entidad evalla las operaciones
realizadas por un cliente (o un conjunto de clientes) y si se salen de los parametrcs
de normalidad, las puede calificar como operaciones sospechosas. En ningun
momento, |la decision de calificar una operacion como sospechosa y reportarla a las

autoridades implica una acusacion o denuncia por parte de las instituciones
financieras.

2. El reporte no implica denuncia. Al reportar una operacion como
sospechosa, las entidades le hacen llegar una informacion Gtil y pertinente a las
autoridades, en el entendido que solamente las autoridades judiciales puede definir
si se trata de una operacion de legitimacion de capitales. Por esta razén, |a eficacia
de una politica de prevencion contra la legitimacion de capitales nunca debe
medirse por el ndmero de reportes o la proporcion de estos que se traducen en
condenas. Igualmente, la entidad reportante no necesita definir el delito que se
cometio ni otras circunstancias de las operaciones gue son competencia de los
investigadores judiciales.

3. El reporte no es infalible. El Reporte que realizan las entidades se

basa en la informacion disponible en la entidad al momento de realizarlo. Las
instituciones financieras no poseen toda la informacién sobre el cliente y sus
negocios, tampoco tienen facultades para solicitar pruebas, por lo tanto su vision y
su entendimiento sobre los negocios de sus clientes no son completos. Esto hace
gue algunas de las operaciones que se reportan como sospechosas no lo sean vy
gue otras operaciones gue nunca son detectadas puedan resultar siendo
operaciones de legitimacion de capitales. Ni el mas desarrollado sistema de
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prevencion contra la legitimacion de capitales puede garantizar que una entidad no
‘Sea utilizada para el lavado de activos. Lo importante es que las entidades realicen
‘su mejor esfuerzo para detectar las practicas de legitimacion conocidas y aquellas
que por sus caracteristicas pueden ser detectadas.

‘una ggla ng:ama gu jg enndgg Comunmente se cree que el Dfmai de

Cumplimiento o el responsable de la politica de prevencién contra legitimacion de
capitales es el responsable de descubrir y reportar las operaciones sospechosas.
Esto no es cierto. La labor de analizar las operaciones y reportar aquellas que se
consideran sospechosas es una labor de equipo que requiere del apoyo de todos
aquellos funcionarios que dentro de sus funciones tienen contacto con los clientes y
las operaciones.

5. El reporte no es subietivo. Las autoridades de supervision establecen

unas guias generales para analizar y reportar las operaciones sospechosas. Entre
otros aspectos se establece que las entidades deben conocer el cliente y el
mercado para concluir que la operacion es sospechosa. Ademas, la entidad debe
contar con herramientas mas complejas como sefiales de alerta, segmentos de
mercado y perfiles de clientes para detectar las operaciones sospechosas. Por
estas razones, cuando una entidad decide reportar una operacion, debe hacerlo con
argumentos y analisis, asi éstos no tengan el rigor juridico gue exige la ley para
probar el delito’ de legitimacion de capitales. Al juez se le pide que analice la
existencia del delito, a las instituciones financieras se le pide que analice la
normalidad de la operacion y su probabilidad de servir para efectos de lavar activos.
Por lo anterior, decimos que el reporte no es subjetivo, pues se basa en elementos
objetivos como el conocimiento del cliente, el conocimiento del mercado, las
senales de alerta y los demas controles establecidos por |la entidad.

2.5.- FACTORES DE RIESGO

Si bien todavia no existe informacion estadistica suficiente para lograr una
definicion técnica del riesgo de legitimacion de capitales (correlacion frente a otros
‘eventos), el conocimiento del mercado y el conocimiento sobre métodos de
legitimacion de capitales que los funcionarios de las instituciones financieras
poseen, permiten definir algunos factores de riesgo.

Los factores de riesgo son las circunstancias y caracteristicas del cliente y la
operacion que hacen que exista una mayor probabilidad de corresponder con una
operacion sospechosa de legitimacion de capitales.

Es importante aclarar que los factores de riesgo no constituyen una
herramienta aislada para la determinacién de operaciones sospechosas. Se trata
simplemente de un instrumento que debe ser complementado con un estudio de las
‘operaciones particulares, antes del reporte correspondiente.
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por ejemplo, si dos empresas tienen caracteristicas similares pero una de ellas

maneja grandes cantidades de efectivos, podemos concluir que exist

babilid z . o ur gq xiste una mayor
probabi I ad de que ésta sifva para legitimar capitales. Esto no implica
necesariamente que sus operaciones sean calificadas como fegitimacion de
capitales. Al mismo tiempo, ciertas actividades como la compra y venta de obras de
arte y los juegos de azar han sido historicamente mas empleados que otros
negocios para la legitimacién de capitales, por eso podemos decir gue implican un
mayor riesgo. En ninglin momento se esta afirmando que todas las empresas de
Juegos de azar sean lavadores de activos. Simplemente, frente a una observacion
validada por la experiencia, el banquero ejerce un mayor control cuando percibe un
mayor riesgo.

De esta misma forma, las operaciones cuantiosas implican mayores riesgos.
En consecuencia, cuando una entidad esta frente una operacion de altisima cuantia
debe ejercer mas controles que cuando esta realizando operaciones por cuantias
Insignificantes.

Toda entidad financiera al determinar vy fijar la politica de "conocimiento del
cliente" debe evaluar los riesgos de los futuros clientes de conformidad con los
diferentes "factores de riesgos" a los cuales pueden estar expuestos.

Por lo anterior, es conveniente ponderar el riesgo de cada cliente y adoptar
politicas que permitan eh algunos casos tomar decisiones de no vinculacién o de
someterlos a una debida diligencia mejorada.

Asi por ejemplo, una_ entidad podria optar por no vincular potenciales

- Personas u organizaciones sobre las cuales se tenga informacion de estar
Vvinculadas a actividades delictivas. Las entidades financieras, por ejemplo, deben
abstenerse de prestar servicios a personas que figuren en la listas de
Organizaciones criminales por terroristas de autoridades o de organismos
internacionales.

- Personas gue rehlsan a suministrar informacién o no es posible verificarla.

_ - O cualquier otra circunstancia que lleve a la institucién a la fundada decision
‘@ no prestar servicios a empresas que desarrollen actividades altamente
\winerables al lavado de activos, si que sea posible ejercer un adecuado control, o
§& encuentra ubicadas en sectores o zonas geograficas de muy alto riesgo de
lavado.

De otra parte, esta ponderacion de riesgos puede llevar, no ha prohibir la
prestacion de servicios financieros, pero si a la exigencia de requisitos y

procedimientos de control adicionales a los que se piden a los demés clientes y que
la decision de su vinculacién sea asignada a una instancia especial dentro de la
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organizacion, que pueda analizar los riesgos del cliente y definir los controles a los
Que debe someterse.

- Productores o distribuidores de armas, o de sustancias quimicas que puedan
ser utilizadas para la fabricacion de sustancias estupefacientes.

- Empresas dedicadas a los juegos de azar (casinos, loterias, empresas de
‘apuestas, etc).

- Altos funcionarios publicos y sus familiares cercanos (la Ley Patridtica y las
recomendaciones del GAFI, aconsejan tener especial cuidado con este tipo de
clientes, toda vez que son cuentas vulnerables al lavado de dinero proveniente de la
corrupcion administrativa).

- - Empresas ubicadas en paraisos fiscales, o en territorios "off shore”, o en
paises o calificados como "no cooperantes” en las evaluaciones realizadas por el

GAFI, GAFIDUD o GAFIC.

r s F Ri mpl sistema fi 0
ntrol i i |

1.- Actividad economica del cliente.

Al estudiar las modalidades y los métodos de lavado de activos se observa que
ciertas actividades son mejor fachada para el lavado que otras. Por esta razon, las
entidades deben conocer actividades que por su poca supervision, el uso de
efectivo, u otros aspectos, implican mayor riesgo de lavado de activos.

2.- Zona geografica donde realiza los negocios.

. Laciudad, la regién y el pais de donde provienen o terminan los recursos de
los clientes pueden implicar riesgos particulares a los cuales el sujeto obligado debe
prestar atencion. La razén por la cual existe el riesgo puede tener diferentes
Justificaciones, por ejemplo: es un conocido centro de produccién o consumo de
sustancias controladas, la supervisién bancaria de ese pais favorece el lavado de
activos o la distancia dificulta la verificacién de datos del cliente.

1.- Monto o valor de la transaccion.

Podemos afirmar que "a mayor monto, mayor riesgo”. Por esta razén las
operaciones cuantiosas deben conllevar una serie de controles suficientes para el
fiesgo que implican. También existen ciertos montos que si bien no son elevados,
deben alertar a los sujetos obligados. Es el caso de las operaciones que se realizan




por un monto cercano, pero inferior, al establecido por las autoridades para ciertos
reportes o controles especiales. Por ejemplo, si las autoridades establecen que el
Control de Transacciones en Efectivo se realiza por consignaciones superiores a
10,000 USD, existe un factor de riesgo en las operaciones de 9.995 USD.

2.- Tipo de operacion, producto o servicio.

Asi como el negociante legitimo prefiere ciertos productos por ser mas
rentables o atractivos para su negocio, el lavador conoce |os productos que le
facilitan su labor y le aseguran sus objetivos criminales. Los titulos valores al
portador, negociables internacionalmente, son un ejemplo de productos financieros
(titulos valores) que implican un mayor riesgo y por lo tanto deben ser catalogados
como factores de riesgo.

3.- Complejidad.

Varios factores influencian la complejidad de las operaciones: el nimero de
productos y servicios empleados, el nimero de personas involucradas, la
realizacion de operaciones internacionales, etc. Las operaciones complejas
conllevan una dificultad de analisis e interpretacion que las convierten en un
instrumento susceptible de ser utilizado para el lavado de activos. No olvidemos que
uno de los objetivos principales del lavador es dificultarle a las autoridades seguir el
rastro de la operacion, para evitar que se descubra el verdadero origen de los
recursos.

Los factores de riesgos también son medidos por las actividades y sectores
vulnerables y por el area geogréfica de realizacion de operaciones de legitimacion
de capitales.

s Activi erab

Las legislaciones internas de los paises, acogiendo las recomendaciones
internacionales, han venido definiendo actividades econdmicas que por su
naturaleza son utilizadas por los delincuentes para lavar sus riquezas ilicitas.

Las personas que se dedican a realizacion de actividades que han sido
calificadas como vulnerables, vienen siendo consideradas como “sujetos obligados"
y, por ende, sometidas a la aplicacién de medidas de prevencion.

Las instituciones financieras deben prestar atencién a las operaciones con
clientes y establecimientos cuyas actividades sean vulnerables de ser utilizadas
para operaciones de lavado de activos.

Se trata de actividades legitimas y por ello debe tener especial cuidado para no
estigmatizar personas 0 empresas gue se dedican a la realizacion de tales
actividades.




Es recomendable que al desarrollar la politica de conocimiento al cliente se
adopten especiales medidas con personas 0 empresas que desarrollan las referidas
actividades. Es asi como algunas entidades deciden no prestar servicios a
empresas gue se estiman de un muy alto riesgo, o lo que es mas razonable las
someten a gestiones de "debida diligencia mejorada” a especiales y permanentes
controles exigidos por la ley.

A titulo de ejemplo, se mencionan algunas de las actividades que los grupos
internacionales consideran como vulnerables al lavado de activos:

* Instituciones bancarias y no bancarias ubicadas en teritorios o en
jurisdicciones con insuficiente o inadecuado control al lavado de activos (paraisos
fiscales, territorios off shore, calificados por el GAFI como "no cooperantes")

* Entidades bancarias y no bancarias que no cuentan con adecuados sistemas
de prevencion y control al lavado de activos

* Casas de corretaje bursatil o de intermediacion en la negociacion de valores
gue no cuentan con adecuados sistemas de prevencion y control al lavado de
activos

* Casas de cambio, transmisores de dinero, compraventa o cambio de cheques
gue no cuentan con adecuados sistemas de prevencion y control al lavado de
activos

* Transportadora de dinero y valores que no cuentan con adecuados sistemas
de prevencién y control al lavado de activos.

* Subsidiarias internacionales de corporaciones e instituciones financieras
localizadas en paraisos financieros y areas con supervision escasa o deficiente en
prevencion y control del lavado de activos

* Companias inmobiliarias (comercializadoras de bienes raices, especialmente
suntuarios) cuyos propietarios no son suficientemente conocidos por el banco o que
no cuentan con adecuados sistemas de prevencion y control al lavado de activos

* Casinos, loterias y juegos de azar en jurisdicciones con bajos estandares de
control o que no cuentan con adecuados sistemas de prevencion y control al lavado
de activos

* Empresas de comercio exterior: importaciones, exportaciones vy
reexportaciones con trayectoria poco conocida

* Agencias de viaje poco conocidas o de corta trayectoria que no cuentan con
adecuados sistemas de prevencion y control al lavado de activos.

52




* Actividad de seguros en paises con bajo control y supervisién o gue no
cuentan con adecuados sistemas de prevencion y control al lavado de activos

* Concesionarios de medios de transporte de alto valor. barcos, aviones,
automaviles lujosos

* Comercio de antigliedades, objetos de arte y joyas

* Negocios con alto volumen de efectivo, tales como centros de diversiones,
restaurantes de cadena, maquinas expendedoras, etc.

» Area geografica de realizacion de operaciones de legitimacién de
capitales

La idea de las organizaciones criminales es buscar areas menos controladas
por las autoridades, para cumplir con su objetivo final de darle apariencia de
legalidad a los recursos obtenidos en operaciones ilicitas.

De ahi, que existan zonas que de antemano presentan un riesgo superior que
otras y gue podemos identificar como zonas vulnerables para el lavado de activos.

Las zonas mas vulnerables para el lavado de activos son las siguientes: zonas
de libre comercio, areas fronterizas y areas amparadas con regimenes cambiarios,
tributarios o aduaneros especiales.

2.6.- SEGMENTACION DEL MERCADO

En términos sencillos, segmentar el mercado significa definir criterios
relevantes mediante los cuales se pueden agrupar las operaciones activas, pasivas
y neutras del sujeto obligado. Existen muchas formas diferentes de realizar este
control, cada entidad, de acuerdo con sus caracteristicas propias debe definir la
forma mas efectiva de segmentar el mercado para establecer controles a las
operaciones inusuales.

El objetivo principal de la Segmentacion del Mercado es analizar las
operaciones de un cliente para definir si son o no son sospechosas.

El sis teccio n diante s ntacion d

- Cada segmento o grupo de operaciones debe corresponder a un grupo de
clientes que tiene caracteristicas comunes.
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- Los clientes que realizan normalmente operaciones en un determinado
segmento, no tienen justificacion financiera para realizar operaciones en ciertos
segmentos (segmentos superiores).

- Si un cliente cambia a un segmento diferente, esto necesariamente se debe a
un cambio en su actividad econdmica.

- Ciertos cambios de segmento, por ejemplo cuando disminuye el volumen de
las operaciones (segmentos inferiores), no son inusuales.

2.7.- ANALISIS DE LAS OPERACIONES SOSPECHOSAS

Existen muchas oportunidades para analizar las operaciones y detectar
operaciones inusuales o sospechosas. Al momento de realizarse la operacion, el
funcionario que la tramita estd en una posicidn privilegiada para analizar la
informacion disponible y definir si se trata de una operaciéon inusual. Sin embargo,
este control no es suficiente. Las operaciones deben ser analizadas en su conjunto
para poder tener una mejor vision de la actividad del cliente y poder definir si sus
operaciones son realmente sospechosas. Por esta razén, los sujetos obligados,
realizan analisis posteriores con informacion histérica para detectar operaciones
inusuales. Este ti§o de analisis implica consolidar |a totalidad de operaciones de un
cliente en un periodo determinado, por ejemplo un mes o un ano, y analizar estas
operaciones en su conjunto. Consolidar las operaciones de un cliente frente a todas
las oficinas de una entidad permite detectar operaciones inusuales que en otras
circunstancias pasarian inadvertidas.

Herramientas v técnicas empleadas para el ansz e operaciones para
la_deteccion de lavado de activos: Analisis centrados en las operaciones y

Andlisis centrados en los dientes.

Analisis centrados en las operaciones

1.- Consolidacién de Operaciones.

La forma mas simple de consolidacion es tomar todas las operaciones de un
cliente en un periodo. No obstante, existen otras formas de consolidacion mas
complejas, las cuales pueden servir para detectar operaciones de lavado mas
especializadas. Por ejemplo, ciertas entidades consolidan las operaciones por
cliente, por grupo familiar y por grupo econémico. A su vez, cuando se tiene
sospecha sobre vinculos secretos entre dos personas, es de mucha utilidad
consolidar sus operaciones como si fueran una sola persona para investigar su
comportamiento.

2.- Comparacion de las operaciones con las sefiales de alerta establecidas.
Una vez se tiene una idea general de las operaciones realizadas por el cliente,
estas deben ser comparadas con las sefiales de alerta preestablecidas por la
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entidad con el fin de descubrir si existe similitud entre el comportamiento del cliente
y los mecanismos comunmente usados por los lavadores.

De esta forma se puede hacer un segundo control frente a las operaciones que
deben ser detectadas por las oficinas.

3.- Estudio de clientes y perfiles.

Una vez se conocen las operaciones realizadas por un cliente en un periodo
determinado, se puede analizar si estas operaciones corresponden con la
informacién que tenemos sobre el cliente, en especial el perfil.

4.- Estudio de segmentos.

Las operaciones realizadas por la totalidad de los clientes se pueden agrupar
mediante el sistema de segmentos, seglin los criterios mas relevantes: tipo de
operacion, localizacién geografica, volumen y frecuencia. De esta forma, la entidad
puede definir unos grupos o segmentos que describen mercados homogeneos. Las
entidades pueden tener sistemas de segmentaciéon tan complejos y sofisticados
como lo deseen, dependiendo de sus herramientas tecnologicas y el Conocimiento
del Mercado que hayan alcanzado.

Los segmentos permiten comparar la evolucion de un cliente frente a los
segmentos. Por ejemplo un cliente que siempre realiza operaciones en un
segmento puede modificar su comportamiento y realizar operaciones en otros
segmentos. Este cambio de comportamiento debe tener algun tipo de justificacion,
de lo contrario estamos frente a una operacién sospechosa.

Otro andlisis muy interesante que se puede realizar es la comparacion entre la
informacion que tenemos sobre los clientes y los segmentos en los cuales se
enmarcan las operaciones. De esto se desprenden conclusiones, como por gjemplo
caracteristicas especiales de los clientes que realizan operaciones en el segmento
"Operaciones Internacionales". De esta forma, se pueden encontrar clientes que
realizan operaciones en un segmento contradictorio, segun la informacion del
Conocimiento del Cliente.

5.- Factores de Riesgo.

Los sujetos obligados deben definir previamente las operaciones que
constituyen un factor de riesgo de lavado de activos. Son operaciones gue
requieren un control adicional, segun el conocimiento gue las entidades tienen del
negocio y de las modalidades de lavado de activos. Al analizar las operaciones
realizadas por sus clientes, las entidades deben establecer los factores de riesgo
que estan presentes en algunas de ellas, para estudiarlas mas detenidamente o
ejercer los controles previstos.




I nl lientes

En ciertos casos, el andlisis de las operaciones se centra en la actividad de los
clientes desarrollada ante el sujeto obligado (transacciones). En otros casos, el
analisis de los clientes se basa en la informacion sobre su identidad y su actividad
economica que tenemos gracias al desarrollo de la Politica de Conocimiento del
Cliente. A este tipo de controles nos referimos a continuacion.

Las herramientas mas empleadas para el analisis de clientes son:

1.- Analisis de Estados Financieros

Los informes contables deben reflejar fielmente la realidad financiera de una
empresa. Por esta razon, el sujeto obligado los puede emplear para entender los
negocios del cliente y verificar si estos son coherentes con las operaciones gue
realiza y la informacion que ha suministrado.

La informacion contable permite extractar informacion Util para analizar las
operaciones de un cliente frente a la posibilidad de realizar operaciones de lavado.
A continuaciéon enunciamos algunos de los elementos de juicio que aporta la
contabilidad para este propdsito:

Composicion del capital
Rentabilidad

Productividad

Manejo de efectivo
Inversiones

Operaciones internacionales

Cuando se analizan los estados financieros hay que determinar gue los
mismos sean coherentes y que correspondan a las operaciones gue realizan los
clientes ante la entidad. Por ejemplo, una empresa que muestra un gran
endeudamiento a una tasa elevada en sus estados financieros, no tiene justificacion
para estar invirtiendo a una tasa poco atractiva y al mismo plazo.

2.- Comparacion con empresas similares

El Conocimiento del Cliente no sclamente sirve para conocer clientes
individuales, también brinda informacién muy util sobre ciertos sectores de la
economia. Esta informacion debe ser utilizada para determinar si las transacciones
realizadas por un cliente tienen sentido desde el punto de vista del negocio.

Por ejemplo, un cliente que dice ser productor de café se acerca a un banco y
realiza transacciones financieras durante un afo. La entidad lleva trabajando con
agricultores desde hace muchos afios y conoce las caracteristicas de su negocio,
principalmente la carencia de ingresos durantes el periodo no productivo del
sembrado. Por esta razon, el banco descubre que el cliente es una empresa




fachada, pues las operaciones realizadas no corresponden al giro ordinario del
negocio del café.

3.- Seguimiento a la evolucion de |las operaciones del cliente y su informacion
financiera

Pocos clientes realizan operaciones en forma regular y predecible. Por el
contrario, el comportamiento de los clientes se caracteriza por su irregularidad y su
impredecibilidad. Entre otros factores, los clientes suelen tener ingresos y egresos
variables o extraordinarios sobre los cuales el sujeto vigilado no tiene informacion
suficiente para anticiparlos.

Pese a que las transacciones de los clientes no son regulares, las entidades
deben hacer un seguimiento periodico de las mismas con el fin de detectar
tendencias o rangos que se salgan de los pardmetros de normalidad.

2.8.- CARACTERISTICAS DEL OFICIAL DE CUMPLIMIENTO

Por la importancia que revierte el Oficial de Cumplimiento dentro de una
institucion financiera en la prevencién contra la legitimacién de capitales, se
incluyen en este trabajo aspectos relevantes del mismo.

El Oficial de cumplimiento es el ejecutivo designado por el maximo 6rgano
directivo de una institucion financiera para que asuma las responsabilidades de
establecer el codigo de conducta, verificar la aplicacion de la ley, formular y ejecutar
procedimientos y disefiar controles adecuados, efectivos y de calidad, con el
proposito de prevenir la utilizacién de la entidad para la legitimacién de capitales.

Por las responsabilidades propias del "oficial de cumplimiento®, el cargo debe
estar clasificado en el nivel de alta gerencia, con dependencia directa de la junta
directiva.

La entidad financiera, que requiera de los servicios profesionales de este
ejecutivo, es recomendable que el aspirante cumpla el siguiente perfil:

Profesional preferiblemente en areas administrativas.

Total disposicion al cambio.

De proceder recto e integro.

Enérgico, activo, diligente, dinamico y creativo.

De actuar precavido y reservado.

Debe conocer de manera amplia la actividad y productos de la entidad
Amplia experiencia en control y supervision.




Adicionalmente, debe ser una persona sobresaliente en la practica de los
siguientes roles: lider, enlace, observador, vocero, innovador y negociador.

jal mplimientoy s ipo:

1. Critico: capacidad que tiene el Oficial de Cumplimiento y cada uno de los
miembros de su equipo, de analizarse asi mismo, de analizar a los directivos,
empleados, clientes, proveedores, y toda persona vinculada con la entidad
financiera; las circunstancias y las situaciones, relacionadas con el actuar de cada
uno; lo adecuado, efectivo y la calidad del Sistema Integral de Prevencion,
determinando las causas y consecuencias de las deficiencias y/o excepciones a las
normas vigentes encaminadas a proteger a la entidad del lavado de activos.

2. Etico: es el compromiso del Oficial de Cumplimiento, de su equipo de
trabajo y de todos los empleados de la entidad financiera, de tener actitudes y
comportamientos responsables frente asi mismo como persona, frente a los demas
empleados y clientes, y frente a las responsabilidades de su cargo y el progreso
integral.

3. Libre de pensamiento: capacidad del Oficial de Cumplimiento, de cada
miembro de su equipo de trabajo y de cada empleado, de |la entidad financiera, de
ser libre, de elegir y de decidir por si mismo. Ser libre exige responsabilidad, puesto
que un empleado con su libertad, puede tomar decisiones que vulneren las normas
de prevencién del lavado de activos y facilite la comision del delito.

4. Responsable: el Oficial de Cumplimiento, cada uno de los miembros de su
equipo de trabajo y cada empleado de la entidad financiera, responde por sus actos
y por sus consecuencias. Cada uno de los vinculados a la entidad, en sus
actuaciones debe tener en cuenta el propio bien, el bien de los demas compaferos
y el bien comuin. La responsabilidad de los empleados y clientes es frente a su
conciencia y ante la sociedad. Es importante anotar, que el empleade no sélo es
responsable de lo que hace durante el ejercicio de su cargo en perjuicio de si
mismo, de sus comparieros y de la entidad, sino también de lo que deja de hacer
cuando debe hacerlo, en beneficio de los mismos.

5. Dindmico y creativo: el Oficial de Cumplimiento, cada uno de los miembros
de su equipo de trabajo y en general cada empleado de |la entidad financiera, tienen
en si mismo una exigencia y un dinamismo para perfeccionar la manera de ejercer
las funciones y responsabilidades relacionadas con el Sistema Integral para la
Prevencién de Lavado de Activos. La creatividad es la posibilidad que tiene cada
empleado de aplicar su inteligencia e iniciativa en busca del perfeccionamiento de si
mismo y de los demas vinculados, como al desarrollo de la organizacion social. El
poseer el Oficial de cumplimiento, y todos los empleados, dinamismo y capacidad
creadora, nos debe comprometer a esforzarnos permaneniemente por el
mejoramiento de los mecanismos de prevencion para protegernos de la inclusién de
recursos de origen ilicito a través de las operaciones de la entidad.




6. Trascendente: el Oficial de Cumplimiento, cada uno de los miembros de su
equipo de trabajo y cada empleado de la entidad financiera, estan orientados hacia
el futuro, es decir, con sus actuaciones responsables y la observancia de la ley en
materia de prevencion y control del lavado de activos, en el ejercicio de sus cargos,
permiten gue la entidad no se detenga, se supere, permanezca y trace una
importante huella en procura de evitar ser utilizada para transar recursos de origen
ilegal.

7. Social: el Oficial de Cumplimiento, cada uno de los miembros de su equipo
de trabajo y cada empleado de la entidad financiera, debe ser conciente que la
entidad para la cual labora, la conforman otras personas, que exigen compromiso y
responsabilidad. En consecuencia, todos adquieren el compromiso de preservar la
entidad mediante |la observancia responsable de la ley y la practica de los
procedimientos internos, adoptados para protegerse del delito de lavado de activos.

8. Idoneidad profesional: el Oficial de Cumplimiento y cada uno de los
miembros de su equipo de trabajo, deben poseer el conocimiento, la habilidad y la
disciplina, que exige el ejercicio de su cargo, para lograr alcanzar el objetivo de
proteccion integral de la entidad y de sus empleados, de la inclusién de activos y
derechos, originados en actividades delictivas, a través de sus operaciones. Un
Sistema Integral de Prevencion, adecuado a la naturaleza de la entidad, efectivo en
sus procedimientos especificos de control y de excelente calidad; se perfecciona
cuando las personas que lo adoptan, lo monitorean y lo mejoran continuamente,
reunen cualidades profesionales sobresalientes.

9. Capacitacion permanente: El Oficial de Cumplimiento, cada uno de los
miembros de su equipo de trabajo y cada empleado de la entidad financiera, deben
conservar su competencia técnica mediante la capacitacion permanente. Es
responsabilidad de cada empleado, mantenerse actualizado sobre las Ultimas
normas de caracter civil, comercial, administrativo y penal, cuyo objetivo es la
prevencion y control del lavado de activos. Dicha capacitacion permanente, permite
la adecuacion de los procedimientos especificos adoptados por la entidad, para que
respondan a las expectativas de proteccion integral en un escenario cambiante.
Estos conocimientos se obtienen a través de participar en seminarios, diplomados,
conferencias, curso de induccion, analisis de casos practicos, y en los programas
institucionales de capacitacién permanente que cada entidad debe trazar, como un
elemento esencial del Sistema Integral de Prevencion.

10. Suficiente alcance del trabajo: el Oficial de Cumplimiento y su equipo de
trabajo, deben ser concientes de su papel en la entidad financiera para la cual
laboran. Con base en esta apreciacion, ellos estiman el cubrimiento de su trabajo,
partiendo de la formulacion de unos objetivos de revision y examen, la clase y la
extension de los procedimientos de revision empleados, el espacio temporal al cual
corresponden las operaciones o actividades revisados, y la identificacion de
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actividades u operaciones que se excluyen de la labor de revision. El alcance del
trabajo de cumplimiento de la entidad, debe permitir medir lo adecuado, efectivo y la
calidad del Sistema Integral para la Prevencion del Lavado de Activos.

11. Mente abierta: el Oficial de Cumplimiento y cada uno de los miembros de
Su equipo de trabajo, deben ser receptivos a las opiniones y reportes de los demas
empleados de la entidad financiera, con relacidén a las operaciones inusuales
detectadas a través de las sefiales de alerta establecidas internamente. De igual
forma, deben escuchar y estar atentos a informaciones sobre personas, actividades
y hechos, provenientes de fuente secundaria y externa, con el fin de valorarlas a
través de consultas en las bases de datos de la entidad, seguimiento a operaciones
realizadas por los clientes que por caracteristicas particulares, montos, frecuencias
y volumenes significativos, conduzcan a concluir que se salen de los perfiles y roles
trazados para los segmentos de mercado atendidos por la entidad.

12. Adhesion a la filosofia de la institucién: el Oficial de Cumplimiento y
cada miembro de su equipo de trabajo, reflejan en su comportamiento la
observancia y practica de unos principios y valores institucionales, que permite
distinguir los limites de lo verdadero y esencial de lo falso e ilicito. Lo anterior, se
materializa en la adopcion de politicas y procedimientos especificos para prevenir a
la entidad y a sus empleados de los dafios y perjuicios causados por el manejo,
inversion y colocacién de recursos provenientes de actividades delictivas.

13. Actuar con objetividad: el Oficial de Cumplimiento y cada uno de los
miembros de su equipo de trabajo, ejercen sus funciones con respeto, con total
independencia mental, es decir, con libertad y autonomia. En consecuencia, el
resultado de su trabajo cumple con los objetivos de prevencion y control
institucionales previstos, generan confianza y credibilidad, v orientan a cada uno de
los miembros del equipo de cumplimiento a evitar colocarse en situaciones gue
impidan expresar sus juicios profesionales.

14. Disposicion al cambio: el Oficial de Cumplimiento y cada uno de los
miembros de su equipo de trabajo, deben caracterizarse por poseer una mente agil,
flexible, lista para acomodarse a las necesidades nuevas, originadas en la
sofisticacion de los métodos empleados por la delincuencia organizada; por la
evolucion normativa en materia de prevencién y control de las actividades delictivas,
originadas en acciones internacionales, y por el avance tecnoldgico que manifiesta
maneras nuevas de hacer las cosas. El cambio exige asumir nuevos roles, por parte
de los miembros del equipo de cumplimiento de la entidad, guienes con su
experiencia, conocimiento, inteligencia y originalidad, asumen con entereza las
reglas de los modelos novedosos.

15. Ingenioso: el Oficial de Cumplimiento y cada uno de los miembros de su
equipo de trabajo, deben poseer espiritu creativo, es decir, facultad para idear con
prontitud y facilidad las acciones necesarias para salir avante de una situacién
inesperada. El ser ingenioso implica el mantener una actitud vigilante frente a las
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posibles arremetidas de |los delincuentes organizados que pretendan incluir dinero,
derechos y otros activos a través de las operaciones de la entidad financiera. El
descubrir con anticipacion la forma como operan los lavadores de activos, permite al
ingenioso equipo de cumplimiento disefar procedimientos especificos de
prevencion gue logren atenuar los efectos del delito.

16. De actuar precavido y reservado: el Oficial de Cumplimiento y los
miembros de su equipo de trabajo, deben prevenir l0s riesgos y peligros a que se
encuentra expuesta la entidad y sus empleados, a consecuencia del delito de
lavado de activos. El manejo de la informacion sobre reportes internos de
operaciones inusuales, su posterior analisis de razonabilidad y el establecimiento de
la viabilidad de reportar como operacion sospechosa a la Unidad de Informaciéon y
Analisis Financiero, respectiva; sugiere gue el equipo de cumplimiento actue con
precaucion y en reserva.

17. Dedicacion al trabajo: compromiso de rendir en el trabajo ejerciendo a
cabalidad todas las capacidades de la persona.

18. Responsabilidad: realizar el trabajo a conciencia, tanto en la dedicacion
de tiempo como en |a buena calidad de lo que se hace.

19. Honradez: respeto y cuidado de los bienes que se encomiendan en el
ejercicio de la actividad laboral, tales como: maquinas e instrumentos de trabajo.

20. Respeto y buenas relaciones: con los superiores, compaferos y
subalternos.
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3.- ALGUNOS METODOS UTILIZADOS POR LA DELINCUENCIA
ORGANIZADA PARA LEGITIMAR CAPITALES Y LAS HERRAMIENTAS

ICADAS P AS INSTITUCIONES FIN IERAS BAN
DETECTARLOS Y CONTROLARLOS

Mas adelante se sefialan algunos de los métodos mas usados por la
delincuencia para realizar sus operaciones de legitimacion de capitales, éstos han
sido mencionados por La Red de Control de Crimenes Financieros “Fincen”,
igualmente se describen las herramientas que han manejado las instituciones para
detectarios y controlarlos:

1.- ESTRUCTURACION. "PITUFEQ" O "TRABAJO DE HORMIGA"

La estructuracion, pitufeo o trabajo de hormiga consiste en realizar pequenos
depdsitos con el fin de eludir el registro y reporte respectivo de transacciones en
efectivo que superen una determinada cuantia.

El nombre de "estructuracidén" o "pitufeo”, se debe a que son uno o varios
individuos ("pitufos") los gque se encargan de hacer multiples transacciones que
aisladamente no representan cuantias considerables pero que en conjunto
constituyen una suma importante.

Para tal fin, los delincuentes establecen numerosas cuentas en una o en varias
entidades financieras.

Para detectar y controlar este método las entidades financieras deben
consolidar operaciones realizadas por cuantias inferiores a las exigidas por el
registro en diferentes oficinas de la institucion.

Algunas legislaciones exigen la consolidacion de operaciones para controlar la
"estructuracion”

2.- MPLEADO DE LA ENTIDAD FINANCIERA O DE
LA ORGANIZACION

Este méetodo se refiere a los casos en los que individualmente, o de comun
acuerdo, los empleados de las entidades financieras aceptan depdsitos de grandes
sumas de dinero, sin llenar el Registro de Transacciones en Efectivo (+Currency
Transaction Reports, o CTR) o evitan el reporte de operaciones sospechosas.

En algunos de los casos, se llenan los CTR falsos, exceptuando a proposito a
los clientes de llenar los formularios requeridos. Este método permite al Lavador
asociarse con los responsables en primera instancia de la prevencion y defensa del
lavado de activos, es decir, con el empleado de una entidad financiera.




Este método de lavado involucra a la Organizacién por la amenaza que recae
sobre las entidades financieras, de ser adquiridas o0 controladas por las
organizaciones criminales.

Para evitar y controlar esta situacion la legislacion financiera de los paises
(acogiendo las recomendaciones del Comité de Basilea) exige obtener la
autorizacion previa del supervisor bancario para la adquisicion de acciones que
representan un determinado porcentaje (5% 6 10%) del capital social.

Hay que tener en cuenta que, en algunos casos, las organizaciones criminales
logran infiltrar delincuentes en las entidades financieras, de ahi que las politicas de
contratacion de los empleados deben tener en cuenta la responsabilidad que sobre
ellos recae. La puesta en practica de la politica "conozca a su empleado” y el
“control del riesgo de personal”, se constituyen en un instrumento de prevencion de
lavado de dinero.

3.- MEZCLAR

Este es uno de los métodos mas dificiles de detectar por las autoridades
competentes y por los mismos controles intemos de las entidades financieras.

La mezcla consiste en unir y revolver los productos ilicitos con los fondos
legitimos de una empresa, y al final se presenta como la renta total del negocio, lo
cual hace complicado sospechar. La mezcla proporciona la ventaja de dar una
explicacion pronta para el manejo de un volumen alto de efectivo, que se presenta
como producto del negocio legitimo.

Para esto normalmente los lavadores utilizan empresas existentes con una
actividad empresarial, para lo cual pueden adquirir la propiedad de las companias
que estan vinculadas a las entidades financieras desde hace algunos afos.

Una de las herramientas mas Utiles para detectar este método de lavado es la
de conocer al cliente y hacer un seguimiento oportuno a las operaciones gue realice
el mismo.

4.- COMPARIAS FACHADA

Una compafia de fachada es aquella empresa que esta legitimamente
establecida u organizada y que realiza una actividad comercial. No obstante, la
comparnia es utilizada para mostrar su actividad comercial como fachada para el
lavado de fondos, producto de actividades ilicitas.

La compania de fachada entre los negocios que realiza, mezcla los fondos
ilicitos con sus propias rentas; igualmente, esta compafia puede ser utilizada como




testaferro o formada exclusivamente para la realizacion de operaciones de Lavado
de Activos. Fisicamente esta compafia puede estar en un local comercial comun, o
en algunos casos puede tener unicamente un frente comercial; no obstante, la renta
producida, proviene de los negocios ilicitos. La compania puede estar establecida
en el extranjero con el fin de hacer mas dificil rastrear las conexiones de las bandas
de delincuentes.

La politica de "conozca a su cliente”, el "control de las operaciones" y
eventuales visitas a las instalaciones del cliente, son adecuadas herramientas para
controlar este metodo.

5.- ESTABLECIMIENTO DE COMPANIAS DE PAPEL

La compania de papel no realiza realmente actividades mercantiles. La
compania de papel se utiliza para disfrazar el movimiento de recursos ilicitos
aprovechando la cobertura confidencial o disfrazando a sus verdaderos duefios por
medio de una representacion nominal.

El lavador de activos adquiere empresas formalmente (en apariencia), ya
existentes, o las constituye con toda la documentacion requerida para el efecto.
Estas empresas, buscan justificar a través de la apertura de cuentas vy
transferencias, su relacion comercial con las entidades financieras.

6.- UTILIZACION DE LA BANCA EXTRATERRITORIAL

En ocasiones el lavador acude a entidades financieras ubicadas en paises
cuyas leyes de reserva o del secreto bancario, son tan estrictas, que dificultan la
obtencion de informacion sobre sus clientes, ello facilita que los delincuentes hagan
uso de la banca extraterritorial para sus operaciones de lavado de activos.

7.- GARANTIAS DE PRESTAMOS

No solo las operaciones pasivas o de captacion son utilizadas para el lavado
de dinero. Las operaciones activas o créditos, también son utilizadas por estos
delincuentes.

El blanqueador obtiene préstamos, recibiendo dineros licitos y usa como
garantia colateral los depésitos constituidos sobre fondos de procedencia ilicita
tales como los certificados de depositos, valores, depésitos en efectivo, etc.

Con los recursos recibidos de la entidad financiera el lavador adquiere
negocios, bienes inmuebles, o diferente tipo de activos. De esta manera los
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recursos de origen criminal se disimulan justificandose en el crédito y, por ende, la
conexion con su origen inicial se hace menos evidente.

- P

8- VENTA DE VALORES O TITULOS A TRAVES DE FALSOS
INTERMEDIARIOS

Amparado por este metodo el lavador se vende valores a si mismo 0 a
empresas a él vinculadas, por medio de un falso intermediario, que generaimente es
una de sus empresas de papel. El intermediario hace gue los valores de propiedad
del lavador obtengan un mayor precio, con el fin de canalizarlos hacia el mercado
de capitales, en donde son colocados logrando una ganancia aparentemente legal.

La utilizacion del mercado de valores y sus intermediarios, por los lavadores de
dinero, llevaron a las autoridades a exigirles a los intermediarios de valores la
adopcion de medidas de control, similares a las que se piden a las entidades
financieras.

9.- COMPRAS DE BIENES O INSTRUMENTOS MONETARIOS

En este método, el lavador de activos adquiere bienes tangibles (tales como
automéviles, aviones, articulos de lujo, etc.) o instrumentos monetarios (tales como,
cheques bancarios, giros postales etc.), con el dinero adquirido en sus actividades
ilicitas.

En el caso de la compra de instrumentos monetarios el lavador los utiliza para
ingresar sus dineros ilicitos en el sector financiero. De esta forma, existe o se busca
una, transformacion de un bien de origen ilegal en otros con apariencia de legalidad.

10-X | | RONI

El delincuente utiliza las redes de comunicaciones electrénicas con el fin de
ubicar los dineros obtenidos en actividades ilicitas en sitios diferentes. El lavador
utiliza entidades financieras, a transmisores de dinero (casas de cambio o money
remitters) o a la red electrénica (Internet), para ubicar su nqueza en otro pais,
ciudad o region.

El delincuente tratara de justificar las transferencias como producto de pagos
de comercio exterior; servicios de la deuda o de abonos a capital de un crédito
concedido por un banco extranjero, o por la distribucién de supuestas utilidades.

Este método se controla con la aplicacién de la politica de "conozca a su

cliente”, toda vez que se podra verificar si este tipo de operaciones responde a la
actividad habitual y conocida del cliente.
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1.~ CARTAS DE CREDITO "STANDEN"

La carta de credito stand-by es una modalidad de garantia bancaria olorgada
normalmente por una entidad financiera utilizada en el exterior que respalda un
crédito. A traveés de este contrato de credito contingente, se establece que al primer
requerimiento del acreedor la entidad financiera emisora de |la carta de crédito paga
la obligacion de un cliente suyo.

Los blanqueadores de capitales suelen acudir a este método a través de la
constitucion de depdésitos en un banco off-shore o en un establecimiento bancario
extranjero con dinero de origen ilegal, al que le solicita expedir la carta de créedito
stand-by a través de la entidad financiera otorgante del préstamo. Con esta garantia
el lavador solicita un crédito en el pais a donde quiere transferir los recursos de
origen ilegal. El blanqueador se abstiene de pagar el crédito con el fin de obligar a la
entidad acreedora a hacer efectiva la carta de crédito.

De esta forma se ubican los fondos obtenidos ilicitamente en el exterior en otro
pais y el delincuente tratara de justificar el origen de los recursos en un crédito
“legal” obtenido en el sistema financiero local.

El otorgamiento de cartas de crédito "stand-by" para respaldar créditos locales
debe ser siempre considerado como una "sefial de alerta”. Por ello para controlar
este método de lavado, toda entidad financiera debe tener especial cuidado y solo
realizar este tipo de operaciones con clientes suficientemente conocidos y que
dentro de sus operaciones sea normal el otorgamiento de este tipo de garantias.

Especial cuidado deberan tener cuando la entidad financiera otorgante de la
garantia, sea una entidad "off-shore", o ubicando en una entidad financiera ubicada
en un paraiso financiero o pais calificado como un "pais no cooperante”.

12.- SEGUROS

El negocio de seguros puede ser utilizado para el lavado de dinero, a través de
los siguientes mecanismos:

En algunas ocasiones, con la posible complicidad del agente de seguros, el
lavador asegura los bienes por un valor superior al real (supraseguro); igualmente,
asegura bienes inexistentes; o asegura bienes existentes pero, de alguna manera,
relacionados con actividades ilicitas, que luego son siniestrados.

El delincuente recibe por parte de la aseguradora dinero licito, en algunos
casos por devolucidn y en otros por compensacion, al mismo tiempo logra
deshacerse de bienes obtenidos en actividades criminales. De esta manera tratara
de justificar el origen de su dinero en el pago de pdlizas de seguros.

66




Por ser el sector asegurador una actividad vulnerable para ser utilizada para el
lavado de activos, normalmente las legislaciones exigen a la empresa aseguradora
adoptar medidas de control, es decir, se consideran "sujetos obligados”.

13.- CREACION DE FIDEICOMISOS

Al constituir un patrimonio auténomo o encargo fiduciario con fondos obtenidos
ilicitamente, el lavador de activos busca que sea la sociedad fiduciaria la que realice
las operaciones financieras a nombre de la sociedad y asi se oculta la identidad de
quien constituye el encargo fiduciario o el patrimonio auténomo.

El lavador o blanqueador busca ocultarse y realiza sus negocios por
interpuesta persona.

Para controlar este método se exige a las entidades fiduciarias adoptar las
normas de prevencion de lavado. Asi mismo, es recomendable que cuando una
institucion financiera, realice negocios con una entidad fiduciaria, verifique que esta
cuenta con adecuados mecanismos de prevencion.

14.-TRANSFERENCIAS ENTRE MATRIZ Y FILIAL O CORRESPONSALES

Una de las mayores dificultades que tienen los delincuentes es el traslado de
su dinero ilicito de un pais a otro.

Un procedimiento para lograr este objetivo consiste en constituir o adguirir
sociedades con filiales y llevar a cabo transferencias entre matriz y filiales.

El lavador de activos influye en la matriz, en la filial, o en ambas. Cuando la
matriz o filial se encuentran en el extranjero, las supuestas utilidades son
transferidas a sus inversionistas haciéndolas pasar por legitimas con el fin de lavar
los activos.

Las transferencias también pueden realizarse a través de supuestas
inversiones de capital.

Una adecuada politica de conocimiento del cliente nos permitira conocer si
tales transferencias pueden o no ser reales.




15.- (0] | P
EXPORTACIONES FICTICIAS

Las operaciones de comercio exterior son instrumentos comunmente utilizadas
por los delincuentes, toda vez que las operaciones de comercio internacional y la
prestacion de servicios en el exterior pueden ser utilizadas como justificacién de
transferencias, o como vehiculo para movilizar la riqueza representada en
mercancias, sin que se requiera el desplazamiento de tipo fisico o electrénico de
fondos adquiridos en actividades ilicitas.

El lavador de activos puede movilizar recursos de un pais a otro, acudiendo a
la subfacturacién o sobrefacturacion de mercancias ficticias.

Un método similar al anterior es el de la exportaciones ficticias, |la empresa
criminal acude a registros de exportacion falsos, a facturacion adulterada, a
falsedad de documentos de autoridades aduaneras, y, a simulaciones que sirvan
como soporte documental formal para la transaccion financiera.

Los departamentos o divisiones internacionales de las entidades financieras
son muy vulnerables a ser utilizadas por lavadores de activos que requieren
transferir sus recursos de un pais a otro, por ello los empleados de estas areas
debe estar debidamente capacitados en esta materia.

Las entidades financieras deben prestar especial atencion a los clientes que
realicen operaciones de comercio exterior con el fin de comprobar que estas
operaciones son reales.

El conocimiento del mercado es también muy Util, ya que podra conocer si el
precio que figura en las facturas corresponde al precio del mercado.

16.- VE A E | | E

Se presenta una supuesta valorizacion o mejoras a inmuebles como excusa
por parte del lavador de activos para tratar de justificar un incremento de su
patrimonio, por la venta de un bien por un mayor valor al de adquisicion.

El delincuente también puede adquirir por menor valor una.propiedad y paga la

diferencia al vendedor en efectivo (pago que no figura registrado). Posteriormente,
el lavador vende la propiedad por un valor mayor para justificar sus ganancias.
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17.- CONTRABANDO Y COMPRA - VENTA DE OBRAS ARTE

En este caso el lavador de activos pretende dar apariencia de legalidad a su
riqueza con las ganancias obtenidas en la comercializacion o trafico de obras de
arte.

El valor subjetivo del arte permite movilizar grandes recursos de manera
discreta. La dificultad para avaluar una obra hace mas complicada la fijacion de
precios no controlables, que permiten "justificar® ganancias entre el precio de
compra y el precio de la supuesta venta.

Al ser éste uno de los métodos comunmente utilizados por los lavadores, las
empresas dedicadas a la compra-venta de obras de arte sin "sujetos obligados" a
adoptar mecanismos de prevencion de lavado de dinero en la mayoria de los
paises.

18.- COMPRA DE EMPRESAS CON DIFICULTADES ECONOMICAS

Es facil para una entidad financiera sospechar de empresas recientemente
constituidas, que de un momento a otro reflejen altos volimenes de operaciones.

Para justificar "estas operaciones el delincuente busca adquirir empresas
tradicionales y conocidas que atraviesan dificultades econdmicas, en ocasiones
proponen a los antiguos propietarios que el cambio de accionistas no se vea
reflejado y los antiguos duerios sigan apareciendo como titulares de la empresa.

De esta forma la empresa es utilizada para justificar ingresos de recursos de
origen ilegal, sin que se genere sospecha alguna en la entidad financiera.

19.- CONTRABANDO DE EFECTIVO

Este metodo involucra el transporte fisico del efectivo obtenido en actividades
ilicitas hacia otros paises. Se busca ingresar o sacar las divisas de un pais por
lugares no habilitados para el control aduanero, o en caso de utilizar las aduanas,
se omite declarar el traslado del efectivo.

E! control que se exige para el registro de transparencias de un pais a otro,
lleva a los delincuentes al "contrabando de efectivo" de origen ilicito. Para el
transporte del efectivo producto de actos delincuenciales se utiliza cualquier medio
de transporte: avién, barco, vehiculo terrestre.
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20.- CASINOS. CASAS DE APUESTAS Y DEMAS JUEGOS DE AZAR

Los casinos son establecimientos que en ocasiones se pueden actuan como
intermediarios cambiarios y ademas permutan dinero por fichas que a su vez son
pagaderas en efectivo en la moneda que escoja el jugador y algunas veces
localizan las utilidades en cualquier lugar del mundo.

Los casinos pueden ser utilizados de diferentes maneras por los delincuentes
para sus operaciones ilicitas. Una de ellas, como fachada de la empresa criminal y
otra, como establecimiento pagador de utilidades al delincuente; en apariencia fruto
del azar.

Otra de las modalidades a través de las cuales pueden ser utilizados los
casinos para facilitar el Lavado de Activos, es facilitando la conversion de los fondos
ilicitos en fichas. Después de un tiempo prudencial, el Lavador cambia las fichas por
cheques o efectivo.

Los casinos y demas empresas que se dedican a los juegos de azar, son
considerados como empresas de "alto riesgo” para el lavado de dinero, por ello se
recomienda a las entidades financieras, llevar a cabo una diligencia mejorada sobre
los mecanismos de prevencion de lavado del dinero.

21.- COMP TES PREMIADOS D

En este caso el lavador de activos establece contacto con el titular del billete
premiado, se lo compra por un mayor valor y no realiza el pago de impuestos. El
delincuente reclama el premio y lo hace parte de su patrimonio, de esta forma
tratara de justificar entre terceros su rigueza ilicita.

22.- FUNDACIONES O CORPORACIONES SIN ANIMO DE LUCRO

Las fundaciones (constituidas como personas juridicas o morales sin animo de
lucro), se crean con fines filantropicos y usualmente se financian con donaciones,

Las donaciones y el anonimato de los donantes, permite esconder recursos en
las fundaciones con el fin de desviar los bienes de su origen ilicito.

Los fines filantropicos que persiguen las fundaciones pueden llevar a que los
controles que se realicen a estas fundaciones sean menos estrictos.

Las fundaciones, como las empresas comerciales, tienen un perfil de
operaciones que le permite a un "sujeto obligado" prudente detectar la realizacion
de transacciones inusuales y sospechosas.
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23.- MERCADO NEGRO DE CAMBIO DEL PESO

E! peso broker es uno de los métodos de lavado de activos identificado por el
FINCEN. El peso Broker es un intermediario financiero informal del mercado de
capitales y divisas de origen ilicito que se encarga de reubicar parte de las
utilidades obtenidas en el mercado internacional de la droga.

Para reubicar los dineros, el Peso Broker establece contacto con las personas
que demandan divisas como en el caso de los importadores y opera de la siguiente
manera, el peso Broker |le ofrece depdsitos en el exterior para hacer los pagos
correspondientes y el importador debe depositar en una o varias cuentas
previamente sefaladas en moneda local una suma equivalente con precio de
descuento.

De esta manera, el importador consigue divisas a bajo precio, ganando el
diferencial cambiario; y, la empresa criminal evita el desplazamiento fisico del
dinero, debido a que la divisa queda en el pais consumidor, convertida en un
depdsito a favor del importador, y los pesos u otra moneda local en el pais
productor; en una cuenta a favor de la empresa criminal, del peso broker o de
cualguier persona o personas gue estos senalen.
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V.- CONCLUSIONES

El contexto global en que nos encontramos inmersos, ha ofrecido
extraordinarias posibilidades de desarrollo a los grupos criminales organizados, los
cuales se han dedicado a la explotacién de bienes y servicios ilicitos.

En los ultimos tiempos han conocido la aparicién de grandes fortunas
generadas a partir de la realizacion de las actividades delictivas; riqueza que, para
poder ser disfrutada pacificamente por parte de quienes la obtienen, requiere ser
distanciada de su origen mediante el oportuno proceso de legalizacién, conversion o
blanqueo. La legitimacion de capitales abarca no sélo el trafico ilicito de drogas,
sino el tema de la delincuencia que procura dar apariencia de licitud, legitimidad y
legalidad aquel dinero de origen en el delito.

Asi las cosas, el interés social por controlar, prevenir y reprimir la actividad de
tales grupos exige la supervision de los cauces a través de los cuales se legitiman
tales fondos, haciendo especial hincapié sobre las actividades de intermediacion
financiera.

Este problema no es considerado de forma aislada, por lo tanto, debe ser
enfrentado con eficiencia y seriedad por los Gobiernos, las Instituciones Financieras
y los ciudadanos en general. Los bancos e instituciones financieras estan
conscientes de esta realidad e igualmente del rol protagénico en la lucha contra la
legitimacion de capitales.

Como respuesta a las recomendaciones planteadas por diferentes grupos
internacionales (ONU, GAFI, Comité de Basilea, OEA), las normas vigentes en la
mayoria de los estados exigen la adopcion de medidas de prevencién y control de
las operaciones de legitimacion de capitales parte de las entidades e instituciones
financieras.

El sistema bancario nacional desde el surgimiento de los temas de prevencion
de legitimacion de capitales y de prevencion de financiamiento del terrorismo, ha
reconocido su importancia y, oportunamente, ha creado las estructuras
organizacionales y de control interno.

Las instituciones financieras nacionales han prestado gran atencién a las
normas sobre prevencién y control de legitimacién de capitales, las cuales estan
estipuladas en la Resoluciéon 185.01 de la Sudeban. Para ello han enfocando
grandes esfuerzos en el disefio de sistemas y programas integral de prevencion y
control de las operaciones de legitimacion de capitales, elaboracién de manual de
politicas y procedimientos para el conocimiento de los empleados, mejoras en las
estrategias comunicacionales referidas al tema, realizacion de programas de
adiestramiento para los empleados dependiendo de sus roles y responsabilidades,
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elaboracion de informes y reportes sobre transacciones u operaciones de los
clientes, asi como la aplicacién de la politica Conozca su Cliente.

Esto con la finalidad de garantizarse su proteccion y cabal cumplimiento de las
regulaciones y normativas vigentes, a través de procesos de investigacion sobre el
origen y procedencia de dinero y bienes, antes de su captacion. Asi como el
establecimiento de politicas, procedimientos y mecanismos internos de prevencion y
control de operaciones de |legitimacion de capitales.

Entre las aplicaciones llevadas a cabo por las instituciones podemos sefalar,
el conocimiento de mercado, la politica de conocimiento del cliente, las sefales de
alerta, los factores de riesgo, la segmentacion del mercado, entre otras. Estas
aplicaciones le permiten a las instituciones financieras; prevenir y controlar de
manera mas eficiente las operaciones de legitimacién de capitales, debido a un
amplio conocimiento de sus clientes, asi como la identificacién oportuna y adecuada
de las operaciones sospechosas e inusuales.

Adicionalmente, el funcionamiento adecuado de dichas normas exige el
nombramiento de Oficiales de Cumplimiento que supervisen adecuadamente el
funcionamiento de los protocolos de control. Asi mismo, se requiere de empleados
con entrenamiento y capacitacion para controlar y reprimir la legitimacién de
capitales.

Es por esto, que las instituciones financieras entienden que la mejor via es la
divulgacion y la informacion que se pueda ofrecer a los funcionarios y empleados
bancarios, porque en la medida en que tengan un mejor conocimiento de las
normas contra legitimacion de capitales vigentes y de los mecanismos y férmulas
mas comunmente utilizadas para legitimar capitales, en esa media podran cumplir
con su labor y funcion como ciudadanos responsables.

Por otro lado, las normativas legales han influenciado de manera directa el
negocio bancario, pues el establecimiento de controles y las limitaciones han
obligado a la adopcion de mecanismos que minimicen el impacto negativo que
produce en la relacion con los clientes y en la revision de estrategias de venta o
disefio de nuevos productos para incorporar las medidas preventivas
correspondientes.
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