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INTRODUCCION

La Ley General de Bancos y Otras Instituciones Financieras en el Articulo 1 se
refiere a la Intermediacion Financiera como la actividad que “consiste en la
captacion de recursos, incluidas las operaciones de mesa de dinero, con la
finalidad de otorgar créditos o financiamientos, e inversiones en valores; y soélo
podra ser realizada por los bancos, entidades de ahorro y préstamo y demas
instituciones financieras reguladas por esta Ley”'. Lo contenido en la Ley
expone la importancia de la banca dentro del sistema econdmico en su
principal funcion, la cual consiste en captar recursos de agentes econdémicos
superavitarios y otorgar créditos a agentes econdmicos deficitarios y realizar
inversiones. Conllevando asi a un incremento de la actividad econémica de un

pais.

A fin de ejemplificar la importancia del Sistema Bancario Nacional es relevante
la divulgacion de algunos indicadores de su desempefo. Al cierre del primer
trimestre de 2005, el sector bancario totalizé 51 instituciones de atencion al
cliente, de las cuales 44 son de origen privadas y 8 del Estado. En relacién al
tamafo del Sistema Bancario, el primer trimestre cerré con un Total en Activo
de Bs. 65.083 millardos, Bs. 21.948 millardos en Cartera de Crédito y en
Captaciones del Publico Bs. 50.431 millardos. Estos resultados condujeron a
un indice de intermediacion de 43,52%.

El Sistema Bancario en conjunto con los diferentes subsistemas que lo
conforman (Banca Comercial y Universal, Entidades de Ahorro y Préstamo,
Banca Hipotecaria, Banca de Inversion y Fondos del Mercado Monetario),

cuenta con 2.829 oficinas y tiene empleados a 54.281 personas, de los cuales

i
Publicada en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 37.076 de fecha 13 de noviembre de 2000.




25.790 corresponde a las oficinas principales y 28.491 a la red de sucursales y
agencias.

Atendiendo a lo anteriormente expuesto y basandonos en el papel del sistema
bancario dentro del funcionamiento de la actividad econdmica de un pais, es
oportuna la realizacion de un analisis acerca de la situacion actual de la banca,
a fin de detallar en materia de prestacion de servicios y productos ofrecidos
cual es la tendencia, cuestionarnos acerca de la gestion de las entidades
bancarias en el proceso se transicion de la banca tradicional a la banca por
Internet y como los cambios que se dan en el entorno afectan sus operaciones
y la capacidad de respuesta de este sector ante los mismos.

En este orden de ideas, cabe destacar que desde finales de la pasada década
y con mayor énfasis en lo que va de la presente, la tecnologia de la informacion
y la comunicacion se ha hecho presente en las diferentes areas sociales,
politicas, culturales, educativas y economicas. Dentro del area econdmica este
proceso ha repercutido significativamente en el sistema bancario, dado que la
mayoria de los servicios prestados por este sector son intangibles. Esta
caracteristica permite la prestacion de los mismos dentro de un area geografica
mas amplia, sin necesidad de crear y mantener una importanie red de

sucursales, nacionales e internacionales.




PLANTEAMIENTO DEL PROBLEMA

El bajo indice de penetracion de Internet y la incertidumbre acerca de la
seguridad en la realizacion de las operaciones, han limitado el desarrollo de Ia
Banca por Internet en Venezuela.

Objetivos
1. Definir Banca por Internet

2. Enumerar y definir los riesgos asociados a la Banca por Internet

3. Analizar el marco legal que rige las operaciones de Banca por Internet
en Venezuela

4. Presentar los indices de penetracion de Internet en Venezuela y su

incidencia en el desarrollo de la Banca por Internet

5. Precisar las ventajas y desventajas de las operaciones de la Banca por
Internet



ANTECEDENTES

La prestacion de servicios bancarios estrictamente en las oficinas y agencias
permanecio sin cambios significativos durante un lapso de tiempo importante.
Este canal de distribucion requeria de una amplia plantilla de personal para la
realizacion de las operaciones demandadas por los clientes. A comienzos de la
década de los setenta el uso de la chequera y la tarjeta de crédito constituyeron
un avance de la banca electronica. A mediados de la década de los ochenta se
introdujo un cambio que contribuyd al descongestionamiento de las agencias y
la celeridad de los procesos con la introduccion de las tarjetas débito, la red de
cajeros electronicos, servicios de audiorrespuesta y 1os centros de informacion
y pago.

Posteriormente, en la pasada década los bancos introdujeron los primeros
sistemas de audiorrespuesta telefénica, camaras de compensacion de pagos y
sistemas de banca remota. Asimismo, los bancos comenzaron a prestar sus
servicios mediante el acceso a paginas Web, tomando como reterencias los
resultados que se estaban apreciando en el comercio electronico. En este tipo
de prestacion de servicio, los primeros bancos tenian paginas cuyo disefio era
considerado por los usuarios como confuso y complicado, lo cual impedia la
navegacion rapida y predominaba la informacion publicitaria que se apreciaba
en las oficinas.

Esta etapa fue superada por los servicios basados en las redes propias de
cada banco, que en un principio sé6lo comprendian la consulta desde una
pagina sobre los movimientos de las cuentas de cada usuario, pero con el
tiempo se fueron complementando con servicios autonomos, tales como
transferencias automaticas, distribucién de recursos entre cuentas corporativas
y pagos de ndémina, entre otros, lo que ameritd grandes inversiones en
tecnologia y marketing. “Este proceso soélo estaba disponible para clientes
corporativos, pues los costos siempre eran altos y consumian abundantes

recursos, tanto en la red como en los servidores. Este paso se definid como el



concepto de Home Banking, o banco casero. Posteriormente, los avances de la
tecnologia convirtio a Internet en una importante herramienta la cual ha sido
adecuada por diferentes sectores para la prestacion de servicios y venta de
productos, en el caso especifico del sistema financiero Internet ha dado paso al
denominado "E-Banking” o Banca por Internet, donde no existen limitaciones
de tiempo ni geograficas (Rodriguez, 2001, p.5)

La Banca por Internet constituye en la sociedad actual una revolucion no solo
en el aspecto del procesamiento de las transacciones, sino también en la
atencion al cliente, generalmente personal hasta el momento. “El dominio de la
tecnologia moderna se esta volviendo cada vez mas una competencia central y
un criterio de seleccion, a nivel mundial para el éxito futuro de los bancos. Sin
embargo, todavia tienen que ser superados muchos obstaculos y problemas en
el camino del mejoramiento de la efectividad y eficacia de la tecnologia de la
informacion” (Coa, 1999, p. 45)




1.- DEFINICION DE BANCA POR INTERNET

La Banca por Internet o E-banking forma parte de la denominada Banca
Electronica, productos y servicios bancarios por canales electronicos. “El e-
banking comprende las herramientas que la entidad ofrece para que sus
clientes hagan sus operaciones bancarias a través de la computadora
utilizando su conexion a Internet. En e-banking, se conserva la estructura
bésica de los servicios bancarios, donde el emisor es la institucion financiera
que pone a disposicion sus productos y servicios a través de los portales de
banca en linea, y ésta informacion es recibida por los clientes actuales y
potenciales de dicha institucion”.(McGoldrick, 1996,p.32)

La definicion que da el Banco de la Reserva Federal de Nueva York acerca de
Banca de Internet o banco electronico es: “La banca en linea ayuda a manejar
las cuentas de ahorros y corrientes, aplicar a préstamos, ordenar inversiones o
pagar facturas de una manera facil y rapida; es un servicio que proveen varios
bancos, el cual permite a los usuarios realizar transacciones a través del
Internet usando una computadora personal, un teléfono portatii 0 una
computadora movil. El usuario podra ser capaz de acceder a la informacion
sobre sus cuentas, realizar transacciones, entre otros beneficios.”

“Este tipo de servicio se fundamenta en una interfaz o conexion Web que
integra las funcionalidades propias de una agencia bancaria. La pagina Web es
el canal de distribucion del servicio de banca por Internet. Una pagina Web es
un documento, cuyo contenido esta desarroliado en un lenguaje especial de
programacion denominado HTML que permite la distribucion e intercambio de
informacion en distintos formatos como texto, video o sonido a través de la red
de Internet” (McGoldrick, 1996, p. 34).

1.1-. Tipos de Banca por Internet




El sefalado autor establece que existen dos conceptos de banca por Internet:

a. "Un banco que sélo existe en Internet y carece de oficinas. En este caso las
operaciones se realizan exclusivamente desde Internet. Este tipo de banca se
conoce como Banca Virtual.

b. Un banco cuyas oficinas existen fisicamente y que cuentan con un canal de
distribucion de productos y servicios que opera en Internet. Este caso es de
momento el mas habitual."

Conforme al servicio prestado por la banca tradicional, la calidad del servicio en
Banca por Internet constituye el pilar fundamental para garantizar la
permanencia de una institucién, asi como la confiabilidad en el sistema
financiero, ya que por las caracteristicas del tipo de servicio que prestan los
bancos, una falla en una institucion puede propagarse al resto, debido que la
inconformidad de un cliente trae consigo una mala propaganda corriéndose el
riesgo de que sea generalizada al resto del sistema generando un dafio
irreparable en la economia

2.-OPERACIONES QUE REALIZA LA BANCA POR INTERNET

Durante la presente década se ha afianzado la publicidad de las instituciones
que ofrecen sus servicios mediante el empleo de medios electronicos,
especificamente la utilizacion de Internet como su principal medio, a nivel
mundial han surgido los denominados bancos virtuales, generando en la
poblacion expectativas acerca de su funcionamiento y de las ventajas que
ofrecen. De acuerdo a lo divulgado por las diferentes entidades bancarias, el
funcionamiento de este tipo de banca, no requiere de un conocimiento muy
especializado de parte del cliente. El denominador comun de los pasos a seguir
comprende:

a. El establecimiento da un primer contacto entre el cliente y el banco, el

cual puede darse de forma personal o través de la pagina Web




presentada por la Institucién. Este primer acercamiento generalmente
involucra la formalizacién de un contrato o convenio que regula el uso
del servicio.

b. Para tener acceso al servicio prestado por la institucion, el cliente debe
ubicar el sitio o pagina Web del banco en la red. La misma dependiendo
de su disefio y la amplitud del servicio, le ofrecera al cliente informacion
acerca de los principales productos y servicios de la entidad.

c. A fin de garantizar la seguridad del proceso, la entidad bancaria le
otorga al usuario una clave de acceso, la cual es personalizada e
intransferible, y permite al usuario acceder a la consulta de servicios y
realizacion de operaciones. Dada las caracteristicas de la misma y lo
que ella implica, debe ser de indole confidencial, permitiéndole al cliente

su identificacion en el sistema.

d. Una vez decidido el cliente por la operacion a realizar, marca la opcion
de la operacion que desea realizar, posteriormente introduce su clave
personalizada y realiza la operacion, sin importar el horario, localizacion

geografica ni el numero de veces que realice la misma.

El funcionamiento de la Banca por Internet, supone dos tipos de servicios al
cliente, los servicios de informacion y los servicios de operaciones. Los
servicios de informacion consisten en el manejo de datos entre la entidad
financiera y el cliente. Por su parte, los servicios de operaciones consisten en la
posibilidad de realizar transacciones, mayoritariamente transferencias de
fondos, solicitud de créditos al consumo (Tarjetas de crédito), entre otras.

Cada dia la Banca por Internet ofrece la posibilidad de realizar un ndmero
similar de operaciones a las que se llevan a cabo en la banca tradicional. No
obstante, existe un aspecto de gran relevancia y que ha sido motivo de debate,
principalmente en América, el mismo se refiere al ingreso o retiro de dinero en
efectivo de este tipo de bancos. No obstante, en materiales consultados
pudimos apreciar que algunos paises, principalmente europeos, han planteado
y ejecutado alternativas, como el uso de dinero electronico (tarjetas inteligentes
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que disponen de un microchip incorporado, para recargar fondos a través de
dispositivos especiales en el computador, y que podrian en un futuro

reemplazar el uso de billetes y monedas para las transacciones comerciales).

2.1.- Tipos de Servicios de la Banca por Internet

Segun lo sefalado por el autor Ramakrishnan (1999)? los servicios que presta

la Banca por Internet pueden ser clasificados en cuatro categorias:

a. Servicios Informativos: ofrecen informacion acerca de los productos y
servicios del banco (“brochureware”). Este tipo de servicio es
considerado de bajo riesgo, tanto para el cliente como para el banco. Un
aspecto relevante de este servicio lo constituye la mayor competencia
dentro del sector, ya que la presencia de esta opcion le permite al cliente
sin incurrir en mayores costo de busqueda, conocer los diferentes
servicios ofrecidos por lo bancos, con sus respectivos costos y pago de
tasas de interés.

b. Comunicativas: ofrecen informacion relacionada con las cuentas y
posiblemente también actualizaciones de los datos estaticos (tales como
domicilios). Como se permite el acceso a los sistemas principales del
banco, el riesgo es material.

c. Transaccionales: permiten a los clientes ejecutar transacciones
financieras. Algunos modelos transaccionales acarrean mayores riesgos,
por ejemplo, si el cliente no ha visitado jamas una sucursal del banco
durante toda su relacion y prefiere llevar a cabo todas sus transacciones
en forma remota (esto sucede comunmente con algunos sitios de
comercio de acciones en linea), existe la posibilidad de que el banco no
esté apegado a un contexto legal que garantice la transparencia de las
operaciones realizadas, asimismo si el banco es extranjero, en muchas

ocasiones el cliente desconoce la normativa del pais de origen, y en la

’ Administracién de Riesgos de la Banca por Internet
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pagina de Internet puede obviarse esta informacion. Si el cliente no ha
establecido contacto fisico con la institucion al momento de existir un
fraude existe la posibilidad de que no exista un lugar donde pueda
gestionar su reclamo.

A fin de citar algunos de los servicios ofrecidos, enumeraremos a continuacion
en orden de riesgo, los principales:

1. Consulta de indices burséatiles (bolsa de valores)
Consulta de tasas de interés

Consulta de cambio monetario

A owon

Consulta de saldo y ultimos movimientos de cuentas
5. Consulta de saldo y ultimos movimientos en tarjetas de crédito

6. Asesores y simuladores virtuales (calculo de mensualidades de
préstamos, calculo de rendimiento de inversiones)

7. Reporte de extravio de tarjetas
8. Solicitudes de chequeras
9. Apertura de cuentas nuevas

10.Pagos por transferencia electrénica (pagos de tarjetas de crédito, pago
de facturas de empresas por convenios especiales)

11. Transferencias bancarias

3.- RIESGOS DE LA BANCA POR INTERNET

A diferencia de las funciones que tienen otras actividades dentro del sistema
productivo y de prestacion de servicios de un pais, la banca tiene la importante
funcion de manejar el dinero del publico depositante (personas naturales vy
juridicas), esta caracteristica las distingue radicalmente del resto de los
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sectores y requiere que su funcionamiento se de sobre una estructura soélida
que minimicen Ilos riesgo que pueden incidir adversamente en su
funcionamiento.

El término riesgo constituye un elemento fundamental dentro del analisis de las
operaciones realizadas por las instituciones bancarias, ya que el mismo
representa la probabilidad de que ocurra un suceso en un momento
determinado que incida desfavorablemente ocasionando pérdidas.

De acuerdo a lo establecido en el acuerdo de Basilea Il los riesgos en que
puede incurrir un banco se clasifican en: Riesgo de Mercado, Riesgo de Crédito
y Riesgo Operativo. Si bien en el negocio bancario destaca los riesgos
anteriormente citados, cabe senalar los cambios significativos que se han dado
en este sector durante los ultimos afos, los cuales han estado relacionados
con la tecnologia y la forma de hacer negocios, introduciendo los servicios de
banca corporativa y personal a través de Internet. “La rapidez con la que se
han producido las transformaciones, la integracion de plataformas entre los
distintos participantes del mercado de e-banking y la importante dependencia
de los bancos respecto de los terceros proveedores de servicios de
informacidn, tienden a incrementar de forma significativa la magnitud de los
riesgos a los que estan expuestos los bancos” (Saza, 2003, p.20), los cuales ya
fueron mencionados”.

Algunas instituciones financieras en diferentes paises han incurrido en el error
de focalizarse en el riesgo de seguridad de la informacion, y no han aunado
esfuerzos para la evaluacion de los efectos de otros riesgos especificos de la
banca, que se encuentran presentes y que son de relevancia en la prestacion
de servicios en la Banca por Internet.

Al respecto, en los Principios de Administracion de Riesgo para la Banca

Electronica del Comité de Basilea, dado a conocer en Mayo de 2001, se

13



enfatizo la necesidad de los bancos de evaluar los riesgos asociados a este
tipo de servicios. Posteriormente, el Grupo de Banca Electrénica® del Comité
sobre Supervision Bancaria de Basilea, realizd un estudio de Ios riesgos que
conlleva el desarrollo de las operaciones bancarias por medio de instrumentos

electronicos, en especial las actividades de la Banca Electronica
Transfronteriza.

La divulgacion de los riesgos asociados a la Banca por Internet tiene como fin
qgue una vez que las instituciones financieras, estén informadas acerca de los
riesgos asociados a la Banca por Internet tomen las medidas necesarias que
le permitan disminuir la exposicion a los mismos y mitigarlos. De igual forma, el
Comité requiere que las autoridades de supervision bancaria de cada pais
soliciten a los bancos que prestan este tipo de servicio 0 que operan como
bancos virtuales, que realicen un adecuado manejo de los riegos por medio de
sistemas de gestion instaurados en cada una de las instituciones ante los
riesgos existentes y sus soluciones.

El Comité de Basilea tiene como premisa, y asi |0 establece, que la mitigacion
del riesgo requiere de una continua formacion del personal y adecuacion de los
sistemas ya que la velocidad con la que avanza la tecnologia requiere de la
constante adecuacion de los mecanismos de control y regulacion.

3.1.- Tipos de Riesgo de la Banca por Internet

Seguidamente se describen los diferentes riesgos de la Banca por Internet,
enmarcados en la clasificacion de riesgos establecidos por el Comité de
Basilea Il:

3 Este grupo tiene como funcidn la difusién a la banca y a la comunidad sobre la administracién y
supervision del riesgo de la banca electrénica
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3.1.1- Riesgo de Mercado este tipo de riesgo comprende el riesgo de

liquidez, cambiario, riesgo de tasa de interés, riesgo de precio.

3.1.1.1

3.1.1.2

3.1.1.3

Riesgo de Liguidez: es uno de los mas importantes dentro de los
riesgos que comprenden el riesgo de mercado, ya que se refiere
a la incapacidad de un banco para cumplir con sus obligaciones,
lo que afecta de forma directa el capital de la institucién. En el
caso de la Banca por Internet la facilidad para realizar
operaciones, dada la ausencia de horario y limitaciones
geogréficas, puede incrementar la volatilidad de los depositos,
ante un cambio de las tasas de interés o ante una mala publicidad
en torno a la institucion, incidiendo adversamente en la capacidad
de respuesta del banco, dada su brecha entre activos y pasivos.

Riesgo Cambiario: esta presente cuando los activos y pasivos de
un banco se encuentran denominados en diferentes monedas. En
las operaciones de la Banca por Internet, este tipo de riesgo
tiende a incrementarse, ya que los residentes de otros paises
pueden negociar en la moneda de origen del pais donde se
encuentra la matriz del banco que presta este tipo de servicios. La
amplitud geografica que puede ofrecer este tipo de servicio y el
bajo costo de las operaciones incide a que los agentes
econdmicos especulen con la paridad cambiaria de las diferentes
monedas, beneficiandose con el diferencial. Esta situacion
expone a los bancos que incrementan sus operaciones en
monedas que no tienen la denominacion local, ante un cambio en
el mercado cambiario.

Riesgo de Precio: “es el riesgo para las ganancias o el capital que
surge de cambios en el valor de portafolios comercializados o
instrumentos financieros. Los bancos pueden estar expuestos al
riesgo de precio, si ellos crean o expanden la comercializacion de
depositos, venta de préstamos o programas de titularizacion
como resultado de las actividades de Banca por Internet”
(Ramakrishnan, 1999, p.16)
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3.1.1.4 Riesgo de tasa de interés: representa el riesgo en el que incurre
la institucion ante cambios en la tasa de interés, lo que incide
directamente en las ganancias y el capital del banco. El facil
acceso de los clientes actuales o potenciales a los diferentes
portales de los bancos que ofrecen sus servicios en el sistema,
les permite estar informados de los diferentes precios de los
productos, tanto activos como pasivos. Con esta informacién
realizan comparaciones y en el caso especifico de los clientes
que estan en un banco determinado, mas por la tasa que por el
servicio, pueden cambiar de banco. Esta situacion hace que los
bancos tengan que estar constantemente revisando las tasas y
busquen la manera de reducir costos a fin de mantenerse
competitivos sin afectar de manera significativa sus beneficios.

3.1.2 Riesgo de Crédito “se refiere a la pérdida potencial derivada de
que la contraparte no pueda cumplir con sus obligaciones financieras
en las condiciones definidas contractualmente” (Sanchez, 2004,
p.268). Dadas las caracteristicas de la Banca por Internet, a los
bancos les resulta dificil, en caso de que no se haya dado un
contacto inicial en la oficina bancaria, verificar que los datos de
identidad suministrados por el cliente en la pagina WEB sean
fidedignos. Asimismo, les resulta sumamente dificil verificar las
garantias ofrecidas.

En caso de existir una informacion falsa con respecto al colateral, esto
incrementa la exposicion del banco. Este Ultimo aspecto ha originado que la
mayoria de créditos que se han otorgado a través de la pagina de un banco
sean de tarjetas de crédito, ya que este tipo de crédito no tiene garantia, siendo
por ende los mas riesgosos tanto en la banca tradicional como en la Banca por
Internet.
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3.1.3 Riesgo operativo “esta relacionado con las pérdidas que resultan
de sistemas inadecuados, falta de controles, errores humanos y de
administracion” (Sanchez, 2004, p.330).

Si bien la Banca por internet comprende los riesgos de las operaciones
tradicionales, es el riesgo operativo el de mayor relevancia, ya que como fue
definido, este tipo de riesgo comprende la pérdida en que puede incurrir una
institucion debido deficiencias en la prestacion del servicio y en la operatividad
de los sistemas. La integridad de la informacién y la confianza en el sistema
financiero refleja la importancia de la adopcion, por parte del banco, de
sistemas de seguridad, a fin de evitar incurrir en los mismos.

En la banca tradicional y en la Banca por Internet la seguridad y el resguardo
de la informacién tanto del cliente como de la institucion constituye el pilar
fundamental para su permanencia en el mercado. Existe una importante
exposicion a la inclusion de personas que no estén relacionadas con la
operatividad y que tienen como fin cometer fraudes y sabotajes del sistema.

En el caso particular de la Banca por Internet las personas que infringen la
seguridad del sistema se denominan piratas informaticos (hackers), las cuales,
ante la ausencia de adecuadas medidas de seguridad pueden causar danos
significativos a un banco y al sector en general. De alli la importancia de que
los bancos que utilizan este medio para la prestacion de sus servicios adecuen

sus sistemas e integren las diferentes medidas de seguridad a fin de garantizar

la continuidad de sus operaciones.

El riesgo de seguridad constituye una de las grandes barreras en la banca
electrénica pues los clientes aun no confian en las medidas de seguridad
existentes o las desconocen, lo cual implica no sélo el manejo de sistemas de

seguridad apropiados sino una campana de informacion que motive al cliente a
hacer uso de la Banca por Internet.
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De acuerdo a la definicion de riesgo operativo, este tipo de riesgo comprende:

Riesgo Reputacional, Riesgo Transaccional y el Riesgo Legal.

3.1.3.1

Riesgo Reputacional: “este es el riesgo actual y prospectivo
para las ganancias y el capital que surge de la opinidn publica
negativa. La reputacion de un banco puede verse dafiada por
servicios de Banca por internet que sean pobremente
ejecutados (Ej. disponibilidad limitada, software con problemas,
respuesta pobre). Los clientes son menos indulgentes con
cualquier problema y en consecuencia hay expectativas mas
rigurosas en relacion al desempefio del canal de Internet’
(Ramakrishnan, 1999, p.20)

Este riesgo es muy importante, ya que puede no solo generar pérdidas a

una institucion en particular, sino que puede propagarse al resto del sector

financiero, ya que el hecho de que el cliente conozca la mala reputacion

de una institucion tiende a ser generalizada al resto creandose una corrida

que puede ser muy perjudicial para la economia. De acuerdo a lo

anteriormente expuesto, este riesgo no dista de lo acontecido en la banca

tradicional, donde, por el bien del sector en conjunto, cada institucion debe

velar por la estabilidad del sistema.

3.1.3.2

Riesgo Transaccional: “es el riesgo actual y prospectivo para las
ganancias y el capital que surge del fraude, error, negligencia e
inhabilidad para mantener niveles esperados de servicio. Puede
existir un alto nivel de riesgo transaccional con los productos de
Banca por Internet, por la necesidad de contar con controles
internos sofisticados y disponibilidad constante. La mayoria de
las plataformas de Banca por internet estan basadas en nuevas
plataformas que utilizan complejas interfaces para vincularse
con los sistemas anteriores, aumentando en consecuencia el

riesgo de errores en las transacciones. Hay también necesidad
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3.1.3.3

de asegurar la integridad de los datos y el no repudio de las
transacciones” (Ramakrishnan, 1999, p.21)

Riesgo Legal: Este riego surge de la violacién o incumplimiento
de la ley o cuando los derecho y obligaciones de los participes
de las operaciones electronicas no se encuentran bien
definidos, de tal manera que no existe la suficiente claridad
frente a los mismos, lo cual implica un amplio grado de
incertidumbre que el cliente no esta dispuesto asumir y que no
le permite mantener la confianza necesaria para acceder a este
tipo de operaciones.

Las transacciones electronicas constituyen un mayor riesgo legal para

los bancos que prestan servicios fuera de su jurisdiccion, ya que si bien

este tipo de operaciones amplia el ambito geografico para la prestacién

se servicios con mayor rapidez que la banca tradicional, también es

cierto que en algunos casos los bancos que prestan este tipo de

servicios pueden no conocer adecuadamente la legislacion ni la

reglamentacion de la jurisdiccion local antes de ofrecer alli sus servicios.

Este caso hace referencia especificamente, a los denominados bancos

virtuales, los cuales prestan servicios transfronterizos.

Adicional a las diferentes categorias de

riesgo operativo citadas con

anterioridad, para el adecuado conocimiento y gestion del mismo, el autor

Sanchez Carlos (2003) nos presenta la siguiente clasificacion:

Clasificacion

Tipo de Riesgo

Ejemplo

Por su origen

Endogenos. Se derivan del proceso de
operaciéon propio de la institucién
financiera.

Exdgenos. Provienen del entorno de la
institucion

Fallas en los sistemas

Modificacion en

regulacién
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Por su frecuencia Rutinarios. Se pueden presentar dia a dia Fallas de control interno

Extremos Fraudes
Por su impacto en | Afectan el flujo de efectivo Contratos mal elaborados
el flujo . . N i .

Sélo afectan la imagen de la institucion Servicios deficiente
Por su control Controlables Proceso de confirmacion

de las operaciones

Terremotos
No controlables

4.- PRINCIPIOS DE ADMINISTRACION DE RIESGOS

Ante la existencia de los riesgos mencionados, debe existir por parte de los

bancos y el ente regulador de cada pais un manejo adecuado mediante el

establecimiento de un marco legal y la adecuacién de politicas que garanticen

su eficiente gestion. EI Comité sobre Supervision Bancaria de Basilea

recomienda en concreto, que exista un sistema de manejo del riesgo por

actividades de dinero y banca electronica. A tal efecto este sistema debe

contener tres elementos basicos:

1.

Se deben evaluar los riesgos: este proceso consta de tres, identificar el
riesgo (los cuales fueron citados con anterioridad), donde sea posible
cuantificarlo, evaluar hasta que medida se expondra al riesgo y evaluar
limites de tolerancia.

Se debe controlar la exposicidn al riesgo. Para ello existen diversas
medidas, politicas de seguridad, comunicacion interna, actualizacion de
productos, manejar las interfases externas, divulgacion de informacion y

educacion al consumidor, planes de contingencia, etc.

Se debe monitorear los riesgos. Lo mas complicado de este punto es el
rapido avance de la tecnologia. A fin de ser efectivos se deben cuidar

dos items, primero, testeo de sistemas y vigilancia de los mismos y
segundo la auditoria.
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4.1.- Medidas de Seguridad

A tal efecto, EI Comité del Sistema de Pagos de Basilea recomienda diversas
medidas de seguridad y mecanismos de evaluacion de esas medidas de
seguridad.

Estas son:

1. Medidas de prevencion, tales como adecuado diseio de los medios de

pagos, criptografia, autorizacion on-line y mecanismos de certificacion.

2. Medidas de Deteccion, como monitoreo de la transaccion a través de la
identificacion de la transaccion con un unico numero y en un tiempo
predeterminado. Interaccién con un sistema central. Limites a las

transferencias y procedimientos de analisis estadisticos.

3. Medidas de Contencidon, como limites de valor a lo perdido y plazo en el
tiempo, registro de la identidad de los medios de pago, listas de medios
perdidos o sospechosos y eliminacion de estos medios, y finalmente
suspension automatica de estas operaciones.

Los riesgos que surgen de la Banca por Internet no estan restringidos a las
areas de seguridad de la informacion, sino que se extienden a todas las areas
tradicionales de la banca. La administracién de riesgos para la Banca por
Internet debera ser dirigida por la alta gerencia e incorporada dentro de las
disciplinas de administracion de riesgos existentes en la organizacion. A
continuacién se expone la estructura establecida por Basilea para la
administracion de riesgos: Supervision del Directorio y la Alta Gerencia vy
Controles de Seguridad

Primeramente, el Directorio y la Alta gerencia deben crear en las actividades de
Banca por Internet un adecuado control gerencial de los riesgos asociados.
Este proceso involucra la fijacion de las responsabilidades especificas, politicas

21




y controles para administrar estos riesgos. De igual forma, la gerencia debe
alinear los objetivos de la Banca por Internet con los establecidos a manera
general por el banco en su planificacion estratégica, manteniendo siempre
presente los valores de la institucion.

Al establecer los objetivos especificos de la Banca por Internet se debe realizar
un minucioso estudio acerca de la simulacion de los ingresos, costos, eficiencia
en el servicio y resultado neto a fin de cuantificar los posibles resultados y
riesgos asociados a este tipo de operacion.

Segun lo establecido por Basilea “Los proyectos de Banca por Internet pueden
tener un impacto significativo sobre el perfil de riesgo de un banco y deberian
ser revisados y aprobados por la alta gerencia. Esta deberia llevar a cabo un
analisis estratégico y de costo/recompensa apropiado. Ademas, la alta gerencia
deberia asegurarse que no se involucra en proyectos de e-banking a menos
gue tenga el conocimiento para la supervision técnica y de administracion de
riesgos necesario a todos los niveles”.

A fin de tener una adecuada gestion de riesgo, la gerencia de la institucion
bancaria debe establecer una metodologia formal para la identificacion y
cuantificacion de riesgos, formando a su personal al respecto y divulgando al
resto de la organizacién la importancia de su conocimiento, en especial del

riesgo operativo por involucrar a un numero importante de areas.

Con respecto al tema de la seguridad en la Banca por Internet dentro de la
actividad gerencial, es importante destacar que las medidas generales de
seguridad que se adopten en la Banca por Internet son un aspecto en el que no
se deben escatimar esfuerzos, ni recursos, dada la especial naturaleza del
negocio. Este elemento debe ser relevante para la gerencia ya que de esto
depende la fidelidad de un cliente con la organizacion, si la seguridad falla el

dafio es irreparable, ya que se viola la relacion entre esta y el cliente,
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amenazando contra la estabilidad de sus activos. Segun lo establece el Comité

de Basilea los actuales sistemas de seguridad en Internet se basan en cuatro

aspectos basicos:

1.

Autenticacién: tener certeza de quién esta al otro lado del computador. A
diferencia de la banca tradicional, en la Banca por Internet no se
requiere el contacto fisico entre el cliente y el banco (visita a la oficina)
por lo que resulta de gran importancia la comprobacion de los datos
suministrados, a fin de garantizar la autenticidad de los mismos. A pesar
de la facilidad que brindan los medios electronicos, las partes
involucradas en la transaccion deben conocerse para asi garantizar la
transparencia y efectividad de la operacion.

Segun un estudio realizado por la Superintendencia de Bancos de
Panama* “El primer método que surge al respecto y el mas elemental es
la concordancia de un nombre de usuario con una contrasena asignada.
Sin embargo, este metodo si bien es el mas difundido no es el mas
seguro y existen mas de un procedimiento conocido para descifrar
contrasefias encriptadas. Existen ademas otros métodos como son: Una
combinacion de desafio-respuesta con certificados electronicos y
utilizando un servidor autenticador que actua como tercera parte. Las
contrasefias (passwords), los meétodos biométricos, los sistemas de
desafio-respuesta y la infraestructura de clave publica son algunas de
las formas de fortalecer la autenticacion. Hay una tendencia creciente
hacia aplicaciones “single-sign-on” en las cuales el cliente necesita solo
una unica ID para acceder su entera relacion con la entidad.

No repudio: las transacciones realizadas en Internet no podran ser
desconocidas por sus autores. Dada las caracteristicas mencionadas de
la Banca por Internet una de las partes (cliente o banco) podria negar la

realizacion de una operacion, por lo que se hace necesario las

*http://www.superbancos.gob.pa/news/Discurso/2004/Discurso_Importancia_Tecno_Ba

nca.pdf.
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adecuacion de tecnicas, como certificados digitales, que garanticen un
no repudio y que sean aceptadas como pruebas fehacientes de la
transaccion realizada. No obstante, hay que tener presente que existe el
riesgo de la actuacion de terceras personas ajenas al proceso y que
representa un riesgo para el banco, el cual puede ser minimizado en la

medida que el banco cuente con una mejor adecuacion tecnologica.

Segregacion de tareas: Todas las transacciones de e-banking deberian
generar pistas claras de auditoria, las cuales deberian ser archivadas.
Este aspecto es de gran importancia para prevenir la realizacién de
fraudes. Los bancos deberian asegurar que hay medidas apropiadas
para proteger la integridad de los datos de las transacciones de e-
banking, de los registros y de la informacion. Es también vital generar y
proteger los registros de instrucciones de los clientes en un formato
aceptable legaimente. Algunos de los metodos disponibles son los
firewalls, los tests éticos de hacking y los controles de acceso fisico y
l6gico.

Integridad de la informacion: los datos seran completos y consistentes.
Los bancos deberian articular una politica de privacidad y deberian
comunicarla a sus clientes. A los clientes se les deberia permitir optar
por la divulgacion y se deberia ejercer un gran cuidado antes de
compartir informaciéon de clientes con entidades externas. Si los clientes
son de distintas jurisdicciones, se debe aplicar la ley de privacidad mas
estricta.

Lo que comunmente se difunde en los diferentes paises donde esta presente

los servicios de la banca por canales electronicos es que el tema de la

seguridad representa la principal limitante entre el cliente y el banco, para el

uso de este tipo de servicios, principalmente cuando las operaciones que se

realizan involucran la transferencia de dinero.

El aspecto de la seguridad representa para la banca un gran reto en el paso de

la banca tradicional a la Banca por Internet, ya que la aplicacion de nuevas
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tecnologias y la rapidez con la que cambian los sistemas, demandan de la
institucién una continua adaptacion para ofrecer a millones de personas la
realizacion de sus operaciones con la mayor eficiencia y resguardo posible.
Para la prestacion de este tipo de servicios, la mayoria de bancos tienen sus
propios departamentos o personal encargado del mantenimiento de las paginas
Web, a fin de disminuir el riesgo que implica el depender de proveedores y que
la informacion de la institucion sea manejada por terceros, y asi ofrecer mayor
seguridad al cliente.

Adicional a los aspectos sefialados, a fin de garantizar la seguridad los bancos
deben formular planes apropiados de respuesta a incidentes para detectar,

administrar, contener y minimizar los problemas que pudieran surgir de ataques
internos y externos.

4.2.- Tipos de Seguridad

Los sistemas de seguridad que han implementado los bancos a fin de solventar
situaciones que afecten sus operaciones se pueden dividir en dos grandes
grupos: Canales seguros de comunicacion y Sistemas de claves
(Superintendencia de Bancos de Panama, 2004).

1. Canales seguros de comunicaciéon: Son aquelios que agrupan un conjunto
de protocolos que garantizan la confidencialidad y la integridad de las
comunicaciones via red. De entre los cuales destacan:

a. SHTTP (Secure HiperText Transfer Protocol), que da soluciones de
seguridad a las conexiones HTTP.

b. EI Protocolo SSL (Secure Socket Layer), disefiado e implementado por

Netscape, que proporciona sesiones de comunicacion encriptadas y
autenticacion del servidor.
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c. El Protocolo de Microsoft, (PCT) compatible con varios protocolos.

2. Sistemas de claves: Se trata de una de las aplicaciones mas importantes ya
que el usuario puede ejecutar una clave desde cualquier lugar de la red para
asi obtener la seguridad en la transaccion. Aqui nos encontrariamos con los
sistemas criptograficos simétricos y asimétricos.

a. Encriptacion simétrica: obliga a los dos interlocutores (emisor y receptor) del

mensaje a utilizar la misma clave para encriptar y desencriptar el mismo.

b. Encriptacion asimétrica o criptografia de claves publicas la cual esta basada
en el concepto de pares de claves, de forma tal que cada una de las claves
puede encriptar informacidn que solo la otra clave pueda desencriptar el
mensaje. El par de claves se asocia a una sola persona, de forma que la
clave privada solamente es conocida por su propietario mientras que la otra
clave, (la publica) se publica ampliamente para que todos la conozcan.

Se utiliza ademas las firmas digitales y las entidades de certificacion. Con esta
encriptacion de alto nivel, cabe enfatizar que el usuario puede identificar la
seguridad que las instituciones ofrecen en sus sitios.

La mayoria utiliza el protocolo de seguridad SSL (Secure Sockets Layer), el
cual encripta la informacion que se envia y se recibe, permitiendo introducir
cualquier tipo de dato confidencial sin que personas ajenas puedan ver su
informacion.

Para dar confianza a sus clientes, las instituciones bancarias, reiteradamente
garantizan que sus operaciones son de las mas seguras al utilizar llaves de
encriptacién de 128 bits, 1o que hace “imposible” que terceros logren interceptar
informacion mientras navega por Internet.
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A fin de garantizar una mayor seguridad se le sugiere al usuario que antes de
ingresar a un servicio de Banca por Internet, disponga de un navegador que
soporte el protocolo SSL, tales como Netscape, y Microsoft Internet Explorer
con algunas especificaciones de version.

Dada la importancia del tema de la seguridad dentro de las operaciones de
Banca por Internet, es relevante sensibilizar a los bancos que prestan este tipo
de servicio acerca de los retos que estan inmersos en este tipo de servicio asi
como los riesgos a los que estan expuestos, resaltando que un descuido en las
operaciones realizadas por Internet puede propagar efectos adversos al resto
de sus operaciones y las del sistema bancario.

5.- VENTAJAS Y DESVENTAJAS DE LAS OPERACIONES DE LLA BANCA
POR INTERNET

Dentro de las ventajas que se tiene con el uso de la Banca por Internet
destacan:

1. Comodidad: en la prestacion de este tipo de servicios no existe
limitacion de horarios, por lo que el cliente cuenta con un amplio servicio
todo el dia. De igual forma, el para realizar operaciones por Internet no
debe cohibirse de realizar otras actividades, ya que al no tener que

trasladarse a un lugar especifico puede hacer varias cosas a la vez

2. Rapidez: Los clientes pueden realizar sus transacciones en pocos
segundos 0 minutos, si tener que esperar a ser atendido

3. Versatilidad y la capacidad de personalizacion del servicio, el cliente
posee en su computador, su propia sucursal bancaria, que le permite
acceder u obtener informacion de los servicios que mas se ajusten a sus
necesidades.

4. Accesibilidad y la cobertura de los servicios del banco, no existen

limitaciones geograficas.
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Tal como fue sefalada la realizacidén de operaciones en la Banca por Internet
adiciona riesgos a los ya existentes a la prestacion de servicio de la banca
tradicional, este aspecto constituye ia principal desventaja. Adicional podemos
citar otros puntos en contra entre los cuales destacan:

1. Trato impersonal: a diferencia de la banca tradicional, la relacién cliente-
banco es homogénea, se encuentra estandarizada por un sistema, 10
cual genera en muchos casos sensacion de no correspondencia por
parte de los clientes

2. El aspecto de la seguridad de las operaciones en linea y la privacidad de
los datos personales

3. La falta de velocidad de las conexiones a la red, debido a fallas

coyunturales del sistema o la existencia de una inadecuada plataforma

4. Seguridad: La desconfianza por parte de los clientes en cuanto a la
seguridad, debido al conocimiento de personas ajenas a la operacion
que actuan como ‘“piratas”, a fin de cometer fraudes. Al respecto, un
estudio realizado en el ano 2002 por CSI| (Computer Security Intitute),
determind que dentro de los sectores afectados por fraude en Internet,
las instituciones financieras ocupan el primer lugar, seguidas de
comercio y empresas de tecnologia

5. Privacidad: Los usuarios sienten inseguridad con la privacidad que se le
de a su informacion tanto personal como financiera.

En relacion a las ventajas y desventajas de la Banca por Internet
Ramakrishnan (1999) enumera las razones econdmicas que llevan a la
existencia de este tipo de bancos, las que serian:

1. El costo marginal de proveer un servicio financiero no esta asociado con
la localizacion fisica del cliente, mientras que en un banco tradicional, a
mas distancia, mayor costo marginal. De igual forma, al no estar
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asociado los “network banks” con la localizacion de los clientes, se

facilitan las transacciones mas alla de las fronteras.

2. Una vez cubiertos los costos iniciales de operaciones, la publicidad de
nuevos productos es reducida, lo que les permite una mayor divulgacion
del tipo de operaciones que realizan a un mayor numero de clientes
actuales o potenciales.

Dentro de las razones econdmicas que limitan el desarrollo de este tipo de
operaciones el Autor sefiala:

a. Aumenta la naturaleza del contagio. Cuando un banco cae porque un
grupo de clientes piensan que no esta bien, en general arrastra al resto
de los clientes y asi el banco entra en peligro de quiebra, aunque fuera
solvente. Pero en el caso de los bancos virtuales este proceso es tan
rapido que puede arrastrar a otros bancos solventes mas rgpidamente.
En primer lugar, porque el cliente tiene un mayor acceso a la informacion
y ademas, el no considerar este medio seguro hace que el cliente se
cuestione acerca de la posibilidad que un evento de esta naturaleza
exista en el resto de las instituciones.

b. El proceso que se describe en el punto a. puede ser generado
artificialmente, lo que aumenta la vulnerabilidad de este tipo de bancos.

c. Rapido cambio en la tecnologia afecta el mantener una ventaja
competitiva, debido a que el cambio y la difusion de nuevas ideas se
produce con mayor rapidez, por |0 que ante un rezago se pierde la
posicion alcanzada durante mucho tiempo

d. El alto nivel de confidencialidad en los clientes de este tipo de bancos
dificulta su control.

e. Puede llegar a existir una cartera de clientes del extranjero, por lo que
existirian zonas grises del derecho. En el caso de quiebra puede haber
distintas conductas de los reguladores involucrados
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Adicionalmente dentro de las limitaciones econdmicas que existen para el
mayor desarrollo de la Banca por Internet tenemos que no esta claro en este
tipo de operaciones la cuantificacion de la rentabilidad del negocio, debido a
que muchas de las operaciones no se realizan completamente en Internet, ya
que en algunos casos intervienen atencion telefonica o en la agencia, por lo
que costos e ingresos deben ser compartidos con otros departamentos de la
institucion quedando sin precision la determinacion de la rentabilidad s6lo del
area correspondiente a Internet.

Considerando las desventajas sefaladas anteriormente, e€s importante que los
entes reguladores estéen alerta ante los cambios presentes en el entorno, ya
que si bien este tipo de bancos pueden ofrecer a bajo costo volumen
importante de servicios, es también un hecho que hacen mas endeble al
sistema ante movimientos falsos de informacion, a shocks externos y al
movimiento de capitales.

6.- MARCO LEGAL DE LA BANCA POR INTERNET EN VENEZUELA.

La regulacion de forma directa a la Banca por Internet a nivel mundial es
escasa, ya que la misma es considerada, en la mayoria de los casos, como
una extension de los servicios bancarios tradicionales, por o que se han
aprobado algunas disposiciones que regulan esta actividad, en particular lo
concerniente a las captaciones de recursos y la entrada en operacion de
bancos virtuales.

No obstante, se han aprobado leyes en otras areas que inciden el desempefio
de este tipo de servicios prestados por la banca. Primeramente, destaca las
medidas que se han adoptado en materia de comercio electréonico. En
segundo lugar, el manejo que se le ha dado a los vinculos con los llamados
proveedores tecnologicos. Por ultimo, estan los aspectos de prevencion y
castigo de los delitos informaticos.
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En Venezuela la Superintendencia de Bancos y Ofras Instituciones Financieras,
en su caracter de ente regulador del funcionamiento del sistema financiero se
refirid por primera vez a las operaciones de Banca por Internet, en la Ley de
Bancos y Otras Instituciones Financieras de 2001, publicada en la Gaceta
Oficial de la Republica Bolivariana de Venezuela, de fecha 13 de Noviembre de
2003. En la Seccién Tercera se refiere especificamente a los Servicios
Bancarios Virtuales, a traves de los Articulo 70, Articulo 71 y Articulo 72.

El Articulo 70 se refiere a los Servicios Desmaterializados y establece “Los
servicios al publico que presten los bancos, entidades de ahorro y préstamo, y
demas instituciones financieras, a través de medios en los cuales el soporte
documental se encuentre desmaterializado, deberan cumplir con la normativa
prudencial que dicte la Superintendencia de Bancos y Otras Instituciones
Financieras, y las leyes especiales que regulen la materia”

Por su parte, el Articulo 71 el ente regulador precisa 10 referente a la Banca
Virtual “Los bancos, entidades de ahorro y préstamo y demas instituciones
financieras, que aspiren operar dentro del Sistema Bancario Nacional bajo la
modalidad de banca virtual, deberan estar debidamente autorizados por la
Superintendencia de Bancos y Otras Instituciones Financieras. Dicho servicio,
sera regulado conforme a la normativa que al efecto dicte la Superintendencia
de Bancos y Otras Instituciones Financieras”.

El Articulo 72 precisa lo relacionado a los Servicios Financieros Virtuales “A los
efectos de la presente Ley, se entiende por servicios financieros prestados a
través de banca virtual, al conjunto de productos y servicios ofrecidos por los
bancos, entidades de ahorro y préstamo y demas instituciones financieras, para
realizar, por medios electronicos, magnéticos o mecanismos similares, de
manera directa y en tiempo real las operaciones que tradicionalmente suponen
la realizacion de llamadas telefénicas o movilizaciones de los usuarios a las
oficinas, sucursales 0 agencias de la institucion”
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En relacién a este Articulo la Camara de Comercio Electronico de Venezuela
senala que “no comparte la definicion contenida por no reflejar de manera
correcta |0 que es la banca en linea, alegando que la definicion ha debido
referirse expresamente a la realizacion de operaciones y servicios financieros a
través de medios electronicos tales como Internet, telematica o tecnologias
similares, pero no englobando en ella operaciones que tradicionalmente se
vienen realizando de manera digitalizada o electrénica o telefonica. La banca
en linea debe ser entendida como un canal mas para la venta y la prestacion

de servicios bancarios y financieros” (Bricefo, 2004, p.49).

Finalmente, el Articulo 73 de la Ley General de Bancos y Otras Instituciones
Financieras se refiere a las prohibiciones estableciendo “Los bancos, entidades
de ahorro y préstamo y demas instituciones financieras no podran prestar ni
ofrecer, a través de la banca virtual, productos 0 servicios distintos a los
contemplados en esta Ley, o autorizados por la Superintendencia de Bancos y
Otras Instituciones Financieras”.

Tal como se sefald anteriormente, existen leyes que rigen el comercio
electronico y que contiene disposiciones que son adecuadas a esta modalidad
de intermediacion financiera. Al respecto, Venezuela cuenta con la Ley de
Mensajes de Datos y Firma Electronica, Ley de Delitos Informaticos, Ley de

Telecomunicaciones, Ley Organica de Ciencia y Tecnologia, entre otras.

La Ley de Mensaje de Datos y Firma Electrénica®, persigue principalmente
reconocer la eficacia y el valor juridico a la Firma Electronica, Mensaje de
Datos y a toda la informacion inteligible en formato electronico,
independientemente de su soporte material, atribuible a personas naturales o
juridicas, publicas o privadas, asi como regular todo lo relativo a los
Proveedores de Servicios de Certificacion y los Certificados Electrénicos
(Briceno. 2004. p 28).

> Gaceta Oficial 37148 fecha 28 de Febrero de 2001
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Por su parte, la Ley de Delitos Informaticos contiene normas de caracter penal,
dirigida a proteger los sistemas que utilicen tecnologias de informacion y
comunicaciones, asi como a regular la prevencion, tipificacion y sancién de los

delitos calificados como informaticos.

Adicional a lo anteriormente expuesto, En Venezuela a partir de 1999, con el
proceso iniciado de apertura de las telecomunicaciones se ha producido un
mayor dinamismo del desarrollo del marco normativo relacionado en relacion a

la tecnologia de la informacion.

Primeramente la Constitucion de la Republica Bolivariana de Venezuela incluye
dos Articulos que son de gran importancia en |0 que representa la base para el

desarrollo de los sistemas que usan tecnologias de informacion.

El Articulo 108 “...El Estado garantizara servicios publicos de radio, television y
redes de biblioteca y de informatica con el fin el acceso universal a la
informacion. Los centros educativos deben incorporar el conocimiento y la

aplicacion de las nuevas tecnologias de sus innovaciones”

Articulo 110 “...El Estado reconocera el interés publico de la ciencia, la
tecnologia, el conocimiento, la innovacion y sus aplicaciones y los servicios de
informacion necesarios por ser instrumentos fundamentales para el desarrolio
economico, social y politico del pais, asi como para la seguridad y la soberania
nacional. Para el fomento y desarrollo de esas actividades, el Estado destinara
recursos suficientes y creara el sistema nacional de ciencia y tecnologia de
acuerdo con la ley. El sector privado debera aportar recursos para los mismos.
El Estado garantizara el cumplimiento de los principios éticos y legales que
deben regir las actividades de investigacion cientifica, humanistica, vy
tecnolégica. La ley determinara los modos y medios para dar cumplimiento a
esta garantia
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En relacion especificamente al uso de Internet, se promulgd en Mayo de 2000
el Decreto N¢ 825° Sobre el Uso y Acceso de Internet como prioridad para el
desarrollo Cultural, Econdmico, Social y Politico de la Republica Bolivariana de
Venezuela donde se declara el uso de esta herramienta como politica

prioritaria para el desarroilo cultural, econodmico, social y politico del pais.

Articulo 1°: Se declara el acceso y el uso de Internet como politica prioritaria
para el desarrollo cultural, econémico, social y politico de la Republica
Bolivariana de Venezuela.

Asimismo, el Decreto plantea las directrices que deberan seguir los 6rganos de
la Administracion Publica Nacional para la insercion de esta tecnologia de
informacion en todos los ambitos de la nacion. Entre otras disposiciones
establece: la utilizacion de Internet para el funcionamiento operativo de los
organismos publicos tanto interna como externamente. Hacer uso preferente de
Internet en sus relaciones con los particulares, para la prestacion de servicios
comunitarios.

A fin de cumplir con lo anteriormente expuesto, CONATEL presentd en el 2002
el Plan Nacional de Telecomunicaciones, en el cual se diferencian las metas en
el mediano (2002-2006) y largo plazo (2002- 2013). Seguidamente se

presentan las disposiciones contenidas en el Plan:

Mediano plazo:

1. Impacto social:

a. Poseer un servicio universal en funcionamiento. “El 75% de la
poblacion tendra acceso a servicio de telecomunicaciones en su
localidad”

° Decreto N° 825 Gaceta Oficial N° 36.955 22 de Mayo de 2000
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b. incentivar desarrollo de contenidos (determinadas areas
productivas), a través de diferentes centros de acceso. Elevar la
calidad de vida de las comunidades, a si como la expansion y
diversificacion de sus actividades productivas, a través de
portales que facilitaran el intercambio de productos y servicios a
nivel nacional. El acceso y uso masivo de esta herramienta sera
posible mediante el despliegue de tele centros de servicios
multipropésitos U otras centros de acceso que propicien la
integracion de la infraestructura tecnolégica, asi como una
adecuada capacitacion de los ciudadanos para optimizar el
beneficio que supone el disponer de servicios de informacion y
comunicacion a precios asequibles.

c. Educar al usuario. Todo usuario debe conocer sus deberes y
derechos antes de contratar un servicio especifico. Todo
ciudadano debe tener la posibilidad de informarse sobre las

condiciones en las que se ofrecen los servicios

d. Promover las asociaciones de usuarios. Todo servicio con
orientacién residencial debe tener por lo menos una asociacion de
usuarios con capacidad de divuigacion, registrada y oficializada
en CONATEL.

e. Incentivar el uso de Internet en todos los niveles. Todos deben
estar informados sobre el manejo de esta herramienta, sin
importar los niveles educativos, sociales, profesionales vy
generacionales. Lograr una penetracion del 15% de la poblacion
en general. Apoyar la oferta de la tarifa de la tarifa plana para el
acceso

f. Aplicar de forma eficaz las telecomunicaciones en las areas
prioritarias: salud, educacion y seguridad. Cada una de estas
areas debera ofrecer servicios e informacion a través de sistemas
moviles y fijos.

2. Desarrollo del sector de telecomunicaciones:
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a. Ofrecer servicios de alta calidad. Lograr que ningun servicio tenga menos
del 70% de aprobacién en la opinion de los usuarios. Contar con una
resolucion de calidad por cada servicio.

b. Promover el desarrollo de la infraestructura nacional de la informacién. Todo

organismo publico deberé ofrecer informacién por esta infraestructura.

c. Consolidar la competencia en todos los servicios. Lograr que el gasto
promedio para satisfacer los requerimientos de acceso y comunicacion no
exceda el 10% del costo de la canasta basica.

d. Ofrecer ventajas competitivas y comparativas a las empresas interesadas
en invertir en el pais. Poseer la mejor relacion bit transmitidos/US$ de la
region. Incentivos fiscales y créditos para las iniciativas e ideas

emprendedoras, € impulso a por lo menos cincuenta empresas exitosas en
el uso de Internet.

3. Desarrollo de instrumentos normativos:

a. Disponer de un marco regulatorio dinamico, flexible y ajustado a las
necesidades actuales y futuras del pais.

b. Desarrollar el conjunto de instrumentos sub-legales necesarios para
establecer y garantizar un marco juridico y confiable que permita al Estado
incentivar la permanente promocion de la inversion tanto nacional como
extranjera.

Largo Plazo

1. Brindar a cada ciudadano la posibilidad de acceso a un equipo Terminal

2. Mejorar la calidad de vida a través del acceso a los servicios de
telecomunicaciones

3. Establecer una economia sdlida bajo un modelo de produccion competitivo
basado en el uso de la informacion
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4. Disponer de una infraestructura de investigacion y desarrollo tecnologico en
telecomunicaciones

5. Estar en capacidad de exportar bienes y servicios de telecomunicaciones
para sustentar el desarrollo interno

6. Consolidar el liderazgo regional y convertir a Venezuela en el centro de
negocios de la Comunidad Andina y el Caribe.

7. Disponer de una red integrada y conectada con el mundo entero, donde el

acceso a la informacion debe ser de uso masivo

8. Aplicar eficazmente los beneficios de las telecomunicaciones a todos los
ambitos

9. Ser un pais activo dentro de la sociedad del conocimiento, capaz de

generar y compartir informacion

7.- BANCA POR INTERNET EN VENEZUELA

Durante los ultimos afos el Sistema Bancario Venezolano se ha caracterizado
por una mayor presencia de la Banca Universal, en detrimento de la banca
especializada, esta tendencia se ha afianzado por el proceso de fusiones y
adquisiciones llevadas a cabo durante los uitimos anos. Tal como fue
mencionado al inicio, al cierre del primer trimestre de 2005 el Sistema
Financiero Venezolano totalizé 51 instituciones, de las cuales 32 corresponden
al subsistema de Banca Comercial y Universal (BCyU), lo que representa el
62,75%.

De igual forma, la mayor presencia de este Subsistema se aprecia en su
participacion dentro del volumen de activos y pasivos del Sistema.
Primeramente, del total de activos registrado al cierre del primer trimestre de
2005, Bs. 65.083 millardos, la participacion de la BCyU fue de 97,84%,
mientras que dentro del pasivo total la participacion fue de 97,93%.
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La importancia que ha adquirido este subsistema dentro del Sistema Bancario
amerita de un mayor conocimiento acerca de la estructura del mismo y el uso
de la Internet por parte de las instituciones gue lo conforman para el
ofrecimiento de productos y ia prestacion de servicios a sus clientes.

En el caso especifico de la Banca Universal, la cual se encuentra conformada
por 18 instituciones, al cierre de Marzo de 2005, presenta una concentracion
moderada en cuatro instituciones las cuales representan 53,6% del activo total
del Sistema Bancario y 57,0% de las captaciones del publico. Los bancos que
constituyen los porcentajes sefialados son: Banco de Venezuela, Mercantil,
Banesco y Banco Provincial.

Dada la importancia de estos bancos dentro del Sistema Bancario Venezolano
consideramos relevante realizar un anélisis de la posicion de cada uno con
respecto a la Banca por Internet /, tomando en cuenta aspectos como: tipo de
servios y productos ofrecidos, requerimientos para su uso y medidas adoptadas
por las instituciones en materia de seguridad

7.2.- Ejemplos de Banca por Internet en Venezuela

Banco de Venezuela

El Banco de Venezuela ofrece sus servios de Banca en internet mediante la

pagina www.bancodevenezuela.com denominada Clavenet. A través de la

misma, la Institucidon permite al cliente, en linea, realizar transferencias,
operaciones y recibir informacion sobre: estado de sus cuentas, consultas,
pago de servicios, realizar solicitudes, consultas y apertura de inversiones y de
crédito, pago de tarjetas de crédito, solicitud de chequeras entre otras
funciones.

" Revista PCWorld Venezuela (2003). “Confianza y Seguridad”. Argelida Gémez
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Este tipo de operaciones las puede realizar por medio de un computador
personal conectado via mdédem con el servidor del banco o a través de linea
telefonica. Para la solicitud del servicio se le exige al cliente la incorporacion de

sus datos en una planilla, llevandose a cabo via online todo el proceso.

Tal como ha sido sefnalado anteriormente la seguridad constituye el pilar de las
operaciones bancarias por Internet, es por ello que las instituciones no deben
escatimar esfuerzos en la adecuacion de recursos que les permita cumplir a
cabalidad con sus funciones. Al respecto, el Banco de Venezuela ademas de
emplear tecnologia de encriptamiento a 128 bits, las medidas de seguridad del
servicio parten del certificado digital de seguridad o identificacién del usuario.
Cabe destacar, que el certificado digital tiene caracter personal e intransferible,
siendo responsabilidad de la persona que solicitd el servicio su custodia. De
igual forma, la clave secreta y el cédigo numérico asignado al cliente tiene

caracter personal, confidencial e intransferible.

La Institucion hace de conocimiento al cliente que no se hace responsable por
el descuido del cliente de su clave e identificador de usuario, el cual puede ser
usado con fines malsanos por terceras personas. En relacion a este aspecto es
importante sefalar que cuando el cliente en las politicas de acceso acepta esta
disposicion, deja abierta la posibilidad de que un fraude cometido por terceros o
por negligencia de la institucidon no sea reconocido y finaimente recurra sobre el
cliente el costo del mismo.

Por otra parte, el Banco de Venezuela asume el compromiso de que los
servicios prestados por este medio cumplan con los requerimientos de calidad
y seguridad establecidos, asi como lo concerniente a las normas de seguridad

comprendidas en confidencialidad, autenticidad e integridad de la informacion.

Para la prestacion del servicio a través de Clavenet el banco tiene establecidas
las tarifas, gastos y/o comisiones que el cliente debera asumir por el usos de
los servicios ofrecidos, asi como la suscripcion al servicio lleva implicita la
irrevocable autorizacion al banco para debitar de su cuenta o cargar a la tarjeta
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de crédito mensualmente o en el momento los montos de las tarifas, gastos y

comisiones estipuladas por las transacciones.

Como politica de la Institucion, ésta se reserva la potestad de fijar los limites de
los montos maximos y minimos de las operaciones por Internet, asi como la
fecha efectiva para procesar cada una de ellas. A fin de mitigar el no repudio, el
Banco emite un comprobante de las operaciones realizadas en linea, el cual
constituye la prueba de la realizacion de |la operacion.

Banco Mercantil

A través de la pagina www.bancomercantil.com el Banco Mercantil ofrece sus

servicios en linea, para la satisfaccion de sus clientes actuales y potenciales.
Mediante este servicio el Banco Mercantil permite realizar en linea operaciones
definidas como de riesgo bajo, las cuales son: consultas de saldos vy
movimientos de las cuentas (de los ultimos 180 dias), depdsitos a plazo,
consulta de pagos de servicios y lineas de crédito rotativas. De igual forma, el
cliente puede realizar transferencias entre cuentas del mismo Banco y a
terceros. De igual forma, presta servicios de inversiones, contratacion de
polizas de seguro, solicitudes de créditos y consulta de analisis econdémico
realizados por expertos de la institucion, lo cuales les permite al cliente estar
informados de los principales acontecimientos economicos y los indicadores
relevantes de la economia

Para hacer uso del servicio de Banca por Internet el cliente debe disponer de
un computador con acceso a Internet o un equipo movil que le permita navegar,
adicionalmente, requiere de la tarjeta Abra 24 y su clave de seguridad. Antes
de realizar cualquier operacion el Banco recomienda que el cliente lea y acepte
los términos y condiciones del contrato de servicio, a fin de evitar un posible
desconocimiento futuro de la operacion por parte del cliente.
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Segun lo sefiala Argelia Gomez (2003) en la Revista PCWorld Venezuela los
términos y condiciones del contrato de servicio del Mercantil en Linea es uno
de los mas ajustados la dinamica de la banca online. El contrato, que contiene
las normas de funcionamiento y seguridad del servicio, empieza por asentar la
autorizacion al usuario para comunicarse via Internet o via médem con el
sistema de computacién del banco para la realizacion de operaciones vy
transacciones bancarias determinadas o habilitadas por el banco, y define los

términos y partes involucradas en el servicio.

Establece que el banco procesara la informacion y las operaciones en linea en
el momento en que el usuario active el servicio mediante la respectiva clave de
acceso (considerada Firma Electrénica). Con la suscripcion al servicio, el
usuario faculta al banco a afiliar al servicio online todas sus cuentas corrientes,
de ahorros, prestamos, lineas de crédito rotativo (tarjeta de crédito) y depdsitos
a plazo.

Con respecto al tema de la seguridad es importante destacar que el servicio
Mercantil en Linea utiliza el protocolo de seguridad "SSL" (Secure Socket
Layer) a 128 bits, el cual permite que su informacion viaje encriptada. SSL es
un protocolo disefiado por Netscape para transmitir documentos privados via
Internet que trabaja usando una llave privada para codificar los datos que son
transferidos durante la conexion, evitando que terceras personas tengan
acceso a dicho contenido o datos. Los navegadores Internet Explorer vy
Netscape soportan SSL.

Banesco Banca Universal

Banesco se ha dado a conocer en el mercado como el banco con el mayor
numero de fusiones y adquisiciones llevadas a cabo durante los ultimos anos,
al punto que ocupa en el ranking el segundo banco de capital nacional dentro
del subsistema de BCyU, a través de este proceso el iema de Banesco es la
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Innovacion Financiera, caracteristica que le ha sido asignada por mantenerse a
la vanguardia en esta materia. En el caso especifico de Banca por Internet son
cuantiosos los recursos invertidos para satisfacer las necesidades del cliente, el
cual cada vez valora mas su tiempo y tiene una mayor movilizacion geogréfica
demandadas por sus actividades.

Este servicio es ofrecido a través de la pagina www.banesco.com la cual a

través de cualquier equipo con acceso a Internet, permite realizar en tiempo
real operaciones con tarjeta de débito, tales como: consultas de saldos y
movimientos entre sus cuentas, tarjetas de crédito, participaciones y
fideicomisos. Asi como transferencias entre sus cuentas Banesco, a terceros, e
incluso a otros bancos, transferencias multiples para pagos simultaneos de
pequenas nominas y grupo de proveedores, pago de sus tarjetas de crédito
Banesco, de terceros y a otros bancos, abrir participaciones, donaciones a
Fundana y a Fe y Alegria, pago de servicio Cantv, solicitud de envio de
chequeras, cancelacion de tarjetas del Servicio Banesco Maestro, suspension
temporal de cheques y chequeras, consulta historica de conexiones vy
operaciones realizadas, cambio de clave de operaciones especiales y creacion
de usuarios. De igual forma la pagina contiene informacion acerca de noticias
relevantes del acontecer economico asi como los principales indicadores de
desempefio de la economia.

Los clientes pueden hacer uso de este servicio mediante la utilizacion de la
tarjeta de Servicios Maestro y la correspondiente clave de cajeros automaticos
en el caso de personas naturales, y numero de tarjeta de Servicios Banesco
Maestro y la clave de Banca Telefonica, en el caso de personas juridicas.

Para operaciones que impliquen traslado de fondos a terceros u otros bancos,
se requerira la solicitud de una Clave de Operaciones Especiales, la cual
inicialmente es otorgada en la oficina y puede ser cambiada por el cliente
directamente en el portal de acceso. Las claves de acceso tienen caracter

personal, confidencial e intransferible, y su finalidad es garantizar el exclusivo

42




acceso del cliente y las personas por él autorizadas al sistema BanescOnline,

siendo responsabilidad exclusiva del cliente el resguardo de sus claves de
acceso.

A fin de prestar servicios con mayor seguridad Banesco emplea la tecnologia
de encriptacion criptografica a 128 bits, que cubre las consultas, operaciones y
transacciones que por su intermedio se realicen y a las solicitudes e
instrucciones que se envien. Adicionalmente, se utilizan diferentes métodos de
seguridad segun sea una cuenta habiente o tarjeta habiente y de acuerdo al
tipo de operaciones. El sistema tiene una funcion de desconexion automatica si
pasados siete minutos después de la ultima operacion el cliente no interactua
con la aplicacion.

Adicionalmente, BanescOnline ofrece Internet Celular Banesco, un servicio
para realizar operaciones financieras a través de la pantalla del celular con
tecnologia WAP (Protocolo de Aplicaciones Inalambricas), el cual permite ia
comunicacion de dispositivos inaldmbricos a través de Internet, como teléfonos
celulares y agendas electronicas. El servicio Internet Celular Banesco es
gratuito y esta disponible en aquellas ciudades donde las operadoras
telefonicas (Movistar y Movilnet) ofrezcan cobertura. Para utilizarlo se requiere
estar afiliado a BanescOnline y tener un teléfono con tecnologia WAP.

Banco Provincial

Este banco presta sus servios de Banca por Internet a través de Provinet

accediendo a la pagina www.provincial.com. Al igual que los bancos

sefalados, para la realizacion de operaciones en linea no existen limitaciones
geograficas ni de horarios, basta el acceso a una computadora con Internet, la
cual permita al usuario navegar por las diferentes opciones que presenta la
Institucion a través de este canal.
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Dentro de las operaciones que pueden realizarse destacan: consulta de saldos,
movimientos de las cuentas asociadas a la tarjeta de débito y crédito.
Transferencias de fondos entre cuentas Transferencias de fondos a cuentas de
terceros del Provincial. Afiliacion y pago de servicios bdsicos, asi como de
tarjetas de crédito Visa y MasterCard Provincial. A ello se agrega el servicio de
recarga de saldo en cuenta prepago del celular Movistar. Consultas de
fideicomiso. Avances de efectivo con saldo disponible de sus tarjetas de crédito
Visa y MasterCard Provincial. Cambio de su clave secreta. Consultas de sus

estados de cuenta corriente y de las tarjetas de crédito.

Para tener acceso a los servicios mencionados el cliente debe poseer una
tarjeta de débito Provincial Maestro con una cuenta asociada a la misma. El
servicio es gratuito. En cuanto a equipos, aparte del computador y la conexién
a Internet, el usuario requiere de las versiones mas recientes de I0s

navegadores Internet Explorer y Netscape.

Bolivar Banco

Si bien las operaciones realizadas por este banco no lo posicionan como los
primeros dentro del subsistema, consideramos relevante citar los servicios que
ofrece de Banca por Internet, ya que desde su inicio se ha distinguido
significativamente de los demas, siendo el unico que se apega a la definicion
de banca virtual®. A este banco se puede acceder a través de la pagina
www.bolivar.com. Una particularidad de esta institucion la representa el hecho

de que aungque tiene establecimientos fisicos, los mismos son denominados
Estaciones Financieras, y estan destinadas a la realizacion de operaciones
bien delimitadas.

Esta institucion presta sus servicios bajo la modalidad de los denominados
“Apoderados” los cuales son socios comerciales de Bolivar Banco con una

8 «“Un banco que solo existe en Internet y carece de oficinas. En este caso las operaciones se realizan
exclusivamente desde Internet. Este tipo de banca se conoce como Banca Virtual”
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amplia experiencia y trayectoria en el ambito financiero. Cada uno de ellos
atiende directamente una “Estacion Financiera” donde sus clientes obtienen los
servicios y productos que ofrece la institucion. La responsabilidad del
Apoderado es atender a sus clientes y prestarie el mejor servicio, todo dentro
de las normas establecidas. Frente al banco el Apoderado es el responsable de

los clientes que le presenta y la calidad de las operaciones propuestas.

Sus clientes solo requieren de una clave para hacer sus transacciones y se
reduce al minimo el contacto fisico entre el banco y el cliente, adquiriendo una
importancia primordial las operaciones electronicas

Dentro de las operaciones que permite realizar esta institucion a través de su
portal se encuentran: abrir una cuenta, pagar la tarjeta de crédito, realizar
transferencias a otros bancos, conformar cheques en linea, solicitar un crédito,
solicitar una tarjeta de débito o realizar operaciones en la Bolsa de Valores,
entre otras.

En el detalle de cada uno de los bancos podemos apreciar que las principales
instituciones del Sistema Bancario Venezolano en lo referente a Banca por
Internet cuentan con una amplia gama de productos y servicios los cuales son
ofrecidos a sus clientes actuales y potenciales, permitiéndoles realizar en
cualquier horario y sin restricciones geograficas las operaciones que hasta
hace pocos afos sdlo era posible realizar en las agencias. De igual forma, en el
detalle de las caracteristicas de cada uno de los bancos en materia de
seguridad podemos notar como se han adoptado medidas pertinentes a fin de
mitigar los riesgos asociados a este tipo de operaciones, lo cuales fueron
mencionados con anterioridad.

No obstante, a lo anteriormente expuesto, lo que pareciera indicar que en
Venezuela estan dadas las condiciones para que un importante numero de

usuarios aprovechara las ventajas de las operaciones por Internet e hiciera uso
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masivo de las mismas, estudios realizados demuestran que Venezuela es uno
de los paises con menor nimero de transacciones financieras realizadas por
este medio. Lo cual es atribuido, principalmente, a que no existe todavia una
cultura de uso masificado de la banca en linea y existe gran incertidumbre
acerca de la seguridad de este tipo de operaciones. Cabe destacar, que si bien
Venezuela presenta un bajo indice de las operaciones financieras realizadas
por Internet, en los paises industrializados el mismo no supera el 10%, lo cual

es bajo dado el grado de penetracion de Internet en estos paises.

Partiendo de esta aseveracion es conveniente realizar una exposicion detallada
acerca de los factores que han incidido en este comportamiento, a fin de
identificarlos y plantear ias posibles aiternativas para una mayor profundizacién
en la utilizacion de este tipo de servicios.

8.- PENETRACION DE INTERNET EN VENEZUELA

Segun un informe publicado por el Banco Mundial se estima que el 28% de las
transacciones financieras de los paises industrializados se realiza por la via de
la banca virtual, lo cual representa el 8,5% de los clientes. “Este resultado
parece estar asociado al estado de las plataformas de telecomunicaciones.
Indicadores como la alta posesion de computadores personales en la poblacion
y el numero de los denominados hosts (servidores) por cada 10.000 habitantes
parecen ser factores que influyen en el mayor uso de la banca electronica”
(Saza, 2004. pag. 10)

Segun el estudio sefialado el uso de la Banca por Internet esta determinado
por: el tamano de la oferta y la demanda de servicios financieros, el accesos a
Internet, el nivel de educacion de la poblacion en el uso de la informatica y la
percepcion sobre la regulacion y la seguridad por parte del publico.
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Considerando cada uno de los aspectos sefalados por el Banco Mundial y
tomando como referencia un estudio realizado por la firma Tendencias Digitales
y Cavecom-e° detallaremos a continuacion el aspecto relacionado con el
acceso y uso de Internet en Venezuela asi como la percepcion que existe en
relacion a la seguridad de este tipo de servicios, considerados como las

principales limitantes de la penetracion de la Banca por Internet en Venezuela.

Primeramente, la importancia que ha adquirido Internet durante los ultimos
anos, radica en que esta herramienta posibilita el surgimiento de una economia
basada en la economia digital y la creacién de riqueza a traves del
conocimiento. Segun estimaciones realizadas por la firma Tendencias Digitales
y Cavecom-e en su estudio, el numero de usuarios de Internet en Venezuela se
ubica en un promedio de un milién quinientas mil personas en los ultimos anos,
lo que representa cerca del 6% de la poblacion. Estimaciones realizadas para
el 2004 ubican este porcentaje cerca del 8% (1.700.000 usuarios,
aproximadamente)

El analisis comparativo de este indicador con el presentado en el Reporte de
Desarrollo Mundial de las Telecomunicaciones, refleja que el pais con mayor
penetracion de Internet en Ameérica Latina es Chile con aproximadamente 24%,
seguido de Uruguay y Argentina con 11,9% y 11,2%, respectivamente.
Venezuela ocupa el séptimo lugar después de Brasil.

® Indicadores de penetracién y usos de Internet en Venezuela (Marzo 2004)
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Segun el estudio realizado los usuarios de Internet en Venezuela son
principalmente jovenes, menores de 34 afos de edad (la poblacion de 18-24
anos constituye el 44% de los usuarios de Internet) y con una mayor
participacion del género masculino el cual representa el 56% de!l numero de
usuarios. Con respecto al estrato socioeconomico, el estudio refleja que el 48%
de los usuarios se encuentra concentrado en los estratos CD, mientras que el
10% en los estratos AB. Esta distribucion de corresponde con la mayor
cantidad de personas que conforma el primer estrato senalado y con la menor
participacion de los segmentos AB.

De acuerdo a la encuesta realizada por estas dos firmas, el 46,9% de la
poblacion declaré no haber usado Internet y no estar interesado en hacerlo, en
el estudio este grupo es denominado “Laggards”. Dentro de las razones
expuestas por este grupo destaca en primer lugar el considerario un servicio
costoso asi como desconocer la utilidad del mismo. Cabe destacar que de este
grupo muchos admitieron su desconocimiento en el uso de las computadoras y
consideran lo relacionado con informatica como “dificil”. El estudio sefala,
ademas, que generalmente el debate sobre las barreras en ia adopcion de

Internet se centra en el factor costos (tanto el precio de los equipos como de
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las conexiones) y no se consideran los factores educacion y politicas publicas
como limitantes importantes.

Usuarios de Internet por cada cien
habitantes

Paraguay
Bolivia .
Ecuador -
Colombia pe—
Fei— |

Venezuela

Brasil R J

Perd | ]

Argentina y
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0,00% 5,00% 10,00% 15,00% 20,00% 25,00%

[Fuente: Reporte desarrollo mundial de las telecomunicaciones

Del total de la poblacion que usa Internet en el estudio se presenta una
clasificacion de los diferentes medios a través del cual tienen acceso,
apreciando que la mayor participacion la tienen los centros de acceso publico,
entendiendo como tal a los CiberCafé independientes y los centros de
comunicacion CANTV y Movistar, siendo el de mayor participacion los
CiberCafé con el 56%.

Considerando que una de las principales ventajes de las operaciones bancarias
por Internet es que las mismas pueden ser realizadas durante las 24 horas del
dia, la anterior estructura de acceso a Internet nos lleva a reflexionar acerca de
el aprovechamiento de la misma por parte de las personas que utilizan Internet
para este tipo de servicios, ya que solo el 19,4% tiene suscripcion residencial
para acceder a la informacion, por lo que los que consultan en los CiberCafé

tienen que estar ajustados al horario pautado por el establecimiento.
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Principales centros de acceso a Internet

amiegzisd?l:::sili:fes : 6,6%
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Adicional a la presentacion del indice de penetracion de Internet en Venezuela
es importante conocer el uso que se le da al mismo, lo cual para los objetivos
planteados nos da una aproximacion del porcentaje de poblacion que utiliza
esta herramienta para hacer consultas u operaciones bancarias.

Principales Usos de Internet en Venezuela )

Otros b 4,4%

Comprar 1.4%

Buscar trabajo 3,7%
Bajar musica, software

Realizar operaciones bancarias l____l 5,6%
Leer prensa ——19.8%

Q)
Buscar informacion laboral ———— 117.7%
©,
Pasatiempos (informacion, juegos, etc) t91%
Chatear | 1242%
e 63,7%

Buscar informacion académica ]

L
o,
Enviar y recibir correos ,E ] 61,4%

De acuerdo al estudio realizado por las mencionadas firmas el principal uso de

Internet en Venezuela es para la busqueda de informacion académica (63,7%),

50




seguido de enviar y recibir correos y buscar informaciéon laboral con una
participacion de 61,4% y 24,1%, respectivamente. Por su parte, la realizacion
de operaciones bancarias tiene una participacion de 5,6% dentro de los
principales usos de Internet en Venezuela.

A diferencia de lo que cabria esperar, un Informe presentado por el Programa
para el Desarrollo de las Naciones Unidas (PNUD)'® considera que no se
puede establecer una relacion directa entre el nivel de ingresos de un pais y la
utilizacién de Internet. En efecto, la tasa de penetracion de Internet en los
paises en desarrollo con niveles de ingresos comparables puede variar de 1 a
25. Si bien los paises en desarrollo tienen en comun muchas dificultades en
sus esfuerzos por participar en la sociedad de la informacion, factores como los
niveles de sensibilizacion, la vitalidad de la sociedad civil y la prioridad que el
gobierno, las empresas y otros agentes sociales den a estas dificultades (y las

politicas que apliqguen) importan tanto como los recursos econdémicos
disponibles.

‘% Las tecnologias de informacion y la comunicacion al servicio del desarrollo (2002)
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CONCLUSIONES

El acceso a Internet se ha convertido en el eje principal para la realizacion de
algunas actividades, principalmente el area de comunicacién e informacién
académica y segun las empresas de informacién en el futuro se espera que en
el area de negocios adquiera una mayor relevancia, por 1o que resulta relevante
el estudio de la penetracidn que ha tenido Internet en Venezuela y en

especifico en el area bancaria.

No obstante, es importante destacar que el desarrollo de la Internet debe estar
acompafado de un proceso de informacién que permita a la poblacidén tener
conocimiento acerca de su funcionamiento. En el caso especifico del area de
negocios, incluyendo los servicios de Banca por Internet el esfuerzo debe ser
mayor ya que se tiene que informar al cliente los diferentes riesgos asociados a
las operaciones que realice mediante la utilizacion de este medio, enfatizando
las principales ventajas y desventajas de su uso.

Al respecto, la OCDE' en un informe acerca del comercio electrénico
establece los principales lineamientos para garantizar el funcionamiento de los
negocios por Internet, destacando como principal condicion en establecimiento

de un marco regulatorio que de prioridad a la seguridad. Asimismo, destaca:

1. Asegurar el acceso a la infraestructura de comunicacién.

2. Construir ta confianza del consumidor o usuario en los sistemas de

informacion y en las transacciones electrénicas.
3. Minimizar la incertidumbre regulatoria en el nuevo ambiente electroénico.

4. Resolver problemas de logistica asociados con el pago y la entrega de
bienes.

1 Segundo informe de progreso del grupo de trabajo sobre Comercio Electrénico y Comercio Exterior.
Ministerio de Economia, Obras y Servicios Publicos. Ecuador 1999

52




Un aspecto relevante en relacion al tema de comercio electronico vy
especificamente en relacion a la Banca por Internet lo constituye los constantes
avances tecnologicos que se producen en torno a la utilizacion de Internet
como canal para la prestacion de este tipo de servicios. En la mayoria de los
casos estos cambios son mas rapidos que las politicas gubernamentales
impuestos para proteger al consumidor y crear confianza. Por esta razén las
empresas e instituciones que prestan este tipo de servicio deben estar en una
constante adecuacion de sus procesos en aras de ofrecer un proceso 10 mas
seguro posible, tanto para la institucion como para el cliente. De igual forma,
debe estar en constante comunicacion con los diferentes entes apegados al
marco legal, a fin de establecer un marco juridico acorde a la realizacién de las
nuevas operaciones.

En Venezuela mas que una transicion de la banca tradicional a la banca virtual,
se aprecia una integracion de la banca por Internet a la banca tradicional,
donde se aprecia, como fue sefialado, una presencia importante de servicios
mediante este medio, los cuales van desde la pagina de presentacion de
productos y servicios del banco, consulta de cuentas hasta la transaccion en
linea.

Venezuela presenta un bajo indice de penetracion de Internet y su uso para la
realizacion de transacciones financieras representa solo el 5,6% del uso que se
le da a este medio. Segun un informe publicado por la Asociacion de
Banqueros de México (ABM), la transicion de la banca tradicional a la banca
por Internet es lenta, debido en parte a la resistencia de los clientes al uso de
Internet para la realizacion de las operaciones bancarias. En el caso mexicano
en numero de usuarios de banca por Internet crecié de 700.000 en el ano 2000
a 2.4 millones en el 2001 y segun estimaciones realizadas por el organismo, se
estima que en el 2005 se alcance la cifra de 4,5 millones. Pese a este
acelerado crecimiento, en relacion a fa poblacion total solo representa cerca del

3% de la poblacion de este pais, por lo que el nivel de penetracion es bajo.
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Al respecto, cabe senalar que la utilizacion de este tipo de tecnologia como
canal de distribucion de servicios tiene un impacto en la atencion al cliente;
segun algunos analistas, el hecho de que el cliente sea atendido a través del
computador puede tener como resultado una sensacion de frialdad e
impersonalidad. Esto aunado a otros factores como la confianza, que va mas
alla de la credibilidad del propio banco y sus productos, involucrando las
estrategias de comunicacion que utilice el banco para justificar al cliente su
decision de prestar sus servicios a través de un medio tan publico; la seguridad
gue hace necesario el uso de herramientas como claves secretas, seguridad de
los servidores y certificados digitales para disminuir la preocupacion dei usuario
de hacer sus transacciones a través de Internet y la accesibilidad que ofrece al

cliente mayor facilidad de comparar precios y servicios de los distintos bancos.

Este proceso ha generado un nuevo perfil de clientes, méas exigentes y menos
leales, con mayor acceso a la informacion y que buscan mejores condiciones y
mayores beneficios, |0 que requiere por parte de la institucion una adaptacion
de los modelos tradicionales de atencion al cliente, orientada mas que nunca a
la calidad de servicio.

Finalmente, para que los servicios financieros y de banca por Internet tengan la
aceptacion deseada lo mas importante es que los clientes confien en que el
servicio que reciben cuente con adecuados sistemas de seguridad que
garanticen la proteccion de la informacion suministrada. Para lograr esto se
requiere de un alto nivel de tecnologia de encriptacidon, de facil acceso al
cliente y que tenga para la institucion un costo razonable. Este es el reto al que
se enfrenta actualmente la banca, la cual ademas de adecuar sus estrategias
de gestion a un determinado entorno macroecondémico deben estar alineados
con los nuevos canales de distribucion de productos y servicios, a fin de
brindarle al cliente un adecuado servicio y competir en el mercado.
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