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1.- INTRODUCCION

Todo negocio esta expuesto a una diversidad de amenazas y eventos que
pudiesen provocar una situacion catastrofica, sobre unos de sus activo mas
valioso como es el de la informacion. Situaciones que van desde desastres
naturales, incendios, disturbios, fallas, vandalismos, hurtos, sabotaje y robo
pueden provocar la pérdida de la informacion lo que ocasionaria la paralizacion
violenta de las operaciones diarias de cualquier organizacion. Por este motivo, el
respaldo y recuperacién de la informacion y aun mas alla la planificacién para la
continuidad del servicio y restauracion del negocio (Business Continuity and
Recovery, BC&R) se ha convertido en un elemento estratégico esencial dentro de
los planes de negocio estratégico de cualquier empresa, la administracion de este
riesgo es hoy llamado Gerencia de Riesgo.

Toda empresa esta considerando expandir sus programas de Gerencia de Riesgo
a efectos de enfocarlas hacia los eventos antes citados asuntos de respaldo y
recuperacion. Este programa lleva a la implantacion de planes de restauracion de
la informacioén para diversos procesos de Tecnologia de Informacion, tal programa
incluiria a todos los Sistemas de Aplicacion, asi como planes de mantenimiento de
la data y actividades de entrenamiento.

Los beneficio a obtenerse serian:

e Acortar el tiempo que le tomara al cliente recuperar su data en caso de
presentarse un desastre.

e Dar continuidad a la operacion.
e Minimizar las pérdidas de ingresos y de clientes.
e Preservar la ventaja competitiva de cada empresa.

Los impactos provocados por la pérdida de informacién y la no recuperacion a
tiempo pueden agruparse de la siguiente forma:

Impacto _Financiero: Impactos provocados por efecto de la pérdida de la data
son significativas. Las pérdidas financieras en una gran corporacion como CANTV,
PDVSA , la Electricidad de Caracas, etc. pueden alcanzar un monto aproximado
de UD$ 557,000 por hora, o de US$ 13.1 Millones por dia. En la Grafica No. 1 se
puede apreciar como la no recuperacién de la informacion a tiempo puede afectar
financieramente una empresa a través de los dias y si a esto le agregamos los
gastos extras en recuperacion pueden llevar a esa empresa a una catastrofe
financiera llegando al punto de quiebra de las corporaciones. En el anexo 1, se
muestran las pérdidas por concepto facturacion en una institucion financiera,
segun un analisis de impacto del negocio, la cual por razones estratégicas se
reserva el nombre y los montos fueron variados en una minima proporcion.
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Grafica No. 1-Pérdidas Financieras y costos Extras por Fuera de Servicio

Impactos Operacionales: Estos son eventos que no pueden ser cuantificados en
términos de ddlares pero que a veces revisten mayor importancia inclusive que los
impactos financieros. En caso de presentarse una pérdida de la data la empresa
no podria operar, lo que vendria seguido de una pérdida de la imagen publica y de
violaciones contractuales. La “interrupcion del flujo de caja” representa el impacto
operacional mas alto. Esta calificacidon corrobora la gran magnitud de los
“Impactos Financieros”. La Pérdida de Imagen Publica y las Infracciones
Contractuales son los préximos impactos operativos mas severos para cualquier
empresa por una interrupcion prolongada

Impactos Juridicos v Requladores: Estos impactos corroboran la necesidad de
lograr una recuperacioén temprana de la informacion, ya que todas las empresas

estan supervisadas por entes regulatorios, ejemplo: Superintendencia de Bancos,
CONATEL, etc.

Impactos Sobre los Clientes: Estos impactos serian inmensos ya que lo clientes
no tendrian informacién de sus cuentas y no podrian manipular su dinero en el
caso de las instituciones financieras, por ejemplo.




CANTV , como empresa de tecnologia y busqueda de desarrollo de productos,
posee en este momento los elementos necesarios para prestar un servicio que
ayude a los clientes a Gerenciar los riesgos de pérdida de informacion. Estas
condiciones estan dadas toda vez que la Gerencia General de Sistemas, que
actualmente presta esa funcion a la empresa cuenta con una capacidad ociosa de
operacion.

En Venezuela no existen empresas que estén fomentando alternativas de
seguridad de data o esquemas de continuidad operativa locales y esto es debido a
que todavia no existe una cultura de riesgo, ainque han ocurrido desastres en el
pais que ameriten que la gerencia piense en los esquemas de bévedas o bunker,
al momento de ver la inversion que se debe hacer se reprimen de ejercer la
gerencia de riesgo. De ahi parte la alternativa de CANTV de ofrecer este servicio
como una alternativa si se quiere econdémica que asegura la data y el respaldo en
caso de desastre. Se dice econdmica debido a que es mayor la inversion en
implementar los servicios de bdveda, que contratarlos.

Con base a esto es que se ha planteado la formulacion y evaluacion de un
proyecto de Béveda Remota que identificada la oportunidad en el mercado permita
incrementar el uso de la capacidad ociosa de este departamento y ofrecer un
servicio de boveda remota que resguarde la informacién de nuestros grandes
clientes.

Para demostrar la viabilidad de este proyecto se ha realizado tres estudio en
distintas fases pero muy relacionado y dependiente uno del otro. Estos son:

Estudio _de Mercado: Con la finalidad de determinar la cuantificacién de la
demanda y la oferta, el andlisis de precios y el estudio de la comercializacion, para
ello se ha recurrido al levantamiento de informacion tanto fuentes primarias
(encuestas) como de fuentes secundarias (datos suministrados por estadisticas de
la industria de la tecnologia de la informacion). En el analisis del caso de negocio
se tomo como variable para el calculo de la demanda el volumen de
almacenamiento de informacion de los clientes potenciales. La muestra se tomo
principalmente del sector financiero. La informacién recabada nos permitira
establecer si existe 0 no una demanda potencial, asi como determinar los posibles
competidores que pudieran ofrecer este servicio.

Estudio Técnico-Organizativo: Se efectla un analisis de las capacidades de
produccién que va a tener el proyecto basado en el estudio anterior principalmente
en la cuantificacion de la demanda y la oferta, determinandose asi el tamafio
optimo del proyecto. Luego se analiza donde sera la ubicacion optima del proyecto
en base a premisas como ubicacion de los proveedores, clientes, regularizaciones,
condiciones ambientales, geogréficas y sismograficas, costo de los servicios, etc.
Por ultimo se Efectia la ingenieria del proyecto la cual es la descripciéon de los
procesos, determinacion de las obras fisicas, calendarizacion y estructura
organizativa del proyecto.

Estudio Financiero: En base a la determinacion de la inversion, costos y
proyeccion de los ingresos se puede determinar el flujo de caja que generara el
proyecto, tomandose en cuenta los métodos de evaluacion del valor del dinero en
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el tiempo, como son la tasa interna de retorno y el valor presente neto. Siempre
tomando en cuenta y determinando la tasa de costo de oportunidad la cual seré el
costo de capital que indicara si el proyecto es viable o no. Esta tasas se determina
en base a varios parametros y sobre todo en las condiciones que el proyecto se va

a desarrollar y producir, tales como inflacion, riesgo, tasa de cambio, devaluacion,
etc.

Las conclusiones de este estudio arrojaran la viabilidad o no del proyecto.



2.- OBJETIVO DEL TRABAJO Y METODOLOGIA A UTILIZAR

Debido a los acontecimientos que se han suscitados en estos afios, en lo que se
han presentado catastrofes tantos naturales (Desastres del Edo. Vargas) como las
provocadas por el hombre (Ataques Terroristas) y que ha generado como
consecuencia las pérdidas materiales de tal forma que se ha hecho casi imposible
su recuperacion, las empresas han replanteado esquemas de recuperacion de
desastres e invertir mas en esta actividad. CANTV por ser una compaifia de
tecnologia posee dentro de sus esquemas una base para la recuperacion en caso
de desastres con un centro de Recuperacién ubicado en Valencia Edo. Carabobo,
el mismo fue pensado con el objetivo de que al ponerse en ejecucion la apertura
de las telecomunicaciones se pudieran ofrecer mas servicios los cuales estaban
restringido por ser una empresa monopolica, es decir convertir lo que pareceria
una amenaza por la entrada de la competencia en una oportunidad ya que podria
ofrecer productos y servicios que expandan aun mas la cartera de ingresos de la
corporacion con un servicio nuevo dentro de nuestro pais, ya que anteriormente
era dificil hacer pensar a los directivos de una corporacién cuanto y como debian
invertir en un servicio para un evento el cual no quieren que ocurra.

En funcién a los antecedentes planteados se formularon los siguientes objetivos:
2.1.- OBJETIVO GENERAL:

Decidir la factibilidad técnica, econdmica y financiera de ofrecer los servicios
“boveda remota” a grandes clientes y/o clientes corporativos de CANTV, bajo un
esquema de respaldo y recuperacion automéatica de su data en caso de desastres,
definiendo indices de rentabilidad en funcion de escenarios planteados.

2.2.- OBJETIVOS ESPECIFICOS:

o Determinar la existencia de empresas con grandes volimenes de
procesamientos de informacion, que dada la existencia en el pais de
servicios de “bdéveda remota”, presentan una demanda que justifica la
puesta en marcha del proyecto.

e« Analizar la tecnologia existente, ubicacion geografica, estructura
organizativa y legislacion vigente que permita la optima implementacion del
proyecto.

o Elaborar el estudio econdmico-financiero que permita estimar las posibles
rentabilidades por la puesta en servicio del proyecto, en base a una
cantidad minima y maxima de clientes.

2.4.- METODOLOGIA A UTILIZAR:

Formulacion y Evaluacion de proyectos es un “Plan prospectivo que desde el

punto de vista econdmico, propone la produccion de algun bien o servicio con el

empleo de una cierta técnica y con miras a obtener un determinado resultado o

ventaja econdmica o social’. Para ello es necesario “Busca recopilar, crear y

analizar en forma sistematica un conjunto de antecedentes econdmicos, que
10



permiten juzgar cualitativa y cuantitativamente las ventajas y desventajas de
asignar recursos a una determinada iniciativa”.!

Estos dos conceptos son fundamentales para formular y evaluar un proyecto y
verlos desde el punto de vista de procesos, y los cuales dependen uno del otro,
estos procesos se pueden definir como las etapas que se deben ejecutar para ir
midiendo la factibilidad de prestar el servicio, asi como los beneficios econdmicos

que se esperan.

¢ Existe una necesidad insatisfecha para esta idea?
é‘,l no es asi ¢, es aIgongeable? imad
Spantp sstima que podria costar aproximadamente

¢ Es rentable?
¢ Se puede realizar el proyecto actualmente?
El objetivo es probar que existe un nimero suficiente de
individuos, empresas y otras entidades econémicas que,
dadas ciertas condiciones, presentan una demanda que
justifica la puesta en marcha de un proyecto, en un cierto
periodo.
Determinacién del tamafio optimo de proyecto,
determinacion de la localizacién optima, ingenieria del
proyecto y andlisis administrativo.

Ordenar y sistematizar la informacién de caracter monetario
que proporcionan las etapas anteriores y elaborar los
cuadros analiticos que sirven de base para la evaluacion
econémica. Para luego comparar los beneficios
proyectados asociados a una decisién de inversiéon con su
correspondiente corriente proyectada de desembolsos.

1.- Tomar una decisién de Aceptacién o rechazo.

2.- Decidir entre varios proyectos mutuamente excluyentes

caj.- Analizgr el impactp de vaHabIes claves que modifiquen la
ecision de aceptacion o rechazo.

! Notas de la Catedra de Formulacién y Evaluacion de Proyecto dictada por el Profesor Guillermo
Mufioz
11



3.- MARCO TEORICO |

3.1. GERENCIA DE RIESGO

El Objetivo General del Analisis de Riesgo es identificar las causas de los riesgos
potenciales, en una determinada area o negocio y cuantificarlo para que la
gerencia pueda tener informacion suficiente al respecto y optar por el disefio e
implantacion de los controles correspondiente a fin de minimizar los efectos de las
causas de los riesgos, en los diferentes puntos de andlisis.

Mas que un esquema de respaldo y recuperacion de la data lo que toda
corporacion busca a largo plazo es un esquema de continuidad operativa donde
los objetivos principales son:

e Acortar el tiempo que le tomara a la empresa en caso de presentase una
catastrofe;

e Cerciorarse de la productividad durante la operaciones de restauracion;
e Minimizar la pérdida de ingresos y de clientes;

¢ Controlar los costos de implantacion de operaciones de restauracion; vy,
¢ Preservar una ventaja competitiva.

La intencion de un Risk Analysis (RA) (Analisis del Riesgo), es evaluar la relacion

Causa y Efecto entre Amenazas, Vulnerabilidad, Riesgos y Controles (o la falta de
Controles), que hay entre un ambiente fisico de la Organizacién. La Figura No. 1
describe graficamente el proceso de RA.
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Andlisis de Riesgo — Causay Efecto

Figura No. 1 Analisis de Riesgo Relacion Causay Efecto

Un analisis de riesgo consta, usualmente, de una extensa lista de Revision de
areas especificas y una extensa evaluacion del ambiente fisico, lo cual se hace
durante varios dias.

3.1.1.- AMENAZAS:

La amenazas béasicas para un negocio, sus instalaciones, equipos, estructuras de
soporte, sistemas automatizados de procesamiento de datos, sistemas de manejo
de redes y personas, son agrupadas en cuatro categorias:

A.- Fendmenos Naturales

Las catastrofes pueden ser causadas por fendmenos naturales como los
siguientes:

e Terremotos

e Tornados

e Ventarrones y Granizadas
e Ciclones

e Incendios

¢ |nundaciones

e Deslaves

13



B.- Amenazas Artificiales

Los desastres pueden ser causados por las siguientes amenazas artificiales, las
cuales suceden, por lo general, como resultado directo de fallas en los sistemas
instalados por los seres humanos:

e Incendios

e Explosiones

¢ Incidentes de materiales peligrosos y accidentes de transporte
e Darfios causados por el agua

Las amenazas artificiales fluctian desde obras de infraestructura (aeropuertos;
ferrocarriles; carreteras y autopistas; otras estructuras) hasta asuntos de
seguridad (tasa criminal; chequeo de antecedentes de lo empleados; evaluaciones
del comportamiento).

C.- Amenazas Generadas por el Hombre

Los siniestros pueden ser causados por las siguientes amenazas Generadas por
el Hombre:

e Sabotaje
e Conmocién Civil
e Amenazas por Artefacto Explosivo
e Motin, Vandalismo o Terrorismo
e Asalto, Robo o Hurto
e Virus de Computacion.
D.- Amenazas Operacionales

Las catastrofes pueden ser provocadas por efecto de las siguientes amenazas
Operacionales:

e Single Points Of Failure (SPOF) (Puntos Unicos Susceptibles a Falla) en los
Sistemas Clave.

e Dependencias e Interdependencias entre los Departamentos y los Procesos
de Negocios.

e Fallas en los Servicios Publicos.
¢ Interrupcion de Servicios y Fallas en las Telecomunicaciones.

Las tipos amenazas que se han presentado y han causados grandes impactos a
nivel nacional e internacional se pueden resumir en la figura No. 2.
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Disasters Do Occur.....

— Caracas, Venezuela Electrical Power Outage Aug 2000

— Fort Worth, Texas USA Tornadoes Mar 2000

— Vargas State, Venezuela Mud Slides & Floods Dec 1999

— Caracas, Venezuela Electrical Power Outage Aug 1999

— Bell Canada, Toronto Central Office Failure Jul 1999

— MELISSA & LOVE BUG Virus Attacks Apr 1999 & 2000
— San Francisco Bay Area Power Outage Dec 1998

— Central America/Florida  Hurricanes/Tornadoes Feb/Oct 1998
— Auckland, NZ Power Failure Feb/Mar 1998
— California, USA Flooding/Mud Slides Feb/Mar 1998
- Computer Systems Logical Attacks +22% (96-98)

- WINDOWS NT System Shutdowns 1Q98

- AA SABRE Shutdown Electric/Systemns Fail June 1998

- Oklahoma City, OK, USA Bombing May 1995

- Tokyo SARIN GAS Lethal Gas Attack Feb 1995

- Kobe, Japan Earthquake Jan 1995

- Lancaster, TX USA Tornado May 1994

- Los Angeles, CA USA Earthquake Jan 1994

- The GREAT MIDWEST Flood Jul/Aug 1993

- NYC World Trade Center Bombing Feb 1993

- “ANDREW” in FL & LA Hurricane Aug 1992

- The GREAT CHICAGO Flood Apr 1992

- AMERITECH, Chicago, IL, USA Hinsdale CO Outage May 1998

© 2000 FAIRLAMB and Associates, Incorporated

Figura No. 2 Desastres de Relevancia Ocurridos.

A continuacion se describen los cuatro Ultimos casos y que consecuencias han
originados para la economia empresarial y/o nacional.

® En el mes de agosto de 1999, gran parte de Caracas sufrié una interrupciéon en
el suministro de fuerza eléctrica que se prolongé durante 4 horas.

® A mediados de Diciembre de 1999, toda la zona de Caracas y muy en especial,
todo lo que comprende el Litoral Central en el Estado Vargas se vieron
afectados por lluvias torrenciales - de esas que ocurren una vez en la vida -
ocasionando extensas inundaciones, deslaves pantanosos y, en resumidas
cuentas, produciendo niveles extraordinarios de destruccion a toda la
infraestructura del Estado Vargas. Dichos deslaves causaron, igualmente,
dafios considerables a las Oficinas Principales de muchas compaiiias, a la
planta externa asi como a los servicios a través de la totalidad del Litoral
Central.
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® [E| 28 de marzo del 2000, un tornado de Categoria 5 azot6 el centro de Fort
Worth, Texas, matando a 4 personas e hiriendo a otras 35 mas. La tormenta
destrozé practicamente todas las ventanas de vidrio en 5 torres de oficinas del
centro de la ciudad. El dafio sufrido por un edificio de 31 pisos en el que
anteriormente tenia su sede la sucursal local del gran banco nacional, la
corporacion BankOne, fue tan severo que los propietarios han tomado la
decision de vender el edificio para que pueda procederse con su demolicion

® E| 18 de agosto del 2000, Caracas y gran parte de Venezuela se vieron
afectadas por una suspension mayor en el suministro de fuerza eléctrica. Esto
ya habia sido relatado anteriormente.

3.1.2.- VULNERABILIDADES:

Después de haber hecho una lista de evaluacién de la vulnerabilidades ante las
amenazas descritas anteriormente se debe determinar en que areas la
corporacién presenta alto, moderado y bajo riesgo en las instalaciones, las
telecomunicaciones (Voz y Datos), datos y almacenamiento y Arquitectura en
General.

Generalmente se identifican en el area de Tl las siguientes vulnerabilidades:
e Grado de automatizacion y dependencia tecnoldgica.
e Formas de proceso.
e Tipos de sistemas.
e Formas de Organizar la data.
e Ambientes.
e Accesos.
e Seguridad.

e Infraestructura.

3.1.3.- MANEJO DEL RIESGO:

El Objetivo General del Analisis del Riesgo es identificar las causas de los riesgos
potenciales, en una determinada area o negocio y cuantificarlo para que la
gerencia pueda tener informacién suficiente al respecto y optar por el disefio e
implantacién de los controles correspondientes a fin de minimizar los efectos de
las causas de los riesgos, en los diferentes puntos de analisis.

El objetivo general del analisis de riesgo es identificar las causas de los riesgos
potenciales, en una determinada area y cuantificarlos para que la Gerencia pueda
tener informacion suficiente al respecto y optar por el disefio e implantacién de los
controles correspondientes, a fin de minimizar los efectos de la causa del riesgo.

En T.l., se pueden sefialar normalmente las siguientes areas de riesgo:
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¢ Instalaciones de procesos de informacion.
e Informacion.
e Comunicaciones.
Los objetivos especificos del analisis de riesgo son:

e Analizar el tiempo, esfuerzo y recursos disponibles y necesarios para atacar
los problemas.

e Definir cuales son los recursos existentes.
e Llevar un minucioso analisis de riesgo y debilidades.
¢ I|dentificar, definir y revisar todos los controles de seguridad existentes.

e Determinar si es necesario el incremento las medidas de seguridad, los
costos del riesgo y los beneficios esperados.

Una vez determinada la Probabilidad (P) de que ocurra un evento en un periodo
dado, por ejemplo un afio, se debe cuantificar la pérdida acumulada © por periodo
en el periodo dado, tomando en consideracion las pérdidas probables que podrian
ser ocasionadas por eventos similares. El riesgo expresado en términos de
pérdida probable ®, en un cierto periodo, se obtiene de la relacion:

R=P*C

Si existen riesgos, la pérdida probable a nivel global es simplemente la suma de
todas las pérdidas probables:

RT = Sumatoria desde i=1 hasta n por Pi * Ci. Donde se realiza la suma de todos
los riesgos conocidos en que incurre la empresa.

Cuando se evaluan las pérdidas Ci, resulta de vital importancia considerar los
siguientes factores:

e Costo de reparacion o reemplazo.

e Tiempo de respuesta.

e Costo de instalacion y servicios.

e Interrupcion de labores debida a la suspension de los servicios de TI.
e Personal adicional.

e Pérdida de oportunidades.

e Pérdida de beneficios esperados.

e Detrimento de la imagen de la empresa.
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3.1.4.- CONTROLES DE RIESGO:

El control es uno de los pilares en que se fundamenta la administracién y la
seguridad. Un concepto simple de lo que significa el control seria el de la
“medicion de los resultados actuales y pasados, en relacion con los esperados, ya
sea total o parcialmente, con el fin de corregir, mejorar y formular nuevos planes.”

Con los avances tecnoldgicos y el éxito que tienen los sistemas de comunicacion,
es posible en muchos casos obtener una retroalimentacion de las informaciones
gue resultan del control mismo, y utilizarlas para que la accion correctiva se inicie
de forma automatica, con lo cual no hay que esperar hasta que se produzcan
integramente los resultados para poner en obra la accion correctiva: un
procedimiento previamente establecido, va corrigiendo la accion constantemente
con base en esos resultados, sin necesidad de detenerla.

El objetivo de los controles es el de proporcionar a la empresa, un elemento de
seguimiento y deteccion de desvios o fallas en los procesos. Se crean con el fin de
asegurar los elementos tales como:

e Seguridad, oportunidad y exactitud de la informacién de acuerdo a los
requerimientos de la empresa.

e Aplicacién de medidas de proteccion y control sobre los datos almacenados
o de los programas utilizados en el centro de procesamiento.

e Disefio de seguridades fisicas y administrativas que conlleven al apoyo de
las medidas de control para el centro de procesamiento y otros entes que
operen con datos oficiales.

e Que los datos oficiales de la empresa sean accesados por personal
autorizado expresamente y con atribuciones especificas, mediante la
ejecucion de un procesos autorizado que refleje un producto final confiable
con base a la aplicacion de los procesos disefiados.

e EIl personal con atribuciones, los datos formales y procesos autorizados
forman parte de todo un sistema de formalidad de la institucion, los cuales
son continuamente examinados, revisados Yy aprobados por los
mecanismos de control de la empresa y que operan recurrentemente bajo
los esquemas de seguridad y control que apliquen.

e Los procesos, datos y programas que funcionen en una empresa deben
llevar siempre una tendencia hacia la formalizacién cuando estos sean
relevantes para la empresa, y cuando su procesamiento ocurra
continuamente asi como su permanencia. De esta forma se asegura el
cumplimiento de todas las normas, politicas, procedimiento y controles
establecidos en la institucion.

e Analizar las posibles inversiones necesarias para dar cumplimento a la
seguridad y control; evaludndose con criterio de los beneficios que serian

2 Seguridad de Dato, Metodologia Price Waterhouse Coopers, 1.992
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obtenidos por la inversion, y contemplado en todo momento los intereses de
la empresas que deben ser salvaguardados.

A medida que el control es mas exacto y automatico en esa medida el riesgo
disminuye. Pero como contraparte la inversion que debe realizarse es muy alta.
Partiendo de esta premisa de que todo control lleva asociado un determinado
costo, los gerentes estan interesados en definir un sistema de control que asegure
la maxima confiabilidad de las operaciones, sobre la base de un costo minimo.
Este hecho practico, hace que normalmente los sistemas de control no estén
comprometidos con una efectividad ciento por ciento. De manera que las
empresas estaran corriendo determinados riesgos. El problema es acertar en
cuanto al punto 6ptimo de control que debe formalizar la gerencia para promover
el éxito de su gestion. Y es un problema constante, porque las empresas se
mueven desde cuando nacen hasta cuando desaparecen, en un ambiente de
permanente riesgo. Tal como se observa en la grafica No. 2 de Costos del Control
Vs. Pérdidas cuando se comienza a invertir en el sistema de control, el grado de
control asciende y el nivel de riesgo desciende hasta el punto donde la curva del
costo del sistema de control se cruza con la curva del costo de las pérdidas por
deseconomias, ineficiencias, desastres, robos, desfalcos, etc. De este punto
critico en adelante, las empresas tienen dificultades para continuar invirtiendo en
el sistema de control, debido a que vale mas el control que lo que se pierde.
Normalmente las empresas toman la decision de someterse al riesgo.

Sin embargo, hay gerentes que comienzan a correr el riesgo mucho antes del
punto de cruce antes mencionado, lo cual coloca a las empresas en situaciones
altamente critica: Son aquellas empresas, que resultan con millonarias pérdidas
por robos, fraudes, negligencia, desastres, etc.

Naturalmente que para alcanzar un sistema de control suficientemente aceptable,
es necesario armonizar sus elementos fundamentales:

e Conciencia de una adecuada cultura de control empresarial.

e Aceptacion plena de la responsabilidad gerencial del sistema de control
interno.

e Objetivo y politicas perfectamente definidos.

e Estructura de organizacién solida.

e Procedimientos efectivos y documentados.

e Personal competentes.

e Sistemas de informacion confiable y oportuno.
e Sistema de seguridad total .

e Sistema de auditoria efectivo.
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Un sistema de control, no es mas efectivo que otro, porgue tenga mas controles.
Precisamente la cantidad innecesaria de controles, es un problema de control. Un
sistema deseable de control debe estar integrado por el menor numero de
controles que asegure el maximo de confiabilidad.

Costo: Control y Pérdidas

X4

X3

X2

X1

Costo de Control

Costos por
Pérdidas,
Indeficiencias,
Deseconomias,

‘\E:C.

60% 90% 98% Grado de Control

Grafica no. 2 Costos del Control interno Vs. Pérdidas

3.1.5.- CONTINUIDAD VS RESTAURACION.

Las capacidades de Continuidad y Restauracion de las Operaciones Comerciales,
Funciones y Procesos claves diarios, son esenciales para asegurar que la
prestacion de servicios a los clientes de cualquier empresa tengan continuidad, a
pesar de todo tipo de fallas - fallas en equipos; sistemas; sub-sistemas; de red; de
las instalaciones; del personal; u otro tipo de suceso catastréfico (natural; artificial;
o politico). El estudio de los Procesos Comerciales asegura que las operaciones
de la Empresa sean examinadas como tal y no sean percibidas Gnicamente como
necesidades administrativas de los Departamentos que conforman la Empresa.

A continuaciéon en la Figura no. 3, se presenta una descripcion del impacto que
tiene una interrupcion del servicio sobre las actividades comerciales diarias de las
instituciones.
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Figura No. 3 Impacto de Fuera de Servicio.

Generalmente, la pérdida eventual de instalaciones, equipos y personal es vista
como el principal impacto después de que ocurre una catastrofe. De hecho, la
pérdida de la productividad comercial de la Empresa producira un mayor impacto
negativo sobre ella, sus Departamentos y sus Clientes, asi como sobre sus
objetivos.

Un elemento clave lo constituye el periodo de tiempo de la interrupcion, en
relacién a cuando — o bien si -- las operaciones comerciales pueden reanudarse.

La Continuidad y Restauracion requieren de respuestas diferentes para poder
cumplir con los requisitos del cliente.

La Continuidad quiere decir que las operaciones no se veran interrumpidas
de manera significativa y, basicamente, permaneceran sin cambio, segun se
muestra en la Figura N 4.
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Figura No. 4 Proteccion para Continuidad.

La Proteccion de Continuidad se suministra por medio de capacidades, tales
como --

Suministros Redundantes de Energia Eléctrica, Telecomunicaciones y
Agua;

Componentes Redundantes de Conmutadores, DACS e ISP;
Circuitos de Red y Planta Externa Redundantes;

Elementos Redundantes de Manejo, Control y Reparacion de la Red;
Capacidades de Deteccion, Aviso y Extincién de Incendios;

Sistemas de Seguridad Fisicos y Logisticos;

Otros componentes redundantes de los equipos para evitar cualquier
Punto Unico Susceptible a Fallas (PUSF), ya sea en los Sistemas de Red
o de Informacion;

Suministros Continuos de Energia (SCE), Juegos de Baterias de Pilas,
Rectificadores y Generadores de Emergencia;

Componentes Redundantes del Equipo, tales como, procesadores dobles
para los componentes del procesamiento y de los Sistemas de
Informacion, enrutadores de LAN dobles, servidores de LAN dobles,
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CPUs y fuentes de poder dobles ubicados en las Centrales Privadas
Manuales (PBXs) del Sistema Telefonico; y

¢ Contratos de Mantenimiento y Reposicion de Equipos que aseguren la
restauracion del servicio de las unidades de los equipos claves, dentro de
un lapso de tiempo aceptable.

La restauracion implica que, si las operaciones comerciales diarias de la
empresa se vieran interrumpidas, los elementos sensibles al elemento tiempo
de los procesos comerciales de la Empresa, las Operaciones de Red,
Operaciones de Servicios de Informacion e Internacionales puedan ser
restauradas dentro de lo prescrito en los Tiempos Meta de Restauracion
(TMR). La Figura muestra esta situacion como una “Pérdida de Productividad”
gue se controla durante el lapso de tiempo que dure la interrupcion, siendo
ésta la velocidad de restauracion.

Recovery Protection

Disaster
Event
Occurs Productivity
Loss

Productivity

“Recovery
Capability”

>

Time

© 2000 FAIRLAMB and Associates, Incorporated

Figura No. 5 Proteccion para Recuperacion.

Asi, la “Capacidad de Restauracion” proporcionada por un Plan de Continuidad
y Restauracion del Negocio, brinda a las empresas la seguridad de que la
duracion y gravedad de una interrupcibn, como consecuencia de una
catastrofe, puedan ser controladas.

El alcance, velocidad e intensidad que se requieren en un “Plan de
Restauracion”, y los costos asociados con el Plan, se presentan en el renglon
“Recovery Capability” de la Figura 5. Si se requiere que esta linea se
desplace hacia la izquierda, o0 mas temprano en el tiempo, entonces el costo
del Programa de Continuidad y Restauracion del Negocio (C&RN) se vera
significativamente incrementado. De hecho, este incremento puede darse a un
ritmo aritmético o inclusive geométrico. Si la pendiente de la linea de la
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“Capacidad de Restauraciéon” se incrementa, o se hace mas inclinada, en la
Figura 5, como resultado de los requisitos de la Empresa, entonces el costo del
Programa C&RN se incrementard por igual, aunque probablemente no tan
dramaticamente como lo requiere una restauracion mas anticipada.

La diferencia entre Continuidad y Restauracion puede verse ahora claramente.
Con la Proteccién de Continuidad, las operaciones comerciales claves
diarias contindan independientemente de la situacién de interrupcién que es
causada por una amenaza especifica, a un costo muy alto para CANTV. Con
la Proteccion _de Restauracion, aun queda un cierto periodo y lapso de
tiempo durante los cuales las operaciones comerciales diarias de CANTV
continuaran operando. Sin embargo, la duracion de la interrupcion del servicio
en las operaciones comerciales es controlado y mitigado, al establecer y
ejecutar planes, organizaciones, equipo, telecomunicaciones y Lugares de
Restauracion especificos, a fin de asegurar la reanudacién y restauracion de
las actividades claves previamente designadas dentro de los Tiempos Meta de
Restauracion (TMR).

El costo de la Proteccién de Restauracion es una variable que se basa en una
duracién del periodo de interrupcion que sea “tolerable” para cada proceso o
departamento comercial (la posicién de la Linea de Capacidad de Restauracion
a lo largo de la escala de “Tiempo”) y la velocidad a la cual se debe completar
la reanudacion y restauracion (la pendiente de la Linea de Capacidad de
Restauracion). Estos dos requisitos -- punto de tiempo y velocidad de
restauracion -- son los propulsores claves del costo, al crear una “Capacidad
de Restauracion” para CANTV.

3.1.6.- QUE ESTAN HACIENDO OTRAS EMPRESAS:

En Venezuela no existen empresas que estén fomentando alternativas de
seguridad de data o esquemas de continuidad operativa locales y esto es debido a
gue todavia no existe una cultura de riesgo, ainque han ocurrido desastres en el
pais que ameriten que la gerencia piense en los esquemas de bdévedas o bunker,
al momento de ver la inversion que se debe hacer se reprimen de ejercer la
gerencia de riesgo. De ahi parte la alternativa de CANTV de ofrecer este servicio
como una alternativa si se quiere econdémica que asegura la data y el respaldo en
caso de desastre. Se dice econOmica debido a que es mayor la inversion en
implementar los servicios de béveda, que contratarlos. Sin embargo es importante
mencionar que estan haciendo otras empresas en Estados Unidos, para destacar
la importancia que le dan a la Gerencia de Riesgo.

Banco de la Reserva Federal de Estados Unidos: (Federal Reserve Bank):

El Sistema de la Reserva Federal tiene doce (12) bancos que constituyen la
infraestructura  operativa diaria del sistema de banca central nacional. La
Estrategia de Restauracion del Sistema de la Reserva Federal es que una
interrupcion de servicio en cualquiera de los doce bancos se responde por
medio de infraestructura adicional, que es mantenida en los restantes once
Bancos de la Reserva Federal. Esto es una Estrategia Interna de Restauracion,
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con activos adicionales obtenidos y conservados por medio de Operaciones de
Restauracion.

Ademas, los usuarios del Plan de Continuidad y Restauracion (C&RN) estan
conscientes de que el Sistema de Reserva Federal tiene estrategias de
restauracion, planes de reanudacion y lugares de restauracion, identificados,
listos y ejecutados operativamente, que utilizan una combinacién de Lugares de
Procesamiento Interno, “Hot Sites” y Apoyo Mutuo Interno para las operaciones
comerciales del area de trabajo. Aunque los detalles especificos de estas
actividades de Continuidad de Negocios y Planificacion de Restauracién no
estan facilmente disponibles, es entendido que generalmente todos los Bancos
de la Reserva Federal estan equipados tanto con Capacidad de Continuidad
como de Restauracion.

Bancos Comerciales de Estados Unidos:

La Contraloria de la Moneda exige que todos los Bancos Comerciales,
Sindicatos de Crédito Federales y otras instituciones bancarias y financieras
de los Estados Unidos, traten la Planificacion de Contingencia como un
elemento basico de sus procesos comerciales. Como resultado directo de
estas exigencias de politica, cada uno de los Bancos mas importantes
(inclusive Bank of America, Chase Manhattan Bank, Bankers Trust Co., y
CityBank) tienen un Plan de Restauracion por Catastrofes o de Continuidad
del Negocio preparado, operativo y vigente para sus operaciones claves
diarias sensibles a horarios.

Estas exigencias estan explicitamente indicadas en la Circular Bancaria 177
(revisada), emitida por la Contraloria de la Moneda de los Estados Unidos.
Una copia de la circular 177 se encuentra en el Apéndice C. esta politica
requiere que (pagina 225):

“...Las juntas directivas y la gerencia senior de las instituciones
financieras (seran) responsables por” —

e ‘“Establecer politicas, procedimientos y responsabilidades para una
planificacion de contingencia integral”.

e “Revisar y aprobar anualmente los planes de contingencia, documentando
dichas revisiones en las actas del directorio”.

Esto es sélo un ejemplo de la importancia que se le da a la planificacion de
Continuidad y Restauracion del Negocio, por la comunidad bancaria de
Estados Unidos.

Instituciones Mercantiles en Estados Unidos:

Las casas de corretaje como Merrill-Lynch, Salomon Brothers, Credit-
Suisse/The First Boston Corporation y otras, mantienen Planes de
Restauracion del Negocio vigentes y comprobados, completamente
disponibles para su ejecucion, incluyendo la procuracion de acceso a la
instalacion Hot Site de Restauracion del Piso de Transacciones, a través del
East River de la isla de Manhattan en la Ciudad de Nueva York.
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La Bolsa de Chicago se encuentra en el proceso de establecer una Capacidad
de Restauracion para sus extensas Operaciones en el piso de transacciones
(4,000 — 5,000 corredores) en la zona de Chicago.

Metropolitan Life:

Esta compafia aseguradora instal6 un programa de auto-restauracion
utilizando los cuatro (4) centros de datos de su propiedad. Cualquier
procesamiento importante de cualquier centro de datos es suplido por uno o
mas de los restantes centros, dependiendo de qué centro lo perdié y de la
importancia de la carga de procesamiento.

Penn Mutual:

Esta empresa aseguradora construyo su programa de restauracion alrededor
del uso de un “Hot Site” comercial para la restauraciéon de operaciones de
procesamiento importantes. Penn Mutual ocupd una serie de lugares “Hot" y
luego “Cold-Site” durante casi dos afios, luego de que ocurriera un incendio en
su edificio sede, antes de que la Empresa pudiera mudar sus actividades
comerciales diarias a un lugar de operaciones definitivo.

Blue Cross/Blue Shield (lowa, Dakota del Sur, Nebraska):

Estas compafias proveedoras de atencion de la salud utilizan “Hot Sites”
comerciales para proveer la restauracion de los sistemas y procesamientos
importantes.

The Principal Financial Group:

Esta Empresa de servicios financieros establecié una estrategia de “Hot Site”
comercial para proveer la restauracion de aplicaciones importantes en el caso
de que ambos centros de datos queden interrumpidos.

Tal como se observa todas las empresas indistintamente del segmento del
mercado que sea estan adelantandose mas all4d de nuestra propuesta ya que
estan proponiendo esquemas completos de respaldo y recuperacion de toda su
infraestructura de TI (Hot Site), mientras que nosotros proponemos Unicamente
efectuar los respaldos automaticos de la informacion (Warm Site). Pero la
pregunta que queda ¢que pasa si ocurre un desastre en el centro de operaciones,
donde se recuperaria la data.?
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3.2.- BOVEDA ELECTRONICA REMOTA:

El concepto de bdoveda remota es practicamente nuevo en el ambiente de TI(
Tecnologia de la Informacion), ya que el mismo involucra una serie de servicios,
procedimientos, estandares e infraestructura que permiten crear un esquema de
respaldo y recuperacion de los datos y servicios, asi como el aseguramiento de lo
gue se almacena, llegando al punto de efectuar la recuperacién de los procesos
en caso de desastres en centros alternos. La bdveda electronica entonces esta
basada en un esquema de respaldo automatico de la data critica en un centro
remoto al centro de procesamiento donde la informacién neural para el negocio de
CANTV este respaldada en un lugar seguro, de facil acceso para el
almacenamiento y lo que es mas importante de recuperacion automatica e
inmediata.

3.2.1 COMO FUNCIONA LA BOVEDA REMOTA EN CANTV.

THE EMC EFFECT

CANTV

Muichos servidores con discos y propietarios

SIASER SISE

(Valencia)

di gig (5K AN

2 Symmetrix [5500

Figura No. 6 Esquema Fisico de la Béveda

Tal como se muestra en la figura No. 6 todos los procesos que generan la
informacién critica de la empresa (Facturacion, Nomina, Recaudacion, Nomina,
finanzas, etc). Almacenan la misma en los discos en el centro de procesamiento
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de datos (mainframe y clientes / servidor) ubicado en Caracas, a través de la
conexion de 12 canales E1 con Valencia para luego de un proceso de respaldo
almacenar en cartuchos la data critica.

En la Figura No. 7 se muestra el esquemas de procesos de recuperacion en caso
de desastres:

Data Backup and Off-Site Storage
RECUPERACION A TRAVES DE SUNRISE
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RECUPERAR
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Figura No. 7-Esquema del Procesos de respaldo y recuperacion

Los Sistemas de Aplicaciones son revisados mediante una herramienta de
software llamada “Mainstar” que se corre en los ambientes del Centro de Datos,
para efectuar cambios, repontenciaciones y modificaciones. La idea es enviar
diariamente todos los cambios de los Sistemas de Aplicaciones a la instalacion de
Almacenamiento Externo ATL (Automatic Tape Lbraries) en Valencia.

El Data Backup y Off-Site Storage Program (Programa de Respaldo de Datos y de
Almacenamiento Externo) de las operaciones de procesamiento de datos
MainFrame es integral y satisface las necesidades de Sistemas de Informacion y
Departamentales, para la proteccién y conservacion de datos.

Las cintas que se encuentran en el ATL de Valencia son una fuente disponible de
datos para apoyar las Recovery Operations (Operaciones de Restauracion). Si
una ubicacion de Restauracion de procesamiento de datos — o “Hot Site” (Sitio
Caliente) — estuviera disponible para ser utilizadas por CANTV, estos datos
podrian estar disponibles para el Centro de Procesamiento de Datos de las
Operaciones de Restauracion. Sin embargo, no se ha efectuado el “reading in”
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de estos datos para otro ambiente de computacion foraneo. Ademas, tampoco se
han hecho pruebas regulares de la capacidad de lectura de los datos fuera de las
cintas de respaldo, aun dentro de los ambientes de procesamiento de CANTV .

3.3.- POLITICAS Y ESTANDARES DE SEGURIDAD DE TI.

Cada empresa que considere el valor de su informacion debe tener una unidad
gue se encargue de medir, establecer y monitorear la seguridad de su informacion,
para ello CANTV ha establecido una serie de politicas claramente definidas para el
seguimiento de los respaldos, recuperaciones de la data en caso de desastres.
Estas politicas estan publicadas en la Intranet de la empresa y de lo cuales se
extrajeron las principales normas.

S-120. Recuperacion de informacidon en desastres
1. PROPOSITO.

Esta politica, establece los requerimientos y responsabilidades para la
definicién, desarrollo, implementacion y mantenimiento de planes que
aseguren la proteccion y restauracion de los activos de procesamiento
de informacion, las funciones y los datos, de la CANTV.

2. POLITICA.

Las unidades de negocio de la CANTV, desarrollaran, mantendran y
probaran, los planes gerenciales y procedimientos, que protejan la
informacion y sistemas, procesos y activos, de la CANTV, relacionados
al procesamiento de la misma, de dafio, pérdida, alteracion o
compromiso, debido a eventos naturales, accidentales o intencionales.
Tales planes son requeridos, a menos que una unidad de negocio,
pueda demostrar claramente que los costos de implementacion de tales
planes exceden los beneficios a ser obtenidos. Dicho andlisis debe ser
aprobado por el gerente de la unidad, con copia al Vicepresidente de
Sistemas de informacion.

3. ALCANCE.

Esta politica aplica a todos los negocios de la CANTV, al personal,
edificaciones, equipos y redes, que almacenen, procesen 0 comuniquen
cualquier informacién propiedad de la CANTV.

Esta politica se refiere a las siguientes areas :

a. Registro de la planificacion de recuperacion de desastres y manejo de
crisis sus definiciones y criticidad.

b. El desarrollo de objetivos de recuperacion, practicas y
procedimientos, (asi como la prueba de los mismos ), que minimicen o
eliminen la severidad de los dafios, o pérdida, de informacién de la
CANTV, asi como los activos de procesamiento de la misma, en el
evento de una interrupcion.
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c. La autorizacion para implementar, monitorear, y hacer cumplir, las
politicas de recuperacion de informacion en desastres y gerencia de
crisis, en el evento de una interrupcion.

Estas politicas, deben asegurar que el negocio puede continuar sus
funciones criticas, mediante la utilizacion de facilidades,
comunicaciones, servicios y destrezas alternos. Incluye la confirmacién
de que la VPSI, asi como otras funciones involucradas, tienen planes
establecidos que aseguren la continuidad de las funciones criticas del
negocio, luego de ocurrido un desastre.

4. RESPONSABILIDADES:

Son conjuntamente responsables, en el establecimiento y
mantenimiento de las practicas y programas en respaldo de esta
politica :

Vicepresidencia de Sistemas de Informacion.

Direccion de Auditoria Interna.

Otras Unidades de CANTV que tengan aplicaciones bajo su custodia.
RESPALDO Y RECUPERACION DE INFORMACION

1. Procedimiento de Respaldos y Recuperacion de Programas

i. Los Respaldos deberan ser efectuados de acuerdo a la
periodicidad dependiente de su contenido. Es importante que
se mantengan respaldos diarios, semanales, quincenales y
mensuales de informacién altamente sensitiva. Para el
andlisis de la periodicidad del respaldo debe tomarse en
cuenta el volumen de informacién pérdida en caso de
contingencia y la fecha del ultimo respaldo. Por ejemplo, si el
respaldo se hace diariamente y surge una contingencia un
dia miércoles, se perderd informacion no respaldada
equivalente a un solo dia, partiendo de la existencia del
respaldo diario del dia martes.

ii. Los sistemas operativos y programas en general deben ser
guardados en su version original y la que se utliza en
produccion.

iii. En caso de cambios se requiere que se mantengan
respaldadas siempre las versiones originales, la version antes
del cambio y la version producto del cambio, asemejandose a
un esquema generacional de abuelo, padre e hijo.

2. Procedimiento de Almacenamiento de Medios Magnéticos

I. Los respaldos de datos y programas de alta sensibilidad
deben siempre mantenerse en bdvedas externas con una
distancia, a prueba de fuego. Se escogeran sitios de
preferencia uno en la ciudad donde opera la empresa pero
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Vi.

Vil.

viil.

distanciada de la misma (50 kmts), y otra fuera de la ciudad
(minimo 150 kmts). Una copia de los archivos claves puede
ser mantenida dentro de las instalaciones de la empresa con
las debidas seguridades, para permitir su utilizacion en
procesos de recuperacion.

Adicionalmente se deben contemplar controles asociados al
transporte de dichos respaldos. Estos controles pueden estar
dados por uso de valijas con llave, registros de movimientos
de los respaldos hacia y desde las bovedas de seguridad o
caja fuerte y el Uso de vehiculos de seguridad donde sea
apropiado.

Los medios magnéticos deben ser etiquetados
adecuadamente de tal forma que permita su obtencion y facil
identificacion y recuperacion de los archivos requeridos.

Normalmente los respaldos que son requeridos y que se
considerarian como informacion altamente sensitiva son:

1. Programas elaborados por la propia empresa

2. Programas adquiridos mediante licencia y que sean
sujetos a actualizaciones permanentemente y/o
customizaciones.

3. Archivos de Datos: Informacién contable, financiera,
administrativa, de compras, y de produccién y otros que
la empresa estime sensitivos.

Los procedimientos de respaldos deben ser continuamente
probados de tal forma que se compruebe la efectividad de los
mismos mediante su restauracion vy verificacion.

Asi mismo se debe evaluar periddicamente los sitios de
respaldo, su facilidad de acceso y los procedimientos de
control de acceso a los medios magnéticos almacenados.

Al menos anualmente deben ser revisadas las cintas,
cartuchos y disquetes mantenidos por largos periodos de
tiempo en las bévedas de seguridad. Deben ser probados
para constatar su operacion.

Adicionalmente, deben establecerse todos los requisitos que
sean necesarios para implementar los controles basicos en la
recuperacion de programas o datos. Estos seran de
responsabilidad del analista que desarrollé el programa, o del
usuario en el caso de recuperacion de Datos. Es importante
gue el Administrador de Seguridad de Datos asesore en estos
requisitos.

Junto con el almacenamiento magnético de programas, debe
considerarse el almacenamiento de documentacion que
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corresponda a los procedimientos de operaciones para
ejecucién de respaldos, Procedimientos para recuperacion de
fallas menores usando los respaldos de la instalacion,
Procedimientos de recuperacién de fallas mayores usando los
respaldos externos, Procedimientos de Respaldos luego de la
Recuperacion por fallas menores y mayores (retorno a la
normalidad).

3. RESPONSABILIDADES:

Es responsables en el establecimiento y mantenimiento de las practicas
y programas en respaldo de esta politica :

Vicepresidencia de Sistemas de Informacion.
Gerencia de Operaciones.

3.4.- ANTECEDENTES DE LA EMPRESA
RESENA HISTORICA

La CANTV (Compafia Anonima Teléfonos de Venezuela), fundada el 20 de junio
de 1930 por Félix A. Guerrero, Manuel Pérez Abascal y Alfredo Damirdn, fue
adquirida posteriormente por la nacidon venezolana cuyas acciones estaban
representadas por el Ministerio de Transporte y Comunicaciones, la Corporacion
Venezolana de Fomento y el Banco Industrial de Venezuela.

Luego de seis décadas de cambios en el mercado y en el entorno socio-
econémico, CANTV inici6 la década de los noventa con una planta telefénica
amplia pero desarticulada, con una demanda satisfecha del 45,4 por ciento, y el
equivalente a 7,2 teléfonos por cada 100 habitantes; una némina de 19.000
trabajadores y un déficit de Bs. 4.340 millones. Es el afio en que se vence el
contrato de concesion firmado en 1965 y coincide con la politica del gobierno de
privatizar las empresas del estado, uno de los principales objetivos del VIII Plan de
la Nacion. En el afio 1991 el estado mostré la imposibilidad de recuperar la
empresa. El 2 de febrero se anuncié oficialmente el arranque de la privatizacion de
CANTV.

Se decidio llamar a un proceso de licitacion para vender el 40 por ciento de las
acciones, transaccion que se cristalizo el 15 de noviembre con la apertura de los
sobres, en la cual el Consorcio Venworld gand, al ofrecer 1.885 millones de
dolares, 1.000 millones sobre el precio de partida estipulado por el gobierno.

Desde noviembre de 1991, CANTV se convirtid en una empresa mixta con tres
categorias de accionistas: el Estado (49 por ciento), inversionistas privados (40
por ciento) y trabajadores (11 por ciento). La composicion accionaria del 40 por
ciento es como sigue: La GTE tiene 51 por ciento, la Electricidad de Caracas y
Telefénica de Espafia, 16 por ciento cada una, CIMA-Banco Mercantil 12 por
ciento y ATT 5 por ciento.
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En el aflo 1996, el estado realiza las gestiones necesarias para ejecutar la venta
del 49 por ciento restante de las acciones que estan en su poder. Posteriormente,
en el mes de noviembre, es fijado el primer precio de las acciones en manos del
Estado, para su posterior venta en la Bolsa de Valores de Caracas, por Bs.
1.564,75 cada una.

Hoy, a un afio de la apertura del sector, el estado ya promulgd una nueva ley de
telecomunicaciones, y CANTV se encuentra en un proceso de acoplamiento para
enfrentar la competencia, pueda ofrecer una serie de productos y servicios
relacionados con telecomunicaciones, pero relacionados directamente con el area
de tecnologia de informacion, aprovechando su tecnologia de punta siendo esto
una ventaja competitiva con el resto de las empresas establecidas en el pais.

ORGANIZACION

La estructura, siguiendo el planteamiento de los elementos que conforman la
trilogia de las empresas exitosas segun Chandler, se tiene que la organizacién de
una empresa es una pieza fundamental de su prosperidad en el mercado.

Para una mas rapida ilustraciéon de la estructura de la empresa, se muestra un
organigrama con la estructura general corporativa de la empresa.

La CANTV cuenta con una ndmina de aproximadamente 9 mil personas que estan
distribuidas de la siguiente forma: 2.20% personal obrero, 39% técnicos, 12%
profesionales, 10% otros administrativos, 4.5% secretarias, un 18% en personal de
comercial y trafico, 10% supervisores y 4.3% ejecutivos.

CANTV ha incursionado en varios procesos de reorganizacion estructural con
miras a adaptarse a las exigencia de nuestro clientes y ofrecer un mejor servicios,
de hecho en este afio luego de la apertura se permiti6 a la empresa fusionar
esfuerzo e integrar funciones con las empresas filiales (Movilnet, CANTV.NET y
Caveguia) lo que permitira ser mas eficiente en sus procesos y poner en
funcionamiento las mejores practicas que operan en cada una de las filiales,
trayendo como consecuencia una reduccion significativas de costo y unificar
criterios segun los procedimientos mas eficientes y siempre orientada al cliente.
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4.- DESARROLLO DEL TRABAJO

4.1.- JUSTIFICACION DE LA IDEA O IDEA INICIAL

Uno de los desafios mas urgentes que enfrenta el sector de telecomunicaciones
en el &mbito global y competitivo, es el de aumentar la calidad y los niveles de
eficiencia en la oferta de bienes y servicio, diversificando estos para hacer a las
corporaciones mas competitivas con menores costos.

CANTV esta llevando a cabo una serie de estudios que la orienten a ser lider y
consolidarse en el mercado venezolano, ofreciendo productos y servicios
innovadores que estén relacionados con los servicios de telecomunicaciones y de
Tecnologia de informacion, aprovechando la ventaja competitiva que posee en el
sector con una infraestructura de tecnologia de informacion Unica en Venezuela.

Actualmente la compafiia cuenta con una plataforma de respaldo y recuperacion
automatica de datos, la cual se encuentra comprendida de:

CAPACIADADES ACTUALES/OCIOSAS/FUTURAS.

ATL- Capacidad | Capacidad | Capacidad Capacidad % Ocioso
Modelo en Celdas |Total en|Utilizada para|Ociosa en

Megabytes | CANTV Megabyte

Megabyte

Memorex- |8.000 4.000.0000 | 1.000.000 3.000.000 75%
5600
Memorex- |16.000 9.000.000 |0 9.000.000 Por Inst.
5400
(Futuras)

Como se observa en el cuadro anterior la capacidad ociosa es muy alta, para la
cantidad de data critica que debe almacena CANTV, siendo esta la mayor
empresas en el pais que procesa y almacena informacion. Esto ocasiona que los
costos por mantenimiento, servicios e infraestructura de la informacién en este tipo
de bbéveda sea alto pero al diversificar el mismo ofreciéndole a clientes con las
caracteristicas similares a CANTV en primer lugar reduciria los costos fijos a la
vez que se generarian ingresos por la prestacion de este servicio, siendo esta la
idea fundamental para la evaluacién de este proyecto.

El proyecto que se plantea ofrece una alternativa para la utilizacion y
aprovechamiento de la misma, a través de la prestacion de un nuevo servicios de
recopilacion y almacenamiento de data critica, denominado SERIVICIO DE
BOVEDA REMOTA GRANDES USUARIOS, este se ofrecerd a organizaciones
gue manejen flujos de informacion superiores a los 200.000 megabytes anuales y
que por disposiciones legales deben mantener un backup de sus operaciones bajo
estrictas normas de seguridad.
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Por el tipo de negocio que manejan las empresas se ha estimado que existen
organizaciones que pudieran requerir este tipo de servicio debido al flujo de
informacion que llegan a procesar diariamente, como lo es el caso de las
instituciones financieras. Sin duda este proyecto estaria satisfaciendo una
necesidad que aun no ha sido atendida por la industria de la tecnologia de la
informacién en Venezuela.

El servicio Béveda Remota surge como una iniciativa de la Coordinacion del
Centro de Computacion de CANTV, de manera de aprovechar la capacidad
instalada en equipos de respaldo de computacion con la que cuenta la empresa,
para prestar servicios a otras instituciones que, por la naturaleza de sus
actividades, deben resguardar su informacion histérica de manera cuidadosa.

En la actualidad, los procesos de respaldo de informacion se realizan en el Centro
de Operaciones de la empresa y son grabados en cintas o cartuchos que son
transportados en fisico a almacenes externos, donde son archivados de forma
manual, haciendo que el proceso de recuperacion sea lento y riesgoso.

4.2.- ESTUDIO DE MERCADO
4.2.1.- PRODUCTO
A.- DEFINICION:

El servicio de Boveda Remota permitird que el cliente realice el back-up de la
informacion clave de su negocio periédicamente y la envie en linea hacia un
almaceén situado lejos de su centro de operaciones. Asimismo, podré recuperar
su informacién en linea en el momento que le sea necesario.

Al cliente le serd instalado un software especializado (LMS) para la robotica de
cartuchos “Memorex”. Adicionalmente, CANTV suministrara un sistema de alta
tecnologia CNT modelo Channel Link que ofrece la transmisién de datos en forma
comprimida a grandes distancias.

La informacion sera transmitida hacia el centro de almacenamiento de CANTV en
Valencia, a través de enlaces E1l's o E3's, de acuerdo a la configuracion del
sistema, segun los volimenes de informacion y los tiempos de transmision
necesarios.

El Centro de Almacenamiento estard acondicionado y protegido con un sistema de
alta seguridad, de manera de que la informacion esté resguardada contra todo
riesgo. Asimismo, el robot opera automaticamente, sin la intervencion de ninguna
persona, por lo que el inico que manipulara la data sera el mismo Cliente.

B.- VENTAJAS PARA EL CLIENTE:

1. Elcliente podra recuperar la informacion de su negocio en linea.

2. No tendré el riesgo de enviar la informacion en fisico.

3. La informacion estara protegida contra todo riesgo y resguardada cumpliendo
la normativa internacional.
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4. El cliente operara directamente el servicio, sin que CANTV intervenga
directamente en la manipulacién de su informacion.

C.- VENTAJAS PARA CANTV:

1. Aprovechara su capacidad instalada.

2. Diversificara sus ingresos.

3. Mejorara imagen ante los clientes, ampliando la gama de servicios que ofrece.
D.- DISPOSICIONES LEGALES

Segun analisis efectuado por la unidad de asuntos legales de la corporacion
donde revisaron toda la documentacion suministrada por la unidades técnica y de
negocios se determino que:

“En nuestro criterio no existe inconveniente legal en prestar el servicio previa
redaccion de un documento mediante el cual se regule la prestacion del servicio
“Boveda Remota Automaética” y se establezcan de manera precisa las obligaciones
gue asumirian las partes, especialmente lo relativo a la responsabilidad de los
clientes corporativos por el contenido de la informacion, asi como por el envié y
recuperacion de la misma.”

“En cuanto al precio del servicio, independientemente de la alternativa que se elija
tenemos que, a los servicios de redes privadas le son aplicables tarifas que se
fijen dentro de los limites minimos y maximos aprobados por el ente regulador, ello
conforme a lo establecido en el articulo 31 del Reglamento sobre la Operacion de
Redes Privadas de Telecomunicaciones, mientras que el precio del Servicio de
Béveda sera el que acuerden las partes.”

4.2.2.- DEMANDA
A.- CONSUMIDOR:

Clientes que manejen grandes voliumenes de informacion y que no posean centro
de respaldo y recuperacion automatica de su data critica.

CANTYV clasifica sus usuarios por segmentos, que se definen por las dimensiones,
capacidades, servicios, tipo y tamafio de las empresas. De alli que CANTV
estructura la atencion a sus clientes en unidades de negocios, las cuales fueron
creadas para atender las necesidades especiales para cada uno de los
segmentos.
Entre las funciones de estas unidades estan:

e Establecer las estrategias de negocio para cada segmento del clientes.

e Determinar el balance de ingresos, costo y capital.

e Negociar sus objetivos con las unidades de recursos compartidos y red y

establecer contratos de servicio.

e Gerenciar las actividades comerciales y de servicio a los clientes.
Nuestro proyecto se enfoca en el segmento de Grandes Clientes, cuyos
parametros para ser designado como tal es:

® Analisis efectuado por la unidad de Gerencia de Asuntos Regulatorios de CANTV, en fecha de
Marzo del Afio 2.000
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e Facturacion mayor a 10 millones de Bs/mes
e Empresas con mas de 50 empleados
e Poseen servicios de datos

e Alto grado de interés y uso de la tecnologia y telecomunicaciones para
el logro eficiente de sus procesos.

Este servicio podria abarcar instituciones del gobierno que maneje grandes
volumenes de data estos tales como:

e Ministerio de Educacion.
¢ Ministerio de Salud.

e Onix-Diex.

e [Etc.

En el futuro, este segmento seria atendido por la unidad de negocios de Gobierno,
sin embargo, el estudio del proyecto se circunscribird a los grandes clientes del
sector privado.

B.- LOCALIZACION GEOGRAFICA DEL MERCADO:

Es fundamental que se establezcan los limites geografico del servicio que se
prestaria, ya que por razones técnicas y comerciales solo se podria prestar en
Caracas.

Razones Técnicas:

e El centro de control del Servicio debe estar en la misma area geografica del
centro de computacion de CANTV, ya que es desde el Mainframe de
CANTV que se administrardn y compartirdn los recursos de celdas y
cartuchos para los clientes y estos deben estar en areas cercanas para asi
evitar posibles problemas de retransmisiones.

Razones Comerciales:

e El 90% de los grandes clientes o clientes con grandes volumenes de
transacciones se encuentran en la Zona Metropolitana, la prestacion del
servicio a este 10% restante solo modificaria la estructura del proyecto y
por ende los costos de inversion para CANTV y encareceria el servicio.

B.- MERCADO POTENCIAL:

A continuacion se describe un cuadro con los grandes clientes en Caracas y sus
posibles volimenes de data critica que deberian almacenar:
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POSIBLE VOLUMENES DE ALMACENAMIENTO PARA GRANDES CLIENTES.

Clientes Voliumenes en Megabytes
Banco Venezuela / Caracas 815.000
Banco Provincial 900.000
Banco Mercantil 750.000
Uinibanca/Banesco 720.000
Banco Venezolano de Crédito 150.000
Banco Exterior 280.000
Banco del Caribe 350.000
Citibank 200.000
Industrias Polar 80.000
Electricidad de Caracas 200.000
Seguros la Seguridad 140.000
Otras Empresas de Seguros 120.000
Total posibles volumenes 4.705.000 Megabytes*

C.- ESTUDIO DEL POTENCIAL DE DEMANDA DEL PRODUCTO:

Para esta fase se aplicaron encuestas y entrevistas a grandes clientes,
seleccionados de manera intencional, ya que de alguna manera eran apropiados
para el estudio. . La muestra se tomara principalmente del sector financiero. Estas
se realizaron a instituciones financieras que se encuentran ubicadas en la zona
metropolitana. En el anexo N° 2, se puede observar un formato de la encuesta
aplicada. La cual debia suministrar la siguiente informacion:

1.
2.
3.

Noo g A

Volumen de informacion que requiere respaldo en la institucion.
Crecimiento mensual de la data que se genera en la institucion.

Cantidad de Jobs/scripts utilizados en los procesos de respaldo y envio de
informacion.

Hardware y software utilizados en la generacién de archivos de respaldo.
Software utilizado para el control de la cintoteca.
Pasos a seguir en el respaldo de informacion en la institucion.

Conceptos de servicio que resumen las necesidades actuales de respaldo en
la institucion.

I.- Resultados de las Encuestas Aplicadas a Cuatro Bancos:

* Solo son cifras estimadas tomadas segtin el tamafio de las empresas y que pueden variar
después de elaborada la entrevista.
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El resultado obtenido de dos de las encuestas realizadas se presenta en los
siguientes cuadros resumen para cada institucion financiera:

CITIBANK

NUMERO | DURACION | TAMANO EN | CANTIDAD DE TOTAL DE
FRECUENCIA DE JOBS HORAS MEGABYTE VERSIONES MEGA BYTE
DIARIA 1 10 2.896 7 20.272
SEMANAL 1 10 14.480 5 72.400
MENSUAL 1 10 10.117,2 12 121.406,4
ANUAL 1 10 98.71,2 5 49.356

TOTAL 263.434,4

* No suministraron la encuesta pero llenaron el cuadro.
BANCO DE VENEZUELA / CARACAS.

NUMERO | DURACION | TAMANO EN | CANTIDAD DE TOTAL DE
DE JOBS HORAS MEGABYTE VERSIONES MEGA BYTE

FRECUENCIA

DIARIA 8 6 7240 7 50.680
SEMANAL 20 12 57100 5 285.500
MENSUAL 3 6,5 25293 12 303.516
ANUAL 2 6,66 24678 5 123.390

TOTAL 763.086

UNIBANCA/BANESCO

NUMERO | DURACION | TAMANO EN | CANTIDAD DE TOTAL DE
DE JOBS HORAS MEGABYTE VERSIONES MEGA BYTE

FRECUENCIA
DIARIA 5 4 6.236 7 31.180
SEMANAL 9 6 40.632 5 161.448
MENSUAL 3 7 19.815 12 237.780
ANUAL 5 4 21.635 5 516.530
TOTAL 646.530
PROVINCIAL
NUMERO | DURACION | TAMANO EN | CANTIDAD DE TOTAL DE
FRECUENCIA DE JOBS HORAS MEGABYTE VERSIONES MEGA BYTE
DIARIA 13 8 9.624 7 48.120
SEMANAL 12 3 63.251 5 253.004
MENSUAL 15 7 33.246 12 398.952
ANUAL 5 6 37.624 5 376.240

TOTAL 1.076.316
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Il.-Comentarios de los Encuestados:

Entre los comentarios realizados por las personas entrevistadas en estas
instituciones financieras, tenemos:

BANCO UNION:

“Poseemos dos ambientes de procesamiento centralizado y distribuido ambos
mantienen los cartuchos donde se hacen los Backups pertinentes y luego la
informacioén es trasladada de forma manual a una boveda especial donde se tiene
toda la informacion del pasado. Con el tema del afio 2000 surge el Disaster and
Recovery, para nosotros seria lo ideal tener un lugar lejos donde mantener la
informacion y accesarla de forma inmediata”.

CITYBANK:

“Por normas corporativas de citibank se les exige tener backup como seguridad de
gue el negocio pueda seguir operando, poseemos una estructura cliente servidor
este servidor tienen un respaldo de los software y de la data center que
corresponda, poseemos un sitio de contingencia en la sucursal Miranda (edf
Seguro Vzla, Chacaito) donde tenemos un espejo (mirror site). Todo el backup de
la central tiene un proceso para trasladarlo via manual a Miranda, con lo cual no
estamos cumpliendo con las normas de auditoria de tener un centro de
almacenamiento a 150 Km. desde el centro de operacion. Seria magnifico poseer
un centro de respaldo y recuperacion automatico donde la informacion se pueda
acceder en forma inmediata en caso de un desastre”.

BANCO PROVINCIAL:

“La idea es manejar cartuchos en los sitios remotos, llevarlos en una forma rapida
y coherente, ¢(Cémo van a funcionar?, ¢COmo se van a conectar?, ¢Esas
unidades van a estar atachadas a mi computador para que yo las maneje?. La
superintendencia exige por diez afos cierto y determinados archivos y otros por
cinco afos, existe una serie de normativas sobre el archivo de maestro de
movimiento, del archivo maestro como tal. Todas las instituciones financieras
deben manejar estos mecanismos de respaldos para esos tipos de archivos, no
solo eso, si no lo manejan hay penalizaciones importantes es de tanta importancia
que las O.N.U. debe tener esa informacién por eso es que manejamos grandes
volimenes, y por eso hay que tenerla resguardadas en sitios claves, obviamente
tenemos los sitios claves, pero no la tenemos en linea, en la actualidad, nosotros
manejamos la informacién pero tenemos que buscarlas en nuestras bovedas
remotas. La visita a la Boveda la realiza un equipo conformado por un chofer, una
persona que es la que la guarda y una persona de seguridad. Esto es un proyecto
bonito, singular que nos puede dar un gran alcance, después me tienes que decir
como me pretendes cobrar esto, si es por cartucho por trafico de informacion o por
cantidad de informacion almacenada”.

BANCO DE VENEZUELA:
“Nosotros fuimos lo que iniciamos este proyecto con ustedes, demas esta decir
nuestro interés por adquirir este servicio”.
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[ll.- Resultados de las Encuestas:

Total Encuestado: 4

% Sobre total de Grandes Clientes: 36%

Total Volumen en Megabyte: 2.749.366,4 Megabytes
% Sobre el total General (Gran Cliente estimado): 58.4%
% sobre la Capacidad Ociosa Actual: 91.6 %

% del Universo sobre la capacidad futura: 39%

En cuanto al crecimiento segun el siguiente cuadro se observa que la capacidad
ociosa actual puede satisfacer Unicamente el servicio para los cuatro bancos
encuestados, pero con la futura se podria cubrir todo el universo de Grandes
Cliente, asi como el crecimiento de los mismos.

Proyeccién de la Demanda para los Bancos Encuestado.

ANOS |OFERTA |DEMANDA DEFICIT CAPACIDAD
Gygabytes Gygabytes Gygabytes

1 0 2.685 2.685 97.000

2 0 2.687 2.687 97.000

3 0 2.688 2.688 97.000

4 0 2.689 2.689 97.000

5 0 2.691 2.691 97.000

Se colocaron las unidades de medidas en Gygabytes® para reducir la cantidad de
digitos en el cuadro, las capacidades no se veran en mayor proporcion afectadas
por el crecimiento de los bancos encuestado

4.2.3- OFERTA:
Principales Competidores:

Por ser un servicio nuevo en el area de tecnologia de informacién en el mercado
Venezolano no existen comparfias que presten este servicio aunque en hay
compafiias que prestan servicios de TI con una infraestructura capaz de
almacenar grandes volumenes de informacion pero ninguna cuenta con el servicio
de transmision. Estas empresas son INTESA, BDT, ENIAC, IBM DE VZLA. Estas
empresas para poder prestar este servicio tendrian que realizar alianzas
estratégicas tales como Telcel, Digitel, MCI, entre otras o incurrir en grandes
costos por el servicio de transmision. A nivel internacional existen compafias que
prestan este servicio como CONDISCO, IBM, que tienen sus bévedas fuera del
pais (USA, Canada, Puerto Rico), lo cual implicaria que los costos del servicio
seran elevados por ser una conexion internacional.

® 1 Gygabye es equivalente a 1.024 Megabytes
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4.2.4.- PRECIOS:
A.- PRECIOS EXISTENTES EN EL MERCADO INTERNO:

No existen precios de referencia para el servicio integrado de respaldo y
recuperacion de data critica, dado el caracter novedoso de este servicio en el
mercado venezolano. Los precios de referencia de transmision y almacenamiento
por separado se podrian describir de la siguiente forma:

Los precios por cada canal E1, es de 3.000 $ Mensuales para una conexion
basica se necesitarian 10 E1, para un total de 30.000% Mensuales.

Los costos de almacenamiento, mantenimiento y disponibilidad de cartuchos es de
10.000% para una configuracion estandar (Similar Bco. Vzla).

B.- PRECIOS EN EL MERCADO INTERNACIONAL:

Se analizaron los precios que ofrece la empresa COMDISCO para sus clientes
internacionales dando como resultado la cantidad mensual de $50.000 para una
configuracion estandar.

4.2.5.- COMERCIALIZACION:
A.- CANAL DE DISTRIBUCION:

El servicio serd ofrecido por CANTV directamente a través de los ejecutivos de
clientes que manejan las cuentas corporativas.

B.- CONDICIONES GENERALES:
I.- CANTV serala Unica cara ante el cliente:

e Se compraran el software y los equipos CNT's (Channel Link y Data
Compress) requeridos para la instalacion a Memorex, quien es la compafia
gue representa a Computer Technology Network en Venezuela.

e CANTV suministrara los modems, en caso de que sean necesarios, de
acuerdo a la configuraciéon de instalacion que se analice para cada cliente.

e CANTV hara la instalacion de los enlaces E1 o E3, desde la sede central
del Cliente hasta el Edificio en Valencia.

e En caso de que el cliente tenga algun problema con el sistema, CANTV se
comunicard con Memorex para que procedan a dar el servicio.

e CANTYV contratara con Memorex el servicio de mantenimiento preventivo
para cada caso.

e CANTYV enviara dos veces a la semana a su personal para supervisar la
operacion y la reposicién de cartuchos, en caso de ser necesario.

Il.- El cliente operara el servicio desde su sede central:

e Desde el software (LMS) instalado en la sede central del Cliente, él operara
el sistema, sin intervencion de ninguna persona de CANTV.

e EIl funcionamiento del robot es automatico, por lo que en Valencia, no
interviene ninguna persona en el proceso de almacenaje.
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lll.- Los enlaces de comunicacion tendran un back-up:

e En caso de que falle el enlace principal existiran enlaces de respaldo para
asegurar la comunicacion.

IV.- Pago del Servicio:

e El precio mensual del servicio sera calculado en funcion del volumen de
informacién almacenada.

e EIl precio de instalacion (gasto no recurrente) se fijard de acuerdo a la
configuracion requerida por el cliente, a partir del andlisis del volumen de
informacién que deba transmitir, su periodicidad y la rapidez con la que
deba ser transmitida la informacion.

4.2.6.- PUBLICIDAD Y PROPAGANDA:

Estas actividades estaran a cargo de ejecutivos de clientes corporativos los cuales
daran a conocer el nuevo servicio que ofrece CANTV, esta estrategia publicitaria
no va ser dirigida a una gran masa de la poblacion, sino a un estrato de clientes
plenamente identificados.

Los ejecutivos de la unidad de negocio de grandes clientes ofreceran el producto a
los Grandes Cliente, describiendo los bondades del mismos y los beneficios
tecnoldgicos y econdmicos que le ofrece CANTV, como empresa integradora de
servicios de TI.

Los ejecutivos, suministran ayuda inmediata y personalizada, y de ser
necesario, se concerta una cita con personal especializado (Sistemas y
Tecnologia) para encontrar juntos, las soluciones mas adecuadas, que se
veran reflejadas en ahorro, eficiencia y productividad.

Pero cuando un producto es nuevo se contacta a los clientes y se les prepara una
presentacién individual o un lanzamiento oficial.

Posteriormente se planifican las visitas con los especialistas en el producto para
dimensionar el posible servicio de acuerdo con la infraestructura que posea el
cliente en particular.

Los grandes cliente reciben publicidad uno a uno , es decir se usa la extranet para
enviar mail directo a la persona contacto con los productos y promociones.

Adicionalmente se realizan eventualmente eventos, como torneos de golf,
conciertos auspiciados por CANTV corporaciones a los cuales se le invita las
personas contacto. También se realizan eventos de tecnologia, charlas a los
cuales son invitados los clientes. En fin la publicidad y promocién es directa

4.2.7.- CONCLUSIONES:

Tal como se present6 en el cuadro de analisis proyectado de la demanda con un
crecimiento anual de 1.392 Megabyte, para los Bancos encuestados (provincial,
Union, Venezuela y Citybank), se observa que la capacidad instalada ociosa es
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superior a la demanda, teniendo capacidad suficiente para cuatro instituciones
gue manejen grandes volimenes (expresados en Megabytes) de datos.
Adicionalmente la viabilidad comercial en el segmento de clientes de las
instituciones financieras se confirma por la caracteristica de que en estas
instituciones los datos no pueden ser transferidos por redes existentes de bajos
costos (como la Internet) por dos razones fundamentales:

El volumen de informacion es muy alto como para viajar por la red.

Esta informacion es de caracter confidencial y la Internet no ofrece un mecanismo
de seguridad confiable.

Por lo tanto existe un mercado aceptable para este proyecto que es susceptible de
demandar este servicio.

4.3.- ESTUDIO TECNICO-ORGANIZATIVO

4.3.1.- FACTORES QUE DETERMINAN EL TAMARNO DEL PROYECTO:

Tal como se presento en el cuadro anterior de analisis proyectado de la demanda
con un crecimiento anual de 1.392 Megabyte, para los Bancos encuestados
(provincial, Unién, Venezuela y Citybank), se observa que la capacidad instalada
ociosa es superior a la demanda, teniendo capacidad suficiente para cuatro
instituciones que manejen grandes volumenes (expresados en Megabytes) de
datos.

El tamarfio del proyecto ya esta determinado, lo que se propone es aprovechar la
capacidad instalada ociosa que existe en la Boveda Remota de CANTV. ubicada
en Valencia.

Actualmente esta capacidad ociosa esta generando una serie de gastos fijos los
cuales estan siendo imputados al valor del servicio que si esta prestando
internamente a la CANTV. con la utilizacién de 800 celdas. De manera que la
prestacibn de un servicio a terceros con las celdas ociosas los costos fijos
tenderian a disminuir para la CANTV.

Actualmente la empresa cuenta con una capacidad de 8.000 celdas de
almacenamiento lo que da una capacidad total para el afio 2000 de 3 Millones de
Megabytes expandiéndose para el primer trimestre del afio 2001 a 24.000 celdas
para un total de 9 Millones de Megabytes, que unido a los ya existentes ofreceria
una capacidad total de 12 Millones de Megabytes.

Con respecto a la transmisién de datos CANTV ofrece ancho de banda ilimitado
de alta velocidad lo que permite fluidez en la transmision de datos con baja
probabilidad de interrupcion y sistemas de respaldo de comunicaciones con un
anillo de fibra Optica entre la ciudad de Valencia y Caracas, totalmente
redundante.

El servicio de boveda remota serd ofrecido en forma simultanea para todos los
clientes las 24 horas de los 365 dias del afio.

La capacidad total disponible del proyecto a lo largo de su vida util va a estar dada
por la instalacion del segundo ATL, el cual redimensionara la misma en 12
Millones de Megabytes, unidad de medida para dimensionar la capacidad del
proyecto, ya que aunque existen celdas la capacidad de almacenamiento de las
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mismas puede varia por el tipo de cartucho que se puede utilizar. Con esta
capacidad futura se podra satisfacer una futura demanda abarcando todo el
universo de grandes clientes, y el crecimiento natural de CANTV y de estos
clientes a través de los afios.

En el siguiente cuadro se muestra la distribucién de las capacidades actuales con
el Atl No.2, los crecimientos futuros se proyectaran en base a la instalacion del
ATL No. 3.

DISTRIBUCION DE LAS CAPACIDADES ACTUALES.

Capacidad Actual |Utilizacion CANTV Bancos Capacidad
Encuestado Disponible
4.000.000 1.000.000 Mb. 2.749.366 Mb. 250.634 Mb.

Es muy dificil asignar y dimensionar la cantidad de celdas por cliente debido a
gue viene dada por la cantidad de transacciones que la empresa tenga y por
consiguiente la capacidad de data que se debe almacenar, asi mismo la cantidad
de celdas no asegura la capacidad de volimenes de informacion que se almacena
ya que los dispositivos de almacenamiento (cartuchos) pueden variar en su
densidad.

4.3.2.- DESCRIPCION DEL PROCESO:

El proceso se inicia cuando las instituciones deben generar sus respaldos diarios,
semanales, mensuales y anuales. La mayoria de los respaldos deben efectuarse
en las noches, ya que deben inactivarse las bases de datos de los clientes,
cuentas y movimientos que de efectuarse en el dia dejaria la corporacion sin linea.
Al efectuarse los respaldos la informacién va ha viajar a través de los dispositivos
de comunicacion CHANEL LINK, compresores de paquetes, modem, canales E1,
donde va a grabarse a través de las unidades de lectura y escritura de los robots
en los cartuchos.

A continuacién se muestra el plano de ubicacion de los equipos y se muestra el
area para futuros crecimientos en caso de requerirse.
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Figura No. 12 Diagrama de la Planta

Cada proceso es independiente de la configuracion del cliente, es decir que la
produccion y calendarizacion es por proyecto.

A.- ESTADO INICIAL:

Son aquellos elementos sobre los cuales se efectuara el proceso y que sufriran un
proceso de transformacién, con los recursos necesarios para realizarlo.

INSUMOS

- Data critica (generada por el cliente)
SUMINISTROS

- Cartuchos 3490 (3mmmorex, otros)

- Cartuchos de limpieza
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- Etiquetas de identificacion.
B.- PROCESO TRANFORMADOR

Constituyen el conjunto de operaciones que se realizan para elaboracion de
almacenamiento, asi como el hardware y software necesarios para la ejecucion
del mismo.

PROCESO.

- Transformacion de datos.

- Almacenamiento de data critica (Backup)
EQUIPO PRODUCTIVO:
TRANSFORMACION

- C.N.T. (Channel Externder Telcomunication)

- Modems

- Fibra optica (enlaces)

- PC monitores de enlace.
ALMACENAMIENTO

- Robotica ATL

- Software LMS

- Equipo de mantenimiento de cartuchos.
Para descripcion de cada uno de los componentes ver Conceptos Técnicos.
C.- PRODUCTOS:

Medios magnéticos con informacion de la data critica 100% disponible las 24
horas los 365 dias del afo.

En la figura No. 9 se muestra el flujo del proceso para la produccion del respaldo
de la data critica en la boveda de Valencia.
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Figura No. 9 Esquema del Proceso

4.3.3.- LOCALIZACION:

Tal como se menciono en las politicas para la ejecuciéon de los respaldos y
recuperaciones, se deben tomar en cuenta una serie de factores que se deben
seleccionar al momento de la instalacion de una béveda. Estos son:

1) Existen controles efectivos para proteger la data contra:
e Incendio
e Inundaciones
e Robo
e Actos Terroristas
e La zona es de bajo riesgo de movimientos teluricos.
2) Son confiables los controles de accesos.
3) Es zona de bajo riesgo delictivo.
4) Posee facil acceso a los servicios generales (Electricidad, Agua, Aseo, etc).
5) Existen medios de transporte factibles.

Segun los andlisis sismograficos efectuados se ha determinado que las zonas de
menor incidencia sismica son el Estado Carabobo, Bolivar y Amazonas. Se
selecciona al estado Carabobo debido a que ofrece las menores tarifas por
servicios publicos y donde se tiene los mas cercanos servicios de
telecomunicaciones, ademas que el proveedor (memorex) tiene oficinas instaladas
en esas zona, por lo cual los servicios de mantenimiento no variarian.

Esta ubicacion estaria a 150 Km. de distancia entre la béveda remota en Valencia
y las instituciones bancarias en Caracas, cumpliendo con los requerimientos
exigidos por los estandares de auditoria.
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EDIFICIO LA FUNDACION, VALENCIA ATL-ROBOTS

)
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Figura No. 10 Ubicacion Geografica y Fisica de la Boveda.

4.3.4.- ESTUDIOS COMPLEMENTARIOS:
A.- OBRAS FISICA:

Por ser un servicio ya instalado no se requieren obras fisicas de gran envergadura
la Unica actividad que se debe efectuar es la instalacion de los elementos de
comunicacion los cuales son CNT, MODEM y activacién de los canales E1.

Estas actividades estan contempladas dentro de la calendarizacion del proyecto.
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B.- CALENDARIZACION:

Este estudio esta dado por la configuracion del proyecto, y esta disefiado para
cada cliente ya que las obras son independientes, l6gicamente si dos clientes
solicitan el servicio al mismo tiempo se debera efectuar una instalacion y la otra
después, ya que se deben armar y configurar los servicio en forma secuencial.

Para poder efectuar las actividades de complementarias que permitan prestar el
servicio, se requiere de la aprobacion de cada cliente.

La calendarizacion viene expresada en semanas y esta disefiada solo con las
actividades complementaria para una configuracion estandar la cual se muestra a
continuacién, cabe destacar que dependiendo del cliente se deberan realizar otras
actividades mas especificas.
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PLAN DE PROYECTO PARA LA INSTALACION DEL SISTEMA DE BOVEDA REMOTA

Actividad Semanal |Semana?2 |Semana3 [Semana4 |Semana5 |Semana6 [Semana7 |[Semana8 |Semana9 |Semanal0 |Semanall |Semanal2 |Semanai13

Levantamiento de Informacion

Configuracion del Proyecto

Haboracion y presentacion Tecnica-Economica
Negociacion y Aprobacion Ciente-CANTV
Proceso de Compra de Equipos de Transmision
Instalacion y puesta en Marcha

Pruebas

Aprobacion del diente

Figura No. 11 Calendarizacion
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4.3.5 ORGANIZACION:

Siendo CANTV. una organizacién ya establecida con una estructura orientada
hacia el cliente de cualquier tipo ya sea Corporativo, Gubernamental, Residencial
o de la pequefia y mediana industria, esta capacitada para atender cualquier
necesidad del negocio y por consiguiente del cliente.

Para este producto seguin se observo en la cadena de Valor las unidades que
intervienen en forma directa son:

Grandes Clientes: Seran los encargados de la comercializacion del producto y de
ofrecer las mejores alternativas en cuanto a operatividad del sistema. Ademas
seran la cara ante el cliente para los servicios de post-venta.

Red: Seran los encargados de la puesta en funcionamiento de los servicios de
comunicacion a través de la fibra Optica con los enlaces E1.

Servicios Compartido: A través de la gerencia de facturacion seran los
encargados de efectuar los procesos de facturacién y cobro a los clientes. Son los
gue disefan las tarifas y las incluyen dentro de los sistemas de cobro.

Sistemas: A través de la unidad de operaciones seran los que instalaran,
configuraran, operaran y supervisaran los procesos. Sera la unidad que efectuara
todas operaciones desde su centro de computo y asegurara la calidad y niveles de
servicio. Van a ser el punto de contacto con el proveedor para las labores de
mantenimiento y customizacion del sistema. Seran los responsables por asegurar
los insumos para la operatividad del sistema.

Aulnque intervienen otras unidades dentro del proyecto y la prestacion del servicio
los costos del mismo se le imputarian 100% a la unidad de sistemas.
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4.4.-ESTUDIO FINANCIERO:
4.4.1.- DETERMINACION DE LA INVERSION

Se considera inversion uUnicamente los equipos que se deben adquirir para
establecer la comunicacion y transferencia entre cada cliente y Valencia
incluyendo el software controlador.

Se debe ampliar uno de los Robots ATL.
No se consideran los activos ya depreciados (ATL) "Costo Muerto".

No se consideran los costos de instalacion de los canales E1, ya que se asume
dentro de la renta mensual.

INVERSION 1 Cliente 4 Clientes
14 Modem Pentium 33,6 Kbps @ 1619 US$ $22,666.00 $90,664.00
2 Repisas para Modem @ 920US $ $1,840.00 $7,360.00
Micro Pentium Ill @ 420 Mhz. $1,552.00 $6,208.00
2 Channel Link @ 236.184 US$ $472,368.00 $1,889,472.00
Software LMS $20,189.00 $80,756.00
Viaticos Inspeccion de Instalacion $173.00 $692.00
Ampliacion ATL 2 $54,400.00 $54,400.00
Total $573,188.00 $2,129,552.00

4.4.2.- DETERMINACION DE LOS COSTOS RELEVANTES:

El mantenimiento de los Software, Robots Channel Link y Micro Pentium se toma
en cuenta después del primer afio, el de los Channel Link y Micro Pentium a partir
del segundo afio ya que tienen garantia por un afo.

La depreciacion de los equipos nuevos se efectuara en base a un factor de
depreciacion de 0.1428 segun los manuales de politicas financieras de CANTV.

Los médems son mantenidos por CANTV.

Se consideran instalaciones estandar, con igual capacidad de almacenamiento y
transmision.

Los cartuchos de data y etiquetas de identificacion solo son adquiridos el primer
afo, calculandose un incremento de un 3% por sustitucion en caso de dafios en
los cartuchos.

Se aplica un 3% de los ingresos para los costos de comercializacién que incluye:
Promocion Publicidad y Facturacion.

Se aplica un 3% de incremento en los costos en General por inflacion Délares
Americanos.

No existen costos transferidos.
No existen gastos capitalizables
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DETERMINACION DE COSTOS

1 Cliente 4 Clientes
COSTOS DE MANTENIMIENTO Mensual Anual Mensual Anual
Mantenimiento 7/24 Channel Link $ 3,000.00 [ $ 36,000.00 | $ 12,000.00 | $144,000.00
Modem 33,6 Kbps. $ - $ - $ - $ -
Mantenimiento 24/7 del Robots ATL2,3 - 53B $ 7,386.00$ 88,632.00|$% 7,386.00 | $ 88,632.00
Software LMS $ 695.00 [ $ 8,340.00 | $ 2,780.00 | $ 33,360.00
Micro Pentium IIl @ 420 mhz. $ 19.00 | $ 228.00 | $ 76.00 | $ 912.00
Viatico Personal Mantenimiento Modem $ 173.00|$ 2,076.00|$ 173.00|$ 2,076.00
Total Ao 1] $ 8,254.00 | $ 99,048.00 | $ 10,339.00 | $124,068.00
Total Ao 2,3,4y 5] $ 11,273.00 | $ 135,276.00 | $ 22,415.00 | $268,980.00
1 Cliente 4 Clientes
COSTOS DE ENLACES Mensual Anual Mensual Anual
[6 Puertos Frame Ralay E1, 2048 Kbps E1 $ 4,140.00 | $ 49,680.00 | $ 16,560.00 | $198,720.00
Total] $ 4,140.00 | $ 49,680.00 | $ 16,560.00 | $198,720.00
1 Cliente 4 Clientes
COSTOS DE CONSUMIBLES Mensual Anual Mensual Anual
600 cartuchos modelo 3490 de 10Giga @ 8 US$ $ 4,000.00 [ $ 4,000.00 | $ 16,000.00 | $192,000.00
600 Eiguetas identificadoras de cartuchos @ 6 US$ $ 3,600.00 | $ 3,600.00 | $ 14,400.00 | $172,800.00
200 Cartuchos de Limpieza @ 20 US$ $ 4,000.00| $ 4,000.00 ]| $ 4,000.00]$ 4,000.00
Insumos para maquina de limpieza $ 1,500.00|$ 1,500.00]$ 1,500.00]$ 1,500.00
Viaticos para limpieza $ 173.00|$ 2,076.00|$% 173.00]% 2,076.00
Total Afio 1] $ 13,273.00| $ 15,176.00 | $ 36,073.00 | $372,376.00
Total Afio 2,3,4y5]$ 5,749.00|$% 7,652.00 | $ 22,996.00 | $ 91,824.00
1 Cliente 4 Clientes
OTROS COSTOS Mensual Anual Mensual Anual
[Costos de Comercializacion $ 14,700.00 | $ 176,400.00 | $ 14,700.00 | $176,400.00
Total Aio] $ 14,700.00 | $ 176,400.00 | $ 14,700.00 | $176,400.00
Leyenda: Es independiete de la Cantidad de Clientes

Solo se aplica el primer afio.

4.4.3.- DETERMINACION DEL VALOR DE SALVAMENTO

MONTO DEL HARDWARE $2,048,104.00 $2,048,104.00
FACTOR DE DEPRECIACION 0.1428

2002 2003 2004 2005 2006
DEPRECIACION ACUMULADA $292,469.25] $292,469.25 | $292,469.25 | $292,469.25| $292,469.25| $1,462,346.26
VALOR EN LIBROS DEL HARDWARE $585,757.74
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4.4.4.- DETERMINACION DE LA TASA DE COSTO DE OPORTUNIDAD:

Para el costo de oportunidad CANTV toma en cuenta dos componentes
principales, los cuales son costo de los activos y costo de la deuda, cada uno con
un peso y una determinacion distinta

CANTYV determina de manera distinta los costos de oportunidad de los proyectos
dependiendo de su naturaleza tecnolégica y/o aplicacion, siendo estos:
Local/Nacional, Celular, Larga Distancia Internacional y Banda Ancha y para cada
tipo se diferencian tanto el Beta como la capitalizacién

Nuestro proyecto se encuentra dentro del renglon Local-Nacional

DETERMINACION DEL COSTO DE CAPITAL

COSTO DE LOS ACTIVOS

Tasa Libre de Riesgo 6.17%
Riesgo del Mercado Premium 5.00%

Beta 0.9

Riesgo Ajsutado del Mercado 4.50% 4.50%
Base Costo de Activos 10.67%
Riesgo Pais Premium 10.00%
Costo de los Activos 20.67%
Porcion de Activos para Proyectos 60%

Componente de Costo de los Activos 12.40%

COSTO DE LA DEUDA

Tasa Libre de Riesgo 6.17%
Spread de Creditos 1.42%
Riesgo Pais Premium 10%
Costo de la deuda antes del impuesto 17.59%
Impuesto Retenido por Intereses 5.23% 0.92%
Costo de la Deuda antes de Impuesto 18.51%
Impuestos 35% 6.48%
12.03%
Porcion Financiada del Proyecto 40%
Componente Deuda 4.81%

El costo de capital con que se descontara el flujo de caja del proyecto sera la
suma del costo de capital de los activos mas el de la deuda, es decir de 17.21%.
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4.4.5.- DETERMINACION DE PRECIOS:

La facturacion se realizara en base al servicio y no por trafico ni cantidad de Bytes
almacenados, con la finalidad de establecer tarifas planas por clientes estandares.

La tarifa se aplico en base a los costos de transmision y almacenamiento.

Los contratos de servicios deben ser minimo de tres afios para disfrutar de la tarifa
plana anual de US$ 490.000 .

Al término de los tres afios el precio se ajusta anualmente por inflacion.

Si solo se acepta un afio de contrato, se aplicara la tarifa premium de US$
618.500, ajustada anualmente.

El pago puede acordarse bajo las siguientes modalidades: Anual Anticipado,
Mensual Anticipado, Trimestral Anticipado, Total al inicio del contrato con 5% de
descuento.

Precio Anual

Tarifa Plana a 3 Afios y Posterior Ajuste por inflacion

2001 2002 2003 2004 2005
Precio Anual (US$) $490,000.00 $490,000.00 $490,000.00 $504,700.00 $519,841.00
Precio Mensual $40,833.33 $40,833.33 $40,833.33 $42,058.33 $43,320.08
Tarifa sin descuento con ajuste por inflacion.

2001 2002 2003 2004 2005
Precio Anual (US$) $618,500.00 $637,055.00 $656,166.65 $675,851.65 $696,127.20
Precio Mensual $51,541.67 $53,087.92 $54,680.55 $56,320.97 $58,010.60

4.4.6.- CONSTRUCCION DEL FLUJO DE CAJA:

Se aplico la tarifa plana para los ingresos por ventas.

Se aplico un escenario intermedio con 4 clientes.

Se aplico el promedio de las tarifas anuales con descuento (Plana) y sin
descuento.

La construccion Estado de resultado y Flujo de Caja fue realizado en Miles de
US$.

Los ingresos se recibiran de acuerdo a la modalidad de pago que elija el cliente
con CANTV.
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Determinacion del Estado De Resultados del Proyecto:

[L.- INGRESO POR VENTAS |

2000 | 2002 [ 2003 | 2004 [ 2005 | 2006 |
| $2,217.00 | $2,254.11 | $2,292.33 | $2,361.10 | $2,431.9%4 |

2.- COSTOS

A.-Costo de Mantenimiento $124.07 $277.05 $285.36 $293.92 $302.74
B.- Costo de Enlaces $198.72 $204.68 $210.82 $217.15 $223.66
C.- Costos de Consumibles $372.38 $94.58 $97.42 $100.34 $103.35
D.- Otros Costos Yo Gastos $176.40 $181.69 $187.14 $192.76 $198.54
TOTAL COSTOS $871.56 $758.00 $780.74 $804.16 $828.29
2.- GASTOS DEPRECIACION
A - Depreciacion de Hardware Nuevo $292.47 $292.47 $292.47 $292.47 $292.47
B.- Depreciacion de Hardware Existente $0.00 $0.00 $0.00 $0.00 $0.00
TOTAL GASTOS DE DEPRECIACION $292.47 $202.47 $292.47 $292.47 $202.47
3.- Valor en Libros del Hardware $585.76
TOTAL GASTOS CONTABLE $292.47 $292.47 $292.47 $292.47 $378.23
4.- UTILIDAD BRUTA $1,052.97 | $1,203.64 | $1,219.12 | $1,264.47 $725.42
5.- IMPUESTOS $368.54 $421.27 $426.69 $442.56 $253.90
6.- UTILIDAD NETA $684.43 $782.37 $792.43 $821.91 $471.52
Determinacién del Flujo de Caja:
| 2001 2002 | 2008 | 2004 2005 2006
UTILIDAD NETA $684.43 $782.37 $792.43 $821.91 $471.52
DEPRECIACIONES $292.47 $292.47 $292.47 $292.47 $292.47
INVERSIONES
14 Modem 33,6 Kbps @ 1619 US$ $90.66
2 Repisas para Modem @ 920US $ $7.36
Micro Pentium Il @ 420 Mhz. $6.21
2 Channel Link @ 236.184 US$ $1,889.47
Software LMS $80.76
Viaticos Inspeccion e Instalacion $0.69
Ampliacion ATL 2 $54.40
TOTAL INVERSIONES ($2,120.55)
VALOR DE SALVAMENTO $585.76
FLUJO DE CAJA LIBRE ($2,129.55)] $976.90 $1,074.83 | $1,084.90 | $1,114.37 $1,349.75
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Evaluacién Financiera:

Anélisis de Evaluacion:
Valor Presente > 0, Se acepta el proyecto.
TIR > Costo de Oportunidad, Se acepta el Proyecto

Relacion Inversion, Ingresos y Gastos

2500 ¢

2000

1500 -
Miles de US$

1000 +

| Inversion
m Ingresos

0O Gastos Operativos

500 A

(@)

Grafica No. 3 Relacién, Ingreso y Gastos

4.4.7.- ANALISIS DE SENSIBILIDAD

Efectuando un analisis de las variables que tendrian mayor impacto sobre el
proyecto, se podrian mencionar:

Numero de Clientes: Esta variable si es significativa dentro del flujo de caja del
proyecto ya que el mismo esta basado en economias de escalas, es decir que a
mayor cantidad de clientes mayores van a ser los ingresos y menos los costos.

Realizando los célculos para el VPN entre los escenarios pésimos, optimistas e
intermedios se elaboro la siguiente tabla.

Realizando los célculos para el VPN entre los escenarios pésimos (1 cliente),
optimistas (7 clientes) y el del proyecto se obtuvieron los siguientes resultados:
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Andlisis de Sensibilidad

NUmero de Clientes VPN (Miles de $) TIR
1 $111,74 26%
4 $1160.45 41%
7 $1550.36 42%

Tal como se observa para varios escenarios optimista, medio y pesimista el
proyecto es atractivo y esto se debe a que las inversiones van creciendo a medida

que aumente la demanda.
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5.- CONCLUSIONES

El estudio del mercado demuestra que para esta fase, el proyecto es viable ya
que:

Segun la informacion obtenida de las fuentes primarias a las personas encargadas
de tomar las decisiones en el area de Tl se pudo determinar que existe en el
mercado una necesidad insatisfecha de respaldo y recuperacién automatica de la
informacion critica. Principalmente en las instituciones financieras cuyos datos no
pueden ser transferidos por redes existentes de bajos costos (como la Internet)
por dos razones fundamentales:

El volumen de informacion es muy alto como para viajar por la red.

Esta informacién es de caracter confidencial y la Internet no ofrece un mecanismo
de seguridad confiable.

A nivel nacional el estudio permiti6 determinar que no existen empresas que
ofrezcan este servicio, por lo cual CANTV debe aprovechar la ventaja competitiva
al poseer la plataforma tecnoldgica para prestar este servicio, ademas seria la
Gnica empresa que preste este tipo de servicios en territorio venezolano .

La estrategia del mercado con respecto al servicio que se deber& ofrecer es la
diferenciacién basada en tecnologia de punta.

En el estudio técnico organizativo se demuestra que el proyecto sigue siendo
viable y que genera grandes expectativas, sobre todo cuando gran parte de la
inversion ya esta realizada en lo que se refiere a la instalacion de los Robots
(ATL), adecuacion del espacio y del ambiente.

El estudio del mercado nos ayudo a determinar el tamafio del proyecto y
dimensionar la calendarizacion de actividades ya que por medios de las
entrevistas de pudo determinar dimensiones de los futuros requerimientos de los
clientes corporativos.

Una de las grandes ventajas es que la estructura organizativa ya existe y que solo
se tiene que adaptar el servicio en base a las actividades que este genera, por lo
que la cadena de valor del servicio que va a prestarse es perfectamente
determinable con la estructura actual con que cuenta CANTV.

Segun el analisis financiero proyectado se observa que los indicadores dan
resultados positivo para iniciar el proyecto y se asegura un flujo de caja aceptable
para ofrecer el servicio incluso en el peor escenario los resultado son positivo.

Esto indica que las variables financieras se consideran aceptables y que los
niveles de ingreso a la corporacion se veran incrementado, sin incurrir en costos
excesivos, ni una inversion exagerada.

Por otro lado independiente del impacto financiero que causa el proyecto a la
corporacién esta la innovacién en Tecnologia de Informacién en Venezuela y el
aseguramiento y disponibilidad del activo mas preciado de una empresa el cual es
su informacion. Cualquier empresa que tenga grandes volumenes de
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transacciones deben tener presente que una pérdida de informacién puede causar
graves dafios en su flujo de caja, ya que no podrian facturar (Ver anexo 1)
midiéndose las pérdidas en horas mientras que si se cuenta con un respaldo
masivo, automéatico e inmediato no causaria grandes impactos.

Es por esto que la viabilidad del proyecto no solo se debe medir por los impactos
financieros, sino por la imagen ante el cliente, accionistas y entes reguladores los
cuales no solo podrian mermar sus ingresos sino que los podria llevar a la
guiebra por demandas y retiros masivo de clientes.
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6.- CONCEPTOS TECNICOS

Robotica ATL: Automatics tape Libraries, dispositivo que administra en forma
automatica los cartuchos que contienen la informacion.

ATL INTERNAMENTE ATL EXTERNAMENTE

(Robdtica de montaje automatico) (Robdtica de montaje automatico)

iur No. 15 ATL Interna y Externamente

Fibra Optica : Medios de transmisién a grandes velocidades y ancho de banda, el
cual se transmite por elementos refractarios fabricados en base a hilos de vidrio.

Chanel Extender (CNT): Elementos que sirven de enlaces entre los
computadores centrales de cada institucion y los ATL, sirven para simular que la
comunicacion entre ambos dispositivos (Mainframe-ATL) es en forma local.
Comprimen la data y la transmiten a través de los canales de comunicacion fibra
Optica.

Modems: Dispositivos de Modulacién y Demodulacion necesario para adaptar la
informacion al medio de transmision.

LMS: (Libraries Magnagement Software) softawre necesario para la
administracion de la robética (ATL), el cual debe ser instalado en cada uno de los
mainframe del cliente.

Cartuchos: Elementos que se utilizan para grabar y guardar la data, son
dispositivos magnéticos de igual funcionamiento que una cinta de audio, donde la
informacién se graba en forma secuencial.
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Figura No. 16 Cintoteca
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$1.0
US $ MILLIONS

CANTV BIA -- BILLING
(n US $$ millions)

(FACTURACION) Financiallmpacts

istDay 2nd Day 3rdbay 4th bay 5th Day 2nd Week 3rd Week 4th Week [>4athweek
Lost Revenues -unable to Bill Clients $0.060 $0.120 $0.180 $0.240 $0.300 $0.840 $1.260 $1.680 $2.000
Delayed Receipt of Revenues - can't Bill $0.000
Interest Lost -delayed Receiptof Revenues $0.00098 $0.00196 $0.00295 $0.00394 $0.00492 $0.01181 $0.01869 $0.02576 $0.03272
Interest Paid to Borrow Funds $0.00000
Interest Lost- due to no Cash Management $0.000
Penalties for Late Payments $0.000
Contractual Fines or Penalties $0.000
LostTrade Discounts $0.000
1stDay 2nd Day 3rd Day 4th Day 5th Day 2nd Week 3rd Week 4th W eek > 4th W eek
Sum of Financiallm pacts $0.061 $0.122 $0.183 $0.244 $0.305 $0.852 $1.279 $1.706 $2.033
1stDay | 2ndDay | 3rdDay | 4thDay | sthbay | 2ndweek | 3rd Week | 4th Week |>4thWeek |
TotalFinanciallmpacts ==>| $0.114 | so.229 | so.3a3 | so.ass | sos72 | si1.601 | s2.402 | s3.204 | sa.143 |
1stDay 2nd Day 3rd Day 4th Day S5th Day 2nd Week 3rd Week 4th W eek > 4th Week
Total Extra Expense $0.0535 $0.1070 $0.1605 $0.2140 $0.2675 $0.7490 $1.1235 $1.4980 $2.1100
Rental/Lease of Equipment $0.050 $0.100 $0.150 $0.200 $0.250 $0.700 $1.050 $1.400 $2.000
Temporary Relocation of Employees $0.0015 $0.0030 $0.0045 $0.0060 $00075 500210 500315 $0.0420 $0.050
Emergency Purchases/ Acquisitions $0.000
Use of Outside Services $0.000
Use of Tem porary Employees $0.000
W ages & Benefits Paid to Idle Staff $0.002 $0.004 $0.006 $0.008 $0.010 $0.028 $0.042 $0.056 $0.060
Procure Supplies & Special Forms $0.000
istDay 2nd Day 3rdbay 4th Day 5th Day 2nd Week 3rd Week 4th Week [>4th Week
Sum of Financial Impacts ; ;
p Areas of Financial Impact
@ Lost Revenues -unable
$2.5 to Bill Clients
B Delayed Receipt of
20 0.0246%0% Revenues - can't Bill
$2. 6 O Interest Lost -delayed
Receipt of Revenues
$1.5 9 0 Interest Paid to Borrow
Funds
> W Interest Lost - due to

$0.5

$0.0

98.4%

1st Day 2nd Day 3rd Day 4th Day 5th Day 2nd Week3rd Week4th Week> 4th Week

Duration of Outage

no Cash Management

@ Penatties for Late
Payments

W Contractual Fines or
Penalties

O Lost Trade Discounts

UBSMLLIOE

Tad BtraBease

sy 2dby 3dDy  4hDy  Sh0y  2dVesk 3dVeek  AhVeek >ahvesk

Durdtiond Qutae

Areas of Extra Expense

2.490.0%2.8%0.0%

m Rental/Lease of
Equipment
W Temporary Relocation
of Employees
O Emergency Purchases/
Acquisitions
0 Use of Outside
Services
W Use of Temporary
Employees
@ Wages & Benefits Paid
to idle Staff
| Procure Supplies &
Special Forms

uss
MILLIONS

$4.500
$4.000
$3.500
$3.000
$2.500
$2.000
$1.500
$1.000
$0.500
$0.000

Total Financial Impacts

Duration of Outage
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CANTV

REQUERIMIENTO DE INFORMACION AL BANCO DE VENEZUELA

Con lafinalidad de poder configurar y ofrecer el servicio de Béveda Remota y/o Local es necesario conocer
de parte de su Organizacion la siguiente informacion:

1.- ¢ Tamafio de los archivos que desean respaldar (Megabytes)?

En total, son: 763.086 Mb

2.- ¢Cual es la rata de crecimiento mensual, estimada, de la informacion a respaldar?

32 Mb x Mes.

Nota: El crecimiento estimado no es constante. Puede disminuir en algunos meses.

3.- ¢Cual es la frecuencia con la que se generan los respaldo?

a.- Diaria ]
b.- Semanal ]
c.- Mensual ]
d.- Anual ]
e.- Todas las anteriores X

De responder la parte “e”, especifique por favor:

Cantidad Diaria 7.240 Mbyte X 7 g.d.g. = 50.680 MB.
Cantidad Semanal 57.100 “” X 5 g.dg. = 285500 MB.
Cantidad Mensual 25.293 “” X12g.d.g. = 303516 MB.
Cantidad Anual 24,678 X 5g.dg. = 123.390 MB.
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TOTAL: 763.086 MB.

4.- ;Qué cantidad de generaciones efectla para procesar los respaldos?

Diarios = 7 versiones
Semanales = 5 versiones
Mensuales = 12 versiones
Anual = 5 versiones

5. - ¢ En que consiste el proceso de Boveda que actualmente poseen?

En resguardar Dataset especificos generados con la frecuencia antes indicada, en béveda externa y
son devueltos a la boveda principal cuando estos pasan a scratch. La lista de los dataset a enviar es
generada por un proceso automatico y el traslado lo hace una empresa de transporte al dia siguiente
de haberse procesado. La administracion es hecha por el area de Cintoteca, adscrita a la gerencia de
Operaciones.

6. - ¢Cantidad de JOBS que utilizan para los procesos de respaldo: duracién estimada de cada uno y hora de
arranque?

Frecuencia Cantidad de Jobs. Duracién aprox. Dia_Hora_inic.
Diarios 08 06 hs (total) Lunesa Domingo (++)
Semanal_1 18 40 min. c/u  Domingos 01:00 a.m.
Semanal_2 (*) 02 03:30 hs. c/u Domingos 03:00 a.m.
Mensual (*) 03 03:30 hs. c/u ler. Domingo/mes 3:00 a.m.
Anual (*) 02 03:30 Hs. c/u ler. Domingo/afio 3:00 a.m.

NOTA: (*) Se ejecutan en forma concurrente. Los respaldos semanal_2, mensual y anual, son
excluyentes.

(++): La ejecucidn se realiza en horas de la noche a partir de las 8:00 p.m. y culmina a las
6:00 a.m.

7. - Cantidad de label requerida y numeracion, por ejemplo CANTV poseen Cnnnnn, Pnnnnn y Bnnnnn.
Donde nnnnn son las numeraciones que van desde 00000 hasta 99999.

La numeracion usada es la misma que usan los JOBS de la Produccién. Actualmente desde R00001
hasta R20000.

NOTA: los numeros usados para respaldo son aleatorios.
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8. - {Qué software utilizan para el control de su cintoteca? , por ejemplo para administracion CONTROL-T,
para Operacion de Robética LMS. ?

Administracion TLMS
Operacién Robotica = OMS

9. - ¢ Qué tipo de cartuchos utiliza (3480- 3490)?

IBM = 3490

10. - {Con qué unidades de almacenamiento secundario cuentan actualmente?

IBM = 3480y 3490

11. - ¢Qué disponibilidad de conexion remota cuentan actualmente?, Cantidad de E1 o T3, Channel Extender
y tipos, etc.

Se dispone de un channel extender enlazado via E1 entre El Rosal y Edificio Direccién General.

12. - Especifique:

CPU Tipo /Modelo: 9672/ R84

Sistema Operativo/Versién: MVS 5.2.2 Produccion y OS /390 1.3 Desarrollo

Software de Comunicacién: VTAM
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CANTV

REQUERIMIENTO DE INFORMACION AL BANCO PROVINCIAL

Con lafinalidad de poder configurar y ofrecer el servicio de Béveda Remota y/o Local es necesario conocer
de parte de su Organizacion la siguiente informacion:

1.- ¢ Tamafio de los archivos que desean respaldar (Megabytes)?

En total, son: 1.076.316 Mb

2.- ¢Cual es la rata de crecimiento mensual, estimada, de la informacion a respaldar?

54 Mb x Mes.
Nota: El crecimiento estimado no es constante. Puede disminuir en algunos meses.

3.- ¢Cual es la frecuencia con la que se generan los respaldo?

a.- Diaria []
b.- Semanal []
c.- Mensual []
d.- Anual []
e.- Todas las anteriores X

De responder la parte “e”, especifique por favor:

Cantidad Diaria 9.624 Mbyte X 5 g.d.g. = 48.120 MB.
Cantidad Semanal 63.251 X 4 gdg. = 253.004 MB.
Cantidad Mensual 33.246 X12g.d.g. = 398.952 MB.
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Cantidad Anual 37.624 X 10g.d.g. = 376.240 MB.

TOTAL: 1.076.316 MB.

4.- ¢ Qué cantidad de generaciones efectlia para procesar los respaldos?

Diarios = 5 versiones
Semanales = 4 versiones
Mensuales = 12 versiones

Anual 10 versiones

5. - ¢ En que consiste el proceso de Boveda que actualmente poseen?

Se generan los Backups en sus diferentes modalidades todos en las noches, luego al
dia siguiente son llevados a una caja fuerte que queda ubicada en Guarenas. El
traslado lo hace un mensajero motorizado, a veces no lo hace a diario sino que se
acumulan por semanas o interdiario.

6. - ¢Cantidad de JOBS que utilizan para los procesos de respaldo: duracion estimada de
cada uno y hora de arranque?

Frecuencia Cantidad de Jobs. Duracion aprox. Dia_Hora_inic.

Diarios 05 08 hs (total) Lunes a Domingo (++)
Semanal_1 08 12 Horas Domingos 01:00 a.m.
Mensual (%) 01 03:30 hs. c/u ler. Domingo/mes 3:00 a.m.
Anual *) 01 03:30 Hs. c/u ler. Domingo/afio 3:00 a.m.
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7. - Cantidad de label requerida y numeracién, por ejemplo CANTV poseen Cnnnnn,
Pnnnnn y Bnnnnn. Donde nnnnn son las numeraciones que van desde 00000 hasta 99999.

La numeracion usada es la misma que usan los JOBS de la Produccion.
Actualmente desde BO0001 hasta B20000.

8. - ¢Qué software utilizan para el control de su cintoteca? , por ejemplo para
administracion CONTROL-T, para Operacion de Robdtica LMS. ?

Control-T
Operacion Robética = LMS

Administracion

9. - ¢ Qué tipo de cartuchos utiliza (3480- 3490)?

IBM = 3490

10. - ;Con qué unidades de almacenamiento secundario cuentan actualmente?

IBM = 3480y 3490

11. - ;Qué disponibilidad de conexién remota cuentan actualmente?, Cantidad de E1 o T3,
Channel Extender vy tipos, etc.

Se dispone de un channel extender enlazado via E1.

12. - Especifique:

CPU Tipo /Modelo: 9672/ R56

Sistema Operativo/Version: 0S/390 5.3 Desarrollo y Produccion

Software de Comunicacion: VTAM
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CANTV

REQUERIMIENTO DE INFORMACION A UNIBANCA

Con lafinalidad de poder configurar y ofrecer el servicio de Béveda Remota y/o Local es necesario conocer

de parte de su Organizacién la siguiente informacion:

1.- ¢ Tamafio de los archivos que desean respaldar (Megabytes)?

En total, son: 646.938 Mb

2.- ¢Cual es la rata de crecimiento mensual, estimada, de la informacion a respaldar?

20 Mb x Mes.

3.- ¢Cual es la frecuencia con la que se generan los respaldo?

a.- Diaria

b.- Semanal

c.- Mensual

d.- Anual

e.- Todas las anteriores

L]

[]
[]
[]
X

De responder la parte “e”, especifique por favor:

Cantidad Diaria
Cantidad Semanal
Cantidad Mensual
Cantidad Anual

6.236
40.632
19.815
21.653

Mbyte

[131]
[132]

75

X 5gdg = 31.180 MB.
X 4 gdg = 161.448 MB.
X12g.dg. = 237.780 MB.
X 10g.dg. = 216.530 MB.



TOTAL: 646.938 MB.

4.- ¢ Qué cantidad de generaciones efectlia para procesar los respaldos?

Diarios = 7 versiones
Semanales = 5 versiones
Mensuales = 12 versiones

Anual 5 versiones

5. - ¢, En que consiste el proceso de Boveda que actualmente poseen?

Se generan los cartuchos con los respaldos diarios, mensuales, los full backups, en
cartuchos 3490, luego son trasladado a una boveda que no se donde queda.

6. - ¢Cantidad de JOBS que utilizan para los procesos de respaldo: duracion estimada de
cada uno y hora de arranque?

De Lunes a Sabado : desde las 12. 00 hasta las 4.00 a.m.
Domingo Todo el Dia.

7. - Cantidad de label requerida y numeracién, por ejemplo CANTV poseen Cnnnnn,
Pnnnnn y Bnnnnn. Donde nnnnn son las numeraciones que van desde 00000 hasta 99999.

La nomenclatura es variable.
8. - ¢(Qué software utilizan para el control de su cintoteca? , por ejemplo para

administracion CONTROL-T, para Operacion de Robdtica LMS. ?
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Administracion TLMS
Operacion Robética = LMS

9. - ¢ Qué tipo de cartuchos utiliza (3480- 3490)?

IBM = 3490

10. - ;Con qué unidades de almacenamiento secundario cuentan actualmente?

IBM = 3480y 3490

11. - ;Qué disponibilidad de conexién remota cuentan actualmente?, Cantidad de E1 o T3,
Channel Extender vy tipos, etc.

Se poseen varios tipos de Conexiones, E!, T1y T3.

12. - Especifique:

CPU Tipo /Modelo: 9672 /R85

Sistema Operativo/Version: MVS5.2.2 Produccion y Desarrollo

Software de Comunicacion: VTAM
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