MME20/ 0 JESLS
CARACAS UNIVERSIDAD CATOLICA ANDRES BELLO BaygRaz2z4

ESTUDIOS DE POSTGRADO (9
POSTGRADO EN INSTITUCIONES FINANCIERAS

APLICACION EN VENEZUELA DE LA BANCA ELECTRONICA E IMPACTO EN
LOS SISTEMAS DE TRANSACCION FINANCIERA BANCARIA

LAJOS SANDOR GYORY KINGLAND V-10.944.602

PROFESOR JOSE REQUENA

TRABAJO ESPECIAL DE GRADO COMO REQUESITO PARA OPTAR AL TITULO
DE ESPECIALISTA EN INSTITUCIONES FINANCIERAS
MENCION FINANZAS INTERNACIONALES

JUNIO, 2002.



INDICE GENERAL

Contenido

Introduccién

Obijetivo del Trabajo y Delimitacion Tematica

Capitulo I: Marco Teérico

1. La Internet, su funcionamiento y su objetivo en los sistemas financieros.

2. Comercio Electrénico. Definicidn. Ventajas y Desventajas. Intercambio Electrénico

de Datos (EDI). Definicién. Proceso de transferencia de datos electronicos. Importancia.
3. Banca Electrdnica. Antecedentes. Definicion. Los Sistemas de Informacion. Definicién.
4. Proceso Tradicional de transaccién financiera bancaria Vs. Proceso de negocios
electronico bancario (banca digital). Cultura electrénica y Confianza. Resistencia al
cambio.

5. Dinero Virtual. Negocios electrdnicos bancarios.

Capitulo Il : Marco Regulatorio
1. Aspectos Normativos del comercio electronico. Relaciones juridicas: Cédigo de

Comercio, Cédigo Civil, Cédigo Organico Tributario, Ley ISLR.

2. Ley Organica de Telecomunicaciones de Venezuela. Disposiciones Generales de las
Telecomunicaciones y los sistemas de informacion.

3. Ley de Mensajes de Datos y Firmas Electrénicas en Venezuela. Negocios electrénicos
y disposiciones transitorias. Facturacion electrénica.

4. Ley contra los Delitos Informdticos. Principales delitos. Tipificaciones de la ley.

5. Aspectos normativos que protegen la seguridad juridica (Cliente-Banco-Agente),

Desmaterializacion de la informacion. Definiciéon. Aspectos resaltantes. El Secreto Bancario

y riesgos implicitos. Riesgos: operacional, reputacional, legal, transnacional, Otros riesgos

asociados (de crédito, liquidez, de mercado, de tipos de interés). Medidas de prevencion

de riesgos.

20-23

25 28

28 - 29

30 31

31-33

33 37

37 - 38

38 45




Capitulo lil : Revolucion Bancaria (E-Banking)

1. E-Banking. Definicion. Proceso de banca electrénica. Funcionamiento.

Protocolo de Seguridad. Definicion. Protocolos mas utilizados en Venezuela :SSLy SET. 46 58

2. Servicios Electronicos para Clientes: Particulares y Corporaciones. Clasificacion

de productos y Servicios de Informacion y por ordenes. Comparacion de canales de

distribucién: Cajeros Automaticos, Video Kiosco, Home banking, Web Banca, Banca TV

Banca Telefonica, Tarjetas Inteligentes, monederos electrénicos. Medios de pagos

electrénico. 58 - 68
3. Ventajas del E-Banking (Banco en Internet). Relacién Costo  Beneficio. 69 - 71
4. Experiencias Venezolanas del Negocio Virtual Bancario. Sistemas pioneros de Servicios
E-Banking: Banesco-Unibanca y Mercantil. Malls Virtuales. Definicion. Otros sistemas

Bancarios en Citibank, Corpbanca, Provincial, Venezuela, Bolivar Banco. Diferenciacion.
Principales beneficios. 71-77
Apéndice A : Complemento acerca del Terrorismo financiero e informatico, su

influencia en los sistemas financieros. Lavado de dinero y legitimacion de capitales.
Glosario de Términos

Conclusiones y Recomendaciones.

Bibliografia.



INTRODUCCION

El desarrollo del presente trabajo de investigacién tiene como objetivo indagar,
conocer y entender el proceso de negocio y el impacto que tendra en el sistema financiero
venezolano a través de la banca electrénica asi como de comparar cual es el costo de
oportunidad que significa para la banca en general nacional o internacional el llevar a cabo la
ejecucion e implantacion de portales financieros o malls virtuales que permitan el contacto
con el cliente directamente ya no desde una oficina fisica sinc a través de la seleccion
directa y electronica de! ente financiero, que se adapte a las necesidades de un cliente
particular sin necesidad de moverse de su sitio de contacto (oficina, casa, centro de
reunion), de modo que los efectos financieros consideran en principio la reduccion de los

costos transaccionales actualmente llevados a cabo por la mayoria de las entidades

financieras.

De manera, que el desarrollo de la banca electrénica y el conocimiento de las
ventajas que proporciona el conocimiento del internet y del desarrollo de los sistemas de
informacidon permiten brindar a cada usuario bancarizado que mantiene un nimero de
identificacion y una clave de acceso asociada a un producto bancario determinado (en
especial de cuentas asociadas a clientes personales o empresariales) la capacidad de poder
entrar a un universo bancario a través de un portal electronico que es la via o la
interconexion que permite el intercambio de datos entre el banco y el cliente. Claro estéd que
actualmente segun las experiencias observadas en Estados Unidos, Espafia y en Europa, la
mayoria de las entidades financieras no se oponen a estos adelantos en materia de aligerar
los tiempos de respuesta y acortar procesos en las transacciones financieras con bajo costo

y con poca dedicacion de personal.

Para llevar a cabo el escenario de investigacion, se ha estructurado el contenido del
trabajo en tres (3) partes, las cuales constan en un primer aparte de un Marco Teérico con la

finalidad de conocer los aspectos o las nociones basicas que son necesarias para entender



como funciona el sistema de transaccién electronica a través de la superautopista de la
informacién, cual es el objetivo que ha logrado la internet en el negocio financiero, que
significa el comercio electronico, cuales son sus principales ventajas y desventajas, asi como
conoceremos el significado del llamado dinero virtual. Una sequnda parte, trata del marco
regulatorio donde se delimita y rige la banca a través del uso del sistema de transacciones
electrénicas, sus principales relaciones con la normativa comercial y juridica venezolana, asi
como se conocerd de qué trata la Ley de Mensajes de datos y firmas electronicas, la ley
contra delitos informaticos, el secreto bancario y sus riesgos asociados, asi como las

tipificaciones de la ley en materia de delitos electronicos.

Y finalmente en un tercer aparte, se explicard porqué actualmente el sistema
bancario ha cornenzado a involucrarse en el ambito de la revolucidn tecnolégica,
especificamente bajo el concepto del negocio bancario (banco en casa o internet banking
banca por internet-) especificando su proceso y funcionamiento, cuales han sido los
protocolos universales disefiados mas utilizados, conceptos de seguridad para el resguardo
de la informacion que se ha tratado de internacionalizar para mantener la seguridad a través
del sistema electrdnico bancario, los diversos servicios electrénicos con los que pueden
contar los clientes y las empresas y su relacion costo-beneficio asi como las diversas
experiencias en bancos lideres llevadas a cabo en Venezuela en implantacion de la banca

electrénica a través de un marco comparativo y sus diversos beneficios.



OBJETIVO DEL TRABAJO

El trabajo de investigacion que se pretende realizar tiene como finalidad basica
conocer como la rapida evoluciéon de la tecnologia de la informaciéon y de las
telecomunicaciones estan influyendo decisivamente en los modos de desarrollar la actividad
bancaria, asi como la forma en la que evolucionan los nuevos negocios donde se involucran
a clientes particulares, empresas y entes gubernamentales que estan simplificando
radicalmente sus formas de trabajar y sus estructuras organizativas para adaptarse a la
economia basada en la digitalizacion de la informacion. De la misma forma, estos sistemas

de comunicacién modificaran las relaciones entre las instituciones financieras y sus clientes.




DELIMITACION TEMATICA

E! area de investigacion se centra en el area financiera-bancaria especificamente en
el estudio del impacto de la banca electronica sobre los negocios y la actividad bancaria
usando las herramientas del internet, asi mismo tendra como espacio geografico nuestro
pais Venezuela para conocer y comparar los adelantos tecnolégicos que han sido adoptados
en el sistema bancario venezolano, lo que acentla la capacidad de los mismos para ser mas
competitivos en servicios, rapidez y calidad de respuesta. Cabe sefialar que la investigacion
gue se desarrollara utilizara las herramientas que se basan en el método cientifico para el

desenvolvimiento de la monografia.



CAPITULO I. MARCO TEORICO

1. La Internet. Definicién, su funcionamiento y su objetivo en los sistemas financieros.

La Superautopista de la informacién, mejor conocida como la Internet es un
conjunto de redes, redes de ordenadores y equipos fisicamente unidos mediante cables que
conectan puntos de toedo el mundo. Estos cables se presentan en muchas formas: desde
cables de red local (varias maquinas conectadas en una oficina o campus) a cables
telefonicos convencionales, digitales y canales de fibra dptica que forman las "carreteras"
principales. Esta gigantesca Red se difumina en ocasiones porque los datos pueden
transmitirse via satélite, o a través de servicios como la telefonia celular, o porque a veces

no se sabe muy bien a donde estd conectada.

Basta saber que cualquier cosa a la que se pueda acceder a través de algln tipo de
"conexion," como un ordenador personal, una base de datos en una universidad, un servicio
electrénico de pago (como CompuServe), un fax o un nimero de teléfono, pueden ser, y de
hecho forman, parte de Internet. El acceso a los diferentes ordenadores y equipos que estan
conectados a Internet puede ser plblico o estar limitado. Una red de cajeros automaticos o
terminales de banco, por ejemplo, pueden estar integrados en Internet pero no ser de
acceso publico, aunque formen parte tedrica de la Red. Lo interesante es que cada vez mas
de estos recursos estan disponibles a través de Internet: fax, teléfono, radio, television,

imagenes de satélites 0 cdmaras de trafico son algunos ejemplos.

En cuanto a su organizacién, internet no tiene en realidad una cabeza central, ni un
Unice organismo que la regule o al que pedirle cuentas si funciona mal. Gran parte de la
infraestructura es publica, de los gobiernos mundiales, organismos y universidades. Muchos
grupos de trabajo trabajan para que funcione correctamente y continlie evolucionando. Otra

gran parte de Internet es privada, y la gestionan empresas de servicios de Internet (que dan



acceso) o simplemente publican contenidos. Como Internet estd formada por muchas redes
independientes, que hablan el mismo lenguaje, ni siquiera estan claros sus limites.

Para complicar un poco mas el asunto, el acceso a Internet suele ser libre y gratuito
para estudiantes y profesores (debido a su filosofia de origen) y también lo es el uso de la
infraestructura para todo el mundo, aunque los particulares y proveedores de acceso han de

pagar para tener acceso y realizar actividades comerciales o privadas !

En realidad, ; Como funciona Internet?

En Internet, las comunicaciones concretas se establecen entre dos puntos: uno es el

ordenador personal desde el que usted accede y el otro es cualquiera de los servidores que

hay en la Red y facilitan informacion.

El fundamento de Internet es el TCP/IP un protocolo de transmisién gue asigna a
cada maquina que se conecta un numero especifico, llamado “nimero IP” que actia a modo

de "nimero teléfono Unico") como por ejemplo 192.555.26.11.

El protocolo TCP/IP sirve para establecer una comunicacion entre dos puntos
remotos mediante el envio de informacion en paquetes. Al transmitir un mensaje o una
pagina con imagenes, por ejemplo, el bloque completo de daios se divide en pequefios
bloques que viajan de un punto a otro de la red, entre dos ndmeros |P determinados,
siguiendo cualquiera de las posibles rutas. La informacion viaja por muchos ordenadores
intermedios a modo de repetidores hasta alcanzar su destino, lugar en el que todos los
paquetes se reunen, reordenan y convierten en la informacion original. Millones de

comunicaciones se establecen entre punios distintos cada dia, pasando por cientos de

ordenadores intermedios.



La gran ventaja de! TCP/IP es que es inteligente. Como cada intercambio de datos
esta marcado con nimeros IP determinados, las comunicaciones no tienen por qué
cruzarse. Y si los paquetes no encuentran una ruta directa, los ordenadores intermedios
prueban vias alternativas. Se realizan comprobaciones en cada bloque para que la
informacidén llegue intacta, y en caso de que se pierda alguno, el protocolo o solicita de

nuevo hasta que se obtiene la informacion completa.

TCP/IP es la base de todas las maquinas y software sobre el que funciona Internet:
los programas de correo electronico, transferencia de archivos y transmision de paginas con
texto e imagenes y enlaces de hipertexto. Cuando es necesario, un servicio automatico
llamado DNS convierte automaticamente esos cripticos niumeros IP a palabras mas

inteligibles (como www.ucab.edu.ve) para que sean faciles de recordar.

Toda Internet funciona a través de TCP/IP, y razones histdricas hacen que estd muy
ligado al sistema operativo Unix (y sus variantes). Por fortuna, los usuarios actuales no
necesitan tener ninglin conocimiento de los cripticos comandos Unix para poder navegar por

la Red: todo lo que necesitan es un ratén.

Historia de Internet

Internet surge en septiembre de 1969, cuando la DARPA (Defense Advanced
Research Project Agency, o La Agencia de Investigacidon de Proyectos Avanzados de
Defensa) desarrolié un sistema de transmision de mensajes eficaz ante un posible ataque
nuclear que pudiese destruir una parte de la red de comunicaciones utilizada por el gjercito.
La idea no era tanto proteger al maximo el sistema sino ofrecer rutas alternativas que
garantizasen la recepcion del mensaje a pesar de una destruccion parcial de la red. De este

modo se unieron cuatro ordenadores mediante un protocolo llamado NCP (Network

! Ivan Gyory K. Lic. en Computacién. UCV. Especialista en administracién de base de datos.




Communications Protocol o Protocolo de comunicaciones de redes) formando la red llamada
ARPANet. En poco tiempo este protocolo evoluciond hasta el que existe actualmente en
Internet, el popular TCP/IP (Transmission Control Protocol / Internet Protocol o mejor
conocido como Protocolo de Internet), y de una aplicacién puramente militar se pasé a otra
mas pacifica y constructiva, ya que a dicha red se unieron con el proposito de mantenerse
en contacto, de una forma répida y comoda: Cientificos, universidades y centros de
investigacion de EEUU, con el propésito de poner en comun informacion y hacer participe de
sus descubrimientos al resto del mundo tan solo sentdndose frente al monitor de su
ordenador. En poco tiempo (2 anos) la DARPA y su red, basada ya en el protocolo TCP/IP,
consiguié llegar al 90% de los departamentos de Ingenieria y computadoras de

universidades americanas.

Actualmente y segun datos de la Internet Society (la sociedad de la internet),
organismo regulador de las actividades dentro de la red, ei trafico dentro de Internet se
duplica cada cuatro meses, y llega a mas de 160 paises. Se previé en 1998 que el volumen
de datos generado por la red en las lineas telefénicas, superard al de la voz, sistema de

comunicacién para el que fueron concebidas.

El crecimiento tan espectacular que se ha producido en Internet, ha sido en gran
medida a la creacion de un sistema capaz de incorporar imagenes, graficos y sonido en las
transmisiones, y no solo caracteres como hasta entonces: el World Wide Web (Telarafa de
cobertura mundial). La incorporacion de este método, ha permitido la entrada en Internet de
aplicaciones y servidores mas comerciales, y por lo tanto un crecimiento en el nimero de

usuarios domésticos de todo el mundo.

Objetivo de Internet en los Sistemas Financieros

Quantica, C.A.



La Internet como mecanismo de informacién a acortado las distancias y a realizado
mejoras importantes en los sistemas de transaccién electrénica que anteriormente se llevan
a cabo de manera tradicional, por ejemplo de aquellas operaciones que se lievan
manualmente en una oficina bancaria donde rutinariamente se anotan contablemente las
operaciones financieras (o bancarias) como consultas de saldos, traspaso de efectivo entre
cuentas de titulares, consulta de inversiones, pago de tarjetas de créditos, etc produciendo
en teoria mayores costos por transaccion y generando mayores gastos de transformacion
para la institucién a la vez que el cliente no aceptaria cancelar comisiones extras-adicionales
gue son cargadas a su cuenta. Ahora, con la transformacién de los sistemas de informacién,
la digitalizacién de la informacién financiera y las operaciones que se libran con el comercio
electrénico via internet, a la vez de que dicha institucidén que ofrece estos servicios pone a
disposicién una plataforma electrénica a través de un portal configurado con sistemas de
seguridad brindandole a cada usuario previa asignacion de una clave y password, navegar
virtualmente por cada institucidn financiera evitando asi el contacto sucesivo del cliente con
la agencia ahorrando tiempo, esfuerzo y dinero, asi como se efectian con mayor rapidez

todas las operaciones a través de esta gran red de redes.

En definitiva las instituciones financieras que sirven de eslabdn entre el cliente
(usuarios particulares, empresas, gobierno) y los sistemas financieros se encuentran todavia
en vias de dar el paso hacia la transformacion digital, lo cual indica que uno de los objetivos
para ser competitivos y dar satisfaccion a los requerimientos del usuario que es cada vez
mas exigente, es brindarle mayores posibilidades de ahorrar tiempo y esfuerzo que es

considerado necesario para facilitarle el proceso de toma de decisiones.

2. Comercio electrdonico. Definicidn. Ventajas y Desventajas. Intercambio electrénico
de datos (EDI). Definicién. Proceso de transferencia de datos electrénicos. Su

importancia.




Sencillamente y como podriamos acercar al lector con una nocién similar al
intercambio de bienes en el mercado de productos y servicios en el area econémica, una
vasta definicion de Comercio electrénico se refiere en el campo digital al “ intercambio

virtual comercial o de hacer negocios a través de la red “ 0 una operacién que involucra el

i )

contacto entre “ un usuario

"y un ente comercial cualquiera, donde se interactia en
principio con bienes que son a primera vista intangibles mediante un proceso electrénico de
transmision de datos, en el que existe una necesidad y que si puede ser satisfecha, esa

necesidad que puede que sea intangible logre ser materializada.

Segun los expertos en la materia, las informaciones que se busquen acerca del
término comercio electrénico es de extensa abundancia. Muchas de las definiciones son
muy amplias, como “ hacer negocios electronicamente, o todas las formas de transacciones
comerciales que se basen en el procesamiento y transmision de datos digitalizados “, los
cuales abarcan todas las clases de transacciones electrénicas comerciales, incluyendo
transferencias de datos de fondos electrénicos, pagos de tarjetas de créditos y también las

actividades de infraestructura que apoyan estas transacciones (OCDE 1997).

E! comercio electronico en esencia es muy amplio y abarca una gama de
posibilidades infinita de realizar un intercambio comercial, sin embargo para poder aclarar el
concepto, es necesario acudir a la realizaciéon de transacciones comerciales bajo redes
abiertas, es decir no solo deben limitarse a las transacciones electrénicas en si mismas, sino

al espiritu del negocio.
Para ello la definicion que mas se acerca al estudio detallado de lo que se conoce

como Comercio electronico es “ Cualquier forma de transaccion comercial en la que

las partes interactian electrénicamente, en lugar de o por intercambio o contacto
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fisico directo “? Pero, el término debe diferenciarse del significado de negocio

electronico, que hace referencia al uso de internet en las diferentes fases del ciclo de vida
de una empresa; es decir, incluye tanto la compra-venta de productos, facturacion, gestion
de la informacion, atencion al cliente, publicidad, intercambio de informacion entre clientes y
proveedores, etc; en tanto el Comercio Electréonico Unicamente hace referencia a la

compra, venta (intercambio de bienes) de productos empleando internet.

El mayor interés en el comercio electrénico se halla en la aparicién y rapida difusion
de un paquete tecnolégico basado en sistemas abiertos, interoperables y con interfases
faciles de usar. Para poder “ navegar “ (término acufiado a la investigacion, escudrifacion o
busqueda de tépicos en internet, responde a un anglicismo para ser utilizado por cualquier
usuario de la red) y establecer contactos comerciales o de negocios, el paquete de
tecnologia de internet / Web incluye una infraestructura de telecomunicaciones de alta
velocidad, protocolo de transmision TCP/IP, la configuracion del computador cliente /
servidor, el software de interfaz amistosa (browsers), lenguajes y scripts especificos. La
interaccién de estos componentes es lo que hace que la interconectividad e interoperabilidad
sea mas simple y manejable que antes. El paquete de elementos Internet / Web es el
conductor tecnolégico de! comercio electrénico, mientras que el conductor de los negocios
es la difusion de la rapidez con que avanza la tecnologia a través de los sectores publico y

privado, sin fines de lucro y en varios paises de América, Europa y Asia.

El Comercio Electrénico es una herramienta que ha impactado las actividades
econémicas en su conjunto, en particular las relaciones y transacciones mas frecuentes,

vinculando los distintos sectores de la industria y los servicios.

% Charles Davis. Facultad de Negocios de la Universidad de New Brunswick, Saint John, Canada. VII
Seminario Latinoamericano de Gestién Tecnolégica. Marzo 1998.
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Entre los distintos tipos de Comercio Electronico que se realizan es necesario

destacar tres. Asi tenemos *:

El Comercio Electronico empresa — consumidor: El medio que se utiliza
normalmente para realizarlo es Internet. Su accién se refiere mas al comercio desarrollado
hacia el consumidor final que hacia otros sectores cuyo peso en la cadena distributiva es de
gran magnitud. La empresa ofrece la gama de productos con intencién de venta, que se
responde por las intenciones de compra y quedando el tramite de pago de forma electronica,
aunque la entrega de la gran mayoria de los productos necesariamente es fisica. Aqui se
integran también los servicios, destacando el sector financiero que sostiene una red

electrénica propia.

Comercio Electronico empresa — empresa: El medio utilizado es el Intercambio
Electrénico de Datos (EDI) por el volumen de negocios. Se transmite informacion
estructurada de computadora a computadora con el fin de que el emisor y el receptor
cuenten con informacion uniforme y la puedan procesar sin necesidad de papel ni capturas
reiterativas. Se da principalmente entre el proveedor y el cliente para satisfacer la demanda
de insumos, materias primas, transporte, almacenaje y otros servicios de uso productivo,

hasta el comerciante detallista.

Comercio Electronico con instancias gubernamentales: Utiliza como medio de
comunicacion Internet por los particulares requerimientos de las licitaciones y registro de
participantes, ademas del pago de bienes y servicios que proporciona el gobierno, las

compras gubernamentales, el pago y tramite de asuntos relacionados con los impuestos,

efc.

? http://lycos.com/negocios
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Las empresas que participan del Comercio Electréonico mediante Internet se pueden

agrupar en tres mecanismos basicos:

Catdlogos Electronicos, a manera de vitrinas virtuales. Si una empresa desea
comercializar algin bien o servicio, realiza un montaje de sus productos en un medio
electronico, y si a alguien le interesa, dependiendo del medio, deposita una intencién para
adquiririo. Un medio como Internet permite manifestar el interés por el producto o servicio,

obtener la informacién y realizar la transaccion completa conociendo y negociando las

condiciones de compra.

Lo mismo sucede a través de otros medios como la television, que presentan el
producto bajo el concepto de catalogo electrénico. La intencion de adquirirlo se realiza por
medios alternativos, como son el teléfono, fax, correo, etc. En estos casos la relaciéon

interaccion proceso de la informacién es aun limitada.

Una segunda aplicacion son las subastas, donde se sigue el principio del
intercambio de valores bursatiles. En este caso se establecen las condiciones de compra de
un producto y se lo lieva la mejor oferta. Es la parte mas pura de la confluencia entre oferta y
demanda orientada a un solo producto, creando un minimercado.

En el caso de la aplicacion sobre catalogos electrénicos, el precio se informa
previamente y no estd a negociacion; es un precio fijo que en el corto plazo regira el
movimiento deil producto. En la subasta la operacidon es interactiva; las ofertas se hacen
conociendo las caracteristicas del producto e Internet es un mecanismo idoneo para hacer
llegar las ofertas con agilidad y velocidad. Las subastas representan un mecanismo de
mercado que aprovecha las oportunidades de los medios de comunicacién y la creciente
integracion entre proveedores y clientes. Los sistemas, antes aislados, independientes y
propietarios, se integran en las cadena de valor de forma que la oferta y la demanda se

hacen transparentes, es un sistema de mercado en tiempo real.
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La tercera aplicacion son las licitaciones; fundamentalmente corresponde a lo que

hace el gobierno.

Los productos que participan dentro de los formatos mencionados arriba significan
una de las areas de mayor crecimiento a nivel mundial, seglin el estudio de Forester
Research ( Revista Fortune febrero de 1999). Esta empresa de investigacion es quiza la
fuente méas conocida de informacion sobre las actividades de Internet en el comercio y sus

datos son relevantes para un cabal conocimiento de las caracteristicas de estas

modalidades de comercio.

Del Comercio electréonico o E-Commerce podemos decir que en la medida que se
.pueda avanzar en el conocimiento de lo que significa hacer negocios a través de Internet, vy
las diferentes actividades con agentes involucrados en las transacciones como por ejemplo :
actividades comerciales desarrolladas entre empresa - empresa (B2B business to business),
empresa - consumidor (B2C business to consumer), empresa gobierno (B2G business to
goverment) y consumidor gobierno (C2G consumer to goverment), las empresas podran
aventajarse en el mercado con posibilidades aln mayores a como las venian
desempefiando anteriormente, pero mejor. De estas transacciones, podemos concluir segun
los estudios que el comercio electrénico empresa cliente es el que ha tenido mas auge y
conh un crecimiento mas rapido. Pero el comercio empresa gobierno en términos de
volumen de negocios ha sido escaso pero tiene una importancia estratégica en las compras

publicas especialmente cuando han sido dedicadas al area de defensa.

Ventajas y Desventajas del Comercio Electrénico

El comercio electronico es solamente una pieza importante dentro del crecimiento de

una empresa que desee ofrecer un servicio o producto en la red, el cual deberd ser
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comparado con buenas técnicas de mercadeo y buenos pasos para que sea vistosa en la
comunidad de internet, asi como lo mas importante deberia ser la atencion al cliente, ya que
de ellos depende el éxito de la empresa, 0 gue no vuelvan a verla mas nunca. Para ello se
han establecido varias ventajas acorde con la experiencia que ha tenido esta forma de
realizar negocios, que si bien ha sido muy poca en el mercado, es el desarrollo de lo que
significa el desarrollo futuro de las transacciones financieras en el mundo. De esta manera

encontraremos que :

1. Segun la informacién ofrecida mediante Internet, los costos de iniciar un proceso por esie

sistema son menores que la instalacion fisica.

2. Permite atencion personal a los clientes.

3.- Ingreso al mercado global que da lugar al crecimiento de las ventas.

4.- Los pequefios negocios tienen mas acceso que a la televisién local.

Como Desventajas se sehalan que:

1.- Existe la obligacion de mantenerse actualizado con la tecnologia, establecer acuerdos

con los bancos para los pagos con tarjetas.

2.- Deben realizar una inversién en publicidad para ampliar su mercado.

3. Elidioma también se torna como una limitante cuando solamente se posee uno.

4.- Muchas veces no se garantiza la seguridad de la transaccion de los clientes.




Intercambio Electrénico de Datos (EDI). Proceso de transmision de datos. Importancia.

El Intercambio Electrénico de Datos (Electronic Data Interchange, por sus siglas
en inglés) es una comunicacién electronica de transacciones de negocios, el cual permite
mediante una red dedicada entre los asociados de negocios u organizaciones intercambiar
documentos como pedidos, confirmaciones de pedidos y facturas, desde un computador a

otro, utilizando un formato estandar. El servicio de transmision es generalmente suministrado

por terceros.

El EDI utiliza estandares que permiten a las empresas no depender de la plataforma
tecnoldgica de sus asociados. Existen dos estandares : el ANXl.1, y el EDIFACT, este ultimo

mas utilizado en Venezuela.

EDI utiliza un microcomputador (ME) cuyo objetivo es importar solo el estandar EDI,
gue puede ser independiente de la plataforma tecnoldgica de cada una de los de las
compahias usuarias, su funcioén es enviar y recibir informacién y las aplicaciones de ambas

organizaciones, de acuerdo a los parametros que estas establezcan.

Los esquemas EDI para encriptar mensajes y producir una informacién segura para
todas las partes, estan siendo utilizados en internet para reducir el riesgo en las
negociaciones de Internet / Banking, porque internet es muy abierta, de alli que las
organizaciones estan tras la busqueda de mecanismos que le otorguen un margen de
seguridad al momento de realizar cualquier transaccién. Uno de esos mecanismos es la
encriptacion de la informacién por medio de claves, publica ¢ privada que no es mas que los

llamados PKI (llaves o claves publicas o privadas utilizados en un ambiente VPN).

Existen algunos modelos de EDI que pueden ser tan complejos como lo definan los

asociados de negocios y pueden intervenir multiples empresas. Entre ellos encontramos :
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Modelo 1. Denominado Punto a Punto.

Este tipo de ED! ocurre entre dos empresas (Grafico 1), que realizan el intercambio
de datos electrénicos de forma directa, es decir desde un computador de una empresa “A” al
computador de otra empresa “B”, sin importar la plataforma que utilicen las compafias (Unix

o Windows NT).

Grafico 1
Aplicacién B
<+“—> UNIX )
r ME ME
\.——
Empresa A Empresa B

Las necesidades de establecer una interfaz EDI, va a depender de las necesidades
de los tipos de transaccion, que desean transmitirse, es decir si la conexién va a ser punto a

punto mediante linea muerta, si utilizaran una red de valor agregado (VAN) o via Internet.
Modelo 2. Denominado Comunicacion Indirecta.

Este modelo utiliza como puente para la transmisién de sus datos una red de valor
agregado (VAN), la cual debera recibir, almacenar y permitir el acceso a esos datos
electrénicos a las dos empresas (Grafico 2) que previamente han acordado cuales seran las

caracteristicas de las transacciones y el formato de los archivos que van a utilizar.

Grafico 2

Empresa / Empresa B
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Modelo 3. Denominado Comunicacion Maltiple Indirecta

Al involucrarse una tercera organizacion {Grafico 3) se sigue utilizando como puente
la red VAN. Por ejempio, si una empresa “A” quiere adquirir un producto de la comparia “C”,
“A" deberd hacer una orden de pedido a la empresa “C” y ésta tendra que enviar via EDI la
factura a “A”, luego “A” tiene que hacerle llegar a una tercera empresa “B” (en este caso un
banco) la orden de pago con la cantidad de dinero que establece la factura y que sera
depositado en el ndmero de cuenta que tiene asignado la empresa “C”, finalizando esta
parte del proceso solo después que “C” ha verificado el pago de la factura mediante un
estado de cuenta gque “B” le envia via EDI, realiza el despacho de la mercancia a la

compania “A”.

Gréfico 3
— e ——
—
Empresa A %l " EmpresaB
Red VAN
I
Empresa C

Modelo 4. Denominado EDI a través de Internet

Para que la organizaciéon pueda usar EDI via Internet, tiene que adaptarse a las

condiciones que este medio requiere, es decir, utilizar los protocolos de comunicacion

adecuados, ademas del TCP/IP protocolo de informacion para internet, la organizacion tiene
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que usar un protocolo que en conjunto TCP/IP le pueda proveer el servicio de EDI entre las

empresas.

En sintesis, podriamos decir que el proceso de transmision de datos
electréonicamente es una forma de minimizar el retrabajo que resuita de las operaciones
tradicionales, y con ello aumentar la eficiencia al momento de realizar una “gran”
transferencia de fondos utilizando un banco para agilizar las operaciones de las empresas
cualesquiera que estos sean. Ademads, es imporiante acotar que en el intercambio
electrénico de datos, las organizaciones estan utilizando mecanismos de cifrado del
mensaje, pues siempre esta el riesgo latente de que alguien intercepte la linea, pueda leer la

informacion y falsifique cuentas o tergiverse la informacion.

Importancia del Sistema EDI

En la actualidad de los negocios y las facilidades que brinda estar a la vanguardia de
la tecnologia, podemos ver que los usuarios (o clientes) escogen las instituciones financieras
que le brinden servicios mas eficientes y que no requieran que el usuario tenga que
trasladarse hasta una agencia bancaria para efectuar sus transacciones financieras. A la
final, esto significara que los usuarios buscaran el medio mas idéneo para ahorrar tiempo y

esfuerzo.

El riesgo asociado como se comenté anteriormente es que en la medida que se vaya
incorporando nueva tecnologia y actualizandose la base de interconexién de la informacion,
el riesgo asociado ira incrementandose. El EDI agiliza los sistemas, lo que permite que una
empresa pueda cancelar servicios, transferir fondos electrénicamente de un banco a otro, lo
cual redundaria en una mayor eficiencia.

Ademas, el EDI posee un sustento legal a través de ia Ley de Mensajes de Datos y

Firmas electrénicas lo cual permite que legalmente exista una justificacién y reconocimiento
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de que esos mensajes sean legales; esto daria la idea de que si existe una transaccion
financiera entre dos compaiiias con intercambio de bienes, se reconozca que ambas firmas

son legales para poder realizar las operaciones.

3. Banca Electrénica. Definicidn. Antecedentes. Los Sistemas de Informacion.

Definicion.

La Banca electrénica o banca a través de la “supercarretera de la informacion”, es el
servicio por el cual se puede tener acceso a la institucién bancaria por medio de una
computadora personal conectada a la red de informacién en Internet. Es decir, que cuando
se habla de la banca electrdnica, quiere decir que las operaciones que se realizan en una
agencia bancaria también se efectlan a través de la web (al trabajar por Internet se desea

evitar acudir fisicamente al banco).

Este concepto se podrd llamar banca electrénica definitivamente cuando desde una
computadora se puedan disponer en tiempo real de todos los servicios como : consulta de
saldos de las cuentas, movimientos, peticién de estados de cuentas, solicitud de informes
mensuales, pagos de tarjetas de créditos, entre otros.; aperturas de cuentas, transferencias,
solicitudes de tarjetas de créditos, financiamientos, reposiciones, activaciones, servicios y
registro, etc. Esto significara en el futuro una disminucién del nimero de sucursales
bancarias con el tiempo, pero no se eliminard radicalmente, ya que el cliente siempre

buscara el contacto fisico con su asesor financiero.

Antecedentes’ de la Banca Electrénica

Al estudiar los origenes de la banca electrénica se encontraron varias recopilaciones

de las primeras tendencias en las que se trabaj6 con sistemas de consultas electrénicas de

* http\\www.condusef.gob.mx
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datos (financieros). Entre ellas, se habla del disefio de un pequefio aparato del tamafo de
una cajetilla de cigarrillos que conectada al teléfono podia convertir los tonos en lenguaje
digital; para entonces, en el afio de 1985 se habla de la época que realmente se inici6 la
banca electronica. En efecto, esta innovacién tecnoldgica llamada “audioméatico”, le permitia

al cliente la consulta del estado de cuentas bancarias.

Adicionalmente se conoci¢ que la banca electrénica nacié por dos eventos
importantes. Uno netamente tecnolégico, que es el desarrollo de las
telecomunicaciones y los computadores, y el segundo es por la necesidad de la
banca de acercar el banco a los clientes sin tener que invertir explosivamente en
infraestructura. Por ejemplo, los cajeros automaticos. El primer dispositivo de
autoservicio que trataba de copiar a un cajero humano. El cajero automatico entrega
dinero a cambio de un cdédigo secreto. La idea era despejar las oficinas (el
crecimiento de cuentas corrientes era progresivo y la gran cantidad de
transacciones que hacian los clientes en el banco necesitarian “llaves” con enormes
cantidades de cajas, imposibles de sustentar). El segundo paso fueron las maquinas
de autoservicio, que ya no hacian solamente transacciones de dinero, sino que

también entregaban estados de cuentas y ofrecian otras tareas.

En los 90’s aparece el concepto de servicio a empresas gracias a la
evolucion de los computadores personales, que permiten conectar los PCs de las
empresas con los computadores centrales de los bancos. Asi aparece el primer

indicio de la banca electrénica.

La etapa que seguira y de la que ya hemos hablado en el aparte anterior es la
conformacion de redes de comercio electrénico, en las cuales los bancos participan

activamente del ciclo de comercio. Es lo que hoy dia se llama EDI (Electronic Date
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Interchange), que pretende realizar electronicamente el ciclo de compra-venta enire
proveedor, comprador e instituciones financieras. El cierre del ciclo de negocios se

materializa con el pago, donde intervienen todos los agentes mencionados.

Sistemas de Informacioén

Antes de conocer lo que significan los sistemas de informacién, debemos conocer
cual es la nocion o el significado de Sistema. Un Sistema “ es un grupo de componentes
interrelacionados que trabajan en conjunto hacia una meta comin mediante la

aceptacion de entradas y generando salidas en un proceso de transformacion

organizado “°

El concepto en estudio de lo que significa un sistema es adaptable a cualquier
concepto de sistema. Asi al hablar de sistemas de informacion, un modelo de este tipo
expresa un marco conceptual para los principales componentes y actividades de los
sistemas de informacion. Los sistemas tienen tres componentes o funciones basicas de
interaccion : entradas, procesamientos y salidas los cuales en este médulo no se
especificaran dado que no tiene que ver con el objetivo de este trabajo. Otra de las
caracteristicas de un sistema es que no existen en forma aislada, sino que existen y
funcionan en un entorno que contiene otros sistemas. Si un sistema es uno de los
componentes de un sistema mayor, es un subsistema, y el sistema mayor es su entorno.
lgualmente su limite de sistema separa un sistema de su entorno y otros sistemas. Varios
sistemas pueden compartir el mismo entorno. Algunos de estos sistemas pueden estar
interconectados por medio de un limite compartido o interfaz (cuando un sistema intercambia

entradas y salidas con su entorno).

® James O’Brien. Sistemas de Informacién Gerencial. Ed. Mc Graw Hill. Colombia, 2001. Pp.40.
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Un Sistema de Informacion (Sl), Information System “ es una combinacién
organizada de personas, hardware, software, redes de comunicaciones y recursos de
datos que retine, transforma y disemina informacién en una organizacién “°. Las
personas han dependido de los sistemas de informacién para comunicarse entre si
utilizando una variedad de mecanismos fisicos (hardware), procedimientos e instrucciones

de procesamiento de informacioén (software), canales de comunicacién (redes) y datos

almacenados (recursos de datos).

Los sistemas de informacion, deben sustentar las estrategias empresariales, los
procesos empresariales y la cultura organizacional de una empresa. Esta es la razén por la
cual los Sl basados en computadores, aunque dependen de Tecnologias de Informacion
(T1), son disefiados, operados y utilizados por personas de una variedad de marcos
organizacionales y entornos empresariales. Ejemplo de los sistemas de informacién y su
interaccion con los componentes arriba descritos se muestran a través del grafico en el

Anéndice A . Grédficos Suplementarios.

Los sistemas de informacién y su administracion son un desafio para quienes dirigen

dichos procesos, por ello estos sistemas cumplen con una serie de funciones :

1. Es un &area funcional principal de la empresa, al igual que otras areas de
cualquier companiia.

2. Colabora permanentemente produciendo eficiencia operacional, productividad,
satisfaccion al cliente y servicio.

3. Constituye fuente importante de informacion y respaldo para el proceso de toma
de decisiones.

4. Es principal aporte de los recursos de la empresa planteando un desafio

importante en el manejo de los recursos.

° Ibid.
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En el estudio de la operatividad de los sistemas de informacién en el sistema

financiero, el tema de seguridad es prioridad para el area bancaria. Asi se entiende por

seguridad de los sistemas de informacion el conjunto de funciones, servicios y mecanismos

que permitan garantizar las siguientes premisas:

1.

Autenticacién, definida como la caracteristica de dar y reconocer la
autenticacion de ciertas informaciones del dominio y/o la identidad de
actores y/o la autorizacion por parte de los autorizadores, asi como
verificacion de esas cuestiones.

Confidencialidad, definida como la condicion que asegura que la
informacion no pueda estar disponible o ser descubierta por otras
personas, entidades o procesos no autorizados.

Integridad, definida como la condicién de seguridad que garantiza que la
informacion es modificada, incluyendo su creacién y destruccion, sélo por
el personal autorizado

Disponibilidad, definida como el grado en el gue un dato esta en el lugar,
momento y forma en que es requerido por el usuario autorizado. Situacion
que se produce cuando se puede acceder a un sistema de informacién en

un periodo de tiempo considerado aceptable.

El sistema de seguridad requerido por un sistema de informacion o una organizacion

variara dependiendo de una serie de factores, entre los que destacan:

Localizacién geogréfica de los usuarios.

Tipologia de la red de comunicacién.

Instalaciones o salas donde residen los equipos.
Equipo fisico que soporta el Sistema de informacion.

Configuracion del equipo logico basico.
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6. Tipo y estructura de la base de datos.
7. Forma de almacenamiento de los datos.

8. Numero y complejidad de los procesos a realizar.

En la era del comercio electrénico y los sistemas integrados de informacion muchos
sistemas facilitan el desarrollo comercial de las empresas y su interaccion con muchas areas
de la organizacién, a través de procesos que utilizan una combinaciéon de elementos que
contienen informacion de ayuda al usuario asi como informacion Gtil desde la Internet, el cual
permite minimizar la toma de decisiones a cualquier nivel de la organizacién. Por lo tanto,
cuando las empresas interactdan en todos estos ambientes (incluyendo a las instituciones
financieras) el proceso se convierte en complejas redes de sistemas de informacién con

ventajas infinitas para aquelios que entienden esta gama de procesos.

Proceso Tradicional de transaccidn financiera bancaria Vs. Proceso de negocios

Electronico bancario (banca digital). Cultura Electronica y Confianza. Resistencia al

cambio.

Al hablar de banca electrénica o de creacidén de medios idéneos para realizar
actividades que promueven a la banca en general la desconcentracién del nimero de
clientes en las sucursales, un nuevo enfoque nace a través de este canal o medio
electrénico al concentrarse en el desarrolio del comercio electrénico y en las mejoras de los
sistemas de Internet banking (o servicios en linea), buscando facilitar la realizacion de
transacciones por la via digital. Sin embargo, los bancos que si han decidido incursionar en
el cyberespacio han encontrado una muy buena razén, que es la de tratar de aminorar los
costos operativos. En base a ello, la razén bésica para los bancos es que en principio sirven
como intermediadores de medios de pagos. Al efectuar una transaccién con una tarjeta de
crédito, el comercio le paga al banco una comisién del total de las ventas facturadas donde

se cubren costos y se perciben ganancias. El banco prestando otros servicios recibe los
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depositos de esas ventas de los comercio afiliados y pueden ser a su vez prestados a través
de créditos, obteniéndose una tasa de interés. La cadena se repite al momento de que se le
ofrecen créditos a esos comercios y por alguna razén las instituciones financieras se

interesan en conseguir estar a la vanguardia de estos avances tecnolégicos.

Una operacion a través de internet puede costar hasta cien veces menos que
aquella realizada en una agencia bancaria. Incluso, se habla de que a la larga los bancos
podrian cobrar una comision a sus clientes por darse el lujo de ser atendidos en una
agencia. Ofra de las buenas razones para cambiar es que representa para los clientes
poder realizar todas sus transacciones financieras desde cualquier lugar y a cualquier hora.
Esto genera que la implementacion de canales de electrénicos traiga como consecuencia
que: 1. Se generen mas transacciones; lo que representa un crecimiento en el volumen de
dinero manejado a menor costo. 2. Se genera una traslado de operaciones que
anteriormente se realizaban por un canal hacia la via electrénica (al igual como sucedié con
los cajeros automaticos). -

Actualmente existen en el pais unos 800.000 usuarios de Internet y alrededor de un
30% de ellos utiliza servicios de banca electronica, pero esta es una cifra que no tiene un
pronunciamiento oficial de la Asociacion Bancaria de Venezuela. El Banco Mercantil, pionero
en este servicio, dice que del total de sus usuarios unos 70.000 son clientes activos de
internet Banking; mientras el Banco Provincial habla de 53.000 activos; Corpbanca de
21.000 clientes activos, distribuida en un tercio proveniente de empresas y dos tercios de
personas; la dupla Banco Venezuela - Banco Caracas, unos 55.000; y el dueto Banesco-
Unibanca unos 70.000; mientras el Citibank tendria aproximadamente unos 18.000 clientes
activos. Pero lo que si se ha demostrado es que una transaccion electrénica es mas
econdmica que en una agencia fisica. En ésta el costo oscila en US$1,20 a US$1,34; en un

cajero alrededor de US$ 0,53, en un call center cerca de US$0,25; mientras en Internet va
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de 0,03 a 0,12 centavos de ddlar. Es normalmente una décima parte de lo que cuesta una

transaccién en una agenoia7.

Actualmente lo que tendria que pasar para atravesar la barrera de los negocios en la
era digital es principalmente ahondar sobre la confianza en los sistemas, el tema de la
seguridad en las transacciones financieras, la cultura de operar cualquier dispositivo
electrénico y muy importante el aspecto de legalidad aunado a ello que se tomen todas las
previsiones, se estudien los antecedentes y que se desarrolle la banca electrénica sobre la
base de un modelo previamente definido. Es posible publicar electrénicamente los
productos, las listas de precios, las condiciones de ventas, eic. También se puede establecer
un compromiso de compra en forma electrénica; después de que todo esta formulado viene
a culminar la legalidad, ya que todo tiene que estar amparado por normas expiicitas. Esa es

la parte lenta de implementar y la que ha tomado tiempo.

Actualmente las condiciones esenciales para el posicionamiento de la internet
banking estan presentes®. La apertura de la telefonia a traido consigo la competencia entre
las operadores de telefonia, situacién que ha favorecido el aspecto de conectividad y ha
disminuido los costos de acceso a la internet. Por parte de la cultura digital, aunque muy
lejos de considerarse una aspecto que ha ido paulatinamente difundiéndose entre las
sociedades, debe reconocerse que existen mayores comodidades y ahorro sustancial del
tiempo, de tal forma se afirma que es cada vez mayor el nimero de usuarios que se dirige
hacia los avances tecnolégicos. Otro aspecto que vale la pena mencionar en funciéon de esa
confianza es el hecho de materializar ia acciéon ya que el medio por donde transita la
informacion de por si es inseguro, por eso existen y fueron disefiados mecanismos de
seguridad (protocolos de seguridad para proteger a cada usuario) por ejemplo cuando un

cliente desea realizar una transferencia bancaria o realizar un pago. El problema principal

7 Nota del autor: Razones de limitacién de informacién (contactos probables con Bolivar Banco

Universal y/o Unibanca, B.U.) no pudo compararse en una agencia especifica el rendimiento de una
oficina bancaria tradicional con una oficina virtual.
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radica en que el usuario necesita “confiar y ver fisicamente” el resultado de esa operacion, a
ello se debe en cierta forma que una parte de la gente no utilice los medios de pago

electronicos, o experimente cierta reticencia para acceder a las comodidades que brinda la

nueva tecnologia.

Dinero Electrénico y Negocio Electrénico Bancario.

El término Dinero electrénico es utilizado en forma general para hacer referencia a
una amplia gama de mecanismos de pago utilizados en el comercio electronico. Con dinero
electrénico tratamos de obtener productos ofrecidos por empresas, en el caso que nos atafie
a través de los productos que ofrecen las instituciones financieras. Los productos
almacenados poseen un valor de uso, es decir, registran los fondos o valores disponibles por

un usuatrio del sistema, en un aparato o dispositivo electrénico.

A diferencia de muchos oifros esquemas de prepagos basados en tarjetas, ios
productos de dinero electrdnico tienden a ser disefiados como un medio de pago general.
Por Dinero electronico también se conoce “ como aquel dinero creado, cambiado y

«9

gastado de forma electréonica “”. Para ampliar aun mas la gama de su conocimiento y uso

del Dinero Electrdnico podemos clasificar este medio de pago en dos tipos:

Dinero on-line: que exige interactuar con el banco (via médem o red) para llevar a

cabo una transaccidn con una tercera parte.

Dinero off-line: cuando se dispone del dinero en el propio ordenador, y puede
gastarse cuando se desee, sin necesidad de contactar para ello un banco. Estos sistemas
de dinero electrénico permiten al cliente depositar dinero en una cuenta y luego usar ese

dinero para comprar cosas en Internet. Ejemplo de ello es la llave e-card del Banco Mercantil

¥ http:\\ www.finanzas.cl
* http:\www.vlex.com/redi

28




en la que se efectian operaciones a través de un monedero electrénico virtual para realizar

compras en internet.

Actualmente como todo producto nuevo el uso de los monederos electrénicos tiene
sus pro y contras. En principio, por la cultura bancaria y las condiciones econémicas muchos
afirman que no tendrd éxito. Por otra parte, el hecho de no cargar dinero y la inseguridad
que existe al manejar altas sumas de efectivo no impiden para que se convierta en todo un
éxito. De hecho, la idea surge como una necesidad de eliminar a futuro los cheques vy el
dinero en efectivo. Ademas existen tres (3) argumentos que sostienen estas ideas como son:
1. Que reduce los riesgos de llevar dinero en efectivo; 2. Disminuird los costos de operacién
que conlleva utilizar las chequeras y 3. Permite disminuir el tiempo en cada transaccion.
Todas estas ventajas que trae consigo el manejo del dinero electrénico y la posibilidad de
aumentar la cartera de clientes de los bancos (tarjetas de créditos, de débito, etc) es
posiblemente el mejor beneficio que puede traer consigo este negocio, a pesar de saber que

en el pais existe una baja poblaciéon no bancarizada.




CAPITULO H. MARCO REGULATORIO.

1. Aspectos Normativos del Comercio Electronico. Relaciones Juridicas con leyes del

Derecho Venezolano.

Para que el Comercio electronico se lleve a cabo de la mejor manera dado que se
siguen las bases del esquema tradicional del comercio en Venezuela, se hace necesario
impulsar la iniciativa virtual de los negocios relacionandola con las telecomunicaciones a
través del mejor uso de medios electronicos, y dado que en Venezueia todavia es incipiente
las normas que mas se relacionan con la misma, son las que rigen el Cédigo de Comercio
Venezolano, que dicta normas y procedimientos de actuacion de las distintas firmas
comerciales y formas de operaciones mercantiles legales en el pais; el Cédigo Civil que en
principio regula la defensa del débil juridico y su proteccion, ya sea en la forma de una
personalidad juridica o natural; Ley de Proteccion al Consumidor que ampara al ciudadano
en caso de que se viole el derecho dei consumidor a usar ia fuerza legal para hacer valer
sus derechos; el Codigo Organico Tributario quien tipifica y regula en materia de sanciones
administrativas y tipifica los diversos delitos y abusos en contra de la personalidad juridica
y/o privada; asi como otras leyes que indirectamente también poseen fuerza en la medida
que el tratamiento a la seguridad y al anonimato de la informacion se vaya certificando (en

este caso del Codigo Organico Procesal Penal, la Ley de Impuestos sobre la Renta).

En lo que respecta a la relaciéon que tiene la Banca electronica y su relacion con la
nueva Ley de Bancos promuligada en fecha 13 de Noviembre del 2001, se hace mencion en
su Seccion Tercera de Los Servicios Bancarios Virtuales a la Transferencia de Fondos
bancario, sus diversas modalidades y formas de ejecucion de las operaciones en sus
articulos 67, 68 y 69 respectivamente. Igualmente se abre paso a la desmaterializacion de la

informacion y a confiar en “los medios en los cuales se soporta tal desmaterializacion,
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cumpliendo con las normas previstas y leyes que lo regulan “'°, Asi mismo se
contempla la figura de la Banca Virtual, lo cual conlleva al concepto no solo de la
desmaterializacion sino de la emision de dinero virtual y las implicaciones que ella
representa para la banca en general y la actividad que desarrollara tanto el Banco Central de
Venezuela al soportar este tipo de operaciones y la vigilancia que se tenga bajo esta nueva
modalidad, y los entes reguladores de estos nuevos entes econémicos como la

Superintendencia de Servicios de Certificacién y la Superintendencia de Bancos.

2. Ley Organica de Telecomunicaciones de Venezuela. Disposiciones Generales de las

Telecomunicaciones y los Sistemas de Informacion.

Esta Ley fue publicada en Gaceta oficial N° 36.970 y promulgada en fecha 12 de
Junio del 2000, el cual contempla un marco legal general en el ambito de las
telecomunicaciones en Venezuela, con la finalidad de garantizar el derecho a la
comunicacién y a la realizaciéon de actividades econémicas de telecomunicaciones para abrir
paso a la competencia y a nuevas empresas que puedan ofertar sus servicios. En las
disposiciones generales de esta ley, y dentro de los objetivos que poseen mayor relacion
con el tema de interés, vemos que las que destacan mas son las que se refieren a la
defensa a los usuarios que contratan los servicios garantizandoles su derecho a recibir en
igual medida su contraprestacion; la promocion de nuevos servicios, redes y tecnologias de
informacién lo que abre paso a la conformacién de empresas que puedan ofertar sus
servicios y de alguna forma dejar atras el viejo estilo monopdlico del area, y por dltimo la
promocién de la investigacién, desarrolio y transferencia tecnolégica en materia de

telecomunicaciones.

Dentro del significado del concepto de telecomunicaciones el espectro de detalle al

cual atafie la investigaciéon recoge un significado muy amplio, ya que en su articulo 4

10 Ley General de Bancos. 13/11/2001. Gaceta Oficial de la Repiiblica Bolivariana de Venezuela N°
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expresa “ que se entendera por telecomunicaciones toda transmisiéon, emisiéon o recepcion
de signos, sefiales, escritos, imagenes, sonidos o informaciones de cualquier naturaleza (...)
u otros medios o modalidades que pudiesen surgir en el ambito de las telecomunicaciones. “

; y al cual puede adaptarse en el area del comercio digital.

En el area financiera, con la apertura de las telecomunicaciones el panorama
apunta hacia el desarrollo del comercio electronico el cual no solo esta dirigido a la compra y
venta de productos, sino que todo ese esfuerzo se enfoque hacia en un futuro no muy lejano
a la desmaterializacién de la informacion. La desmaterializacion'' de la informacion se
sostiene en el principio de confianza y seguridad de las transacciones, sin necesidad de
tener la comprobacion del “objeto” fisico (como una factura comercial tradicional, que
sustenta la materializacion de un licito acto de comercio entre un vendedor y comprador),
conceptos que han sido discutidos ampliamente dado que el aspecto de brindar seguridad
es el que mayor impacto posee sobre la tendencia del comercio electronico, respaldo

necesario en el que se fundamenta el sistema financiero para hablar de banca electrénica.

En relacién a los sistemas de informacion y las disposiciones generales en relacion a
la Ley de Telecomunicaciones y con la teoria de los sistemas de informacion ya revisada en
la seccién anterior, la ley es explicita al mencionar en el Titulo Vii sobre la Interconexién en
su articulo 130 donde “los operadores de redes de telecomunicaciones tienen la obligacion
de interconectarse con otras redes publicas con el objetivo de establecer entre los usuarios
de sus servicios, comunicaciones inteorperativas “. Este articulo hace referencia a las
diversas operadoras de servicios, como por ejemplo las que prestan los servicios de internet
tanto a empresas publicas como privadas. Ademas, enire lo mas importante destaca el
articulo 131 donde reza que “Los operadores de redes de telecomunicaciones adoptaran

disenos de arquitecturas abiertas de red, para permitir la interconexién e interoperabilidad de

5.555. Caracas, Venezuela.,

"' Nota del autor : el aspecto de desmaterializacién de la informacién se observard mas adelante, al
igual que el aspecto de facturacién electrdnica en este capitulo.
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sus redes”. De esta forma, y como se mencion6 en el aparte anterior de Cultura Electronica y
Confianza, esta apertura en el ramo de las telecomunicaciones trajo consigo la apertura en
la competencia entre las operadoras de telefonia, situaciéon que favorecié el aspecto de

conectividad y ha disminuido los costos para acceder a la red global llamada internet.

3. Ley de Mensajes de Datos y Firmas Electronicas en Venezuela. Negocios
electronicos vy disposiciones  transitorias. Facturacion Electréonica y

Desmaterializacion de la informacion.

Esta Ley de Mensajes de Datos y Firmas electronicas fue publicada en Gaceta
Oficial N° 37.148 y promulgada en fecha 28 de Febrero del 2001, esta caracterizada dentro
del régimen Legal Venezolano en el area de promocién del Comercio Electronico como un
Decreto con rango y fuerza de Ley, tipificando el surgimiento de nuevas formas de trabajar y
celebrar negocios, contribuyendo a disminuir los tiempos de respuesta, acortar las distancias

y borrar fronteras.

Esta Ley hace necesaria la regulacion de las modalidades basicas de intercambio de
informacién por medios electrénicos, estableciéndose un marco juridico minimo que permita
a los diversos agentes involucrados nuevos avances tecnoldgicos en el pais. Este Decreto-
Ley posee como marco normativo que avale los desarrollos tecnoldgicos sobre seguridad en
materia de comunicacion y negocios electronicos para dar valor juridico a los mensajes de
datos que hagan uso las tecnologias. Lo mas importante entre las disposiciones contentivas
en el decreto-ley se encuentran ias disposiciones que regulan : El mensaje de datos, la firma
electronica, los certificados electronicos, los proveedores de servicios de certificacion (asi
como los proveedores de servicios de internet) y muy especial atencién la creacién de la
Superintendencia de Servicios de Certificacion Electrénica, adscrito al Ministerio de Ciencia y

Tecnologia encargado de supervisar a los distintos proveedores de servicios.




Esta Ley ha contribuido en buena forma al fortalecimiento del comercio electronico, y
a su vez ha venido a establecer un marco de seguridad ya que muchos usuarios perciben
que existe una instancia juridica al cual acudir en caso de problemas, sintiendo mayor
confianza para realizar una transaccién en linea. Segun opiniones de expertos en la materia,
esta no es en si una ley sino una norma que reconoce la manera como se ejecuta el

comercio electronico. Es decir, que el comercio digital esta regulado por leyes que rigen el

comercio en el mundo real.

El mayor impacto que tendra la norma sera desde el punto de vista de que las
empresas puedan aprovechar las disposiciones que esta norma contiene para
automatizarse, mejorar ia eficiencia y los tiempos de respuesta, abaratar mas los costos, etc.
Desde el punto de vista del desarrollo del comercio electrénico la ley permitird promover de
la mejor manera los productos y servicios que en el ambito virtual se ofrecen. Otro de los
aspectos que vale la pena mencionar son las contrataciones electrdnicas, procesos de
procura digital (empresas de contratacién de obras) y el desarrollo de un reglamento que
complemente la norma actual. A si mismo destaca la aplicacion de algunas decisiones del
Tribunal Supremo de Justicia con respecto a los efectos sobre la utilizacién del correo

electronico, la informacion que circula por la red y su validez en los procesos.

Lo mas novedoso en la Ley es el reconocimiento de la validez de las firmas
electronicas, la creacidén de los proveedores de certificacion y de la Superintendencia de
Autoridades de certificacion. Aspecto que resalta en esta ley es la Firma Electronica que
consiste en un extracto especifico que se encuentra anexo en un archivo al final del
documento electrénico. Este extracto solo es descifrado a través de un compresor de datos
que reduce el texto de manera unidireccional y lo cifra en claves secretas (para ello es

necesario manejar dos claves y utilizar un lenguaje inteligible).
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Entre los aspectos que posibilitan la Ley existen varios aspectos que pueden
ejecutarse por via electronica como son : la celebracion de contratos on line de cualquier
naturaleza, emisién de facturas electronicas, presentacion de informes en formato
electronico como medio de prueba, archivo y registro de documentos y datos contables,
emision electronica de pagos y ordenes de entrega, notificaciones a través de los medios
electronicos o tecnoldgicos, utilizacion de medios tecnologicos para archivar y conservar
documentos juridicos relacionados con el registro publico, notarias y juzgados, cumplimiento
de obligaciones tributarias a través de internet y ejecucion de operaciones bancarias y

bursatiles en linea.

Con esta Ley se promoveria el crecimiento del comercio electrénico, impulsado no
solo por esta ley sino también por los hechos que ahora son una realidad en el &mbito de
nueva tecnologia, la globalizacion y la nueva economia, que sustenta los principios
econdmicos no solo de la manera tradicional sino en herramientas ahora tecnoldgicas. Esta
serd una alianza entre la economia tradicional y la economia de la nueva era digital. Un
prondstico que se acerca es seguro a mediano plazo, que con esta ley se ofrece un marco
de seguridad, certeza y confiabilidad en las transacciones 0 negocios que se llevan a cabo

por internet, que repercutira en el desarrollo del comercio digital.

Facturacion Electrénica y Desmaterializacion de la informacion

La Factura Electrénica ha sido definida como “ un conjunto de registros logicos,
almacenados en soportes susceptibles de ser leidos equipos electrénicos de procesamiento

de datos, que documentan las operaciones empresariales o profesionales “l?

¢, Antiguamente que hemos venido realizando en el momento de materializar una

compra u operacién cualquiera ?. Al momento de materializar el pago y conforme la
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mercancia fisica revela su existencia solicitamos una factura como prueba documental de
realizacion de una operacion mercantil. Con la emisién de una factura, la gente adquiera
mayor confianza y seguridad en las relaciones comerciales. Ademas desde el punto de vista
legal, las facturas son documentos privados que sirven para probar la existencia y extincion

de las obligaciones mercantiles.

Con el uso de Internet, desde una perspectiva mundial se propicia el surgimiento de
una nueva dimensién en las comunicaciones y en el comercio, surgiendo la idea de
intercambiar, ofrecer y adquirir bienes y servicios electronicamente a cualquier hora, en

cualquier momento sin importar el medio electrénico de conexién.

El principal motivo que ha desencadenado la reaccién negativa de usar estos
servicios en forma masiva a sido la inseguridad de inexistencia de documentos o soportes
que avalen fisicamente la compra de un producto. Sin embargo, aqui es cuando hablamos
de la desmaterializacion de la informacion, el verdadero reto de la internet para
comercializar bienes y servicios, dado que muchas organizaciones con la perspectiva de
ahorrar costos, dinero y tiempo formalizan sus actividades de ventas con los mensajes y

registros electrénicos para soportar sus transacciones comerciales.

Con el venir del tiempo y del uso mayor del comercio electrénico, la factura dejara de
ser un documento escrito, pero conservara de manera tradicional las caracteristicas que lo
identifiquen cuando haya sido realizada una operacién mercantil. En este caso, si existe un
evento legal de litigio y la factura original no pueda ser entregada como prueba documental,
siguiendo el principio de libertad de medios establecido, el valor probatorio del contenido de
una factura electrénica podria ser alcanzado como prueba cuando el juez determina que los

hechos que conllevaron a la veracidad del contenidos son valederos en toda su extension.

12 Orden del 22 de Marzo de 1996, dictada por la Administracién Tributaria Espafiola (..) previsto en la
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Finalmente para que esta nueva perspectiva de las comunicaciones y los negocios
tenga éxito, se necesita infundir confianza informando al publico en general y en especial a
la comunidad que maneja los negocios, y al mismo tiempo impulsando la creacién y fortaleza
de un régimen juridico especial que ofrezca seguridad en las transacciones realizadas en

internet.

4. Ley Contra los Delitos Informaticos. Principales Delitos. Tipificaciones de La Ley.

La presente Ley fue publicada en Gaceta Oficial N° 37.313 y promulgada en fecha
30 de Octubre de 2001 el cual tipifica una serie de conductas que realizadas con auxilio de
medios informaticos, electrénicos, telematicos o0 medios que supongan el uso de tecnologias
de informacion puedan afectar bienes juridicos, la propiedad, el derecho a la informacién, a

la inviolabilidad del secreto, a la intimidad, al honor.

La Ley define cada uno de los términos cuya incorporacién es imprescindible para
que la legislacion cumpla su cometido como aspectos que definen la tecnologia de
informacién, hardware, firmware, programas, procesamiento, etc. También se define al
delincuente informatico, de ordinario y solitario, sofisticado que actia con dolo directo o
eventual en la medida que dirija su accién a la afeccion del bien que se tutela o que previsto

el posible resultado lo acepte.

Esta Ley contempla cuatro capitulos estructurados de la siguiente manera :

Un primer Capitulo contiene las disposiciones generales en las que se precisa el

objeto de la ley y definiciones basicas.

Ley de IVA Espaiiola y el real decreto 2402/1985.
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Un segundo Capitulo se describen los delitos informaticos que se sancionan
mediante el sistema binario, esto es, pena privativa de libertad y pena pecuniaria. Se fijan

montos representativos calculados sobre la base de unidades tributarias.

Un Tercer Capitulo sobre las disposiciones comunes, comprendiendo las
circunstancias agravantes de la responsabilidad penal por los delitos que se proponen y el

regimen de imposicién de las penas accesorias.

Y finalmente un Cuarto capitulo, las disposiciones finales referidas a la vigencia de la

ley y derogatoria de la norma contemplada en otros instrumentos legales.

Lo mas importante de la ley es que permite conocer como estan tipificados los
delitos en 32 articulos clasificados en aproximadamente 20 delitos informaticos que atentan
contra los sistemas de tecnologias de informacion, contra la propiedad, la privacidad de las
personas y las comunicaciones, contra ninos o adolescentes y contra el orden econdémico,
gue sanciona pena de prision que van desde uno a diez afios y multas que alcanzan hasta

1.000 unidades tributarias sin sumar agravantes y penas accesorias.

Estos delitos son importantes conocerlos para observar hasta que punto las
autoridades competentes y la seguridad se encuentra protegida, asi se podra saber hasta
que punto el tema de seguridad y confianza en cualquier transaccién comercial o financiera
toma interés en la actualidad legal y comercial hasta el punto de observar cuales son los
actores 0 principales agentes que participan y demuestran interes en el tema de proteccion

juridica y confianza en los adelantos tecnoldgicos.

5. Aspectos Normativos que protegen la seguridad juridica (Cliente- Banco Agente). El

Secreto Bancario y riesgos implicitos. Riesgos : Operacional, Reputacional, legal,
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Transaccional. Otros riesgos asociados (de Créditos, de Liquidez, de Mercado, de tipo

de interés). Medidas para prevenir riesgos.

Uno de los requisitos mas importantes del comercio y de la banca electrénica es el
de la confidencialidad y asi se ha mantenido reiteradamente en el debate sobre los aspectos
de seguridad de la especificacién SET (Secure Electronic Transactions, Transacciones
Electronicas Seguras, que son modelos auspiciados por las franquicias Visa y Mastercard

para operar con dinero plastico a través de tarjetas de créditos).

Junto a las garantias de autenticacion, integridad de la informacion, e imposibilidad
de repudio, el contenido de las transacciones y operaciones bancarias realizadas en un
entorno electronico y la identidad de las partes deben mantenerse en todo momento

inaccesibles por parte de terceros.

Esta garantia de confidencialidad se refiere claramente a aspectos como:

- Control de accesos
- Cifrado de la informacién

- Clave publica y clave privada.

Medidas Adoptadas para Prevenir Riesgos en la Banca Virtual

Anonimato y Confidencialidad. Si no se adoptan medidas de seguridad, las
transferencias de datos viajan abiertas a través de Internet, lo cual abre la posibilidad de que
se coloquen "sniffers" (seguidores o buscadores de datos para luego copiarlos) a la puerta
de un servidor donde se realicen operaciones financieras, y se obtenga informaciéon sobre

cuentas, tarjetas de crédito y passwords.
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Integridad de los Datos. Los datos de una operacion pueden ser modificados en el

momento de ser transferidos, o mientras se hallan almacenados en un sistema informatico.

Autenticacion. A partir de una serie de técnicas como el "IP spoofing", un usuario de
Internet puede ocultar su identidad o asumir la de otro. Ello es contrario a la necesidad de

verificar la legitimacién de cada parte para intervenir en una operacién financiera.

Arquitectura y Disefio de los Sistemas. La arquitectura abierta de Internet permite
ataques contra la seguridad del sistema desde cualquier parte del mundo, utilizando
servidores intermedios que permiten ocultar el origen real de la accién. Junto a los
protocolos de simple lectura existen otros que permite modificar o destruir la informacion
financiera que se suministra al plblico. En otros casos, se puede generar un nimero de

solicitudes de informacién tan alto, que provoca la caida del sistema.

Controles de Acceso. Los passwords de acceso pueden ser obtenidos mediante
"spoofing", dirigiendo a los usuarios de una entidad financiera a otro web en el que se ha
instalado una réplica del original, de manera que se pueda monitorizar la entrada de los
datos identificativos. También pueden producirse ataques por fuerza bruta, mediante
programas que generen passwords repetitivamente. También pueden obtenerse passwords

con "sniffers" y a través de fa memoria caché.

Agujeros de Seguridad. Cuando se localiza un fallo de seguridad en un sistema
operativo, navegador, Firewall, o cualquier otro elemento del sistema, se produce una
inmediata difusién a través de Internet, lo cual permite alertar a los administradores del
servidor, pero también ofrece ia posibilidad de que se produzca un ataque antes de

subsanar el problema.
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Contenidos Activos. Los nuevos lenguajes permiten generar contenidos activos que
se instalan en un ordenador y pueden llegar a ejecutar tareas en contra de su voluntad, e
incluso, sin su conocimiento. Un ejemplo de ello seria un control que permitiese obtener las

claves de acceso de un usuario y enviarlas a otro usuario de Internet.

Paquetes Antivirus. En este caso la recomendacion es evidente: la aplicacién de una

politica de prevencion adecuada, que utilice sistemas anti-virus y otras medidas de

proteccién de datos.

FireWalls, Puertas de Fuegos. El informe establece recomendaciones especificas en
la configuracion de los firewalls, entre las que destacan el uso de interfaces separadas y
direcciones IP diferentes, respecto a las redes internas y las externas, asi como la
comparacion historica entre las direcciones IP de los logs, con el fin de detectar

desviaciones del contexto normal, que ayuden a detectar ataques.

Debido a los rapidos cambios en las tecnologias de la informacion, la lista de
riesgos que afectan a la banca electronica no puede ser exhaustiva. Sin embargo, si
podemos describir un grupo de riesgos, suficientemente significativo, que nos permita

disefar una guia general de apoyo a la gestiéon de lo mismos.
Hay que advertir que los tipos bésicos de riesgo generados en la banca electrénica
no son nuevos; la novedad estriba en la forma especifica bajo la cual estos riesgos surgen,

asi como la magnitud de su impacto.

En este sentido, las categorias de riesgo mas importantes para la banca electrénica

son:
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1. RIESGO OPERACIONAL

Este riesgo tiene su justificacion en la pérdida potencial derivada de deficiencias
significativas en la integridad o confianza del sistema. Las consideraciones de seguridad son
importantes, en la medida en que los bancos pueden ser sujetos de ataques externos o
internos sobre sus sistemas o productos. El riesgo operacional puede también surgir de un
mal uso del cliente, de un disefo inadecuado o de un sistema de banca electrénica mal

implantado.

El riesgo de seguridad

El riesgo operacional se encuentra en estrecha relaciéon con el control sobre el
acceso a los sistemas de gestion de riesgo y a la contabilidad de un banco. Este control de
acceso a ios sistemas bancarios se ha convertido en algo tremendamente complejo debido a
los avances informaticos, a la dispersion geografica de los puntos de acceso, y al uso de
vias alternativas de comunicacion, incluyendo las redes publicas como Internet. El usuario
aun no confia en las medidas de seguridad existentes como, por ejemplo, la encriptacion de
datos, aunque todo es cuestién de tiempo y de acostumbrar a los clientes a estos canales de

distribucion.

Lo cierto es que los accesos no autorizados, ya sean realizados por piratas
informaticos (hackers) o por empleados del banco (insiders), pueden dar lugar a
pérdidas directas debido al uso y manipulacién de informacion confidencial del
cliente. Por esta razdn, es preciso disenar sistemas que aseguren la
confidencialidad e integridad de cualguier transaccion y garanticen la privacidad de

la informacion.




El mal uso de los productos y servicios por el cliente

Los malos usos del cliente, tanto intencionados como inadvertidos, constituyen otra
de las fuentes de riesgo operacional. El riesgo puede ser mayor si el banco no "educa"
adecuadamente a sus clientes sobre las precauciones de seguridad. Ademas, en ausencia
de medidas adecuadas para verificar las transacciones, los clientes podrian anular
operaciones que, previamente, autorizaron, dando lugar a importantes pérdidas financieras

para el banco.

El uso personal de informacion del cliente (como por ejemplo la verificacion de
informacién, nimero de las tarjetas de crédito, nimero de las cuentas bancarias, etc.) en
una transmisién electrénica carente de seguridad permitiria a un experto (hacker) tener
acceso directo a las cuentas de los clientes. Consecuentemente, el banco podria incurrir en

pérdidas financieras debido a transacciones de clientes no autorizados.

2. RIESGO REPUTACIONAL

Es el riesgo de que se forme una opinidn publica negativa sobre el servicio bancario
prestado. El riesgo reputacional puede derivar en acciones que fomenten la creacién de una
mala imagen o un posicionamiento negativo en la mente de los clientes, de tal forma que se
produzca una migracion de fondos hacia otras entidades debido a una pérdida de
credibilidad. Este riesgo también aparece vinculado al cardcter estratégico de la banca
electrénica, es decir, ei hecho de no participar en este segmento influye significativamente

en la imagen corporativa de la entidad financiera.

Del mismo modo, un banco podria incurrir en pérdidas por el simple hecho de que
otra institucion que ofreciese servicios similares de banca electronica cometiese
frecuentemente errores en la prestacién de tales servicios. Por esta razén se afirma que el

riesgo reputacional no solo es importante para un banco en particular, sino para el sistema

bancario en su conjunto.
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3. RIESGO LEGAL

El riesgo legal surge de violaciones e incumplimientos con las leyes, reglas y
practicas, o cuando los derechos y obligaciones legales de las partes respecto a una
transaccién no estan bien establecidos. Dada la relativa nueva naturaleza de muchas de las
actividades de banca electronica, los derechos y obligaciones de las partes respecto a estas
transacciones son, en algunos casos, inciertas. Por ejemplo, las aplicaciones de algunas

reglas de proteccion del cliente respecto a la banca electrénica en algunos paises no son

claras.

Ademas, el riesgo legal puede derivar de la incertidumbre respecto a la validacion de

algunos acuerdos relativos a los medios electronicos.

Otra fuente de riesgo legal es la asociada a la proteccidon de la privacidad. Aquellos
clientes que no han sido adecuadamente informados sobre sus derechos y obligaciones

pueden acometer contra el banco.

4. RIESGO TRANSNACIONAL

La banca electronica esté basada en las tecnologias disefadas para cubrir amplias
areas geogréficas. La expansion de! mercado puede extenderse més alla de las fronteras

nacionales, aumentando la exposicidn al riesgo.

Los bancos deben cumplir diferentes requerimientos legales cuando trabajan con
clientes més alla de sus fronteras. Por ejemplo, para la banca a través de Internet, existen
actualmente lagunas respecto a estos requerimientos en determinados paises. Ademas, hay
ambigliedades jurisdiccionales con relacion a las responsabilidades de las diferentes
autoridades nacionales. Estas consideraciones pueden exponer a los bancos a un riesgo

legal asociado con el incumplimiento de las diferentes leyes nacionales, como son las leyes
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de proteccion al consumidor, los requerimientos de comunicacion, las reglas de privacidad,

etc.

El riesgo operacional podria surgir para un banco que trata con un suministrador de
servicios localizado en otro pafs, el cual, por esta razén, es mas dificil de controlar. Los
bancos estan sujetos al riesgo pais ya que las partes extranjeras pueden llegar a ser

incapaces de cumplir sus obligaciones debido a factores politicos, econémicos, sociales, etc.

OTROS RIESGOS

Los riesgos tradicionales de la banca, tales como el riesgo de crédito, el riesgo de
liquidez, el riesgo de tipo de interés, y el riesgo de mercado, pueden también aparecer en la

banca electrénica, aunque sus consecuencias practicas podrian ser de menor magnitud.
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CAPITULO Ill. REVOLUCION BANCARIA (E-BANKING)

1. E-Banking. Definicién. Proceso de Banca Electrénica. Funcionamiento. Protocolo de

Seguridad. Definicién. Protocolos mas utilizados en Venezuela.

El surgimiento de los servicios de banca a distancia, personalizados en sus primeros
inicios en la banca telefénica, cambid radicalmente el tipo de contacto entre cliente y banco,
tradicionalmente basado en la inevitable presencia fisica del cliente en la sucursal. En el
caso de las empresas, el tiempo o el dinero dedicado a este tipo de gestiones se reduce
considerablemente, gracias a la aparicion de este tipo de sistemas, con lo que ello supone

en cuestiones de ahorro.

En esa misma linea, los servicios de banca electronica a distancia dan un paso mas,
acercando de tal manera el banco al cliente, que pronto se empezé a hablar de Home
Banking13 o Banca en Casa. Sus primeros servicios por parte de la banca se empezaron a
implementar en estos entornos electronicos basados en el ambito Windows. Basicamente,
se necesita la instalacién de un software en un PC (en la empresa segun el caso se conoce
como servicio Directo de comunicacion, aunque ahora muchos bancos estan prestando sus
servicios interactuando con sin necesidad de un programa instalado con la web), mediante el
cual -y con un coste determinado- se permite al usuario conectar con el ordenador central

del banco en tiempo real, y realizar de forma rapida consultas y operaciones con sus

cuentas.

Muy pronto su exiension del uso de Internet fue visto por la banca como un lugar
ideal en donde dar a conocer sus productos, y un perfecto canal por donde realizar las

correspondientes transacciones. En la actualidad, casi todas las grandes entidades ofrecen
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la posibilidad de conectarse a los servicios del banco a través de este canal. Algo que,
normalmente, se sigue ofreciendo junto a los servicios de banca electrénica en entorno
Windows (mas utilizados por las empresas), pero que en breve se vaticina que lo sustituyan,
dada su mayor operatividad y facilidad de uso. Hoy por hoy, a través de Internet, un usuario
puede conectarse a sus cuentas desde cualquier parte del mundo, y con cualquier PC. Para
ello sélo es necesario acudir a la péagina del banco y entrar en su portal o pagina web,
utilizando una contrasefa y password secreto que se da cada cliente y que lo identifican
como tal. Y todo ello (gracias a los sistemas de encriptacién' sobre los datos que viajan por
la Red) con total seguridad. Precisamente el tema de la seguridad en la Red y sus

transacciones es una de las cuestiones que mas preocupan a los usuarios.

En resumidas cuentas el uso del e-Banking esta revolucionando la forma como las
instituciones financieras se dan a conocer, ofreciendo un respaldo a través de los blindajes
de seguridad que han adoptado cada uno de ellos para asi poder atraer un numero mayor
de clientes potenciales que usen este canal. Es a través de Internet que los servicios de
banca en linea se conozcan como un canal de distribucién del que disponen los clientes
como via de acceso a una gama multiple de servicios y productos financieros a la medida de
sus necesidades. El e-Banking se verd complementado por una serie de aplicaciones
tecnolégicas entre otras como telefonia celular (tecnologia Wap, GSM y TDM) y otras mas
ingeniosas como la constituciéon de las agencias virtuales. Finalmente, la tendencia que se
hara presente sera hacia la automatizacién de los procesos, asi como se lograra desde ya
una tacita alianza entre la tecnologia y las instituciones bancarias dando como resultado

mejor servicio y optimizacion en el tiempo para los clientes.

> El Home Banking, “ es el banco en casa “ que se presenta en Internet ante sus clientes a través de la
web, e implica la interaccién con los activos de un banco usando un simple navegador (browser) para
acceder a una Central o Host de la entidad financiera donde se localizan los datos del usuario.

' La ciencia de la criptografia que estudia ocultacién, disimulacién o cifrado de la informaci6n, asi
como el disefio de sistemas que realicen dichas funciones, utilizada tradicionalmente en dmbitos
militar, diplomatico y comercial. En : http://www.viex.com
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El como funciona la banca electrénica, banco en casa o servicios en linea como
quiera llamarsele resulta un proceso complejo desde el punto de vista técnico', pero se
resuelve basicamente teniendo como fundamento comercial “ la interaccion desde ambos
lados de la pantalla “, es decir, el acceder por medio del intercambio de datos (transferencias
de cddigos binarios en lenguaje de computacién) con la necesaria presencia de al menos
dos sujetos: por un lado, de un usuario o cliente que se encuentre en un sitio cualquiera,
operando cualquier PC, a un tiempo determinado siempre y cuando se encuentre inmerso en
una base de datos al cual pueda consultarse (debidamente incluido previa asignacién de una
clave y codigo de acceso) y desde el otro lado, el banco que presta un servicio conectado a
un Host (central tecnolégica o matriz de comunicacién financiera de la institucién) para que
exista la interacciéon entre ambos. Desde el lado que mas importancia adquiere en la
relacién, con solo dar un clic a través de un ratén desde un computador se abre un universo
de posibilidades que brindan las nuevas tecnologias de informacién con ayuda de los
sistemas de informacién, descubrir una gama infinita de posibilidades de realizar
transacciones, conocer productos y servicios bancarios con un ahorro considerable en
tiempos de respuesta, menores costos de transaccidn dejando una mayor dedicacion a otras

actividades que son conexas en la vida cotidiana.

A continuacion se enumeran los pasos que por ejemplo se tendrian que seguir para

efectuar transacciones con una institucion financiera a través de Internet:

1. Al acceder por ordenador a su sucursal virtual, la primera pégina da una
bienvenida. Se muestran los principales productos y servicios de la entidad. Al
pulsar la opcién dedicada a "Servicios bancarios interactivos" en la pantalla

aparecera la imagen de la agencia virtual.

' Desde el punto de vista técnico resulta complejo adaptar la investigacién con nociones de
computacidn sobre el funcionamiento electrénico del e-Banking. El mismo se explicard desde el punto
de vista comercial.
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Al seleccionar primero el espacio destinado a registro, al darse de alta y tener
acceso a los servicios de home-banking se debe utilizar una clave electrénica
proporcionada por el banco que puede ser a través de una tarjeta de débito; si
no se posee, se puede solicitar via on-line. El banco remitira por correo normal
una clave identificativa secreta de cliente.

Introducir la contrasefia y ailgunos datos de su tarjeta como acceso previo. De
esta forma, se tendrd via libre a los servicios interactivos del banco virtual.

Se puede acceder por ejemplo al area de "Consultas y operaciones", una zona
de seguridad donde puede realizar distintas transacciones.

En una nueva pégina se podrd escoger, entre otras, las opciones siguientes:
consultas de saldo o de ultimos movimientos en su cuenta; conformacion de
cheques, consulta del saldo de la tarjeta de crédito o de una libreta de ahorro; o
efectuar una transferencia, etc.

Para realizar una transferencia, podra seleccionarse esta opcién, y aparecera en
la pantalla un formulario. Se escribira en él, por un lado, los datos del ordenante
(usuario) y, por otro, los del destinatario (nombre, direccién y numero de cuenta),
asi como el importe de la transferencia.

Efectuada la operacion, se podra consultar el saldo de su cuenta con soélo
seleccionar esta alternativa, asi como podré realizarse otras consultas a libre

eleccion.

Aqui observamos como Ia revolucién tecnoldgica junto con el uso que le dan los

bancos a través de Internet, enmarcan la lilamada Revolucion de la banca electronica

consiguiendo mayores comodidades para el cliente y en la medida de lo posible la reduccién

de costos, tema novedoso que se atribuye el uso de este canal de distribucion. En este

sentido su éxito va a depender de la capacidad de la entidad de ofertar productos vy

diferenciarse en el mercado en forma eficiente y eficaz, a través de operaciones sencillas y

de uso masivo.
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IMPLICACIONES DE LA BANCA ELECTRONICA

En el futuro la banca deberd disponer de mdltiples puntos de acceso para los
clientes, sin importarle tanto dénde se encuentren como su disponibilidad a través de los
diferentes medios: el usuario valorarda menos el hecho de tener un banco cerca, como el
saber que el servicio del banco esta accesible.

Con estos nuevos canales de distribucion (electrénica) se dirigird hacia el
micromarketing, basado en la capacidad tecnoldogica de cada grupo de clientes,
remitiéndoles la informacion segmentada que conduzca a la satisfaccion de sus necesidades
concretas. La realizacién de transacciones electronicas puede producir la entrada de nuevos
competidores en el mercado financiero, como es el caso de Microsoft y de otras empresas
de los sectores del software, el cable y las telecomunicaciones. Esta tendencia puede verse
incrementada por la creciente desintermediacion y por la menor importancia de las fronteras,
pudiendo aparecer ofertas segmentadas por diversos motivos: culturales, religiosos,

ideoldgicos, etc.

DISTRIBUCION ELECTRONICA DE SERVICIOS BANCARIOS

Las autopistas de informacion seran el soporte principal en el futuro de la banca
electronica, siendo su principal caracteristica la interactividad. Ademas en la actualidad ya
existen servicios de este tipo, como los de telecompra, television interactiva, compra por

internet, etc.

Es un hecho que Internet esta siendo un fenémeno revolucionario y con un gran

potencial de futuro. Las entidades financieras pioneras en la puesta a disposicion de
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servicios electrénicos para cibernautas han quedado sorprendidas por los niveles de

exploracion a los que quedan sometidas sus paginas a través de Internet'®.

Sin embargo, los principales problemas a solventar en Internet se basan en Ia
seguridad de las transacciones econémicas, afectando a un elemento fundamental como es
el de los pagos seguros y a la confidencialidad de las transacciones. Ahora, para sopesar
esto, actualmente se estd trabajando en sistemas de seguridad para la Red, basados en
sistemas para que los cédigos secretos y i0s numeros de tarjetas no circulen por la red.

La estrategia bancaria a seguir consiste en reducir los costes en el servicio a cada
segmento de consumidores, consiguiendo que los clientes que sean altamente rentables y
quieran ser atendidos a través de la red de sucursales, reciban un servicio acorde a sus
expectativas. Esto implica la ejecucién de estrategias segmentadas. De igual manera, se

plantea el reto de reducir los costes para los clientes menos rentables.

MARKETING ESPECIFICO DE LA BANCA ELECTRONICA

El comercio electrénico esté ofreciendo una nueva forma de banca, y el desafio para
la banca es convertir rentablemente a un sistema de marketing centrado en la sucursal en un

sistema de marketing centrado en la electronica.

La nueva situacién planteada se caracteriza por tres elementos de presién sobre la

banca:

16 Segtn la Revista de investigacion Forrester Research en el afio 2002 habra un billén de usuarios en
la red usando el comercio electrénico (de los cuales se estima que un gran porcentaje se destine al irea
bancaria), los cuales arrojan como resultados que un 17,5% de las ventas en el mundo pertenecen al

comercio de productos y servicios en internet. Fuente : Apertura de Las Telecomunicaciones. AVE.
Caracas, Mayo 2000. Pp. 13.

S1




e El aumento de la competencia, que plantea dificultades a las entidades para
diferenciarse entre ellas por los productos que ofrecen. A esto hay que anadir la

paulatina reduccion de los margenes financieros en los ultimos anos.

e La creacion de nuevos canales de distribucién diferentes de los clasico, basados en

las nuevas tecnologias.

e La creciente capacidad de la clientela para formular sus exigencias. El cliente ha
empezado a demandar poder hacer las operaciones bancarias cuando, donde y
como quiera. Esta exigencia estd convirtiendo a la excelencia del servicio en el

factor que diferenciara a los bancos.

El requisito inicial sera efectuar una adecuada segmentacion, que consistira en la
identificacion de las necesidades especificas de cada uno de los grupos de clientes del
banco, micro-segmentando a la clientela sobre la base de sus necesidades de servicios

financieros, y también segun su rentabilidad para el propio banco.

Después de esto se debe desarrollar una oferta de servicios financieros diferente,

pero a la medida de cada microsegmento. Este trabajo tiene tres fases:

1. Segmentacion dinamica que permita la definicién de segmentos basados en

distintos comportamientos bancarios.

2. Uso extenso de los estudios de mercado y de las técnicas de gestion de bases

de datos.

3. Sistemas avanzados de informacién y de desarrolio de acciones comerciales:

marketing de bases de datos.



En cuanto a los nuevos canales de distribucion, la estrategia consiste en maximizar
la rentabilidad para el banco, y no para canales individuales, lo que se consigue llevando las
transacciones hacia los canales de menor coste a base de promover el uso de los nuevos
canales entre los clientes ya existentes. Esto se consigue incentivando al cliente para que
use el canal que mas le convenga al banco, a través de precios diferenciados y paquetes de

servicios especificos por segmento.

Continuando con el andlisis, pese a la existencia de nuevos canales emergentes, en
la actualidad, y durante los proximos diez afios, las redes de distribucion fisica seguiran
siendo fundamentales como medio de captacion de clientes y como procedimiento principal
de venderles productos de alto valor afiadido. Actualmente el 70% de los motivos para la
captacion de un cliente por parte de un banco estan ligados a la ubicacion fisica de la

sucursal.

La tendencia de futuro parece ser una reduccién del niamero de transacciones
basicas a ejecutar en las sucursales. Se apunta que el tamano de la sucursal se reducird y
se centrara mucho mas en los clientes de alto nivel. Habra también menos empleados por
sucursal, y como consecuencia del esfuerzo comercial con productos mas sofisticados y
rentables, sera necesario hacer renovados esfuerzos en la formacion de personal y en

compensacion por incentivos.

En lugar de tener las oficinas bancarias como forma de distribucién Unica vy
dominante, habra muchos otros canales. El escenario bancario pasara de girar en torno a un
sistema centralizado a otro mas descentralizado, que consistira en la coordinacién de

diferentes canales.




El desafio de la banca sera doble:

1. La coordinacion de los viejos y nuevos canales de distribucion.

2. Laidentificacion de los clientes realmente importantes para el banco.

Sera muy dificil luchar contra competidores que eligen un segmento o un producto
determinado, ademas de que les proveen a sus clientes exactamente el producto correcto y

al precio mas adecuado.

Protocolos de Seguridad mas utilizados: SSL (Secure Socket Layer) y SET (Secure

Electronic Transaction)

Como indicaramos al comienzo, la seguridad es uno de los temas fundamentales de
los que dependera el futuro de la autopista de la informacion, y en especial, el futuro del
comercio electronico y los mecanismos de pago que dependen de la transmision de
informacion en redes abiertas. De tal forma, que para que el comercio eiectrénico pueda
continuar desarrollandose y se consolide definitivamente, es necesaria la implementacion de
una infraestructura adecuada que le permita sobreponerse a su peor enemigo: la
inseguridad propia del medio por el que transita la informacién. Es mas, hoy dia el
fundamento de estos protocolos de seguridad estan basados en la utilizacion de las tarjetas
de créditos y débitos como medios de pagos electronicos, el cual facilita la realizacion de

una compra por internet con todo un conjunto de sistemas que permiten la validacién y

realizacion efectiva de un pago.

De manera que en un principio definiremos lo que se entiende por Protocolo de
Seguridad, que no es mas que un mecanismo que permite la transmision de datos a través
de la red en forma segura y sin riesgo de que terceros tengan acceso a dicha informacion

para fines fraudulentos (a través de los llamados hackers o piratas de la informacion). En
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este tipo de protocolos surge la figura de una institucién de reconocido prestigio que se

encarga de autentificar a las partes que realizan las transacciones.

En ese sentido conoceremos dos sistemas de seguridad desarrollados como
fundamento para realizar comercio a nivel electrénico y proteger en esa forma la integridad
de las partes involucradas en una transaccién a través de internet. Primeramente, el
protocolo de seguridad SSL (Secure Socket Layer, por sus siglas en inglés) el cual asegura
la confidencialidad de la informacién que es enviada entre el servidor del que presta el
servicio y el browser o navegador del usuario; y en segundo lugar al protocolo SET (Secure
Electronic Transactions por sus siglas en inglés) el cual es un estandar de medios de pago

que sirve para realizar pagos con tarjetas de crédito en Internet.

En principio analizando el primer tipo de protocolo mas utilizado en Venezuela, el
denominado protocolo SSL, quien fuera desarrollado por la firma de computacién Netscape
permite la confidencialidad y autenticacién en Internet. Dicho protocolo opera como una
“capa” adicional entre Internet y las distintas aplicaciones (softwares), permitiendo ser

independiente de una aplicacién a otras aplicacién, ademas del uso del http.

Este protocolo SSL codifica cada uno de los mensajes utilizando un juego de
claves'’ Unico para cada conexion, lo que asegura que si el mismo fuese interceptado, no
podria ser interpretado. La utilizacién no solamente asegura confidencialidad e integridad,
sino también la autenticidad puesto que para su utilizacién es necesaria la instalacion de

certificados emitidos por una autoridad reconocida.
Este protocolo de Seguridad SSL es el que utilizan la mayor parte de las tiendas

que venden a través de Internet, es un buen sistema y fiable pero tiene un pequeho

inconveniente, el comerciante llega a obtener el numero de |a tatjeta de crédito, esto no tiene
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mayor importancia si se confia en el comerciante, al fin y al cabo cuando compramos en una
tienda convencional se quedan con una copia de la factura de la transaccion efectuada, en la

cual figura el nimero de la tarjeta de crédito, el nombre y la firma.

Para la realizacion de una transaccion utilizando SSL se requieren dos elementos:
Un primer elemento es que un vendedor se certifique como una organizacién reconocida por
las partes, lo que supone un procedimiento administrativo y el pago de una tarifa alta, asi
como la renovacion de su certificado que lo autentifica como tal. Un segundo elemento, es
que el comprador utilice un navegador o browser (que permite extraer y hacer visible en
lenguaje légico y entendible los datos y la informacion) compatible como protocolo SSL. De

esta forma, conociendo el significado del protocolo SSL podemos entender sus usos como

son

1. Un comprador tiene garantia de que el vendedor es quien dice ser y que, por
lo tanto no esta develando el nimero de su tarjeta de crédito a un posible
impostor.

2. La informacion que envia el comprador se cifra, impidiendo el acceso a la
misma por alguien distinto al vendedor; y

3. Ofrece la garantia de no-manipulacién de los datos entre el comprador vy el
vendedor.

Ahora, lo que no garantiza el protocolo SSL es el efecto econdémico de la
transaccion, ya que con solo proporcionar el numero de una tarjeta de crédito con saldo
suficiente, cualquier persona podtia intentar comprar electrénicamente de forma fraudulenta.
Para ello, ante esta limitante del SSL en 1995 se constituyeron dos grupos de trabajo
liderados por VISA y MASTERCARD, que comenzaron a definir dos estandares
incompatibles para asegurar las transacciones dentro de internet. Ya en el afo 1996 debido

a la presién del mercado (consumidores vendedores y fabricantes de tecnologia) ambos

17 Son las denominadas Claves publicas o privadas con cédigos de encriptacién que en detalle serdn
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grupos se fusionaron para la definicién del protocolo SET en el que participan ademas de
VISA y MASTERCARD, empresas como Microsoft, Nestcape, IBM, Terisa, GTE, SAIC,

Verisign y otras companias tecnolégicas.

De esta forma surge el Protocolo de seguridad SET que es el sistema de pagos
seguros mas avanzado que el anterior, que ademas evita que el comerciante o tienda
conozcan el numero de la tarjeta de crédito. Este protocolo esta disefiado para asegurar la
privacidad e integridad de los pagos hechos por Internet, con independencia de quien sea el
comprador y el vendedor del producto. De esta manera, para poder realizar pagos utilizando
este protocolo, s6lo se necesita disponer de una tarjeta Virtual e incorporar en ella los
certificados digitales de cualquiera de sus tarjetas, debidamente emitidos por una entidad
certificadora'®. Asimismo, es necesario que el comercio en el que desea realizar un pago

esté debidamente certificado conforme a este protocolo.

Este protocolo de seguridad por sus bondades y que ademas resulta ser mas

avanzado, resuelve una serie de necesidades como serian las de :

a. Proporcionar confidencialidad de los datos, tanto econdémicos como
respecto a la naturaleza de los bienes comprados.

b. Integridad de los datos en la transaccion, sin posibilidad de modificacion.

c. Autentificacion del comprador como legitimo usuario de un medio de
pago.

d. Autentificacion del comercio como poseedor de una cuenta de

liquidacién con un banco vendedor.

explicadas a continuacién de este aparte.

'8 Cuando un comercio solicita disponer de esta certificacién se hace una comprobacién en la cual
intervienen notarios y entidades bancarias a fin de asegurar que la mencionada empresa realmente
existe, que dispone fisicamente de los productos o los medios adecuados para obtenerlos, que estd legal
y juridicamente establecida y que dispone de todo lo necesario, como licencia fiscal y permisos

administrativos para desarrollar la actividad que estad ofertando a través de la red. Un ejemplo de ello
es la firma Verisign.

57




e. Compatibilidad entre plataformas tecnolégicas “softwares” y equipos

fisicos de alta tecnologia “hardware”.

En resumidas cuentas, el esquema para observarlo desde una perspectiva general
hace énfasis en la intervencion de este proceso a los siguientes actores: Un comprador, Un
vendedor, el banco emisor de la tarjeta de crédito o débito que presenta el cliente, el banco
que en nombre del vendedor recibe la transaccién y en él reside la cuenta en que a éste se
le va a abonar el pago, y por ultimo, la respectiva red de medios de pagos como VISA o
MASTERCARD. Asi que para completar en forma esquematica como sucede una
transaccion electrénica con el uso de medios de pagos electrdnicos, veremos como se
estructura el proceso de pago general como sigue a continuacion: 1. Al realizar un pedido,
el comprador introduce su nimero de tarjeta al vendedor a través de la red; 2. El centro del
servidor del vendedor envia la transaccion al banco o directamente a la red de medios de
pagos, asi, €l envio suele producirse fuera de la red publica y se realiza de forma anéloga a
como se efectuara desde un punto de venta (TPV) fisico que existiese en un negocio real; 3.
El banco receptor pide su autorizacion al banco emisor a través de la red de medios de
pagos; hasta que finalmente si la transacciéon se autoriza, la liquidacion o el abono del pago
(transferencia de dinero desde la cuenta del comprador en el banco emisor hasta la cuenta
del vendedor en el banco receptor) se realiza a través de la red tradicional de medios de
pagos, de esta manera tan sencilla y facil de observar se ejemplifica como se produce en
cuestiones de segundos una compra y la respectiva autorizacién por medio de medios
electrénicos que con el transcurso del tiempo vy los desarrollos en tecnologias de seguridad

se puedan acometer un nimero importante de transacciones por esta via.

2. Servicios Electronicos para clientes: Particulares y Corporativos. Clasificacion de

productos y servicios de informacion y por 6rdenes. Comparacion de canales de

distribucion mas importantes.
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Al hablar de servicios bancarios y la multiplicidad de los mismos, las instituciones
financieras grandes y no tan grandes, han realizado y continGan un proceso de inversién en
tecnologia fisica para colocarse a la vanguardia asi como en protocolos de seguridad, poner
a disposicion los servicios del home banking tanto a clientes particulares como corporativos
(empresas). De esta manera algunas instituciones como el Provincial, Corpbanca, Mercantil,
Banesco, Banco Venezolano de Crédito, Caracas, Banco de Venezuela, Citibank, Banco
Occidental de Descuento, Banco Federal y Unibanca por mencionar algunos de los mas
importantes ofrecen la posibilidad de realizar operaciones multiples desde el lugar donde se

encuentren, evitdndoles atrasos, colas o congestiones molestas.

Para mencionar algunas de las virtudes de estos bancos y el apoyo tecnoldgico que
respalda a cada institucion, se resefaran algunas de las instituciones financieras mas
impor‘tantes19 con el desarrollo que ha alcanzado cada uno descriptivamente. Por ejemplo,
en Unibanca (Banesco-Unibanca) la opcion tecnolégica bajo una estrategia de alianza es
con la empresa Veriphone, una subsidiaria de Hewlett Packard empresa que ostentaba un
70% de dominio de los puntos de venta a escala mundial en el afio 2000. Corpbanca por
ejemplo ofrece conexion a personas naturales para efectuar transacciones financieras a
través de Corpline quien se fundamenta en productos de Microsoft (plataforma tecnolégica),
mientras que la empresa Open Tech subsidiaria de Open Crown provee el software
necesario; en cambio el hardware es suministrado por Hewlett Packard y la comunicacién es
provista por Impsat. Por su parte el banco Provincial, cuenta con un potente computador
central el mas fuerte de toda América Latina; asi como también cuenta con una potente
infraestructura con el apoyo en servicios de internet y home banking externo dotado por la
empresa Omnes, y su plataforma tecnoldgica cuenta con el apoyo en tecnologia de

Andersen Consulting y a nivel corporativo se apoya con General Electric Information

Services.
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Asi observamos que varios de estos bancos que operan en Venezuela buscan
ofrecer algo distinto brindando servicios que satisfagan las necesidades de comodidad y
calidad de respuesta, a la vez que desean generar una mayor participacion en el mercado
de negocios bancarios en linea. Pero, el punto crucial que siguen enfrentando todas las
instituciones financieras en el pais han sido los altos costos de adaptacion de procesos
tecnolégicos, hardware, software, sistemas de seguridad y mejoras que aumente la rapidez y
efectividad a la hora de realizar una transacciéon por este medio, dado que internet en
Venezuela sigue siendo costoso asi como en telecomunicaciones, ya que debe pagarse
tanto el acceso a internet como el servicio telefénico. Sin embargo, se esta observando una
mayor apertura de la competencia para brindar un mejor servicio a través de la red, tan
sofisticado medio que luego de la apertura de las telecomunicaciones se ha observado como
algunas empresas que trabajan con este servicio prefieren ofrecer “combos” relacionados

con acceso, entretenimiento con suscripcion de TV por cable y telefonia basica por una renta

mensual atractiva.

Con el interés de conocer los servicios habituales que los bancos ofrecen, se
seleccionaran algunos aquellos bancos que han sido seleccionados dentro del mercado de
servicio de banca en linea con mayor auge en el pais, asi como en promedio han
influenciado a la banca en general a desempefar un mejor papel dentro del area del home
banking tanto a nivel de clientes particulares como corporativos. Entre ellos tenemos a los
Bancos Mercantil, Provincial, Corpbanca y Venezuela entre los que mejor tecnologia y

plataforma han desarrollado segun las fuente de informacion consultadas.

El Banco Provincial ( www.provincial.com/provinet.com) destaca por poseer el
sistema S.I.E.T.E que se denomina Sistema Integral Electronico de Tesoreria de Empresa el

cual ofrece entre mudltiples servicios Conexion Directa de la empresa a través de la

19 Instituciones financieras con datos que estuvieron al alcance de la investigacion, dado que otros
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instalacién de un software corporativo que permite la interaccion con el servidor del banco
asi como alternativamente dispone a sus usuarios de la conexién automética via internet;
Manejo de claves de administrador y definicion de los perfiles de usuarios que van a
administrar la tesoreria de la empresa; ofrece el esquema de firmas conjuntas para mayor
seguridad de tesoreria y permite la impresién de notas; el banco brinda soporte técnico via
telefénica en horario accesible para la empresa asi como ofrece el Sistema Bach que

permite a la empresa generar reportes de las transacciones generadas del dia anterior.

El Banco de Venezuela (www.bancodevenezuela.com) brinda a sus usuarios el
Servicio Llave Empresarial, con conexion directa como el Provincial asi como ya disponen
del servicio de conexidén por internet. Requiere la instalaciéon de un software para poder
interactuar en clave publica y privada con el banco. Sus sistemas de seguridad esta
constituido por un Firewall que protege la informacién contra hackers informaticos. No ofrece
transferencia entre cuentas; puede disponer de servicios en linea como consultas de saldos
de cuentas, pago de nomina, apertura de cuentas, pagos a proveedores y pagos
automaticos; ademas de que el banco pone a disposicién de la empresa el servicios de
consulta consolidada por grupo, subgrupo y empresas del dia anterior, incluyendo consultas

a tarjetas de créditos corporativas.

Por su parte el grupo de corte chileno, Corpbanca (www.corpbanca.com.ve) por medio
de su servicio en linea Corpline no requiere de la instalacién de software especiales, ofrece
los dos medios para acceder al banco por via directa y via electrénica a través de la web,
designa una clave maestra que permite asignar, modificar o eliminar claves subsiguientes.
Ofrece un sistema que denominan “Mastin Browser” que permite asignar multiples usuarios
y claves conjuntas via internet; sus transacciones solo pueden efectuarse desde los equipos
autorizados y certificados en el contrato de afiliacion. También permite transferir dinero entre

cuentas para esquemas de firmas conjuntas, indistintas o independientes. Ademas de que

bancos mantuvieron en secreto la fuente de su tecnologia (el cual suponemos que también es de punta).
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permite consultar saldos y movimientos de cuentas afiliadas, depositos a plazo,

participaciones, operaciones activas, cheques suspendidos, diferidos y bloqueados.

Finalmente, el Banco Mercantil (www.bancomercantil.com) a través del servicio de
Mercantil Empresas solo requiere de un browser y un certificado digital. Sus servicios como
banco pionero en internet esta disponible todos los dias, los 365 dias del afio las 24 horas
del dia. El acceso al banco puede ser realizado desde cualquier parte del mundo, sus
sistemas de seguridad con protocolos SET y SSL le otorgan el prestigio de certificar sus
operaciones a nivel internacional. Posee un mdédulo de pagos fortalecido; no requiere de
instalaciéon de ningln software ya que directamente se puede instalar desde la red; actualiza
automaticamente nuevas versiones; permite realizar consultas de saldos de cuentas y por
grupos, Ultimos movimientos de cuentas, posicion financiera de la empresa con el banco
Mercantil, pagos de ndmina y a proveedores. Ademas permite realizar auditorias de las
cuentas, pagos a terceros en el mismo banco, manejo de chequeras, suspension de
cheques por lotes asi como permite negociar y aperturar instrumentos financieros

negociables.

En cuanto al servicio que ofrecen en linea para personas que en los Ultimos ahos se
ha comprobado que el nivel de transacciones ha ido en incremento de casi el 40% y que en
mayor cuantia Venezuela se ha ido preparando en el terreno del servicio de banco en casa,
la mayoria de los bancos ha desarrollado su area especifica en tecnologia de informacién y
soporte tecnolégico, los cuales permiten ofrecer un nivel parecido de servicios via internet
destacando algunas complejidades que otros no disponen hasta el momento. Por ejemplo,
Banco Mercantil dispone a través del portal de servicios en linea para personas de los
siguientes servicios para sus usuarios gue constituyen una masa de 70.000 clientes (como
se mencion6 anteriormente) activos brindandoles Consulta de saldos, movimientos de
cuentas de los Ultimos 12 meses, pagos de tarjetas de créditos personal y a terceros, pagos

de servicios (cantv, luz, etc) personal y a terceros, transferencias entre cuentas del mismo
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banco, consulta de prestamos y fideicomisos, consultas programadas, apertura de
instrumentos a plazos, personalizar opciones de navegacion del sistema, impresion de notas

financieras en linea y mantener el contacto via electrénica con la institucion.

En cambio el Banco Provincial pone a disposicion de sus clientes y usuarios
consulta de saldo de sus cuentas afiliadas asi como de los movimientos (los Ultimos 25
movimientos) de sus cuentas corrientes y de ahorros y de las tarjetas de créditos del mismo
banco, el pago de sus tarjetas de créditos y los servicios de Luz, Cantv, Teléfono, etc.
Permite a su vez la asignacion de claves para otros usuarios del mismo banco, avance de
efectivo de sus tarjetas de crédito hacia sus cuentas corrientes, permite la impresién de

notas en iinea y el contacto en iinea con la institucion.

Las Instituciones Corpbanca y Venezuela han avanzado mucho en el area de
tecnologia bancaria brindando a sus clientes y usuarios un nuimero considerable mayor de
operaciones financieras en linea. Corpbanca (Corpline personas a través del enlace
www.corpbanca.com.ve) dispone de una plataforma tecnolégica que permite también
consultar sus saldos de cuentas afiliadas y los Ultimos movimientos de sus cuentas de los
Ultimos 12 meses, pagos de tarjetas de créditos y transferencia entre cuentas de titulares, no
ofrece pagos de servicios basicos ni consultas programadas, solicitar referencias bancarias,
consultar fideicomisos y créditos como su competidor el banco Mercantil. Pero si permite
consultar depdsitos a plazo y operaciones activas, cheques que han sido suspendidos,
diferidos y bloqueados, asi como participaciones vigentes a su nombre. Permite a su vez
exportar los movimientos y los saldos a archivos extraibles en planos contables, impresion
de notas en linea y interactuar reclamos, sugerencias con la institucion. Mientras que Banco
de Venezuela a través del servicio Clavenet personal brinda al igual que los bancos
universales Provincial y Mercantil todos los servicios de consuitas entre cuentas de titulares
del mismo banco, estados de cuentas, movimientos y pagos de tarjetas y servicios bésicos,

a diferencia de los demas se pueden aperturar cuentas electrénicamente, solicitar tarjetas de
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créditos y chequeras. Ademas de efectuar transferencias a terceros en el mismo banco, asi
como pagar las tarjetas créditos de terceros; interactuar con el banco e imprimir las notas

financieras de movimientos e importar datos en hojas contables separadas.

En general todos los bancos se dirigen hacia una misma via, que es la de capturar
un mercado que se encuentra en crecimiento desde el afio 1996 cuando los bancos
Mercantil y Unién empezaron a desarrollar sus plataformas tecnoldgicas y a crear los
primeros Malls virtuales que desarrollarian la primera fase en Venezuela del desarrollo del
Comercio electrénico y las transacciones electronicas dentro del sistema financiero, de
hecho la evolucidon de la banca electrénica que se espera en Venezuela ha sido una de las
gque posee mayor empuje a hivel de servicios bancarios en linea a pesar de sus altos costos
de inversién dado el esquema de rapido retorno que han anticipado muchos de los
ejecutivos que trabajan en las areas de desarrollo de tecnologias e implantacion de

infraestructura.

Seguidamente veremos una clasificacion de multiples productos y servicios asi como
los canales de distribucion que han ayudado a la banca a incrementar la calidad y la
eficiencia de sus setrvicios. De hecho, las nuevas tecnologias de la comunicacién estan
incidiendo significativamente en el desarrollo del comercio electrénico, lo cual se traduce en
nuevas oportunidades de mercado para el negocio bancario. Buena prueba de ello lo
constituye el despegue experimentado por la banca electréonica, que hoy en dia, ha
desplazado los servicios bancarios tradicionales para ofrecer nuevos productos mas
competitivos y adecuados a las necesidades de los clientes, ademas de reducir los costes
operacionales, aumentando la eficiencia en la gestién y reduciendo los costes de
transaccion, nacionales e internacionales. Todo ello repercute, sin duda, en un aumento de
la productividad y en el bienestar econdmico en general. Estos productos y servicios se

pueden agrupar en dos tipos :

64



A. Los que implican el Uso de la informacion : La informaciéon que podamos
transmitir o recibir dependera de la entidad financiera con la que trabajemos. Asi, lo mas
normai es: consulta de saldos y movimientos de las cuentas, tarjetas, informacién sobre

préstamos y operaciones bancarias, etc.

Ademas de este tipo de informacién particular de cada cliente, las entidades ofrecen
otras de tipo genérica, como el acceso a los mercados financieros en tiempo real, productos
y servicios ofrecidos por el banco, temas de actualidad, como el euro, etc.; Completandose

todo ello con la posibilidad de realizar consultas directamente a través del correo electrénico.

B. Los que implican servicios por Ordenes: como las Transferencias y traspasos
entre cuentas, solicitud de apertura, domiciliacién de servicios y pagos de tarjetas de
créditos, peticion de chequeras, suscripcion a fondos de inversion, planes de pensiones,

peticién de tarjetas de crédito, compra - venta de valores, solicitud de moneda extranjera,

etc.

La banca a distancia facilita el acceso a las operaciones y disminuye los costes
operativos, con esto se consiguen dos objetivos bdsicos: uno que significa mayor comodidad

para el cliente y en segundo lugar la reduccién de los costos transaccionales.

El éxito de la banca electrénica va a depender de la capacidad de la entidad
financiera para ofertar sus productos de forma eficiente y eficaz, ofreciendo operaciones
sencillas, que puedan resultar de uso masivo, pues las elevadas inversiones en tecnologia

llegan a ser rentables sobre la base de un alto nimero de clientes y de transacciones.

El riesgo mas importante que plantea la banca a distancia a las entidades estriba en

que se puede producir una canibalizacién de los productos, al ofertarse a través de
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diferentes canales de distribucién. Entre los canales de distribucién utilizados en el modelo

de banco a distancia podemos mencionar comparativamente a los siguientes :

Cajero automatico: Su utilizacién supone un ahorro en personal de oficinas ya que
es un medio utilizado por numerosos clientes que no desean entrar a una oficina
tradicional, como una manera de ahorrarse molestias e incluso descongestionar el
volumen de personas existentes en una oficina bancaria. Ademas, el banco obtiene

ingresos por comisiones y otros conceptos.

Video kiosco: Sistema interactivo (no disponible en Venezuela por sus altos costos
en tecnologia y desarrollo de datos y video), que permite al cliente ver vy
comunicarse con un gestor del banco a través de video y monitor. Permite ademas
la ejecucidon de transacciones on-line, incluso complejas. Se le augura un
prometedor futuro debido a su capacidad para atraer un alto nimero de usuarios y

de sus muy inferiores costes a los de la oficina convencional.

Banco en Casa (home banking): Permite al usuario efectuar operaciones mediante
el teléfono, el ordenador personal y, en un futuro, mediante la television. El banco en
casa es un concepto ya maduro, que incorpora sistemas de respuesta automatica.
Su popularizacion no sélo libera tiempo del personal bancario para efectuar otras
tareas de valor afadido, sino que es un método eficiente en costes. En el caso del
ordenador se constata uno de los mas importantes cambios que afectaran al negocio
bancario. El banco en casa por television es un proyecto de futuro, ligado al

desarrollo de las redes de televisién por cabie y de la capacidad de interactividad.

En relacién a los nuevos desarrollos tecnologicos, los cambios experimentados en

los comportamientos y habitos bancarios de los ultimos anos y las elevadas inversiones que

requiere la ampliacion de la red tradicional han derivado en una modificacion de la estructura

de la distribucion bancaria y en una mayor utilizaciéon de canales alternativos, que ha dado el
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inicio al asesoramiento especializado en las nuevas areas de negocios e implantacion y

desarrollo de soluciones especificas como Banca Web, Banca TV, Banca GSM movil

celular).

« Banca Web: Tanto en lo que se refiere al disefio e implantacién de Sistemas de
Banca Electrénica (clientes particulares y empresariales), como al desarrollo de
nuevas funcionalidades tales como Comercio Electrénico, gestién de foros, acceso y

Operatividad en los Mercados Financieros.

» Banca GSM : Solucién especifica de asesoramiento, que permite recibir y solicitar
informacién bancaria y no bancaria a través de la pantalla del terminal de telefonia

mévil en forma de mensajes de texto, hasta soluciones de GSM.

e Banca Telefénica: Forma parte de la transformacion estratégica del negocio
bancario, pero su establecimiento tanto como negocio auténomo o como parte de!
conjunto de canaies de la entidad, exige un gran esfuerzo de inversion sin una clara

rentabilidad a corto plazo.

Entre los desarrollos que han experimentado los medios de pago electrénicos
podemos notar que existe un interés por la rapida puesta en practica de las tarjetas
inteligentes y los denominados monederos electronicos (estos Uitimos se conocen que en
Venezuela el mayor interés se encuentra en los centros de educacion superior como el
desarrollado por la franquicia de Mastercard MONDEX, asi como se conoce que el banco de
Venezuela ha escogido este medio de pago electronico como uno de los que mejor atractivo

posee para este segmento de mercado).

= Tarjeta inteligente:
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Surge como el resuliado de!l desarrollo de una tecnologia antifraude, reduciendo las
estafas con tarjetas y abaratando la seguridad. Frente a las tarjetas de banda tiene una

mayor resistencia a los agentes externos y un mayor plazo de vida Util.

Existen (en prueba) dos tipos de tarjetas:

1. Las tarjetas de memoria que se emplean pera el prepago de servicios.

2. Las tarjetas inteligentes (monedero electrénico), dotadas de microprocesador, lo
que les permite muchas posibilidades de utilizacién cuya misién es sustituir el uso de
monedas y billetes de baja denominacién. Ademas se cargara el dinero en el monedero

electrénico mediante cajeros automaticos.

La principal traba para su desarrollo estd en la necesidad de sustituir el pldstico
convencional con banda magnética. Otra posibilidad alternativa esta en adosar los chips a

las tarjetas existentes, como medio para evitar la competencia directa entre ambos sistemas.
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3. Ventajas del E-Banking. Su relacion Costo-beneficio.

La rapida evolucidon de la tecnologia de la informacion y de las telecomunicaciones
estan influyendo decisivamente en los modos de desarrollar la actividad bancaria,

implantando nuevos sistemas de comunicacion que modifican las relaciones banco

clientes.

En el ambito del proceso general podemos decir que la banca automatica o banca
virtual brinda tanto para empresas y personas un modelo que otorga una serie de ventajas
que se diferencian de la banca tradicional dado que en Primer lugar, ofrece una mayor
calidad de servicio a través de atencion continuada las 24 horas del dia, todos los dias del
afo, con cobertura total sin esfuerzo, es decir que el recurso humano que se dedicaria a
esta actividad se minimizaria. En Segundo lugar, porque se pueden realizar operaciones
financieras desde cualquier lugar del mundo y con tiempos de realizacion muy cortos, dado
gue los clientes exigen mejores condiciones y mayores beneficios, esto se traduce en mayor
actividad y preferencia por la institucién de manera que puede controlar sus niveles de
usuarios de Internet activos. En Tercer lugar, porque representa una forma distinta de
relacién entre la entidad financiera y su cliente, al poder ofrecer un trato mucho mas
personalizado, especializado y rapido. En Cuarto lugar, porque brinda la posibilidad de
atacar otros nuevos negocios dedicandose a la atencién directa y no al proceso operativo,
brindando mas servicios sin sacrificar grandes inversiones, pudiendo ganar por concepto de
comisiones, extender los negocios ya existentes, mantener y crear una mejor interaccion y

conocimiento con los clientes.

Y en ultimo lugar, porque los clientes se comunican con la entidad financiera a través
de una amplia variedad de dispositivos adaptables a las necesidades como: computadoras

personales, teléfono, video (webcams), cajeros automaticos, etc.
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Esto no ha sido todo lo que se ha desarrollado en banca electrénica dado que para
las entidades financieras también existen ventajas dada la incorporacién de Internet en el

sistema bancario, entre ellas destacan:

1. La entrada en una nueva unidad estratégica de negocio que ofrece un alto

potencial de crecimiento aunque también requiere de fuertes inversiones.

2. La reduccién de costes de transaccion (una transaccion realizada via Internet

puede costar a un banco un 1% de lo que vale en la sucursal).

3. Elacceso a la informacion general del banco (marketing directo).

4. La adecuacién de los productos y servicios bancarios a las nuevas necesidades

de los clientes, lo cual redunda en su fidelizacién.

Dos aspectos fundamentales que debemos resaltar en la banca electronica son, por
un lado, la naturaleza del canal a través del cual las actividades se realizan vy, por otro, los
medios de acceso a dichos canales. Los canales incluyen tanto a las redes abiertas
(Internet) como a las cerradas (redes locales privadas). La diferencia entre ambas estriba en
que éstas Ultimas restringen el acceso a los participantes (instituciones financieras,
consumidores, comerciantes y terceros) en los términos recogidos en el acuerdo, mientras

que en las abiertas tales requerimientos de participacion no existen.

En cuanto a su relacion Costo-beneficio del e-banking no es totalmente la panacea
para solucionar los problemas que se presentan bajo e! dominio de las redes de informacién
que se suceden de una manera automatica, ya que como se menciond anteriormente en
Venezuela el comercio electrdnico, la culiura electrénica, su operatividad y despliegue del

servicio es todavia incipiente, aunque con la entrada en vigencia del marco legal liderizado
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por la actual Ley de Telecomunicaciones y las ieyes conexas como Ley General de Bancos,
Ley de mensajes de datos y firmas electrénicas, entre otras, la banca se proyecta en el area
tecnologica como una de las que mayor provecho e intercambio comercial a nivel nacional e
internacional se prepara. Lo que si ha llegado a ocurrir es que la solucién es a un menor
costo de inversién, menor costo de operacién y menor costo de crecimiento, ademas de que
los clientes escogen su banco segun las preferencias y gustos que se adapten a sus
necesidades, como no hacer colas, pagar automaticamente sus tarjetas de créditos sin salir
de casa, etc. Por otra parte la disminucion tan significativa de los margenes obtenidos por la
industria Bancaria en los uitimos afos, los ha obligado a reducir sus costos de operacion, sin
incrementar su estructura fisica por ejemplo para atender sus requerimientos asi como es
innecesario dedicar un personal como en una taquilla, lo cual redunda en ahorros en
personal y tiempo que pudiese dedicarse aln mas a atraer nuevos negocios y brindar

mejores Servicios.

4. Experiencias Venezolanas del Negocio Virtual Bancario. Malls Virtuales. Definicidn.
Sistemas pioneros en Servicios e-banca: Banesco-Unibanca y Mercantil. Otros
sistemas bancarios en Citibank, Corpbanca, Provincial, Venezuela, Bolivar Banco.

Diferenciacion. Principales beneficios.

El concepto de Internet Banking y las ventajas asociadas con su uso auln no han sido
digeridas por una masa critica de venezolanos. Se requiere ir entendiendo este cambio vy,
sobre todo, ofrecer mayores facilidades de acceso a Internet. De esta manera, si bien la
banca en linea es incipiente en usuarios, no lo es en funcionalidad; las instituciones
bancarias no han dejado de hacer inversiones en nuevos e innovadores servicios como
comentamos con anterioridad. Especialmente, hacen esfuerzos por demostrar que la banca
electrénica no es en absoluto menos segura que las transacciones que puedan realizarse

por taquilla, o el uso de la tarjeta de crédito en cualquiera de los locales fisicos.
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En esta oportunidad, se observan algunas instituciones que han realizado
desarrollos importantes en esta materia como Banesco-Unibanca, Citibank, Corpbanca,
Banco Mercantil, Banco Provincial, Banco de Venezuela, Banco Occidental de Descuento y
Bolivar Banco Universal sobre las soluciones de servicio electrénico personales vy

empresariales, sus costos, crecimiento de este mercado y perspectivas de la banca en

Internet.

Todas estas organizaciones ofrecen sus servicios directamente, a excepcion de
Corpbanca, por ejemplo que tiene un contrato integral de Outsourcing, con OpenTech, del

Grupo Open Crom, para toda las funciones de informatica.

Un punto en el que concuerda la banca venezolana es en que la asimilaciéon masiva
de este servicio va a ser lenta, de mediano plazo, de unos 3 a 5 anos. La inversién que
deben realizar los bancos para proporcionar e-banking es altisima, especialmente en
seguridad, y la poca masa critica de usuarios impide el retorno de la inversién en un tiempo
razonable. Corpbanca, inicialmente, dispuso de un plan de inversién hacia el servicio de
aproximadamente US$1.000.000, e interanualmente se realizan inversiones por el orden de
los US$400.000 a US$500.000, especialmente para mantener actualizada la seguridad.
Continuando con el ejemplo de Corpbanca, hace cuatro ahos adquirié la solucion de servicio
e-banking venezolana de banca electrénica denominada Virtual Bank desarrollada por
OpenVision, otra de las filiales del Grupo Open Crom. Tiene entre sus elementos
diferenciadores el que posee la franquicia de la tarjeta American Express y a través de él se
puede ingresar a los servicios de Corp Line que es el nombre de la solucién integral de

Internet Banking de Corpbanca, y de la que existe una versién para personas y una para

empresas.

Todos los bancos consultados ofrecen servicios personales similares en cualquiera

de sus instrumentos: consulta de saldos y de estados de cuenta historicos, transferencias
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entre cuentas, pagos de tarjetas de crédito, pagos de diversos servicios, apertura de
cuentas, solicitud de chequeras asi como también servicios de e-mail. Sin embargo, hay
aspectos diferenciadores como la alianza establecida por el Banco Mercantil con el
consorcio venezolano Univerxity, para la creacion de un portal de servicios financieros
orientado a las universidades, en la que los estudiantes podran solicitar préstamos de

vehiculos, apertura de cuentas y fideicomisos estudiantiles, entre otros servicios.

La tendencia es contar con portales de servicios financieros y no financieros que
soporten el ciclo de vida del cliente. Por ejemplo, informacién sobre tipos de inversiones;
plazo fijo; fondos mutuales; adquisicion de seguros; compra de libros; vehiculos mas
vendidos; como adquirir una vivienda; asistencia en salud, clinicas, médicos, consultas y
tratamientos, entre otros. El Banco Mercantil va a estar dentro de este portal. Por su parte,
el Banco Provincial cuenta con sus servicio Provinet personas y Provinet empresarial que es
un canal de distribucién de servicios que complementa la actividad operacional y comercial
del banco y se enmarca dentro de la plataforma unificada del Banco Bilbao Vizcaya América
(BBVA). Internet en esta institucién se ha convertido en un medio particular, pero cualquier
red conectada a cualquier dispositivo significa un medio de distribucién de servicios e

informacion y hacia alla dirige su mira esta institucién.

Tanto el Banco Mercantii como el Banco Provincial detectan que el nimero de
transacciones que realizan sus respectivos bancos ronda por el millén mensual, mientras
CorpBanca fue mas especifico. Su uso ha venido en crecimiento. Ademas segun sus
estimaciones operativas, el mayor crecimiento se obtiene en las transacciones de personas
naturales (25%) ubicandose entre 44.000 a 55.000 transacciones mensuales; y las de
personas juridicas que se incrementaron en un 5% entre 43.000 a 45.000 transacciones
mensuales. Estas experticias, alegan que entre la distribucion de las transacciones, se

deduce que la mayor concentracion la posee consulta de saldos y movimientos con un 95%
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del total de las operaciones realizadas por Corp Line, seguida por transferencias entre

cuentas con 3%, y pago del servicio como Cantv con 1% del total.

Por su parte, Citibank Venezuela tiene en puerta un nuevo servicio producto de la
alianza con ia empresa "Do U Want It" para ofrecer a los clientes una solucién integra y
segura de compras via internet a través de la tarjeta Citibank. Esa empresa soporta un
conjunto de 30 tiendas electrénicas y comerciales. Esta empresa de corte nacional y
fundada también en Venezuela "Do U Want It" mantiene una alianza estratégica con el
banco asi como la cadena de tiendas Mail Boxes, los cuales han disefado una tecnologia y
logistica que soporta todo el proceso de compras via Internet y ademas presentan la
cotizacion de los distintos costos en los que puede incurrir el cliente. En cuanto al servicio
corporativo disponible en lo que se refiere al soporte de comercio electrénico, el Citibank
esta impulsando el B2B (Business to Business, es decir negocios de empresa a empresa) y
es (segun las fuentes bancarias en el area de desarrollo de tecnologias bancarias en
Venezuela) el Unico banco en Venezuela que tienen soluciones de E-procurement y de
Seller Centric desarrolladas y disponibles a nivel empresarial, ya que competitivamente las

propuestas de otros bancos se basan en asociaciones con terceros.

En cuanto al grupo de bancos espahol, el renombrado consorcio espafol del grupo
Santander Central Hispano, el Banco de Venezuela se esta enfatizando en el comercio
electrénico y tiene dos productos que aseguran las compras por Internet, que son el
Pasaporte Digital orientado al cliente, que es un ndmero con la misma cantidad de digitos
que la tarjeta de crédito y que se genera aleatoriamente. La funcionalidad de este pasaporte
junto con el servicio Cl@venet personal, el cliente puede ir a cualquier cibertienda, realizar
su compra y una vez que la tienda verifica el nimero y ejecuta la operacion, el pasaporte se
autodestruye. El segundo producto ofrecido por este intermediador es el Punto de Venta

Virtual, orientado a ios comercios electrénicos para procesar totalmente en linea sus
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operaciones, es decir ofrece también los servicios de banca personalidad a clientes

particulares y a negocios.

En relacion con uno de los bancos que se encuentra inmerso en este tipo de
negocios directamente, el banco Bolivar Banco Universal considera a la Internet como un
canal mas para hacer negocios. Es mas entre sus planes se ofrece el servicio de retiro de
fondos via Internet, ya que es considerado como una de las transacciones mas importantes.
Esto es posible gracias a un un dispositivo denominado tarjeta inteligente que ain esta en
periodo de prueba en el mundo. La tarjeta permitira que desde Internet o de un cajero
automatico el cliente realice transferencia de fondos a su cuenta mediante un chip especial y
en linea, se puede movilizar dinero de una cuenta a otra del mismo banco, lo cual redunda

en beneficios para los clientes dado que se evitarian cargar grandes sumas de dinero

consigo.

En Venezuela poco se habia hablado de desarrollos “supranacionales” e incluso
pionero en dedicar parte de su labor al desarrollo y captacién de nuevos negocios
regionales, el banco Occidental de Descuentos es catalogado como uno de los primeros
bancos regionales en ofrecer soluciones de Internet Banking y es a través de su sitio
www.Bodmillenium.com donde se pueden ofrecer servicios como: consulta de saldo y
movimiento de sus cuentas, transferencias entre cuentas BOD, solicitud de transferencias
internacionales, solicitud de chequeras y cheques de gerencia, suspensidon de cheques o
chequeras, tarjetas de débito, consulta y pago de tarjetas de crédito, conformacién de
cheques, pago de servicios, solicitud de créditos y compra de divisas, asi como gestion de

inversiones (colocaciones), entre otros servicios.
Esta institucién prevé como de mayor importancia el tema de seguridad, por lo que

han incorporado la tecnologia de seguridad mas actualizada hasta el momento, asi como

medidas complementarias, mediante un sistema usuarios y passwords secretos que permite
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ei establecimiento de diferentes perfiles, facilitando la distribucién de la informacién por: Tipo
de usuario y operaciones que puede realizar. La informacion de autorizacién de acceso
viaja hacia las péaginas del cliente, cambiando dinamicamente cada vez que el usuario
accede el servidor a través del navegador, esto garantiza que no se realicen accesos no
autorizados aun si se emplea la informacion guardada en los sistemas de computo del

cliente, si considera que es objeto de posibies violaciones de seguridad.

Por otra parte, la informacion es encriptada bajo protocolo Secure Sockets Layer
(SSL2) con algoritmo un algoritmo de programacion RC4 y una clave de 128 bits, lo cual
significa que en el remoto caso que un mensaje sea interceptado, no podra ser modificado ni
tampoco descifrarse. Su navegador le muestra que se encuentra bajo una conexién segura

mostrando una llave entera (versiones 3) o un candado cerrado (versiones 4) en la parte

inferior de la ventana del navegador.

En resumen, el uso de Internet banking aun no ha sido masivo, pero poco a poco la
gente que encuentra posibilidades de ahorrar tiempo y efectuar un mayor ndmero de
transacciones evitando desaveniencias, se ha estado preparando para estos cambios el cual
ya es bastante en nuestro pais, ademas de que la banca ha sido agresiva a la hora de crear
nuevos productos y ofrecer mas servicios. Ello implicaria una no-negacion de que ha habido
poca importancia e interés en el tema, ya que esto implica un cambio para el cliente y
también para el banco que tendrd que cambiar sus estructuras en su organizacion; pero
definitivamente ha demostrado ser un medio mas econémico incluso con poca masa critica
de usuarios. Finalmente, a ello hay que agregarle las facilidades como tener un acceso
directo a la informacién frecuentemente, a cualquier disponibilidad de tiempo y en cualquier

sitio de donde se encuentre.
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APENDICE A
Terrorismo Financiero e Informatico, su influencia en los sistemas financieros. El

Lavado de Dinero y Legitimacion de Capitales.

Cuando manejamos la informacion en el ciberespacio, esa informacion y la
comunicacion realizada entre las partes se desarrolla de manera virtual, pero, los delitos y
abusos que podrian ocurrir en é! son reales. Los dafos, perjuicios, desilusiones y otras
consecuencias que puede generar los hechos que representan ios engafios producidos en la

internet pueden ser incuantificables y ruinosos para quienes sean defraudados.

Por otra parte, gracias a la impunidad reinante se ha visto estimulado el abuso de la
tecnoiogia cibernética por causa de la accién de terroristas, piratas, fanaticos, traficantes
de drogas y productos prohibidos, lavadores de dinero, ei crimen organizado y todo género
de personas con diversos intereses ilegitimos. Ello perjudica sensiblemente el sano

intercambio de quienes si quieren hacer cosas constructivas y productivas actuando de

buena fe.

Es asi como cada vez mas la sofisticacion del medio cibernético obliga a pensar
seriamente acerca del papel que puede desempenar el derecho penal, a los fines de tutelar
los bienes juridicos que representan las interacciones en la internet y, con ello, devolver la
confianza y la tranquilidad a quienes desean realizar transacciones productivas, y hasta

placenteras, sin el riesgo de verse aterrorizadas o afectadas en sus derechos e intereses

impunemente.

En Venezuela solo se persigue penalmente el lavado de dinero proveniente del

trafico de drogas, por lo que queda impune el lavado de dinero ilicito proveniente de muchos
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otros delitos: corrupcion, estafas, atracos, acaparamiento y venta de bienes hurtados, trafico
ilegal de armas, desechos toxicos, etc; - Este supuesto se aplicaria en los casos en que el
delito se cometiere alterando, modificando, creando ficticiamente datos, informacion,
documentos informaticos o utilizando sistemas informaticos o telemadticos, con el propdsito
de blanquear activos derivados de delitos, de los que los hackers o piratas de la informacién

se valen para delinquir.

Es mas, la relacion de la informatica con la criminalidad organizada radica en que es
un instrumento de ayuda a la evasién de la justicia, de manera que se dificulta controlar la
informaciéon que sobre grupos de criminales exista, no solo en el &mbito nacional sino
internacional, y le impide la prevencion y represion de conductas indebidas. Ademas, al
hablar de conductas indebidas es poco lo que nos podemos imaginar cuando se conocen los
efectos que desencadena el terrorismo informatico, el desciframiento de informacion
relevante que es considerada para una organizacion cualquiera activos de gran importancia,
claves privadas, cuentas bancarias y codigos de acceso necesarios dia a dia para realizar

transacciones financieras, etc.

Una vez que estos expertos (hackers de la informacién) se infiltran en la informacion
y conocen la forma de cifrarla se generan contra los sistemas (de las empresas) un
“atentado virtual” contra la buena gestion de una empresa. De modo que una vez que
conocen la manera como generar el caos en las redes de informacidon provocan
financieramente un costo adicional para el cliente “ o la victima ” mientras no existan formas

de proteccidn idoneas de como encontrar la forma de contrarrestarlos.

El terrorismo computacional o informatico se interrelaciona con el terrorismo
financiero, usando a las instituciones financieras para delinquir, dado que ni los mas
sofisticados mecanismos utilizados por la banca permiten ubicar medios o mecanismos de

monitoreo permanente los movimienios que se generan en las cuentas bancarias. El
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Terrorismo financiero, no solamente utiliza como intermediario los bancos y otras
instituciones relacionadas con la banca, se sirve también del Espionaje Informético donde se
han presentado casos en donde extrafios se han entrometido por ejemplo en los sistemas
gubernamentales, de defensa nacional, cientificos e industriales violando de esta forma, el
sistema de seguridad de tipo informatico, con la finalidad de hurtar secretos, férmulas,
disefios industriales, estratégicos u otra informacion reservada, por lo que quien materializa
la conducta puede entregar a un gobierno u organizacidon extranjera la informacion

generandose asi, inestabilidad para la seguridad nacional o para la libre competencia.

Finalmente, encontramos que el principal impacto que se produce en los sistemas
financieros es el débil conocimiento de quien es el cliente. Las campahas del llamado
“Conoce tu cliente” deberan incentivarse aun mas a la hora de prestar los servicios de
intermediacion a través de las instituciones financieras. Debera certificarse quien (o quienes)
estan presentes en la transaccion financiera, cual es la procedencia de los bienes, el fin para
el cual se procede a realizar una transaccion financiera, la certificacion de que el dinero que
se sospecha que proviene de una fuente no licita es verdadera, es decir evitando los
perjuicios para aquellos que verdaderamente se identifican como clientes no involucrados y
que pretenden ser involucrados en un acto ilicito para despejar sospechas, dado que la
facilidad de combinar informacién a través de la red presenta esta debilidad que es la de

conocer e indagar minuciosamente los movimientos de las corrientes de fondos.

Una vez comentados los aspectos que se relacionan con el Dinero electronico, el
tema de seguridad y sus mecanismos para garantizar la privacidad para analizarlo con el
tema del lavado de dinero, es necesario que asi como se habla de globalizacién en todos
sus aspectos, los paises en concordancia con las leyes presten atencion a la amenaza que
presenta el desarrollo de nuevas tecnologias que favorecen el anonimato, tomando las

medidas necesarias para prevenir la utilizacion de las mismas en el lavado de dinero.
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De esta forma podemos decir que el lavado de dinero se produce luego de la
comisién de un delito, de donde surgen fondos que necesitan ser lavados. La deteccién de
esta actividad ilicita constituye la primera dificultad, sobre todo por el hecho de que los
medios utilizados para el lavado no solamente son legales sino que constituyen actividades
corrientes, como la apertura de cuentas en bancos, la adquisicion de instrumentos

monetarios y la transferencia electrénica de fondos.

Del examen de las caracteristicas anteriormente mencionadas surge claramente que
el dinero electronico tendria la particularidad de facilitar a los lavadores el ocultamiento del
origen de los fondos, permitiendo su anénima movilizacién. Por esto es légico suponer que si
estos nuevos sistemas se desarrollan de forma tal que se acomoden a las necesidades de

los lavadores mejor que los sistemas de pago existentes, seguramente van a ser utilizados.

En la actualidad podemos mencionar que existe la cooperacion de un grupo de
accién contra el lavado de dinero en el que por consenso de los paises del G-7 (grupo de los
siete) poseen la mision de desarrollar y promover politicas de prevencion contra el lavado de

dinero, siendo desarroliadas una serie de medidas que se relacionan con :

1. La Desintermediacion, siendo una de las caracteristicas distintivas de la economia
digital la eliminacion de todo aqueilo que se interpone entre ias partes. Esto recae en
que los controles siempre han descansado en la intermediacién de los bancos y
otras instituciones financieras, que acttan como aduanas cuyos fondos
generalmente deben atravesar y donde se deben mantener registros de dichas

operaciones.
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2. Programas del llamado “Conozca su cliente”. Los sistemas de dinero electrénico
hacen muy dificil que se cumpla con el principio “conozca su cliente". En Internet,
cuyas caracteristicas principales analizamos anteriormente, un gran conglomerado

internacional podria no distinguirse de un pequefic negocioc que se inicia en el

comercio.

3. Identificacion de actividades sospechosas. Se requiere que las instituciones
financieras identifiquen y reporten cualquier actividad sospechosa, y desarrolien e

implementen programas contra el lavado de dinero.

4. La velocidad, ia seguridad y el anonimato de los sistemas de dinero electrénico
constituyen caracteristicas positivas que inducen a su utilizacién, pero a su vez, las

mismas caracteristicas resultan atractivas para ser utilizadas con propésitos ilicitos.

Sabemos que los problemas inmersos con el lavado de dinero no han sido faciles de
controlar, de manera que Ilegalmente se introdujo una lLey denominada contra la
Legitimacion de Capitales y el uso y abuso de sustancias estupefacientes y psicotrépicas en
Venezuela, que trata sobre esta materia. Sin embargo, existe un vacio que sabemos se esta
estudiando para integrar ahora las nuevas leyes que se relacionan con el dinero virtual y el
comercio electrénico que desencadenan las principales debilidades y desafios que se

proponen en adelante.

Uno de los principales desafios es que el dinero electrénico reduce la necesidad de!
contrabando fisico, permitiendo que en lugar de enviarlas en forma tradicional, grandes
cantidades puedan ser transmitidas instantaneamente y en forma segura con unas pocas
instrucciones. El dinero podria ser transportado a cualquier lugar del mundo sin la necesidad

de pasar por el control de las instituciones intermediarias tradicionales. En tal sentido los
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paises estudian la posibilidad de aplicar medidas para detectar o controlar los movimientos

de efectivo y titulos negociables al portador a través de las fronteras nacionales.

Otra de las situaciones de poco control es la velocidad con que se llevan a cabo las
fransacciones. La velocidad del movimiento del dinero electrénico, fundamentalimente a
través de Internet, dificultara la tarea de los encargados de ejecutar las leyes en identificar o
rastrear la transferencia de fondos. Estos sistemas de pago, combinados con la
desintermediacién a que hemos hecho referencia, dificultardan de igual manera la

determinacion de programas para prevenir el lavado de dinero.

En resumen, el lavado de dinero utiliza los ambitos més propicios para la
consecucién de sus fines. A medida que las operaciones tradicionales crean anticuerpos por
intermedio de mayores controles, los mecanismos de lavado de dinero se van trasladando a
otros sectores, y esto es asi porque la vulnerabilidad encontrada podria ser subsanada

buscando “otras maneras” para poder delinquir.

Por ello se hace necesaria la labor conjunta de los gobiernos y encargados de
ejecutar las leyes y el sector privado, de forma tal que puedan implementarse y desarrollarse
productos que brinden a ios usuarios ias garantias suficientes en cuanto a la seguridad de
las operaciones, sin dejar de lado otros intereses cuyo descuido conducen al deterioro de la

economia y de la sociedad.
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GLOSARIO DE TERMINOS

-Arquitectura de Informaciéon : marco conceptual que define la estructura basica, el
contenido y las relaciones de ias bases de datos organizacionales, que suministran los datos

necesarios para respaldar los procesos bdsicos de una organizacién.

-Browser : es un visor 0 un navegador el cual permite extraer y hacer visible los datos y la

informacion de manera que sea compatible entre dos elementos.

-Clave : Uno o0 mas campos dentro de un registro de datos que se utilizan para identificarlo o

controlar su uso.

-Cédigos de Seguridad : contrasefas, cédigos de identificacion, cédigos de cuenta y otros

cédigos que limitan el acceso y uso de recursos de sistemas computacionales a usuarios

autorizados.

-Comercio Electrénico : es la forma de realizar comercio electronicamente con el uso de

medios electrénicos de pagos dispuestos para llevar a cabo licitos actos de compra y venta

a través de la red.

-Delito Computacional : son acciones delictivas que se llevan a cabo a través del uso de
sistemas computacionales, especialmente con la intencién de cometer fraudes, destruir o

hacer uso no autorizado de recursos de sistemas computacionales.

-Encriptacion : significa codificar datos o convertirlos antes de la transmisién a un codigo

secreto que oculta el significado de los datos para los receptores no autorizados. Es similar a

cifrar.
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-Entidades Certificadoras : son entidades intermediadoras o empresas que otorgan
certificaciones electronicas comprobadas cuando se realizan operaciones comerciales a
través de la web, los cuales a través del otorgamiento de certificados electrdnicos

comprueban de que se dispone legalmente tanto fisica como virtualmente lo que se esta

ofertando.

-Firewalls (Paredes de Fuegos): un Firewall garantiza que si nuestra red tiene alguin tipo de
conexién hacia el mundo exterior, o hacia otras redes, ésta es segura, evitando violaciones,
y permitiendo pasar sdlo los paquetes de red autorizados, por lo que se deben configurar los
firewalls para lograr que sean transparente a los usuarios normales de nuestra red, y

totalmente solido para los otros usuarios.

-Hipertexto : es un texto en formato electrénico que ha sido indexado y enlazado (mediante
hipervinculos) a través de un software en una variedad de formas, de manera que sea

explorado aleatoria e interactivamente por un usuario.

-http (Hypertext Transport Protocol) : Es definido como protocolo de transporte de

hipertexto, ya que es el protocolo usado mundialmente dentro de la red.

-Protocolo : es un conjunto de reglas y procedimientos para el control de las

comunicaciones en una red de comunicaciones.
-Protocolo SET (Secure Electronic Transactions): es un protocolo de seguridad mas
avanzado que el protocolo SSL el cual asegura que las transacciones que se realizan por

medio de un pago con tarjetas de créditos u otros medios electrénicos son seguros.

-Protocolo SSL (Secure Socket Layer) : protocolo de seguridad que permite comprobar la

confidencialidad y autentificacién dentro de la Internet.
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-Sistema : (1) es un grupo de elementos interrelacionados o que interactiian formando un
todo unificado. // (2) Es un grupo de componentes interrelacionados que trabajan juntos
hacia una meta comudn, al aceptar entradas y generar salidas en un proceso de

transformacién organizado.

-Sistemas Abiertos : son sistemas de informacién que utilizan estdndares comunes para
hardware, software, aplicaciones y conexiones en red, para crear un entorno computacional
que permita el acceso facil por parte de usuarios finales y sus sistemas computacionales
conectados en red.

-Sniff : es la acciéon de “oler" los paquetes de red, filtrandolos para obtener algun tipo de

informacion

-Superautopista de informacién : es una avanzada red de alta velocidad parecida a
Internet que conecta a individuos, hogares, empresas, agencias gubernamentales,
bibliotecas, escuelas, universidades y otras instituciones con comunicaciones interactivas de

voz, video, datos y multimedia.

-TCP/IP : Protocolo de control transmision /protocolo de Internet. Una serie de protocolos de
redes de telecomunicaciones utilizadas por Internet, intranets, extranets que han convertido

en un estandar de la arquitectura de redes para muchas empresas.
-Tiempo Real : relacionado con el tiempo de procesamiento de datos durante el tiempo
presente que ocurre un proceso empresarial o fisico, con el fin de que los resultados del

procesamiento de datos puedan utilizarse para respaldar la complecién del proceso.

-WWW (World Wide Web) : una red global de fuentes de informacion multimedia en

Internet.

85




CONCLUSIONES Y RECOMENDACIONES

En la era de la Internet y de las transacciones comerciales que hacen uso de la
superautopista de la informacion, podemos decir que el futuro del comercio electrénico lo
determinara el cliente, y no las empresas, ya que si el cliente realmente se convence de que
Internet es el medio ideal para llevar a acabo sus transacciones comerciales, las empresas
lo Gnico que tendran que hacer es encontrar la manera de transportar y entregar los valores
a través de él. Ahora bien, es de comprender que durante este proceso algunas empresas
nuevas tendran éxito y otras fracasaran, algunas sobrellevaran la transicion pero otras no.
Disponer de una infraestructura magnifica en tecnologias de la informacion, no es suficiente,
ya que solamente, racionaliza lo que ya existe, y tan solo replanteando los procesos
empresariales se logrard mucho mas. El estilo de trabajo podria adaptarse en virtud de las
crecientes preocupaciones ambientales: trabajo desde el hogar o mediante
videoconferencias para reducir el trafico y favorecer la salida de las ciudades, a la vez que

se incrementa la rentabilidad y la productividad comerciando internacionalmente.

Ahora todas las partes interactuantes deben estar inmersos en el comercio
electrénico, los clientes tanto particulares como empresariales, proveedores de productos y
servicios, instituciones financieras (mediante el desarrollo de sitios virtuales que ofrezcan
los mismos servicios que una agencia bancaria), etc; cuyas actividades se saben que para
ser mas eficientes, ahorrar costos, tiempo y esfuerzo y transformar la manera de hacer
negocios mediante una segmentacion rigurosa del mercado al satisfacer las necesidades de
sus clientes, deberan estar a la vanguardia de los adelantos de la era de la informacién. Con
esta acotacion es légico suponer que aquellos que todavia no estan en Internet no podran

alcanzar el estatus-quo que brinda este medio de los que actualmente si lo estan.

Lo que si es relevante conocer es gue poco a poco se estan librando las barreras

culturales enire paises, ya que en Internet las fronteras se han acortado sustancialmente.
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Ademas, existen signos de que la gente se esta ajustando a estos estilos nuevos de vida,
aceptando la era de la informacién. Ademas, existe una renovacién en el pensamiento de la
poblacién mas joven que esta dominando estos medios, quien posee mas confianza y utiliza

mas estos canales para agilizar su proceso de toma de decisiones.

La implementacion de canales electronicos ha traido consigo que se realicen un
ndmero mayor de transacciones financieras a una mayor velocidad con un menor costo, asi
como para denominar eficazmente el término banca electrénica, las condiciones donde
fisicamente se prestan los servicios en una agencia bancaria deben efectuarse haciendo uso
de medios electrénicos, como el de la internet. Para ello, la confianza es un elemento
fundamental, es la razén de mayor importancia a la hora de elegir este canal. Sin embargo,
conocemos que los costos de adaptar estas tecnologias son elevados para las instituciones
financieras, asi como impartir y especializar el conocimiento de su aplicacién y adaptacion,
aunado a ello al periodo de adaptacion al que se somete el cliente en dejar el viejo modelo
tradicional bancario para aliviar la carga operativa de las oficinas; elemento que a futuro va a

simplificar la estructura de costos de las mismas.

Actualmente el cuadro normativo en el que se sustenta la Banca Electronica en
Venezuela y las bases para desarrollar este canal en la red de informacion estan bastante
adelantadas, su interrelacién con las principales leyes venezolanas como la Ley General de
Bancos, la Ley de Mensajes de Datos y Firmas Electrénicas, la Ley contra Delitos
informaticos, el reformado Cdédigo Penal (aun cuando todavia posee vacios legales para
proteger al gue comete delitos informaticos dada la cultura existente en Venezueia sobre los
principales delitos como la estafa, hurto, etc), La Ley de proteccién al Consumidor, entre
otras; demuestra el reconocimiento de que estos procesos se pueden llevar a cabo en
nuestro pais con la ayuda de los sistemas de informacién para abaratar los costos,
simplificar los tiempos de respuesta y trabajar en tiempo real. Sin embargo, como ya hemos

comentado, el aspecto de seguridad es el eslabdn clave para atraer a los clientes y usar aun
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mas este medio. Aspecto que preocupa a los internautas el hecho de correr riesgos en el

momento de develar sus passwords, llaves publicas o privadas ante terceros.

Los esguemas tradicionales poco a poco se estan desligando de los antiguos
esquemas de hacer negocios en forma electrénica utilizando intermediarios financieros, ya
gue la revolucion de la Banca Electronica en Venezuela continda siendo un proceso de
adaptaciéon para los usuarios de los servicios bancarios. Ahora ya no disponen de
dispositivos mas conocidos como el cajero automatico, ademas se presentan otros servicios
a través de la banca telefénica, el video kiosco, la telefonia moévil celular, etc. Con el E-
Banking las instituciones financieras acceden a un mayor universo de clientes nacionales e
internacionales con la ventaja de que sus clientes pueden disponer de tiempo, a cualquier
hora y en cualquier parte del mundo sus servicios para realizar sus transacciones
financieras, siempre y cuando el riesgo sea controlado por parte de los mismos brindandoles
seguridad por medio de los protocolos de seguridad SET y SSL para que sea frecuente el

uso de este canal de distribucion.

Finalmente, existen beneficios para las entidades financieras en el momento de
incorporarse a la internet, a la vez que disfrutan de ventajas como incremento potencial del
numero de clientes, abaratamiento de sus costos y descongestionamiento de las oficinas,
microsegmentacién del mercado con adecuados productos y servicios hacia nuevas

necesidades de los clientes, acceso y conocimiento de la informacion del banco.

En mi opinién se hace necesario que para facilitar el sistema de transacciones
financieras a través de la red como Internet, deba difundirse mas el uso de la banca
electrénica a través de estos canales con l0s recursos que proporciona la publicidad. Atraer
a una masa de clientes es tarea de la creatividad gerencial bancaria, el cual lograria atender
a exigentes clientes potenciales inspirados con la base de brindar una mayor confianza a

través de su uso.
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Por otra parte, en Venezuela debe garantizarse a plenitud los derechos ante un
posible riesgo de delito y resarcir los dafios y perjuicios de los afectados, siempre y cuando
exista el pleno consenso de las instituciones juridicas, las empresas y el sistema financiero.
Para ello debe estudiarse bien la Ley de Mensajes de Datos y Firmas Electrénicas, con el
consentimiento de que se reduciria la incertidumbre, se eliminaria el anonimato y crearia un
clima de confianza entre los usuarios y los actos de comercio licito. Es por ello que con su
total conocimiento y aplicacion, efectivamente se reduciria el margen de ilicitos y abusos en

el comercio electrénico.

Ademas, con el tiempo deberian integrarse tanto la utilizacion de la Internet con los
intermediadores de fondos, con el fin de simplificar los estilos de vida, mediante la unién de
las redes locales en primer lugar y luego con las redes internacionales mediante la creacion
de cddigos de cuentas comunes entre las instituciones financieras para facilitar el comercio y
poder realizar cualquier tipo de transaccion financiera, desde el pago de una tarjeta de
crédito de terceros en otros bancos, apertura de cuentas en el extranjero a través de mi
banco “de pila u origen” sin necesidad de tramitacién de documentos que eso amerita, hasta
comprar acciones o valores en las principales bolsas de valores, todo ello con solo disponer
de un nimero de cuenta matriz al cual debitar esos cargos, un cddigo de acceso y un
password. Las implicaciones aunadas a estos adelantos tecnolégicos generarian altos
costos de adquisiciéon de tecnologia e innumerables dificultades también para controlar a los

estafadores, lavadores de dinero mientras no se pueda controlar el anonimato.
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Direcciones de Correos Electronicos Consultadas

http://www. a-ver.es

http://www .lycos.com/com-lycos.calle22.com/comunidades
http://www.netsystems.com.ar/soluciones/e-commerce.html
http://www.delitosinformaticos.com
http://www.marketingycomercio.com/banca.htm
http://www.finanzas.cl
http://www.reacciun.ve/sobre_finanzas_digitales.html
http://www.vlex.com

http://www.actualidadempresarial.com

http://www.map.es

http://www.bussinesweek.com
http://www.condusef.gob.mx

http://www.vlex/redi.com
http://www.altavista.com/negociosdigitales.com
http://www.bancodevenezuela.com

http//www.provinet.net

http://www.unibanca.com.ve

http://www.bolivar.com

http://www.corpbanca.com.ve
http://www.bodmillenium.com

http://www.bancomercantil.com
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