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Resumen

En redes corporativas, construidas especificamente para compartir datos entre usuarios, la seguridad e
integridad de la informacién dentro de la organizacién es tan importante como los negocios que ésta
realiza. El uso de esta tecnologia, ha exigido aplicar nuevos y més potentes mecanismos de seguridad,
debido al riesgo de ser atacadas las redes corporativas, por personas maliciosas que perturban,
dafian, destruyen la informacién y en muchos casos es confidencial. Sin embargo, la mayor parte de
las compafiias no estéan preparadas o no tienen los conocimientos ni los recursos necesarios para
proteger sus datos adecuadamente. Las organizaciones deben evaluar seriamente el valor de los datos
y seleccionar productos de software que los protejan, debido a que si ocurre alguna eventualidad y se
perdieran o dafiaran los datos, el haberlos protegido adecuadamente puede resultar de mucha utilidad
para la empresa. La presente investigacion pretende formular un plan de seguridad informética, que
permitira proteger l6gicamente la red del Instituto Universitario de Tecnologia Agro-Industrial, de los
ataques ocasionados por piratas informaticos. Permitiendo restringir los accesos a la red corporativa
por parte de los piratas informaticos, proteger la informacién de los virus informaticos, minimizar las
vulnerabilidades existentes en el sistema de cémputo de la red corporativa, generar un nivel de
confianza a los usuarios de la red corporativa. La metodologia utilizada se caracteriza por ser un
proyecto factible, descriptivo y de campo, se utiliza una poblacion estratificada, realizando técnicas de
muestreo: censo y aleatorio. Las técnicas de recoleccién de los datos a utilizar son la observacion
directa, técnicas de entrevistas y encuestas. El disefio del plan de seguridad informética abarca dos
etapas fundamentales: El Diagnéstico, que evalla la situacién actual, basado en los riesgos que corre
la informaci6n al estar conectado a la red Internet; en este caso se realiza un Andlisis de Riesgo para
evaluar la seguridad informatica a nivel de software existente en la red corporativa del Instituto,
detectar los puntos débiles del sistema de computo, para determinar los riesgos a los que estan
expuestos los datos y sistemas de la organizacién, determinar en que direccion deben dirigirse los
esfuerzos, para recomendar las medidas de seguridad adecuadas, con el fin de minimizar las
vulnerabilidades existentes en el sistema de cémputo de la red corporativa de la Institucién, y el
Disefio, que permite definir las politicas de seguridad que serviran como directrices para proceder al
establecimiento de normas y procedimientos que en cuanto a seguridad deben tomarse.
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INTRODUCCION

Desde siempre el ser humano ha tenido el deseo de comunicarse, con
el fin primordial de obtener informacién para elevar sus propios
conocimientos o por simple necesidad de resolver un problema y obtener una
respuesta.

Ese mismo afan, quiza a veces desmesurado, ha dado como resultado
el descubrimiento reiterado de instrumentos, métodos y medios, entre otros;
que han permitido la evolucién de vias para obtener informacion. Al llegar a
las puertas del siglo XX el hombre da un gran salto, con el advenimiento de
una herramienta como lo es la Computadora y con ella el surgimiento de la
Informatica. Después que avanzaron los afios de este siglo crecio la
necesidad de establecer comunicacion entre un computador y otro, lo que
trajo como consecuencia el desarrolio de Redes.

El uso de esta tecnologia, por ser de caracter global, ha exigido aplicar
nuevos y mas potentes mecanismos de seguridad, debido al riesgo de ser
atacadas las redes corporativas, por personas maliciosas que perturban,
danan, destruyen 6 capturan informacion importante y en muchos casos
confidencial. Se han creado constantemente nuevas formas de proteccién, y
por otro lado, nuevas técnicas de fisura para atacar, capturar y alterar
informacién. Por ello, se debe adoptar mecanismos de seguridad, para tener
una red corporativa segura y establecer planes para garantizar dicha

seguridad.

Con el fin de cumplir con las exigencias del Programa de Estudios
correspondiente al Curso de Especializacion en Sistemas de Informacién de

la Universidad Catdlica Andrés Bello y en el animo de realizar un trabajo de
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investigacion que produzca beneficios al Instituto Universitario de Tecnologia
Agro-Industrial se toma como caso de estudio, la infraestructura de redes
que posee la Instituciéon para realizar un plan de seguridad informatica, que
permita proteger légicamente la red corporativa, de los dafios y perjuicios
gue ocasionan algunos usuarios de la red Internet.

Para el logro del objetivo propuesto se plantea el uso de una
metodologia caracterizada por un proyecto factible, descriptivo y de campo,
se utilizé una poblacién estratificada, realizando técnicas de muestreo: censo
y aleatorio. Las técnicas de recoleccion de los datos utilizados son la
observacion directa, técnicas de entrevistas y encuestas.

En la realizacion del disefio del plan de seguridad informatica se
contemplaron dos etapas fundamentales: El Diagnéstico y El Disefio. En la
primera se llevd a cabo un Andlisis de Riesgo para Evaluar la seguridad
informatica a nivel de software existente en la red corporativa del Instituto, y
detectar los puntos débiles del sistema de computo, para determinar los
riesgos a los que estan expuestos los datos y sistemas de la organizacién, y
fjar en que direccion deben dirigirse los esfuerzos para recomendar las
medidas de seguridad adecuadas, con el fin de minimizar las
vulnerabilidades existentes en el sistema de computo de la red corporativa
de la organizacion. En la segunda etapa, el Disefio, se fij6 como propdsito
definir las politicas de seguridad que serviran como directrices para proceder
al establecimiento de normas y procedimientos que en cuanto a seguridad
deben tomarse.

Este trabajo fue estructurado en seis capitulos, se presenta
inicialmente el problema, se definen los objetivos, alcance vy la justificacion

del tema de investigacion. En el siguiente capitulo, dedicado al marco




tedrico, se revisan antecedentes vy bases teoricas de la investigacion.
Posteriormente, en el tercer capitulo, se describe la metodologia a utilizar.
Continuando, con el capitulo cuatro, se procede al andlisis de la informacién
recabada mediante la aplicacion del instrumento para la produccion de
resultados. Mas adelante, en el capitulo cinco se realiza el diagnéstico de la
Red Institucional aplicando la metodologia anteriormente citada para la
determinacion de los puntos vulnerables de la misma. Finalmente, en el
capitulo seis, se presenta la propuesta que contiene el Plan de Seguridad,
asi como también las Normas y Politicas que se deben tener en cuenta para
el mejor y mas seguro funcionamiento de la Red Institucional.




CAPITULO|

EL PROBLEMA

1.1 Plantemiento del Problema

En el transcurso de las ultimas décadas han sido muy notables los
avances en el terreno de la ciencia y la tecnologia, especialmente en el
campo de la Informética, donde tiene auge la tecnologia Internet, al cual se
han atribuido diversos beneficios, ya que Internet es una red publica que
posee una amplia fuente de informacidn, la cual permite a las personas
compartir recursos, intercambiar informacion, hacer negocios y conocer

culturas de diferentes paises, entre otros.

Cada dia, es mayor el nimero de usuarios que acceden la red
Internet, algunos con el fin de ocasionar dafios a los datos y sistemas de
cémputo, por este motivo ha surgido la necesidad de incrementar los niveles
de seguridad en las redes Intranet, y se ha convertido en un aspecto de vital

importancia para el desarrollo operativo y tecnoldgico de las organizaciones.

La condicidon que describe el estado de los datos, en relacion con su
pérdida o destruccidn intenciona |, es su seguridad. Actualmente, la cantidad
de datos almacenados en las computadoras se incrementa cada dia, asi como
el numero de personas que quieren acceder a ellos. En consecuencia, las
empresas deben movilizar esfuerzos humanos y financieros para proporcionar
a la organizacion la mayor integridad y seguridad de los datos.

Los riesgos que acompafian a la red Internet y los perjuicios
ocasionados por algunos de sus usuarios, permiten que los datos y sistemas




de computo presenten alta probabilidad de ser atacados, por tanto, la
Seguridad Informatica, se ha convertido en el principal elemento a tomar en
cuenta en una organizacién al tener conectada su red a Internet, por lo cual
se hace necesario dotarse de mecanismos de defensa, que permitan realizar
las actividades en una red bajo un ambiente seguro. Segun la empresa
Microsoft, en su libro titulado Exchange 2000 Server (2001).

Sin las medidas de seguridad de datos en una red, y los controles debidamente
establecidos, los datos pueden estar sujetos a posibles ataques, algunos de ellos
son pasivos, lo que significa que su intencién es controlar la informacién; mientras
que otros son activos, es decir, la informacién se cambia con la intencién de
dafiar o destruir los datos que hay en la red (p.901).

Sin embargo, la mayor parte de las compariias no estan preparadas o
no tienen los conocimientos ni los recursos necesarios para proteger sus
datos adecuadamente. Las organizaciones deben evaluar seriamente el valor
de los datos y seleccionar productos de software que los protejan, debido a
gue si ocurre alguna eventualidad y se perdieran o dafaran los datos, el
haberlos protegido adecuadamente puede resultar de mucha utilidad para la
empresa.

Adicionalmente, la seguridad también se refiere a identificar riesgos y si
es necesario incorporar procedimientos para minimizar aquelios que resulten
mas criticos. Nunca se puede garantizar una seguridad total, pero el nivel de
riesgos puede ser reducido, permitiendo hacer un balance entre el costo de

proteger la informacién en contraposicion al costo de perderla.

El Instituto Universitario de Tecnologia Agro-Industrial Region Los
Andes, tiene instalada actualmente una estructura de Red en estrella. Esta
Red permite la conexiéon de 12 Sub-Redes, que se encuentran conectadas a
través de switches. Ademas, cuenta con una conexion con el Instituto
Universitario de la Victoria, por medio de un enlace Frame Relay de CANTV
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de 512 kbps con un CIR de 256 que permite el acceso al servicio de
Internet.

Las Sub-Redes mencionadas anteriormente, corresponden a las
areas fisicas de las dependencias del Instituto como son: Informatica,
Electrénica, Investigacion, Tecnologia de alimentos, Agropecuaria |,
Agropecuaria |l, Biblioteca, Planificaciéon, Administracién, Planificacion,
Evaluacién y Control de Estudios y Direccidon. Por razones de disefo de la
Red, en su mayoria, los servidores de archivos y Administracion se
encuentran centralizados, lo que trae como consecuencia que la
informacién puede pasar de una Sub-Red a otra, sin garantizar ningun nivel
de seguridad en la data. Cabe destacar, que solo se cuenta con la
seguridad del recurso humano que por ética profesional evite la manipulaciéon
de la data y por supuesto el dafio a la misma.

Recientemente se ha observado, que desde distintas Sub-Redes los
usuarios pueden visualizar la informacién remota y por tanto existe el riesgo
de que en un momento dado podrian dafarla. Es conocido, que en toda
organizacion puede existir personal que no se sienta a gusto y quiera
vengarse, o un estudiante que por maldad realice algun cambio en los datos
visualizados. Agregado a los inconvenientes anteriores, se suma el hecho
de que el Instituto, al igual que seis mas, tienen acceso a Internet por
medio del nodo que se encuentra en el Instituto Universitario de La Victoria
con el consecuente incremento del riesgo de seguridad de los datos.

Por todo lo antes expuesto, el Instituto es vulnerable a cualquier tipo

de ataque informatico, ocasionando peérdida y alteraciéon de la informacion,




dafio en los Sistemas Operativos y desconfianza de los usuarios al utilizar la
Red.

En este sentido, la presente investigacion pretende formular un plan
de seguridad informatica, que permitira proteger I6gicamente el esquema de
la red del Instituto Universitario de Tecnologia Agro-Industrial, de los ataques
ocasionados por piratas informaticos. De esta manera, a la par de

intensificar el sistema de seguridad informatica, igualmente se podra:

¢ Restringir los accesos a la red corporativa por parte de los piratas
informaticos?

- ¢ Proteger la informacion de los virus informaticos?

- ¢Minimizar las vulnerabilidades existentes en el sistema de computo
de la red corporativa?

- ¢ Generar un nivel de confianza a los usuarios de la red corporativa?




1.2 Objetivo General

Disefiar un Plan de Seguridad Informatica, que permita proteger

l6gicamente la Red del Instituto Universitario de Tecnologia Agro-Industrial.

1.3 Objetivos Especificos

- Realizar un diagnéstico de la situacion actual, para determinar los
elementos vulnerables que posee la red.

- Evaluar la seguridad de la informacion mediante la realizacién de un
analisis de riesgos, a fin de determinar los niveles de seguridad actuales.

- Seleccionar herramientas adaptadas a sus necesidades que contemplen
las acciones preventivas y correctivas mas idoneas.

- [Establecer plan de seguridad, que va a proteger légicamente la
informacion de la Red corporativa.

1.4 Alcance

El plan de seguridad informatica esta enfocado a la proteccion de la
informacién, en cuanto a los procesos de transmision, recepcion y
almacenamiento de datos, por medio de la red del Instituto Universitario de
Tecnologia Agro-Industrial, por lo tanto, su alcance estd determinado
unicamente dentro de las instalaciones de la organizacion, y abarca sélo la
seguridad légica de la red corporativa, excluyéndose la seguridad de los
bienes fisicos y de errores u omisiones internas de rutinas de programas y
los datos procesados dentro de dichas aplicaciones.




1.5 Justificacion

En redes corporativas, construidas especificamente para compartir
datos entre usuarios, la seguridad e integridad de la informacién dentro de la
organizacion es tan importante como los negocios que ésta realiza. Por otra
parte, las redes publicas de comunicacion, como Internet, se estan
convirtiendo en auténticas herramientas vitales para aquellas empresas que
desean implementar servicios electronicos remotos. Sin embargo, muchas
empresas se han limitado a ofrecer este tipo de servicios, como
consecuencia de las vulnerabilidades presentes en el proceso de transmision

de los datos del servicio electronico remoto a través de redes publicas.

El uso de esta tecnologia, ha exigido aplicar nuevos y mas potentes
mecanismos de seguridad, debido al riesgo de ser atacadas las redes
corporativas, por personas maliciosas que perturban, dafian, destruyen 6
capturan informacion importante y en muchos casos confidencial. Se han
creado constantemente nuevas formas de proteccion, y por otro lado, nuevas
técnicas de fisura para atacar, capturar y alterar informacion. Por ello, se
debe adoptar mecanismos de seguridad, para tener una red corporativa

segura y establecer planes para garantizar dicha seguridad.

La condicion que describe el estado de los datos, en relacién con su
pérdida o destruccién intencional, es su seguridad. Actualmente, la cantidad
de datos almacenados en las computadoras se incrementa cada dia, asi
como el numero de personas que quiere acceder a ellos. En consecuencia,
las empresas deben movilizar esfuerzos humanos y financieros para

proporcionar a la organizacion la mayor integridad y seguridad de los datos.
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Cada dia, es mayor el niumero de usuarios que acceden la red
Internet, algunos con el fin de ocasionar dafos a los datos y sistemas de
computo, por este motivo, ha surgido la necesidad de incrementar los
niveles de seguridad en las redes Intranet, y se ha convertido en un aspecto
de vital importancia para el desarrollo operativo y tecnologico de las

organizaciones.

Las redes corporativas de Venezuela, al igual que las organizaciones
del resto del mundo, no pueden estar al margen de los avances tecnoldgicos
en el campo de la informatica, ni correr el riesgo en sus sistemas de computo
con los consecuentes perjuicios en los datos y sistemas, ocasionados por
usuarios maliciosos, conocidos también, como piratas informaticos de la red
Internet. En consecuencia, la organizaciéon oficial objeto de este estudio,
requiere que la informacion que maneja y procesa, esté debidamente
resguardada de todos los posibles ataques que ocasionan los piratas
informaticos.

El Disefiar un plan de seguridad, permitira brindar a la Institucién una
propuesta de solucion en cuanto a seguridad de informacién que abarque
todo lo referente a la Red de Area Local y establecer las bases para la futura
implementacién, tomando en cuenta que la informacién debe ser protegida
de problemas de alteracion indebida, revelacion, destruccién y manipulacion
no autorizada.

La formulacion del Plan de seguridad impactara positivamente a los
usuarios, en este caso los miembros de la Comunidad Universitaria, quienes
incrementaran sus niveles de confianza en el uso de la Red interna. La

nueva Red sera menos vulnerable a los ataques informaticos; permitiendo
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asi, lograr un mayor indice seguridad en la misma y por ende una baja en

los niveles de destruccion tanto de los datos, como del Sistema operativo
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CAPITULO I
MARCO TEORICO

Bases tedricas
2.1 Seguridad en las Redes

Segun Mendillo, V. (2001). Entre los numerosos aspectos relacionados
con las redes de comunicacion, la seguridad es frecuentemente mencionada
por sus gerentes y por los propios usuarios como uno de los puntos mas
importantes (p 4). Durante los ultimos afos las redes de computadoras han
evolucionado, llegando a ocupar un lugar importante en la sociedad.
Actualmente, las computadoras han adquirido un valor incalculable y se han
convertido en elementos vitales para la realizacion de muchos procesos,
desde negocios hasta simples trabajos escolares, so6lo por el hecho de
guardar informacion y permitir su procesamiento.

El progreso en la tecnologia de las redes de computadoras ha
implicado el crecimiento y popularizacion del uso de Intranets en
organizaciones para facilitar la comunicacion y flujo de informacion entre sus
empleados, socios y otros. Las facilidades que brinda el uso de las redes a
las organizaciones, ha implicado que la mayoria de éstas las utilicen en sus
funciones diarias, que pueden ir desde transacciones bancarias,
intercambios de informacién con clientes, hasta el encendido y apagado de
luces. Mientras mas vitales o indispensables se conviertan mas importante
sera protegerlas de fallas, catastrofes y de personas que no las utilizan
adecuadamente.




La importancia que han adquirido las redes en al ambito académico-
cientifico, asi como en el empresarial y la administracidon publica, ha
implicado la movilizaciéon de esfuerzos para proteger la informacion que en
ellas se maneja. Los aspectos de seguridad en las redes en el pasado no
eran problema, debido a que hasta hace algunos afos las redes de
computadoras eran usadas principalmente por investigadores Universitarios
para el envio de correo electronico y por empleados corporativos para
compartir impresoras. En la actualidad, el uso de intranets, browsers de Web,
el acceso a Internet y la utilizacidn de las redes por millones de ciudadanos
del mundo entero, han colocado a la seguridad de las redes como un

problema de grandes proporciones.

Sin seguridad se esta expuesto a ser atacado en cualquier momento,
asi lo asevera Didio L. (1998), las corporaciones que ignoren la seguridad de
la informacion y fallen al implementar politicas y procedimientos de
seguridad, estan actuando bajo su propio riesgo; si no son proactivos en
cuanto al resguardo de los datos, en cualquier momento pueden ser
atacados (p.3).

A medida que se desarrolla la dependencia de los recursos de
computacion, las debilidades en la seguridad de la informacién pueden
originar resultados catastroficos, con posibles ramificaciones legales y
financieras. Como minimo, un descuido en la seguridad puede ocasionar la
pérdida de tiempo o el descenso de la productividad de los negocios, aunque
estos resultados pueden ser peores, ocasionando pérdidas financieras y

otros efectos adversos no monetarios.
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2.3 Seguridad Informatica

Segun Simson G. y Gene S. (2000). Una computadora es segura si se
puede confiar en que, junto con sus programas, funcione como se espera
(p.5). La Seguridad Informética comprende dos vertientes, la seguridad
l6gica, referida a la proteccién de datos y todo lo relacionado a nivel de
software de computacién, y la seguridad fisica, que corresponde a la
proteccién del hardware, es decir los recursos fisicos.

La seguridad légica consiste, en lograr que los recursos de un sistema
sean, bajo toda circunstancia, utilizados para los fines previstos y por las
personas autorizadas. Para ello, se emplean mecanismos de proteccion de
datos contra la revelacion, alteracion o destruccion de los datos. Debido a
que la informacién, es el activo mas valioso que tienen las organizaciones,
cada dia las empresas dependen en mayor medida de ella e indudablemente

de la tecnologia utilizada para su manejo y proteccion.

2.3 Elementos de la Seguridad Informatica
Segun Mendillo, V. (2001) los elementos de la seguridad de informatica

se puede dividir en los siguientes aspectos:

Confidencialidad : controlar quién puede leer la informacién (acceso) e impedir que
informacién confidencial sea entregada a receptores no autorizados.

Disponibilidad: asegurar que los sistemas trabajan prontamente con un buen desempefio
y garantizar proteccion y recuperacién del sistema en caso de calamidades.

Integridad: asegurar que la informacién recibida sea exactamente igual a la informacion
enviada, es decir que no ha sido dafiada por errores de transmisién o alterada
intencionalmente en su contenido o en su secuencia.

Autenticidad: garantizar que la informacién que no es una réplica de informacion vieja la
cual se quiere hacer pasar por informacién fresca, y que efectivamente proviene de una
fuente genuina.

Identificacién y control de acceso: Verificar la identidad de las personas. Autorizar y
controlar quién y coémo se accede a los datos y los recursos de un sistema. (p.9)
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2.4 Administracion de Redes
Segun Gil, M. Y Lara,M. (1999).

La administracion de redes tiene como finalidad planificar el uso de los recursos
disponibles y necesarios para mantener un servicio de red continuo y eficiente. Los
recursos manejados por la administracién de redes incluyen el hardware y las
aplicaciones respectivas, asi como también consideraciones especificas acerca del

personal, procedimientos, programas y sistemas (p.12).

El propdsito principal de la administracién de redes es monitorear y
ajustar proactivamente el rendimiento de las redes. Las actividades
realizadas para asegurar el buen funcionamiento de la red pueden ser
agrupadas en pequefias areas de administracién, relacionadas con la
configuracion tanto fisica como légica de los componentes de la red, el
diagnodstico y la resolucion de problemas, la contabilizacion de recursos y la
seguridad.

2.4.1 Administracion de Configuracion

Asi mismo, los autores ultimamente mencionados en la publicaciéon
citada se refieren a la administracion de configuracion como el aspecto que
permite al administrador de red conocer los recursos que estan a su alcance
- hardware y software - para luego tomar decisiones con respecto a su
organizacion. Esta compuesta por la configuracion fisica y la configuracion

l6gica.

La Configuracion Fisica opinan que esta relacionada esencialmente con
la informacién del hardware de la red. Esta informacién incluye conocer la
estructura del cableado de la red, la ubicacion de los puntos, conexiones y
otros dispositivos, para asi poder realizar un esquema de red y sus
componentes principales. A través de la configuracion fisica, el administrador
de red también adquiere informacion acerca de la topologia de la red y el
medio de transmision de datos de ésta, asi como del software que esta en
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uso en ella. Esta fase de la administraciéon de configuracién fisica brinda a la
administracion de redes un inventario detallado de PC's, servidores,
modems, bridges, routers, gateways que permite saber qué componentes
conforman la red.

Otro aspecto abordado en la misma publicacién es la Configuracion
Légica, y a este es respecto sefialan ser mas compleja, ya que esta
relacionada con los diversos protocolos de red existentes y detalles
especificos sobre el software de la red. Incluye informacién acerca del
sistema operativo utilizado, los protocolos de red empleados para realizar la
transmision de datos y especificaciones acerca de las configuraciones de
enrutamiento. Es decir, toda la informacién relacionada con las conexiones
l6gicas y las aplicaciones, detallando los servicios y los servidores que
integran la red.

2.4.2 Administracion de Rendimiento

Continuando con los aspectos relativos a la administracion, Gil M. Y
Lara M. (1999) expresan que la administracion de rendimiento realiza una de
las funciones mas importantes en la administracion de red, como es
monitorear y optimizar el rendimiento de la red tanto en condiciones normales
como durante horas pico, y para ello distinguen tres areas:

Actividad de la red: Entre las funciones de una red esta permitir el
intercambio de informacién entre los usuarios, enviando mensajes o datos a
otros dispositivos. Estas comunicaciones deben ser monitoreadas por el
administrador de red, para verificar cuando la actividad de la red es baja (con
dispositivos esperando por uso) o alta (con transferencia de archivos o de

bases de datos en el servidor). Un alto nivel de actividad, en una red mal
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administrada, frecuentemente causa la degradacion del rendimiento de ésta,

e inclusive la caida del servicio por tiempo indefinido.

Uso de recursos: La administracion de recursos de la red involucra el
conocimiento de los dispositivos conectados, como estos dispositivos estan
manejando el trafico que estan recibiendo, y cuales usuarios estan
consumiendo mas recursos. El uso de recursos es importante para
determinar como balancear la carga para la distribucion de recursos,

usuarios y dispositivos a través de la red.

Utilizacion de Ancho de Banda: Implica analizar la capacidad de
transmision de datos de los usuarios respecto a la capacidad total soportada
por la red. Para conocer el ancho de banda de la red, el administrador debe
hacer un "baseline" a la red. El "baseline" consiste en analizar los valores
normales del ancho de banda disponible y su utilizacion total. Esta
informacion es util para el estudio e identificacion del impacto ocasionado por

la inclusién de nuevos usuarios y servicios tecnolégicos en la red.

Otros aspectos aportados como de suma importancia dentro de la
actividad de la Administracion de Redes en esa publicaciéon Gil M. Y Lara M.
(1999), son la Administracién de Fallas, de Cuentas y de Seguridad.

2.4.3 Administracion de Fallas

La administracion de fallas es la funcion de prever, detectar,
diagnosticar y resolver problemas dentro de la red. Incluye la resolucién de
problemas que pudieran haber encontrado los usuarios, asi como también
herramientas de administracion para prevenir anticipadamente problemas
potenciales que podria afectar las operaciones de la red. Consta
basicamente de tres fases: deteccion, evaluacion y resoluciéon de problemas.
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2.4.4 Administraciéon de Cuentas
La administracidon de cuentas se encarga de la contabilizacion de
recursos, basicamente de producir reportes indicadores del uso de la red,
con informacion acerca de la distribuciéon de cargas y la determinacion de los
costos de efectividad de la red. Incluye actividades como:
- Monitorear la actividad de la red para determinar los recursos
utilizados por los grupos de usuarios.
- Determinar los costos operativos para mantener la operatividad de la
red.
- Analizar estadisticas operacionales que reflejen el comportamiento

de la red para asi identificar los problemas y la frecuencia de éstos.

2.4.5 Administracion de Seguridad

La administracion de seguridad se ha convertido en una de las areas
mas importantes en la administracion de redes; entre sus objetivos
principales esta disefiar y mantener un buen sistema de seguridad tanto
fisico como légico para proteger los componentes y la informacion manejada
en la red, asi como las otras areas de la administracion de redes. La

administracion de seguridad consta de dos niveles:

Seguridad Fisica: involucra consideraciones como la proteccion de
todos los recursos de la infraestructura de la red como estructuras de apoyo,
enlaces de comunicacién, hosts, servidores importantes y maquinas claves
de alteraciones y conexiones no autorizadas. Los equipos de red deben estar
en un cuarto o en un lugar en el cual se pueda restringir la entrada a través
de tarjetas inteligentes, limitar el numero de personas con acceso y hasta

ofrecer un registro de identidad y la hora en que las personas entran a la
sala.




Seguridad Légica: incluye la proteccion de los datos y el software de la
red de posibles incidentes, que van desde la infeccidon de virus hasta el robo
o modificacién de éstos, mediante el uso de medidas y controles como
passwords, logins y grupos de usuarios. La seguridad légica implica también
el establecimiento de estrategias de respaldo y recuperacion de datos que

permitan minimizar el tiempo de restablecimiento de los servicios de la red.

Cuando la seguridad de datos comenzé a surgir como una necesidad
en la administracién de redes, la reaccion inicial de muchos gerentes del
area de tecnologia de informacién y de muchos profesionales del area de
sistemas de informacion consisti6 en la adquisicion de herramientas
sofisticadas, descuidando la adopcion de buenos y sélidos controles
gerenciales, a través de la implantacién de politicas y procedimientos de
seguridad. Para lograr un buen nivel de proteccion en las redes es necesario
disefiar e implantar politicas de seguridad que incluyan aspectos
tecnolégicos y gerenciales.

La administracion de redes ha adquirido actualmente un lugar
importante en el desarrollo exitoso de las actividades diarias de la mayoria
de las organizaciones. Estas dependen del buen funcionamiento de los
sistemas, la disponibilidad de los servicios y de los datos. Hoy en dia, las
empresas necesitan un equipo de trabajo dedicado a la administracion de la
red y cada vez mas aumenta la necesidad de protegerla, colocando a la

seguridad entre las prioridades principales de cualquier empresa.
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2.5 Analisis de Riesgos

Para realizar el plan de seguridad informatica, se requiere de un
diagnoéstico de la situacion actual, la cual se determina a través de un
Analisis de Riesgos. Segun Mendillo, V. (2001).

El analisis de riesgos permite identificar los puntos débiles del sistema, evaluar el dafio
potencial, ayudando asi a seleccionar las medidas de proteccién mas apropiadas para
reducir los riesgos a un nivel aceptable. En el andlisis de riesgos la experiencia es un
requisito invalorable, por basarse en estimaciones y predicciones de lo que puede
suceder en situaciones especificas (p.15).

El analisis de riesgos es un proceso ordenado que surge de la
adaptacion de las practicas de gerencia, administracion y planificacion. Es el
procedimiento utilizado para estimar la probabilidad de las amenazas vy
pérdidas potenciales que resultan de las vulnerabilidades encontradas en un
sistema. Permite determinar los puntos vulnerables del sistema analizando
su dano potencial, y ayuda a seleccionar medidas de proteccion costo-

efectivas que reducen los riesgos a un nivel aceptable, a través de un estudio
sistematico.

En www.microsoft.com/latam/technet/articulos/20001 1/art04/#a,
describe las amenazas a los sistemas informaticos.

Las Amenazas, son los eventos que pueden desencadenar un incidente en la
organizacién, y producir dafios a los datos y sistemas de computo, representa un peligro
potencial, que puede romper las medidas de seguridad informéatica que se tienen
establecidas.

La clasificacion de las amenazas a los sistemas de coOmputo, se indica
en la siguiente figura.
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FIGURA 1 )
TIPOS DE AMENAZAS A LOS SISTEMAS INFORMATICOS

Amenazas a los
Sistemas Informaticos

.

Humanas Desastres Naturales
+ — Incendios
| l - Inundaciones
Maliciosas No Maliciosas — Terremotos
-- Otros.
Usuarios Usuarios
Internos Externos

Fuente: www.microsoft.com/latam/technet/articulos/200011/ari04/#a

Cuando estas amenazas son hechas realidad, se convierten en
ataques informaticos, que  afectan la confidencialidad, integridad y
disponibilidad de la informacién en los sistemas de computo de la Intranet.

Aungue no existen evidencias autenticadas, de ataques a los sistemas
de coOmputo de la Intranet de una organizacion, por parte de los piratas
informaticos, no indica que no exista tal riesgo.

Los tipos de ataques informaticos, a los que esta expuesto el sistema
de computo son:

- Divulgacion no autorizada de informacion.

- Robo de informacion.

- Modificacién no autorizada de informacion.

- Acceso no autorizado a los recursos informaticos.

- Infeccidn de los sistemas de computo a causa de virus informaticos.

- Denegacion de servicios.
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Segun Lépez M. (1999) citado por Mendillo V. (2001), clasifica los
atacantes informaticos en:

Ataques Pasivos: El atacante no altera la comunicacion, Gnicamente la escucha o
monitoriza para obtener informacién que esta siendo transmitida. Sus objetivos son, la
intercepcién de datos y el andlisis de trafico.

Ataques Activos: Estos ataques implican algun tipo de modificacién del flujo de datos
transmitidos, o la creacién de un falso flujo de datos (p.136).

Lo anterior se traduce en los efectos que estos ataques tienen sobre la
informacion, esto es los ataques pasivos no modifican la informacion
mientras que los activos si implican modificacion de la misma. Ahora bien, es
conveniente revisar el proposito de estas formas de ataque. A este respecto,
generalmente los ataques pasivos se emplean para:

- Obtener del origen y destinatario de la comunicacion, a través de la

lectura de las cabeceras de los paguetes monitorizados.

- Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo informacién en actividad o inactividad
inusuales.

- Control de las horas habituales de intercambio de datos, entre las
entidades de la comunicacion, para extraer informacién acerca de
los periodos de actividad.

En cuanto a los ataques activos se pueden clasificar como sigue:

Interrupcion: ocurre cuando se dafa, pierde o deja de funcionar un
elemento del sistema, lo cual afecta la disponibilidad de los recursos. Su

deteccion es inmediata. Ejemplo: borrado de informacion, fallos en los

programas.
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TABLA Il

CAUSAY EFECTO DE LA MODIFICACION

Nombre del Causa Efecto
recurso
Informacion Alguien logré acceder al|Toma de decisiones con informacion

sistema de bases de datos y
modifico informacion.

Alguien logré ingresar como
Webmaster y ha cambiado

errénea, el cual puede ocasionar graves
consecuencias y afectar los demas
procedimientos.

La informacién mostrada en las paginas
web no es real, y puede atentar contra el

los contenidos de las

prestigio de la organizacion.
paginas web.

Fuente Elaboracién propia

Generacion: Es la creacién de nuevos objetos dentro del sistema (delitos de
falsificacion). Su deteccion es dificil. Ejemplo: Afadir transacciones en red,

anadir registros a las bases de datos, creacidén de usuarios inexistentes, y

otros.
TABLA IV
CAUSA Y EFECTO DE LA GENERACION
Nombre del Causa Efecto
recurso
Informacién Alguien ha generado un|Ocasionar dafios morales y hasta

correo con el fin de
| perjudicar a otras personas.

legales a las personas.

Alguien ha afiadido registros

Descontrolar el sistema de gestién de
a las bases de datos

bases de datos.

Fuente elaboracién propia
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2.5.1 Niveles de Riesgo

Los riesgos se clasifican por el nivel de importancia y por la severidad
de la pérdida. Para determinar el nivel de riesgo, es necesario tener en
cuenta los factores sefialados en el “Manual de Seguridad en Redes” de
ArCERT (p. 3-1), que se indican a continuacion:

1. Estimacion del riesgo de pérdida del recurso informéatico (llamado

Ri).
2. Estimacion de la importancia del recurso informatico (llamado Wi).

Para cuantificar el riesgo (Ri) de perder un recurso, es posible asignar
un valor numeérico, por ejemplo que esté en la escala de 0 a 10 (donde 0
significa que no hay riesgo y 10 que el riesgo es alto); de igual manera para
la importancia (Wi) del recurso (donde 0 significa que no tiene importancia y
10 que es de gran importancia).

Por tanto, la evaluacion general del riesgo, estd definida por el

producto del riesgo de perder el recurso y la importancia del mismo.

Su representacion esta dada por:

WRi = Ri * Wi
Donde:
WRi = es el peso del riesgo del recurso informatico “i".
Ri = es el riesgo del recurso informatico “i”.
Wi = es la importancia del recurso informatico “i".
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2.6 Internet

La mayoria de las organizaciones crean vinculos con Internet y utilizan
el protocolo de comunicaciones TCP/IP en sus redes corporativas. Una
conexion Internet es una puerta abierta a su organizacién que un pirata
informatico puede utilizar para atacarle. Ademas, cuando sus usuarios
emplean Internet para transmitir informacion, hay una posibilidad de que
pueda ser espiada.

Cuando decide utilizar los protocolos Internet y TCP/IP, abre su
sistema a una gran variedad de ataques potenciales que son muy conocidos
por la comunidad de piratas informaticos. El pirata informatico es definido
por Mendillo, V. (2001) como:

Un pirata informatico pudiera ser el hijo del vecino de la puerta de al lado: alguien con
una computadora y un médem que esta familiarizado con lo que hace, y que puede
adivinar la contrasefia de inicio de sesion porque el usuario utiliza alguna derivacion del
nombre de sus hijos. Los piratas peligrosos son muy expertos en técnicas de seguridad y
en computadoras y utilizan técnicas sofisticadas para violar sistemas de computadora.
Un competidor puede actuar como un pirata informatico. Si los piratas informaticos borran
sus pistas, podria no saberse nunca que han robado una lista de clientes o secretos
comerciales (p.52).

Una encuesta interactiva realizada por Network World magazine
(http:/flwww.nwfusion.com) revela que la mayoria de los expertos en

seguridad y usuarios sienten que los empleados internos son la mayor
amenaza para sus sistemas de informacion. Los empleados estan
familiarizados con la red, saben qué sistemas tienen informacién esencial y
pueden tener acceso facil a aquellos sistemas a través de sus propias
cuentas o de la cuenta de otros usuarios. Segun estimaciones, el 77% de la

informacién robada ha sido hecha por usuarios internos.

Del comentario anterior se desprende que la propuesta de seguridad
que se formule a la empresa, debe tomar muy en cuenta al Administrador de
la Red, por constituir este uno de los pivotes fundamentales de dicho plan; es
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este funcionario quien conoce todo el protocolo de seguridad del sistema, y

por ende en caso de su remocion se deben operar cambios en el régimen de
seguridad.

2.7 Protocolos de Comunicacion

2.7.1 OSI(Open System Interconection)
Segun Timoty P. (1997)

El modelo OSI es un conjunto completo de estandares funcionales que especifican
interfaces, servicios y formatos de soporte para conseguir la interoperabilidad. Este
modelo se compone de 7 niveles (capas), cada una de ellas con una funcion especifica.
La utilidad principal del modelo OSI radica en la separacion de las distintas tareas que
son necesarias para comunicar dos sistemas independientes (p.25).

El modelo de referencia para la interconexion de sistemas abiertos
OSI (Open Systems Interconection), fue desarrollado por la necesidad de
interconectar sistemas de distintos fabricantes, basandose en las
necesidades generales de todos los sistemas, de tal forma que los
fabricantes pudieran apegarse a estas funciones.

Este modelo fue aprobado por el organismo internacional 1SO
(International Standards Organization) en 1984, bajo la norma ISO 7498.

En la figura 2 se muestra los diferentes niveles del modelo OSI.
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FIGURA 2
NIVELES DEL MODELOQ Osl
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Fuente Sidnie Feit (1998)
Capa OSlp 23

|
| 2.7.2 TCPAP

Segun Sidnie, F. (1998)

El protocolo de control de transmisién realiza funciones de la capa de transporte. TCP
envia segmentos pasandolos a IP, quien los encamina hacia su destino. Los protocolos
de TCP/IP se disefiaron para ser independientes del hardware del host o de su sistema
operativo, asi como de las tecnologias de los medios y los enlaces de datos (p 24).

Para facilitar la conectividad entre las diferentes plataformas se crea
una serie de reglas que describen técnicamente cémo deben hacerse

determinadas tareas, basadas en el protocolo (TCP/IP).
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En la figura 3 se muestra los niveles funcionales de arquitectura
TCP/IP.

FIGURA 3
NIVELES DEL MODELO TCP/IP

= e S S e e e S R

Aplicaciones y

Servicios

Enlace de Datos

Fisico

Fuente Sidnie Feit (1998)
Capa TCP/IP p 23

Una Red LAN que utiliza el protocolo TCP/IP se denomina Intranet
también llamada Red Corporativa. IntraNet es conectividad entre redes bajo
protocolo TCP/IP, se pueden intercambiar informaciéon sin importar la
plataforma, software, soporte de hardware.

2.8 Algunos Servicios de Internet
2.8.1 Correo Electrénico

Es la aplicacidn con la cual se inici6 el crecimiento de Internet. Difiere de
las otras aplicaciones porque no es un servicio de usuario a usuario, es decir,

no es necesario que las maquinas emisora y receptora del correo electronico
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se comuniquen entre si. Al correo electrénico se le conoce como un servicio
de “almacenaje y reenvio”, es un instrumento que se administra y funciona
bajo el modelo de buzones.

2.8.2 Telnet

Es el protocolo de sesion de trabajo remoto de Internet. Le permite
estar frente al teclado de una computadora y establecer una sesién en una
computadora remota en la red. La sesion puede ser una maquina en la
misma red o al otro lado del mundo, y puede tener acceso a todos los
servicios que esa maquina provee a sus terminales locales. Al conectarse a
una computadora remota, se debe dar una direccion (IP), el login y una
contrasefa (password). Los sistemas de computo de servicio publico por lo
general permiten conectarse con identificadores especiales como huésped
(guest), lo cual permite que se ingrese como usuario registrado. Cuando
empieza una sesion Telnet, la computadora de acceso publico por lo general
despliega un sistema de navegacion basado en menus u otras instrucciones

que ayudan a accesar los recursos de la computadora.

2.8.3 FTP (Protocolo de Transferencia de Archivos)

Es una utileria para manejar archivos a través de maquinas remotas
sin tener que establecer una sesion remota con Telnet. El FTP permite
transferir archivos en uno y otro sentido, administrar directorios y tener
acceso al correo electronico. EI FTP no estd disefiado para ejecutar
programas, pero es la mejor utileria para transferencia de archivos. El FTP se
inicia usualmente con el nombre o direcciéon de la maquina objetivo.

Cuando el FTP se conecta con el destino, se podra registrar en el
sistema como un usuario valido (de igual manera como se utiliza Telnet).
Algunos sistemas permiten registro anénimo (anonymous) o huésped (guest)
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para transferencia de archivos FTP, donde se encuentran los archivos
publicos.

2.8.4 World Wide Web

También llamado WWW, el Web, es una red basada principalmente en
hipertextos con un sistema de informacién a gran escala. Fue creado por el
“CERN” (un laboratorio Europeo en Ginebra). Durante 1989, el fisico Tim
Berners Lee, propuso el concepto de Web, como un sistema para transferir
ideas e investigaciones entre la comunidad de cientificos relacionados con la
fisica y la energia de alto nivel. La propuesta definiria un sistema simple, que
usara hipertexto, una forma de presentar y relacionar informacién con

enlaces en lugar de lineas en secuencia.

El hipertexto es un medio interactivo que combina imagenes,
fotografias, audio y videos; tan solo con hacer clic en una palabra esta podra
conectarnos a otros archivos que pueden ser textos, imagenes, videos o
incluso sonidos. El Web, por ser un sistema de navegacion para Internet,
permite la administracion y distribucion de informacion en un formato

dinamico para la comunicacién masiva y personal.

2.9 Tipos de Ataques Informaticos
2.9.1 Virus Informatico

Obtenido de la Red Mundial el 10 de Mayo de 2002
http://www.monografias.com/trabajos7/adre/adre.shtml. El virus informatico

es un programa elaborado accidental o intencionadamente, que se introduce
y se transmite a través de diskettes o de la red telefénica de comunicacién
entre ordenadores, causando diversos tipos de dafios a los sistemas

computarizados.
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Los virus informaticos son programas, de facil propagaciéon, que al
ejecutarse, realizan una serie de tareas, causando diversos tipos de darios a
los sistemas de computo, tales como, la pérdida total o parcial de la
informacion, dafos incluso a los dispositivos fisicos del computador, y acceso
al computador a personas no autorizadas, entre otros. Aunque la mayoria de
los virus informaticos son dafinos, o sea, que provocan la destruccion de
datos o danar el sistema de alguna forma, también existen virus que no
realizan dichas practicas, pero permiten obtener cierta informaciéon del
computador invadido, sin que se tenga autorizacion para ello, acotando que

un virus informatico no es danino si no se logra ejecutar.

La forma de comportarse un virus informatico, es la siguiente: una vez
que se ejecuta, infecta toda la memoria en la que se encuentre y todos los
programas ejecutables que encuentra, de esta forma, si se copia algun
programa infectado a otro computador, el archivo va infectado con el virus
informatico y entonces se instalara también en el otro computador. Una vez
que se ha reproducido y propagado en todo el sistema, puede que decida
destruir toda la informacion del computador, o bien espera durante un
tiempo, mientras infecta todo lo que encuentre, en consecuencia si se
conecta a Internet, puede propagarse a través de ella con todo lo que se
envie por esta red.

2.9.2 Delitos Informaticos

Los perjuicios ocasionados a los sistemas de cémputo, son realizados
por personas conocidas en la red Internet, como los “intrusos” de la red,
quienes se les conoce de distintos nombres, como: cracker, piratas
informaticos, vandalos de la red, hacker, éstos ultimos se diferencian de los

demas, porque ellos atacan los sistemas de coémputo sin ninguna mala
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intencion, sélo por curiosidad, o demostrarse a si mismo de lo que es capaz

de hacer, al superar las barreras de proteccion que se hayan establecido.

Los usuarios que acceden los sistemas de computo, sin la debida
autorizacion, atentan contra la privacidad de los recursos informaticos de una
red privada. Todas las situaciones irregulares, que han nacido bajo el ambito
informatico, se conocen en el mundo virtual como “Delito Informatico”. Segun
Cortada, L. citada por Mendillo, V. (2000).

Hacker: Persona que intercepta en forma dolosa un sistema informatico para
apoderarse, interferir, dafiar, destruir, conocer, difundir o hacer uso de la informacion
que se encuentre almacenada en los sistemas de coémputos perteneciente a
organizaciones con o sin fines de lucro y de diversa indole.

Phreaker: Persona que ingresa al sistema telefénico, teniendo o no equipo de
computacién, con el propésito de apoderarse, interferir, dafiar, destruir, conocer,
difundir, hacer actos de sabotaje, o hacer uso de la informacién accediendo al sistema
telefénico, provocando las adulteraciones que, en forma directa, lleva este accionar,
con su consecuente perjuicio econémico.

Virucker: Esta palabra proviene de la unién de los términos VIRUS y HACKER, y se
refiere al creador de un programa el cual insertado en forma dolosa en un sistema de
computos destruya, dafie o inutilice a un sistema de informacién perteneciente a
organizaciones con o sin fines de lucro y de diversa indole.

Pirata Informatico: Es aquella persona que copia, reproduzca, venda, entregue a titulo
oneroso o gratuito un programa de software el cual estando correctamente registrado
como propiedad intelectual en su pais de origen o en nuestro pais adultere su
estructura, su procedimiento de instalacién, copiandolo directamente y reproduciendo
por cualquier medio la documentacién que acompafa al mismo programa (p. 47).

2.10 Herramientas de Seguridad Informatica
Existe una variedad de herramientas, que permiten dar seguridad a un

sistema de cdmputo, tales herramientas se describen a continuacion:

2.10.1 Sistemas Firewall

Segun GS Comunicaciones (1998). Un Firewall es un conjunto de
hardware y software que se encargan de filtrar y permitir o bloquear el
acceso en una conexion desde Internet hacia una red privada o desde la red
privada hacia Internet (p 174). La tecnologia de Firewall, conocido también
como: “Cortafuegos”, se emplea para designar pasarelas u otras estructuras
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Las redes privadas virtuales crean un tunel o conducto dedicado de un
sitio a otro, permitiendo una conexién segura a través de la red Internet, es
una alternativa para usar lineas alquiladas que conectan usuarios de
diferentes redes, como por ejemplo, de organizaciones que poseen
sucursales o para hacer negocios con clientes habituales. Los datos se
encriptan y se envian a través de la conexion, protegiendo la informacion y
las claves de acceso.

2.10.4 Criptografia: Programas de Cifrado PGP

Steven, B. (2001) define la criptografia como un proceso criptografico
toma un texto sencillo o un archivo de texto simple y lo convierte en un texto
cifrado por medio de un proceso de cifrado (p.324). La palabra Criptologia
proviene de las palabras griegas Kryto y logos, las cuales significan estudio
de lo oculto. Una rama de la criptologia es la criptografia, que se ocupa del
cifrado de mensajes.

Los procedimientos y aplicaciones criptograficas, son las herramientas
fundamentales para los problemas de seguridad informatica, permiten la
transmision confidencial de informacién por la red, la proteccion de la
integridad de los datos y la autenticacion de usuarios en una red abierta,
como lo es el caso de Internet. La criptografia maneja tres grandes
elementos, como son:

- El mensaje sin criptar o mensaje original.
- Laclave para realizar |la encriptacion y la desencriptacion.
- El mensaje criptado o cifrado.

2.11 Politicas de Seguridad Informatica
Las Politicas de Seguridad Informatica, conforman el conjunto de
lineamientos que una organizacion debe seguir para asegurar la confiabilidad
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de sus sistemas, por tanto, son parte del engranaje del sistema de seguridad
que la organizacion posee para salvaguardar sus activos, en este estudio, las
politicas a definir, estan orientadas a proteger el sistema légico, es decir,
permite actuar proactivamente ante situaciones que comprometan la

integridad de la informacién.

Bases legales

Con el auge de la tecnologia informatica en nuestro pais y a los fines
de dar proteccion legal contra los delitos cometidos en este sector, nuestros
legisladores promulgaron en la Gaceta Oficial N° 37.313 de fecha 30 de
octubre de 2001 la Ley Sobre Delitos Informaticos en Venezuela, cuyo

contenido se incluye en el Anexo Il. En la misma se establece como objeto:

La proteccion integral de los sistemas que utilicen tecnologias de informacién, asi como la
prevencién y sancion de los delitos cometidos contra tales sistemas o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias.
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CAPITULO Il
MARCO METODOLOGICO

3.1 Tipo de Investigacién

La investigacion del presente trabajo, de acuerdo al problema
planteado referido al Plan de Seguridad Informatica de la Red del Instituto
Universitario de Tecnologia Agro-Industrial, y en funcidon de los objetivos, se
caracteriza por ser un proyecto factible, ya que se tiene facil acceso para la
recopilacion de informacion, la cual sera la base del disefio del Plan de
seguridad; ademas, su aplicacion es fundamental para el mejoramiento del
manejo de la red y para reducir los riesgos en cuanto al acceso de
informacion confidencial, y asi, solucionar algunos de los problemas que

actualmente se estan presentando en esta area.

La profundidad del tipo de investigacion se considera descriptiva,
porque se explica en detalle, cada uno de los pasos de los procesos actuales
y de los propuestos.

La investigaciéon descriptiva segun Sampire R. y otros (2000), define
como el método que mide o evalua diversos aspectos, dimensiones o
componentes sobre la realidad del problema a investigar; es decir se encarga
de presentar una relacion de asociacion entre el marco tedrico y las
variables. (p 60)

Se utilizard la investigacion de campo, ya que los datos se recopilaran

directamente de los Usuarios de la red del Instituto Universitario de
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Tecnologia, permitiendo, procesar, analizar e interpretar el objetivo de
estudio.

Segun la Universidad Nacional Abierta, la investigacion de campo es
cuando la estrategia que sigue la investigacion se basa en métodos que
permiten recoger los datos en forma directa de la realidad, los datos

recolectados de esta forma se denominan primarios. (p.31)

3.2. Poblaciéon y Muestra

Segun Balestrini M. (1997). Una poblacion, es un grupo de entidades,
las cuales tienen alguna caracteristica en comun, cuantificable o no y estas
identidades pueden ser personas, maquinas, animales, familias, instantes de
tiempos, granjas, tiendas, hogares, etc. (p.122).

La poblacion se describe en la tabla 5, donde se observa que se tiene
una poblacion estratificada en los siguientes sectores.

TABLA5
TIPO DE POBLACION
Sector de poblacién Descripcion de la poblacion Elementos de
la poblacion
A Personal Administrativo que esta
incorporado a la Red del Instituto 20
B Personal Docente de Informatica 48
C Alumnos de Informatica 800

Fuente Elaboracion propia
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3.3 Mustreo
Para Da Castro J. (1992). Muestreo es el método mediante el cual se
extraen o se toman las unidades de la muestra para examinarlas con

detenimiento y tomar conclusiones sobre su universo o poblacion (p.128).

En la tabla que se muestra a continuacién, se describen las
caracteristicas de los distintos sectores de poblacion que se consideraron

para el estudio, en correspondencia con la tabla 5.




Técnica

Poblacién Descripcién de Tipo de Definicién tipo de de Definicién de unidad de | Unidad de muestreo
la poblacién muestreo muestreo muestreo muestreo
Personal Para Welers R. (1989), un | Personas que
administrativo que censo completo de la||aboran el 4rea
A esta incorporado | No se realiza poblacién es lo mas | gdministrativa del
alareddela muestreo aconsejable cuando la| T y esta
Institucién Censo poblacién es muy incorporado a la
pequefia, porque aporta .
resultados  sin  error red del Instituto.
muestral (p 98).
Para Welers R. (1989), | Persona que
un censo completo de | pertenece al personal
Personal Docente | No se realiza la poblacion es lo mas Docente del Dept. de
B dec: Dle[:artagt'l.ento muestreo Censo aconsejable cuando la Informatica del |.U.T.
RS poblacion es  muy
pequefia, porque
aporta resultados sin
error muestral (p 98).
Para Kinncar y Taylor Para Da Costa J.|Alumno del
(1994), muestreo . (1992) muestreo | Departamento  de
Alumnos del | probabilistico es el |Aleatorio | gleatorio es aquel que | Informética del
o Def:fgfr;”;?ég de | Probabilistico | nrocedimiento de es realizado al azar en|1.U.T., hombre o
muestreo, en el cual cada forma  probabilistica, | mujer.
elemento de la poblacion para seleccionar la
tiene una probabilidad de muestra de una

ser seleccionado para
muestra (p 779).

poblacion finita (p 129).

TABLA 6

DESCRIPCION DE LA POBLACION Y TECNICA DE MUESTREO

Fuente Elaboracion propia
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3.4 Muestra

Segun Sampiere R. y otros (2000). La muestra es un subconjunto de
elementos que pertenecen a ese conjunto definido en sus caracteristicas al
que llamamos poblacién (p.207).

Welers R. (1989) define el tamafio de la muestra con la siguiente
ecuacion:

P(1-P)
n —

E%Z? + P(1-P)IN

n= Tamafno necesario de la muestra

Z= numero de unidades de desviacion estandar en la distribucion
normal que producira el grado deseado de confianza ( para una
confianza de 95% , Z=1.96).

E= Error (0.05) o maxima diferencia entre la proporciéon de la
proporcién de la poblacién, que se esta dispuesto a aceptar en el nivel
de confianza del 95%.

P= Proporcién de la poblacion que posee la caracteristica de interés
(0.05), cuando no hay encuesta piloto.

N= poblacién (800).
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TABLA 7
DETERMINACION DE LA MUESTRA
Poblaciéon | Descripcion de | Elementos | Técnicas |Fdérmula para| Tamafio de
la poblacién de lajde determinar el | la muestra
poblacion muestreo |tamario de la
muestra
Personal
A Administrativo 20 Censo 20
encuestas
Personal
B Docente 48 Censo 48
encuestas
c Estudiantes 800 Aleatorio p(1-p)
EYZZ + p(1-|260
P)/N encuestas
Total 360

Fuente Elaboracién propia

3.3 Instrumentos de Recolecciéon de Datos

Las técnicas empleadas en la recopilacion de la informacion, para
realizar el diagnostico de la situacion actual, de la red del Instituto
Universitario de Tecnologia, se utilizara la observacion directa, las
entrevistas y las encuestas. Estas técnicas permiten realizar un estudio
detallado de los riesgos que tiene el sistema de computo actual y los
elementos vulnerables, permitiendo dar un enfoque preciso a la propuesta

de solucion.

Se utilizd la observaciéon directa, la cual representa una importante

fuente de informacién, ya que permite examinar los elementos que inciden en
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la situacion actual del sistema, verificando los riesgos del sistema de
computo y los elementos vulnerables indicados, segun la informacion

obtenida en las entrevistas

Luego se empled la técnica de la entrevista al Administrador de la Red
del Instituto, a fin de conocer en detalle la funcionalidad del sistema actual.
En dicha entrevista se revisaron aspectos que permitieron determinar los
problemas que se han presentado en cuanto a la seguridad de la red, asi

como enumerar los servicios que estan activos en la Red.

Por ultimo se hizo uso de la técnica de la encuesta, lo que permitié la
interaccién directa con los usuarios de la red corporativa, a fin de conocer las
diversas opiniones sobre los servicios proporcionados por la red, y el nivel de
seguridad existente. Otro aspecto que resulté de la aplicacion de la encuesta,
fue la ubicacién de los puntos criticos que el sistema de seguridad l6gico
posee. Las encuestas se realizaron al personal del Departamento de
Informatica, quienes a manera de colaboracion participaron en la recopilacion
de la informacién, por ser ellos quienes estdn mas relacionados con el
problema.

3.6 Analisis de los datos

Los datos recolectados a través de los instrumentos fueron
procesados, analizados y presentados por medio de tablas, cuadros y
graficos. La tabulacién de los datos se presentaran a través de el paquete
estadistico SPSS, la cual proporciona una aceptable confiabilidad de los
resultados.
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Analisis de Confiabilidad del Instrumento
La confiabilidad del instrumento se determind mediante la fiabilidad, la

cual es la consistencia interna de la medida, entendida como equivalencia.

Para determinarla se empleé el coeficiente Alfa de Cronbach, unidad
de medida de la fiabilidad, llamada también de consistencia interna. Cuando
el valor de Alfa de Cronbach es igual o superior a 0.60, a un nivel de
confianza del 95%, existe coherencia interna de la respuesta de los

encuestados, es decir el instrumento de medida es confiable.

Analisis de fiabilidad

e+ Method 2 (covariance matrix) will be used for this analysis ******

RELIABILITY ANALYSIS - SCALE (ALPHA)
N of Cases = 3280

Item Variances Mean Minimum  Maximum Range Max/Min
Variance

18432 0823 6,8211 6,7387 82,8444 75445

Inter-item

Covariances Mean Minimum  Maximum Range Max/Min
Variance

,0833 -2995 25521 28516 -8,5199 1508

Reliability Coefficients 11 items
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Alpha = 6423 Standardized item alpha = 7164

Las diferencias entre el valor de alfa calculado y el valor de alfa
estandarizado, se debe a |la presencia de covarianza entre sus componentes.
Las covarianzas corrigen y mejoran el nivel de aceptacion para la fiabilidad
del instrumento, por lo tanto se infiere que la encuesta dirigida a la
Comunidad Universitaria, es un instrumento confiable, porque el coeficiente
Alfa estandarizado de Cronbach es 0.7164> 0.600 a un nivel de confianza
del 95%.

3.7 Procedimientos

La investigacién se realizd, de acuerdo a los objetivos propuestos y en
dos fases basicas:

Diagnéstico, permitié determinar los riesgos existentes, durante el
proceso de Analisis de necesidades y ejecucion de un plan de accion para la
implantacién de mecanismos de seguridad en las redes corporativas

pertenecientes a la Institucién.

El primer paso de esta metodologia es la evaluacion del caso para
definir cual es el estado de proteccion légica que la organizacion tiene para
ese momento. Aqui el objetivo es detectar la vulnerabilidad y posibles

intromisiones que se puedan presentar en el sistema.

En este caso se realizé un Analisis de Riesgo para Evaluar la seguridad
informatica a nivel de software existente en la red del Instituto Universitario,
se detectd los puntos débiles o vulnerabilidad del sistema de computo, para
determinar los riesgos a los que estan expuestos los datos y sistemas de la
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organizacion, determinar en que direccion deben dirigirse los esfuerzos, para
recomendar las medidas de seguridad adecuadas, con el fin de minimizar las
vulnerabilidades existentes en el sistema de cdmputo de la red de la

Institucion.

Disefio, cubre las etapas de establecimiento de Politicas, estandares y
normas de seguridad, representacion y modelaje de la informacion, define las
actividades con su secuencia légica, y establecimiento de tiempos, holguras

y herramientas de proteccion para la informacion en la red.

El segundo paso es vital para el éxito de todo el programa, porque es
el que tiene como fin definir las politicas de seguridad que se deberian tomar
las cuales serviran como directrices para proceder con el establecimiento de
normas y procedimientos que en cuanto a seguridad deben tomarse. De esta
manera se llega a la ultima etapa del proceso en la cual se procede con la
recomendacion de las tecnologias apropiadas para la Institucion.




CAPITULO IV

ANALISIS DE RESULTADOS

4.1 Codificacion de la Encuesta

Codificacion de Indicadores de la
Variable | descripcion de la variable la variable variable
Requiere el uso de
contrasefias para entrar en la
V1  red? 1.0 NR
1.1 Si
1.2 NO
Se protege el cableado de la
red para que no se convierta
V2  len un riesgo de seguridad? 2.0 NR
2.1 Si
2. NO
Para el wuso de |las
aplicaciones en los servidores
V3 |se requiere contraseia? 3.0 NR
3.1 Sl
3.2 NO
Se permite el acceso de
cualquier usuario a las
V4  |impresoras de la red? 4.0 NR
4.1 Sl
42 NO
Esta la institucion conectada a
V5  |Intemet? 5.0 NR
o1 Sl
D2 NO
Lee correos con e-mail
V6  |desconocidos? 6.0 NR
6.1 Sl
6.2 NO

47
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Descripcion de la Codificacion de la Indicadores de la
Variable variable variable variable
al utilizar un equipo
de la institucion, sus
discos de trabajo se
han contaminado con
V7 algin virus? 7.0 NR
71 Sl
7.2 NO
al apagar el equipo,
con frecuencia le
aparece un mensaje
que existe un usuario
conectado a su
V8 computador? 8.0 NR
8.1 Sl
8.2 NO
a que servicios tiene
acceso por medio de
la conexion a
V9 Internet? 9.0 NR
CORREO
9.1 ELECTRONICO
9.2 FTP
9.3 PAGINA WEB
9.4 TELNET
9.5 1Y-3
9.6 TODAS
9.7 1,34
9.8 1,2,3




Variable

Descripcion de la
variable

Codificacion de la
variable

Indicadores de la
variable

V10

identifique segun su
criterio, cuales son
los puntos débiles de
la red con respecto a
seguridad?

10.0

NR

101

VIRUS INFORMATICOS

10.2

INTRUSOS EN LA RED

10.3

MODIFICACION DE LA
INFORMACION

10.4

OTRO

10.5

1,2,3

10.6

s

10.7

1.3

V11

Recomendaciones
para la seguridad de
la red del instituto

NR

MANTENIMIENTO
CONTINUO

SUPERVISION
CONTINUA

NO PREST. SERVICIO
DE MAQUINAS CON
INTERNET

USUARIOS QUE
MANEJAN LA RED

ESTABLECER CLAVES
DE ACCESO
SECRETAS

INSTALAR Y
ACTUALIZAR
ANTIVIRUS

CREAR UN MANUAL
PARA MANEJAR
CORRECTAMENTE LA

RED




4.2 Distribuciones de Frecuencia

TABLA VI
TABLA DE FRECUENCIA v1
Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NR 3 9 9 9
Sl 139 42,4 42 4 43,3
NO 186 56,7 56,7 100,0
Total 328 100,0 100,0
Total 328 100,0

De esta tabla y grafico se puede observar, que el 56.7% de personas

encuestadas requiere el uso de contrasefnas para entrar en la red, mientras

Fuente Elaboracién Propia

FIGURA 4

GRAFICO DE SECTORES V1

NR

Fuente Elaboracién Propia

que el 42.4% no las requiere.

L e e

n




TABLA IX
TABLA DE FRECUENCIA V2

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NR 8 2,4 2,4 2,4
Sl 139 424 42,4 44,8
NO 181 55,2 55,2 100,0

Total 328 100,0 100,0

Total 328 100,0

Fuente Elaboracién Propia

FIGURA 5

GRAFICO DE SECTORES V2

NR
2,4%

Fuente Elaboracién Propia
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De ésta tabla y grafico se puede observar que el 55.2% de personas

encuestadas opinan que no se protege el cableado de la red para que no se

convierta en un riesgo de seguridad y el 42.4% opina lo contrario.




TABLA X

TABLA DE FRECUENCIA V3

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NR 15 46 46 46
Si 161 49,1 491 53,7
NO 152 48,3 46,3 100,0
Total 328 100,0 100,0
Total 328 100,0
Fuente Elaboracién Propia
FIGURA 6
GRAFICO DE SECTORES V3
Si
49,1%

NR

4,6%

Fuente Elaboracion Propia

De ésta tabla y grafico se puede observar que el 49.1% de personas
encuestadas opina que para el uso de las aplicaciones en los servidores se

requiere contrasefa y el 46.3% opina que no se requiere




TABLA XI

TABLA DE FRECUENCIA V4

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NR 24 7,3 73 7,3
Sl 167 50,9 50,9 58,2
NO 137 41,8 41,8 100,0
Total 328 100,0 100,0
Total 328 100,0

Fuente Elaboracion Propia

FIGURA 7

GRAFICO DE SECTORES V4

NR

Fuente Elaboracién Propia

De ésta tabla y gréfico se puede observar que el 50.9% de personas
encuestadas opina que se permite el acceso de cualquier usuario a las
impresoras de la red y el 41.8% opina lo contrario.




TABLA XII

TABLA DE FRECUENCIA V5

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NR 11 3,4 3.4 3,4
Sl 301 91,8 91,8 95,1
NO 16 49 49 100,0
Total 328 100,0 100,0
Total 328 100,0
Fuente Elaboracion Propia
FIGURA 8
GRAFICO DE SECTORES V5
NR
3,4%
NO
4.9%

Si
91,8%

Fuente Elaboracién Propia

De ésta tabla y grafico se puede observar que el 91.8% de personas
encuestadas opina que la institucion esta conectada a Internet y el 4.9%

opina que no.




TABLA Xl

TABLA DE FRECUENCIA V6

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NR 10 3,0 3,0 3,0
Sl 23 7.0 7,0 10,1
NO 295 89,9 89,9 100,0
Total 328 100,0 100,0
Total 328 100,0
Fuente Elaboracion Propia
FIGURA 9
GRAFICO DE SECTORES V6
NR
3,0%
sl
7.0%
NO
89,9%

De ésta tabla y grafico se puede observar que el 89.9% de personas

encuestadas opina que no leen correos con e-mail desconocidos y el 7%

opina que si.

Fuente Elaboracion Propia

h
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TABLA XIV

TABLA DE FRECUENCIA V7

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos NR 7 2,1 2,1 2.1
Sl 263 80,2 80,2 82,3
NO 58 17,7 a IF 4 4 100,0
Total 328 100,0 100,0
Total 328 100,0
Fuente Elaboracion Propia
FIGURA 10
GRAFICO DE SECTORES V7
NR
21%
NO
17,7%
sl
80.2%

De ésta tabla y grafico se puede observar que el 80.2% de personas

encuestadas opina que al utilizar un equipo de la institucion, sus discos de

Fuente Elaboracion Propia

trabajo se han contaminado con virus y el 17.7% opina que no.




TABLA XV
TABLA DE FRECUENCIA V8

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NR 23 7,0 7,0 7,0
Sl 67 20,4 20,4 27,4
NO 238 72,6 72,6 100,0

Total 328 100,0 100,0

Total 328 100,0

Fuente Elaboraciéon Propia

FIGURA 11

GRAFICO DE SECTORES V8

NR

7.0%

Fuente Elaboracion Propia

De ésta tabla y gréfico se puede observar que el 72.6% de personas

encuestadas opina que al apagar el equipo, con frecuencia, le aparece un

mensaje que existe un usuario conectado a su computador y el 20.4% opina

que no.




TABLA XVI
TABLA DE FRECUENCIA V9

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Valid NR 31 9,5 95 95
o gLOgCSI'ER%NICO 35 10,7 10,7 20,1
FTP 3 9 9 21,0
PAGINA WEB 22 6,7 6,7 27,7
1,3 182 55,5 55,5 83,2
TODAS 17 5,2 9.2 88,4
1,34 4 1,2 1.2 89,6
1,2,3 34 10,4 10,4 100,0
Total 328 100,0 100,0
Total 328 100,0
Fuente Elaboracion Propia
FIGURA 12
GRAFICO DE SECTORES V9
FTP
9%
1,34
1,2%
TODAS
5.2%
PAGINA WEB
6,7%
NR
9,5%
1,23
13 10,4%

55,5% CORREQO ELECTRONICO

10,7%

Fuente Elaboracién Propia

De ésta tabla se puede observar, que la mayoria de personas

encuestadas (55.5%) opina que los servicios a los cuales tiene acceso por
medio de la conexion a Internet son el correo electrénico y las paginas web.
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TABLA XVII
TABLA DE FRECUENCIA V10
Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NR 29 8,8 8,8 8,8
VIRUS
INFORMATICOS 79 24,1 25 32,9
MODIF. DE LA
INFORMACION g 18 1.8 K8
1,2.3 41 12,6 12,5 47,3
1,2 137 41,8 41,8 89,0
1.3 36 11,0 11,0 100,0
Total 328 100,0 100,0
Total 328 100,0
Fuente Elaboracion Propia
FIGURA 13
GRAFICO DE SECTORES V10
12
MODIF. DE LA INFORMA
41,8%

1,8%
NR
8,8%

13

VIRUS INFORMATICOS
24,1%

Fuente Elaboracion Propia

De ésta tabla y grafico se puede observar que la mayoria de personas

encuestadas (41.8%) opina que los puntos débiles de la red con respecto a

la seguridad son los virus informaticos e intrusos en la red.
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TABLA XVIili
TABLA DE FRECUENCIA V11
Porcentaje | Porcentaje
_ Frecuencia | Porcentaje |  valido acumulado |

Vélid NR 106 323 323 323
05 MANTENIMIENTO 19 58 58 38,1

SUPERVISION

CONTINUA 16 49 49 43,0

NO PRESTAR

SERV. DE MAQ. 3 9 9 43,9

CON INTERNET

CONTROL DE

USUARIOS DE 33 10,1 10,1 54,0

LARED

ESTABLECER

CLAVES DE

ACCESO 61 186 186 726

SECRETAS

INSTALAR Y

ACTUALIZAR 74 226 226 951

ANTIVIRUS

CREAR MANUAL

PARA MANEJO 16 49 49 100,0

DELARED

Total 328 100,0 100,0
Total 328 100,0

Fuente Elaboracion Propia
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FIGURA 14
GRAFICO DE SECTORES

NO PRESTAR SERV. DE
9%

SUPERVISION CONTINUA
4.9%

CREAR MANUAL PARA MA

4,9%

MANTENIMIENTO
5.8%

CONTROL DE USUARIOS
10.1%

NR

32,3%

ETABLECER CLAVES DE

INSTALAR Y ACTUALIZA 15.6%

22,6%

V11
Fuente Elaboracion Propia

De ésta tabla y grafico se puede observar, que las recomendaciones
mayormente sugeridas por las personas encuestadas para la seguridad de
la red del instituto son:

. Instalar y actualizar antivirus (22.6%)
. Establecer claves de acceso secretas de acuerdo al tipo de informacion y
aplicacién
(18.6%).
. Control de los usuarios que manejan la red (10.1%)




4.3 Cruces de Variables

TABLA XIX
PUNTOS DEBILES EN LA SEGURIDAD DE LA RED Vs RECOMENDACIONES PARA LA
SEGURIDAD DE LA RED
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Al

1

MANTENIMIENTO|

SUPERVISION
CONTINUA

NO
PRESTAR
SERV. DE

CONTROL
DE

MAQ. CON | USUARIOS
INTERNET | DE LA RED

ESTABLECER
CLAVES DE
ACCESO
SECRETAS

INSTALAR Y
ACTUALIZAR
ANTIVIRUS

CREAR
MANUAL
PARA
MANEJO
DE LA
RED

Total

V10

Total

NR

VIRUS
INFORMATICOS

MODIF. DE LA
INFORMACION

1,23
1,2
13

19

19

9

3
4
16

3

3

13
3

45

61

7

47
17
74

12

16

79

41
137

328

Fuente Elaboracién Propia

De ésta tabla se puede observar que de las 137 personas

encuestadas que opinan que los puntos débiles en la seguridad de la red son

los virus informaticos y los intrusos en la red, tres recomiendan supervisar y

controlar continuamente la red, cuatro recomiendan controlar los usuarios de

la red, 45 establecer claves secretas de acceso a la red, 47 instalar y

actualizar antivirus y 38 personas no opinan al respecto.
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TABLA XX
QUE SERVICIOS TIENE ACCESO POR MEDIO DE LA CONEXION INTERNET
Vs
PUNTOS DEBILES EN LA SEGURIDAD DE LA RED

V10
VIRUS MODIF. DE LA
NR | INFORMATICOS | INFORMACION | 123 | 1.2 | 1.3 | Total
Ve NR 7 ) % 31
gfgc;i%mco 16 3 1B 3| 35
FTP 3 3
PAGINA WEB 3 6 3 10 22
1,3 6 49 a7 | 77| 13| 182
TODAS 13 4 17
134 4 4
123 4| 30 34
Total 29 79 6| 41|137| 36| 328

Fuente Elaboracién Propia

De ésta tabla se puede observar que de las 79 personas encuestadas
que opinan que el punto débil en la seguridad de la red son los virus
informaticos, 16 tienen acceso al correo electrénico por medio de Internet, 6
a paginas web, 49 a correo electronico y paginas web y 7 personas no
opinan al respecto.

Ademas, de las 182 personas que tienen acceso por medio de Internet a los
correos electronicos y paginas web, 49 opinan que los puntos débiles en la
seguridad de la red son los virus informaticos, 37 virus informéaticos, intrusos
en la red y modificacion de la informacién, 77 virus informaticos e intrusos en
la red, 13 virus informaticos y modificaciéon de la informacién y 6 no opinan al
respecto.
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TABLA XXI )
QUE SERVICIOS TIENE ACCESO POR MEDIO DE LA CONEXION A INTERNET
Vs
USO DE CONTRASENA PARA ENTRAR EN LA RED

Z
NR | SI | NO | Total
Ve NR 31 31
EI?SCRT?R%NICO &) 1B 6| B
FTP 3 3
PAGINA WEB 3| 19| 2
1.3 51 | 131 | 182
TODAS 17 17
13,4 4 4
123 17 | 17| 34
Total 31139 | 186 328

Fuente Elaboracion Propia

De ésta tabla se puede observar, que de las 182 personas
encuestadas que tienen acceso al correo electronico y a las paginas web por
medio de Internet, 51 opinan que requieren el uso de contrasenas para entrar
en lared y 131 opinan que no las requieren.




A QUE SERVICIOS TIENE ACCESO POR MEDIO DE LA CONEXION A INTERNET
Vs

TABLA XXII

PROTECCION DEL CABLEADO DE LA RED

V2
NR Sl NO | Total
Ve NR 81 8 15 31
CE:I?SCRTER%NICO 131 2] 35
FTP 3 3
PAGINA WEB 22 22
13 75 | 107 | 182
TODAS 111 6| 17
134 4 4
123 6| 28| 34
Total 8 | 139 | 181 | 328

De ésta tabla se puede observar, que de las 328 personas
encuestadas, 139 opinan que se protege el cableado de la red para que no

se convierta en un riesgo de seguridad, 181 opinan que no se protege y 8 no

opinan al respecto.

Fuente Elaboracion Propia




QUE SERVICIOS TIENE ACCESO POR MEDIO DE LA CONEXION A INTERNET
Vs
REQUIERE CONTRASENA PARA EL USO DE APLICACIONES EN LOS SERVIDORES?

TABLA XXIII

V3

NR | S| | NO | Total

Ve NR 2| 2] 5] 31
(E:EI‘EQ('.?TER%NICO 20115} 3

FTP 3 3
PAGINA WEB 13| 9 22

1.3 7| 91| 84| 182

TODAS a| 13| 17

134 4 4

123 a|l 7| 23| 34

Total 15 | 161 | 152 | 328

De ésta tabla se puede observar, que de las 152 personas
encuestadas que no requieren contrasefas para el uso de las aplicaciones
en los servidores, 15 tienen acceso por medio de Internet al correo
electrénico, 3 a FTP, 9 paginas web, 84 correo electronico y paginas web,
13 a correo electronico, paginas web, FTP y TELNET, 23 correo electrénico,

Fuente Elaboracion Propia

FTP y paginas web y 5 personas no contestan la pregunta.




67

TABLA XXIV

QUE SERVICIOS TIENE ACCESO POR MEDIO DE LA CONEXION A INTERNET
Vs
PERMITIR EL ACCESO DE CUALQUIER USUARIO A LAS IMPRESORAS DE LA RED

va
NR Sl NO | Total
Vo NR 51 26| 21
gggg%%mco S| W] ®¥] B9
FTP 3 3
PAGINA WEB 6| 6| 22
13 18 | 102 | 62 | 182
TODAS 7| 10| 17
134 4 4
123 27| 7| 34
Total 24 | 167 | 137 | 328

Fuente Elaboracion Propia

De ésta tabla se puede observar, que de las 167 personas que opinan
que se permite el acceso de cualquier usuario a las impresoras de la red, 10
tienen acceso por medio de Internet al correo electronico, 16 a las paginas
Web, 102 correo electréonico y paginas web, 7 correo electrénico, FTP,
paginas web y Telnet, 27 correo electronico, FTP y paginas web y 5 no
contestaron la pregunta.




QUE SERVICIOS TIENE ACCESO POR MEDIO DE LA CONEXION A INTERNET
Vs

TABLA XXV

LEER CORREOS CON E-MAIL DESCONOCIDOS

Recuento
V6
NR | SI | NO | Total
Ve NR 3] 7 21| 31
CORREO
ELECTRONICO ®|| %
FTP 3 3
PAGINA WEB 3| 19| 22
13 7113 | 182 | 182
TODAS 17| 17
13,4 4 4
123 34| 34
Total 10 | 23 | 295 | 328

De ésta tabla se puede observar, que de las 182 personas que tienen
acceso por medio de Internet a correos electronicos y paginas web, 13 leen
correos con e-mail desconocidos, 162 no los han leido y 7 no contestaron la

pregunta.

Fuente Elaboracion Propia
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TABLA XXV ,
QUE SERVICIOS TIENE ACCESO POR MEDIO DE LA CONEXION INTERNET
VS
AL UTILIZAR EQUIPO DE LA INSTITUCION, LOS DISCOS SE HAN CONTAMINADO CON
ALGUN VIRUS
V7

I NR | S| | NO | Total

Ve NR %1 31 31
EESETER%NICO 2| 13| 3

FTP 3 3

PAGINA WEB 6| 6| 2

13 71152 | 23| 182

TODAS 17 17

13,4 4 4

123 21| 13| 34

Total 7 | 263 | 58| 328

Fuente Elaboracion Propia

De ésta tabla se puede observar, que de las 263 personas a las
cuales se les han contaminado sus discos de trabajo con algun virus al
utilizar equipos de la instituciéon, 22 tienen acceso por medio de Internet a
correos electronicos, 3 a FTP, 16 paginas web, 152 correos electrénicos y
paginas web, 17 correo electronico, FTP, paginas web y Telnet, 4 correo
electrénico, pagina web y Telnet, 21 correos electrénicos, FTP y paginas web
y 28 no contestaron la pregunta.
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TABLA XXVI
QUE SERVICIOS TIENE ACCESO POR MEDIO DE LA CONEXION A INTERNET
e
AL APAGAR EL EQUIPO, CON FRECUENCIA LE APARECE UN MENSAJE QUE EXISTE
UN USUARIO CONECTADO A SU COMPUTADOR

V8
NR | Sl | NO | Total
Ve NR 3117 ] 11 21
EIE)ERC?TEROONICO 3| %] 3
FTP 3 3
PAGINA WEB 71 18] 22
13 14 | 21 | 147 | 182
TODAS 1| 6| 17
134 4 4
123 6| 8| 20| 34
Total 23 | 67 | 238 | 328

Fuente Elaboracion Propia

De ésta tabla se puede observar, que de las 67 personas encuestadas
que al apagar el equipo, con frecuencia le aparece un mensaje que le indica
que existe un usuario conectado a su computador, 3 tienen acceso por medio
de Internet a correos electrénicos, 7 a paginas web, 21 correos electronicos y
paginas web, 11 correos electronicos, FTP, paginas web y Telnet, 8 correos
electrénicos, FTP y paginas web y 17 no contestaron la pregunta.
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4.4 Perfil Significativo de la Encuesta

Este perfil se elabor6é tomando en cuenta los resultados mas

significativos de la encuesta, los cuales serviran de base para el disefio del
Plan de seguridad de la Red.

TABLA XXVIII
PERFIL SIGNIFICATIVO DE VARIABLES

V9 Correo electrénico y pagina web 55,5
V10 Virus informatico e intrusos en la red 65,9
V11 Instalar y actualizar antivirus 22,6

Fuente Elaboracion Propia

FIGURA 15
PERFIL DE VARIABLES

100 =

a5l e, Y

s D .

—_ v \—W
40

20 \L

| i
Gr—sr—=5 IO N 'variable

Fuente Elaboracion Propia
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Del perfil anterior se puede concluir lo siguiente:
No se requiere el uso de contrasefas para entrar en la red
No se protege el cableado de la red
Para el uso de las aplicaciones en los servidores se requiere
contrasena.
Se permite el acceso de cualquier usuario a las impresoras de la red.
La Institucion esta conectada a Internet.
No se leen correos con e-mail desconocidos.
Al utilizar equipos de la Institucion los discos de trabajo se han
contaminado con virus.
Al apagar los equipos, generalmente, no aparece un mensaje en el
cual indica que existen usuarios conectados al computador.
La mayoria de usuarios tienen acceso por medio de Internet a los
correos electrénicos y paginas Web.
Los puntos débiles de la red con respecto a la seguridad, son los virus
informaticos e intrusos en la red.
Las recomendaciones mas sugeridas para la seguridad de la red del
Instituto son:

o Instalar y actualizar antivirus

o Establecer claves de acceso para el manejo de informacién y

aplicaciones.

o Controlar los usuarios que manejan la red.
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CAPITULO V
DIAGNOSTICO

5.1 Descripcion de la Situaciéon Actual

El Instituto Universitario de Tecnologia Agro-Industrial Regién Los
Andes, tiene instalada actualmente una estructura de Red en estrella. Esta
Red permite la conexién de 12 Sub-Redes, que se encuentran conectadas a
través de switches. Ademas, cuenta con una conexion con el Instituto
Universitario de la Victoria, por medio de un enlace Frame Relay de CANTV
de 512 kbps con un CIR de 256 que permite el acceso al servicio de
Internet.

Las Sub-Redes mencionadas anteriormente, corresponden a las
areas fisicas de las dependencias del Instituto, como son Informatica,
Electrénica, Investigacion, Tecnologia de alimentos, Agropecuaria |,
Agropecuaria |l, Biblioteca, Administracion, Planificacion, Evaluacion y
Control de Estudios y Direccion. Por razones de disefio de la Red, en su
mayoria, los servidores de archivos y Administracion se encuentran
centralizados, lo que trae como consecuencia que la informacion puede
pasar de una Sub-Red a otra sin garantizar ningin nivel de seguridad en los
datos. Cabe destacar, que solo se cuenta con la seguridad del recurso
humano que por ética profesional evite la manipulacién de la data y por
supuesto el dafo a la misma.

La intranet estd conformada por diferentes sistemas que permiten la
operatividad de los procesos, orientado a sus funciones, destinados a cumplir
cabalmente con la mision de la organizacién. Los sistemas estan referidos a

los procesos académicos, la gestion y control de los procesos




74

administrativos, operativos, estratégicos y otros. Todos estos sistemas

manejan informacion, en su mayoria de caracter confidencial.

La plataforma tecnolégica de la Intranet, esta conformada por equipos
servidores, que estan ubicados en la sala de maquinas de la Unidad de
Sistemas, y las estaciones de trabajo que se encuentran distribuidos en los
diferentes departamentos de la Institucién.

Los equipos servidores que conforman la Intranet son:

- Un servidor bajo ambiente Linux, el cual sirve de DNS principal .

- Un servidor web, bajo la plataforma Windows NT versién 4.0, el cual
tiene instalado el Internet Information Server (11S) versién 4.0.

- Servidor de Alejandria la cual se encarga de llevar todos los procesos
administrativos del area de Biblioteca, se encuentra bajo la plataforma
Windows 2000 Server.

- Un servidor de Base de Datos SQL Server, versién 7.0, posee la
plataforma Windows NT version 4.0, tiene instalado el sistema de
gestion de administracion.

- El servidor donde se realiza el proceso de inscripcién de los alumnos
del Instituto.

Los usuarios de la Intranet tienen instalado en sus equipos diferentes
versiones del sistema operativo Windows, como: Windows'95, 98, Millenium
y Windows’2000, aplicaciones y herramientas de oficina, en algunas areas y
en otras lenguajes de programacion para el uso de los estudiantes.

Como se puede evidenciar, la Intranet cuenta con una infraestructura
de redes y comunicaciones, que facilita el intercambio de informacién entre

las subredes que lo conforman. La informacién que maneja es de vital
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importancia para el desarrollo de sus procesos. El Departamento involucrado

para la recopilacion de la informacién, fue el de Informatica

La Administracion de la red actualmente se encuentra bajo la
responsabilidad de una (1) persona, a la cual se le realizd una entrevista,
que se muestra en el Anexo |. La tabla siguiente ilustra algunos aspectos
observados en la Unidad de Sistemas.

TABLA XXIX
ASPECTOS OBSERVADOS EN LA UNIDAD DE SISTEMAS

ASPECTO OBSERVADO RESULTADO

Los servicios que presta la Intranet a los usuarios de los diferentes
departamentos, se llevan a cabo a través de los servidores, que se
encuentran ubicados en el area de Operaciones de la Unidad de
Sistemas.

Ambiente de trabajo
Los servidores se encuentran debidamente acondicionados, y tienen
restricciones de acceso para las personas que no laboran en la
Institucién. El personal que labora en la Unidad realiza sus
actividades bajo un ambiente grupal.

En el area de Operaciones de la Unidad de Sistemas se encuentran
los equipos servidores, switches, router cisco, HUB. Todos estos
equipos se encuentran funcionando bajo la supervision de personal
H capacitado para tal fin.
ardware

Las estaciones de trabajo, y demas dispositivos, como impresora
scanner y otros se encuentran distribuidas en los diferentes
departamentos de la Institucién.

Los servidores poseen los sistemas: operativos Windows NT,
Windows 2000 Server, y Linux. Los servicios que ofrece a los
usuarios de la Intranet son: correo electrénico, conexién a Internet
(s6lo para un grupo de usuarios), proteccién a los servidores y
Software estaciones de trabajo por medio del antivirus MCaffe, sistemas de
base de datos compartidos, y aplicaciones para la gestion y el
control interno de los procesos de la Institucién. Los respaldos
(backup) se realizan periédicamente en dispositivos magnéticos de
forma apropiada.

La Unidad de Sistemas, cuenta con personal capacitado y
responsable en el cumplimiento de sus funciones, el responsable de
la Red lo efectGa una sola persona, actualmente se esta
capacitando otros integrantes de la Unidad en la Administracién de
la Red y en el drea de seguridad informatica.

Responsables

Fuente Elaboracion propia
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El Tipo de Informacién que se emplea, en los diferentes procesos que

se ejecutan en la Intranet de la Institucién es:

- Confidencial: Sélo la maneja el personal autorizado, quienes toman

decisiones de vital importancia en la organizacion.

- Semi-confidencial: Sélo la maneja un grupo de personas que estan

autorizadas para tal fin, también toman decisiones.

- Uso interno: Informacion que emplea todo el personal que labora en

la Institucidon, y que requieren para la continua operatividad de los

procesos que se ejecutan.

- Puablica: Informacién de caracter netamente libre, que esta disponible

para cualquier usuario que la requiera.

En su mayoria, la informacién empleada es de caracter confidencial,

por lo que se puede afirmar, que la informacion posee las siguientes

caracteristicas:

Alto grado de relevancia en la Institucion.
Establece directrices.
Es orientada sélo al personal autorizado.

Es de gran impacto si se divulga.

5.2 Servicios existentes en la Intranet del Instituto Universitario de

Tecnologia Agro-Industrial

Los resultados reflejados en el proceso de recoleccion y clasificaciéon

de datos encontrados segun la aplicacion de la técnica metodolégica de
entrevista, se indican en la siguiente tabla.
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SERVICIOS QUE POSEEN LA INTRANET DEL INSTITUTO

Servicio Plataforma Funcionamiento

Correo electrénico | Windows NT Funciona el envio y recepcién
de mensajes. La aplicacion del
correo posee herramientas de
seguridad basicas que posee el

gL programa por defecto.

Pagina Web LINUX Funciona correctamente, las
paginas estan disefiadas en
Microsoft Front Page.

Bases de Datos SQL server Funcionan de forma apropiada
de acuerdo a las caracteristicas
que poseen los programas.

Operativo Aplicaciones: Windows2000, Realizan copias de seguridad

Académicas, WindowsNT, (en cintas) de la informacioén que

Administrativas  y | Visual FoxPro requiere ser resguardada, sin

otras. ningun tipo de norma y proceso.

Antivirus (Mcaffe) Windows 2000 Funciona de forma correcta en
el servidor, mas no esta

Seguridad configurado para realizar las
actualizaciones automaéticas de
los archivos en los clientes.

5.3 Plataforma de conectividad de la Intranet

Fuente Elaboracion propia

La Intranet del Instituto Universitario de Tecnologia Agro-Industrial,

tiene sus equipos de computo conectados en una red de topologia estrella,
Fast Ethernet, bajo el protocolo TCP/IP y NETBEUI. Esta conformado por las

subredes, que se conectan a través de un switche con velocidad 10/100

Mbps, como lo muestra la siguiente figura.
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FIGURA 16
CONECTIVIDAD DE LA INTRANET CON LAS SUBREDES

HUB Subred 1

Intranet

Subred 2

Fuente Elaboracién propia

El 1.LU.T. Region Los andes se conecta al |.U.T. de la Victoria, el cual
provee el servicio de Internet, a través de una Linea Frame Relay CANTV de
512 Kbps, empleando una Unidad Terminal de Datos (DTU), un Router

Cisco, y un switche de velocidad 10/100 Mbps., tal como lo ilustra la figura
g 7

FIGURA 17
CONECTIVIDAD DE LA INTRANET CON EL PROVEEDOR

= -

¢ Internet |

Fuente Elaboracién propia




79

5.4 Elementos Vulnerables en la Intranet

Cuando las organizaciones deciden que sus redes corporativas
establezcan conexidén con Internet, este hecho representa un avance
tecnolbdgico para la Institucion, pero también acarrea preocupacion, ya que se
pone en riesgo la informacién de los sistemas de computo al convertir sus
recursos informaticos en elementos vulnerables que se encuentran
propensos a posibles robo de informacién, denegacién de servicios, envio de

virus y perjuicios de otras indoles ocasionados por los piratas informaticos.

En base a la entrevista realizada al Administrador de la Red que labora
en la Unidad de Sistemas, la observacion directa y las encuestas realizadas
a los usuarios directos de la Red, se determiné la debilidad que presenta el
sistema de computo de la intranet del I.U.T Regiéon Los Andes. Los
elementos vulnerables que posee la Intranet son:

Puertos de Comunicacion: los puertos de comunicacién, que se encuentran

activos en el esquema de red del Instituto se indican en la tabla XXXI.

La activacion de los puertos: SMTP, HTTP, IPOP, FTP, NFS, IMAP,
SNMP facilitan el filtrado de informacion, el cual puede proporcionar a los
piratas informaticos, datos como: la versién del sistema operativo y las
aplicaciones de los usuarios, grupos, servicios compartidos, informacién DNS
(Servicio de Nombre de Dominio). Estos puertos representan un camino

abierto para que los piratas informaticos cometan distintos tipos de delitos.
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TABLA XXXI
PUERTOS ACTIVOS EN LA INTRANET
Puerto Servicio Protocolo Descripcion
25 SMTP Eeestiona la distribucion del Correo
LIS 2 -
g;EIectronlco
80 HTTP TTCP  |Servidor de Pégina Web
110 IPOP — ~IServidor de Correo Electrénico POP
If ersion 3
23 TELNET ~ lAcceso remoto a las redes
TCP | ,
icorporativas
137-138-139 | NETBIOS | TCP-UDP Windows para Grupos

Fuente Elaboracién propia

Herramientas de Internet: el uso de herramientas de Internet, como las
paginas web y programas de comunicacién en linea (chats), sin los
respectivos niveles de seguridad y conciencia del usuario en cuanto a las
precauciones a seguir, se convierten en puntos vulnerables para la difusion
de virus informaticos.

Falta de implementacion de politicas internas de seguridad informatica.
No Actualizacion de Programas: referida a las aplicaciones que no han
sido corregidas mediante la utilizacién de parches, y que hayan quedado
desfasadas en el tiempo, o que se hayan dejado en configuraciones
predeterminadas.

Intercambio de correspondencia: la funcion basica tradicional del correo
electrénico, es el intercambio de correspondencia en general; envio de
textos, archivos y otros, el cual constituye un vehiculo ideal para estimular el
intercambio de conocimiento, asi como la facil propagacién de los virus

informaticos, estos virus también se pueden difundir faciimente a través de
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otros servicios de Internet como: comunicacién en linea, navegacion a

paginas web.

Una vez obtenidos los elementos vulnerables en la Intranet, un pirata
informatico puede escribir un pequefo programa, que intente conectarse a
un puerto de comunicacién, especificando el tipo de servicio que esta
asignado al servidor en cuestion y realizar diferentes danos a los datos y

sistemas, segun los objetivos propuestos.

Virus Informatico: Son programas, cuyo propésito es causar algun tipo de
dafio o problema a la computadora en que se aloja. Los virus se insertan
sobre los archivos ejecutables que se ponen a su alcance, e incrementan
ligeramente el tamano de los mismos. Otros virus utilizan partes libres de los
discos duros donde se instalan.

TABLA XXXII
CAUSA Y EFECTO DE RECURSOS
Nombre del | Causa Efecto
recurso
Archivos Alguien ha enviado un correo | - Aumento del tamarfio de los archivos
electrénico que contiene virus
informatico. - Reduccién de memoria disponible

Alguien ha copiado un virus | -Pérdida parcial o total de informacion
informatico en el disco duro, a|del disco duro.

través de disquetes u otros
dispositivos de almacenamiento. | -pérdida parcial o total de dispositivos
de computo, como el disco duro,
memoria y otros.

Alguien ha descargado un|- Modificacion de programas vy
archivo de Internet, el cual esta | archivos del sistema en general
infectado por un virus
informatico. - Lentitud en el proceso de ejecucion
de programas en el computador

- Envio de mensajes y otros
Fuente Elaboracion propia
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5.6 Riesgos del Sistema de Cémputo

Los riesgos a los que se expone el sistema de computo de la Intranet
del Instituto son: espionaje de informaciéon contenido en el sistema de
computo o durante su transmision, infeccion de los sistemas por causa de los
virus informaticos, que puede estar dirigido, en forma de destruccion o
manipulacién de la informacion, los fraudes informaticos, entre otros. La tabla
XXXIII muestra los riesgos a los que esta expuesto la informacidn de la

Intranet del Instituto Universitario de Tecnologia.

TABLA XXXIII
RIESGOS A LOS QUE ESTA EXPUESTO LA INFORMACION DE LA RED DEL |.U.T.

Riesgo Asertividad
Difusién de virus informatico 13
Ataques de intrusos 13
Espionaje de informacion 13
Pérdida de informacion 13
Modificaciéon de informacion 9
Ejecucién errénea de programas 8
Negacion de un servicio que presta la red 7
Obtencién de informacidon, sin la respectiva 6
autorizacion

Eliminacién de programas 4

Fuente Elaboracion propia

La ocurrencia de estos riesgos, puede generar pérdidas cuantiosas
para la Institucidon, lo que puede traer graves consecuencias, como:

- Lainformacion puede ser filtrada a entes hostiles / rivales, pudiéndose
perjudicar de forma econdmica, politica y operativamente a la
organizacion.

- Decisiones basadas en informacion falsa o errénea, puede generar
desastres organizativos, funcionales, financieros y/o operativos de la
Institucion.
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- Pérdida de dinero / tiempo empleado en recuperar informacion.

- Paralizacion temporal o definitiva de actividades y procesos de la
Institucién, al carecer de informacion adecuada y oportuna.

- Publicacién de informacion confidencial de la Institucion.

- Atentar contra el prestigio de la Institucion.

- Atentar contra la moral y buenas costumbres de las personas que

laboran en la Institucion.

5.7 Evaluacion del Riesgo

Estos riesgos traen consecuencias, tales como infeccion en los
sistemas por los virus informaticos, la destruccion de la informacion, tiempo
invertido en la recuperaciéon de informaciéon y eliminacion de virus
informaticos, no disponibilidad del sistema de cémputo, falta de integridad,
confidencialidad y disponibilidad de la informacion, amenazas que atentan
contra la intimidad de los usuarios y el prestigio de la Institucion.

Si proteger los recursos informaticos, es mas caro de lo que valen,
entonces resulta mas conveniente obtenerlos de nuevo que protegerlos, e
igualmente, si atacarlos es mas caro de lo que valen, a los atacantes les
merecera mas la pena obtenerlos por si mismos que atacarlos. Por motivos
de seguridad, la Institucion no revela los nombres de los sistemas, ni costos
de la adquisicién. Para determinar la evaluacion de los riesgos se toman en

cuenta los siguientes elementos:

Valor intrinseco del producto a proteger

El costo del sistema de coOmputo de la Institucion, esta asociado a una
serie de valores intrinsecos, como: el costo de las aplicaciones adquiridas
por los proveedores, y los desarrollados por el personal de la organizacion,
costos del esfuerzo y materiales invertidos en obtener los datos, costos de la
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informacién personal que contiene el sistema de cémputo, costos de los
resultados de las investigaciones, y demas costos derivados de otras
fuentes, pero se desconoce su valor.

Costos derivados de su pérdida

Los costos que acarrea la pérdida de informacion en el sistema de
coémputo, es dificilmente calculable, ya que la informacion es un recurso
intangible, que se le atribuyen algunos costos directos, como: valor de
sustituir el sistema operativo, aplicaciones, utilidades; estos parecen los
costos mas obvios, pero existen otros, que son indirectos, como: tiempo
empleado en obtener informacion, dafos a la informacion confidencial y
otros.

El grado de incidencia de los riesgos a los que estd expuesto el
sistema de computo de la Institucion, se refleja en la tabla xxxiv, el cual
muestra el tipo de riesgo y el factor incidente en el esquema de la Intranet de
la Institucion.

TABLA XXXIV

TIPO DE RIESGO - FACTOR
Tipo de Riesgo Factor
Virus Informatico Alto
Accesos no autorizados Alto
Modificacion de la Alto
Informacién
Eliminacion de| Bajo
Programas
Ejecucion errénea de| Bajo
programas

Fuente Elaboracion Propia
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Esto indica que se deben tomar medidas pertinentes de seguridad,
tomando en cuenta muy especialmente los riesgos que pueden tener alta
incidencia de ocurrencia, como: el virus informatico, fuga de informacién, asi

como los accesos no autorizados a los recursos informaticos.

Para cuantificar el riesgo de ser atacado el sistema de computo, es
necesario efectuar encuestas al personal de la Institucion, quienes
directamente se ven afectados por la suspension en el procesamiento y
pueden cuantificar el impacto que les puede causar este tipo de situaciones,
aunque al principio pueda parecer facil la valoracion de los bienes
protegidos, existen numerosos costos ocultos inherentes a su pérdida,
generando un gran impacto en la operatividad de sus procesos, y por ende,

graves consecuencias en el desarrollo de los mismos.

Por lo tanto, se trate de actos naturales, errores u omisiones humanas
o actos malintencionados, el riesgo debe ser atacado a través de medidas de
seguridad, que adopte el sistema de computo, para reducir las
vulnerabilidades existentes. Las medidas de seguridad estan contempladas a
través de herramientas, mecanismos y politicas de seguridad.

5.8 Nivel de Riesgo

Los riesgos que corre el sistema de computo de la Intranet del
Instituto, son debido a los canales de comunicacién que poseen hacia la red
Internet, y los servicios que se tienen implantados, como: correo electrénico,
pagina web, login remoto, lo cual implica la activacion de los puertos de

comunicacion.
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Para determinar el nivel de riesgo, con respecto a la conectividad que
posee l|a red del Instituto, se evaluan los siguientes recursos: Router, Puerto

de Telnet, Puerto de HTTP, puerto del correo electronico:

TABLA XXXV
NIVEL DE RIESGO DE LOS RECURSOS DE CONECTIVIDAD DE LA INTRANET
. . Importancia Riesgo
Nombre del recurso Riesgo (Ri) . .
(Wi) evaluado(Ri*Wi)

Router 9 9 81

Puerto HTTP 9 8 -

Puerto de  Correo 9 8 72
Electrénico

Puerto FTP 9 8 72

Fuente Elaboracién Propia

En la tabla xxxv, se puede apreciar, que el Router es el elemento de
mayor importancia y riesgo, en el esquema de comunicaciones de la Intranet,
ya que es el dispositivo encargado de enviar los paquetes entre las redes,
por lo tanto se deben establecer estrictos controles de acceso; en cuanto a
los demas recursos de acceso de la red, como son, los puertos de
comunicacién, tienen un riesgo ponderado alto, por lo tanto, ameritan una
mayor proteccion y control.

Para cuantificar el riesgo, con respecto a los servicios que ofrece la
Intranet del Instituto, se toman en cuenta los siguientes recursos: Servidor de

Correo, Servidor de Paginas Web y Servidor de Bases de datos.
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TABLA XXXVI
NIVEL DE RIESGO DE LOS SERVICIOS QUE POSEE EL |.U.T.

. ) Importancia | Riesgo evaluado (Ri*

Nombre del recurso Riesgo (Ri) )

(Wi) Wi)
Servicio de Correo 9 9 81
Servicio de Pagina 9 9 81
Web
Servicio de Bases de 9 8 72
Datos

Fuente Elaboracion propia

De acuerdo a la tabla anterior, todos los servicios tienen un alto nivel
de riesgo, el servicio de pagina Web y el de correo ameritan mayor control,
en cuanto a la evaluacién del riesgo, motivo por el cual surge la necesidad
de disefiar un plan de seguridad informatica que permita proteger
l6bgicamente el esquema de redes del Instituto; de esta forma, minimizar las
vulnerabilidades existentes, y reducir cualquier intento de acceso no

autorizado por los piratas informaticos.

En la siguiente tabla expresa la relacion entre los riesgos que corre el
sistema de computo y los controles de seguridad que se pueden aplicar.

TABLA XXXVII
RIESGOS - CONTROLES DE SEGURIDAD
Riesgos Controles de Seguridad
Virus Informatico - Sistemas Antivirus
Modificacion de la| - Cifrado.
Informaciéon - Sistemas antispoofing
- Firewall
Negacion de servicios - Cifrado, herramientas de control
de puertos
Accesos no autorizados - Lista de control de acceso
- Autenticacion
- Firewall

Fuente Elaboracion propia

e
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La Institucion cuenta con herramientas de seguridad informatica, que
permiten proteger los datos y sistemas de los virus informaticos, y pretende
limitar el acceso a las direcciones que poseen las computadoras y los
usuarios, sin embargo, necesita reforzar estos sistemas de seguridad, con
tecnologia sofisticadas y actualizadas, acorde al esquema de red que posee
esta Institucion.

En caso de que ocurra pérdida de informacion, por algun motivo, la
Instituciéon recurre a los respaldos actualizados que se han realizado, por
discrecion de los operadores, respaldo estatico seguro, almacenado en
cintas magnéticas, con una frecuencia de actualizacién diaria y un respaldo
consolidado mensual, con garantia de un afio de preservacion. En cuanto a
los programas de aplicacion, ya sean adquiridos por terceros o desarrollados
por la Institucién, éstos se pueden recuperar, pero implicaria la inoperabilidad
temporal de los procesos, debido al tiempo invertido en la restauracién a su
estado original y a establecer un mecanismo avanzado de seguridad que

minimice a los mas profundos niveles el acceso no autorizado a la Intranet.

5.9 Identificacion de los Activos a Proteger

Conocer los recursos a proteger en la Institucion, es el primer paso al
momento de establecer un plan de seguridad informatica. Los recursos
informaticos con los que cuenta este organismo son:

El Hardware (recurso fisico):
- Servidores y Estaciones de Trabajo dentro de las instalaciones de la
Institucion.
- Unidad Central de Proceso (CPU).
- Discos Fijos (Hard Disc).
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- Unidades de Entrada y Salida de Informacion.
- Cableado de lared.

- Dispositivos de Comunicacion.

- Componentes fisicos Adicionales.

Los Elementos Fungibles (se consumen con el uso):
- Tinta de impresion (Tonner y Cartuchos de tinta).
- Cintas Magnéticas.
- Disquetes y Cartuchos Removibles de Disco.
- Papel, y otros.

El Software (recurso l6gico):

Aplicaciones y herramientas de utilidad.
- Sistemas Operativos.
- Sistemas de Comunicacion.

- Datos.

Se determind, en base a encuestas aplicadas, que los datos y
sistemas, son el pilar fundamental para el desarrollo de las actividades y
procesos, los cuales son de gran valor, significativo e indispensable para la
Institucion, por tanto, es importante adoptar adecuadas medidas de
proteccion para los datos, y aplicaciones que conforman el sistema de
computo de la Intranet.

El recurso mas importante que se debe proteger, de las acciones
perturbadoras, por violaciones de seguridad en la Intranet, es la Informacion,
la cual requiere ser protegida contra el acceso por parte de terceras

personas no autorizadas, que provengan de la red Internet.
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Si existiera dafo al hardware, éstos pueden adquirirse nuevamente,

desde su medio original, quedando inoperativo el sistema por un tiempo

determinado, pero los datos e informacion obtenidos en el transcurso del

tiempo por el sistema, son dificiles de recuperar.

5.10 Clasificacion de los Activos a Proteger

La clasificacion de la informacién, se realiza de acuerdo al valor e

importancia que tiene para la Institucion, el procedimiento a seguir es el

siguiente:

1.

Clasificar los datos, informaciéon y programas que son de tipo
confidencial, que tenga un alto valor dentro de la organizacion, e

informacion que sea dificil de recuperar.

Identificar aquella informaciéon que tenga un alto costo financiero, en
caso de pérdida o bien puede provocar un gran impacto en |la toma de
decisiones.

Determinar la informacién, que tenga una gran pérdida en la
organizacion y, consecuentemente, puedan provocar hasta la

posibilidad de que no pueda sobrevivir sin esa informacion.

Se realiza un analisis cualitativo, para ello se clasifica la informacién,

de acuerdo a los sistemas que maneja, y el nivel de relevancia que tiene

para la organizacion, tal como lo representa el siguiente Cuadro. Por politicas

de confidencialidad de la Institucion, no se publican los nombres de los

sistemas que se emplean, por lo tanto, se identifican como Activos.
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TABLA XXXVIII
CLASIFICACION DE LA INFORMACION DEL SISTEMA DE COMPUTO

Kitivas dis i Clasificacion Costo Informacién
Organizacion Qe s Financiero vical para la
Informacién organizacion
Activo A Confidencial Alto Si
Activo B Confidencial Alto Si
Activo C Confidencial Alto Si
Activo D Confidencial Alto Si
Activo E Semi- Medio Si
Confidencial
Activo F Semi- Medio Si
Confidencial
Activo G Publica Medio Si

Fuente Elaboracion propia

Esto indica, que la informacién que se emplea en la Institucion, en su
mayoria es de tipo confidencial, de caracter operacional, y satisface los
requerimientos de la organizacién, por tanto, esta informacion es significativa
para el cumplimiento de la misiéon y una efectiva gestion consona con los
recursos, de esta forma se reconoce las caracteristicas atribuidas a la
informacion:

1. Critica: indispensable para garantizar la continuidad operativa.

2. Valiosa: es un activo con valor en si misma.

3. Sensitiva: debe ser reconocida soélo por las personas que la
procesan.
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CAPITULO VI
PROPUESTA

6.1 Plan de seguridad

El plan de seguridad informatica esta enfocado a los controles de
acceso y la proteccion de la informacién, referente a su integridad,
confidencialidad y disponibilidad, en cuanto a los procesos de transmision,
recepcion y almacenamiento en la Intranet del Instituto Universitario de
Tecnologia Agro-Industrial. Esta orientado a minimizar las vulnerabilidades
existentes en la Intranet, a través de la implementacién de herramientas y
mecanismos de seguridad, soportado por un conjunto de normas y politicas
adaptadas a las necesidades internas de la Institucion, que van a permitir
elevar el nivel de seguridad existente en la Intranet y garantizar un ambiente

de confianza a los usuarios.

El alcance esta determinado unicamente dentro de las instalaciones
de la Institucién, y abarca la seguridad logica de la Intranet, a través de un
plan de seguridad informatica, el cual permite crear un ambiente confiable y
seguro, sustentado en una plataforma tecnolégica, que permite solventar los
problemas en las computadoras, ocasionados por los virus informaticos y
evitar el acceso a los recursos informaticos de la Intranet por parte de

usuarios no autorizados de la red Internet.

El plan de seguridad informatica presenta un esquema alternativo y
original, que de manera funcional, establece las barreras de seguridad entre
la Intranet que posee el Instituto y la conectividad con las subredes, el

proveedor y la conexion que tiene con la red Internet.
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6.2 Elementos que intervienen en el Plan de Seguridad Informatica
6.2.1 Recurso Humano

El recurso humano es el factor decisivo e importante en la
implantacién del plan de seguridad informatica, el personal debe estar
integrado a la Institucién, con conciencia de la importancia de la seguridad en
los sistemas de computo, afrontar los riesgos, velar por el buen
funcionamiento del sistema, asumir el compromiso de la continua
capacitacién e innovacion de tecnologias en el area de seguridad
informética, para aplicar las continuas mejoras que requiere los sistemas de
la Intranet, a fin de mantener un entorno seguro y estable en cuanto al

proceso y almacenamiento de la informacion.

Para apoyar estos objetivos, se debe Introducir el tema de seguridad

informatica en la vision de la Institucion.

6.2.2 Politicas de Seguridad Informatica
Hay dos aspectos fundamentales que deben tomarse en cuenta para
implantar con éxito las Politicas de Seguridad Informatica:

e Es necesario que la politica sea aprobada por el Consejo Directivo de
la Instituciéon, ya que de esta forma asegura su cumplimiento y la
asignacion de recursos.

e Es necesario que se realicen revisiones periodicas, que la mantengan

siempre actualizada y acorde con la situacion real del entorno.

6.2.3 Tecnologia en Seguridad Informatica
6.2.3.1 Redes Privadas Virtuales (VPN)
Una VPN es una red privada que se extiende, mediante un proceso de

encapsulacion, y en su caso, de encriptaciéon, de los paquetes de datos a
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distintos puntos remotos, mediante el uso de infraestructuras publicas de
transporte. Los paquetes de datos de la red privada viajan por medio de un
"tinel" definido en la red publica. La tecnologia VPN proporciona una
infraestructura de control de acceso de forma confiable.

Para el acceso remoto, el caso del proveedor de la Instituciéon, la VPN
permite al usuario acceder a la Intranet, asignandole al computador remoto
las direcciones y privilegios de la misma red, aunque la conexion se haya

realizado por medio de un acceso a Internet publico.

El cliente VPN adquiere totalmente la condicidén de miembro de la
Intranet, con lo cual se le aplican todas las directivas de seguridad y
permisos del computador en esa Intranet, pudiendo acceder a la informacion
publicada como: bases de datos, documentos internos, y otros, a través de
un acceso publico. Al mismo tiempo, todas las conexiones de acceso a
Internet desde el computador cliente VPN se realizaran usando los recursos
y conexiones que tenga la Intranet. Utilizando el protocolo de seguridad
IPSec (IP Security) se encriptan los datos garantizando la seguridad e
integridad del flujo de informacién a través de la red Internet. El cliente VPN

encripta y autentifica de forma transparente la informacion.

Por lo general, las redes privadas virtuales funcionan del modo
siguiente:
- El usuario establece conexion con el proveedor de servicios de
Internet (ISP) para acceder a la Intranet.
- El software de cliente de VPN se pone en contacto con un servidor
VPN designado propiedad de la Institucion, a través de Internet e

inicia el proceso de autenticacion.
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- El usuario es autenticado y se proporcionan los datos de
seguridad.

- El servidor VPN proporciona una nueva direccién de Protocolo de
Control de Transmision/Protocolo Internet (TCP/IP) al equipo
cliente, al que se ordena enviar todo el trafico de red adicional con
esa direccion a través del servidor VPN.

- Todos los paquetes de red se cifran entonces completamente
mientras se intercambian, de forma que sélo el cliente y el servidor
VPN puedan descifrar.

FIGURA 18

ESTRUCTURA DE UNA VPN

Conexion VPN

Proveedor
de servicios VPN
Intemet

Intranet

Fuente: www.uv.es/ciuv/cas/vpn/

6.3.2.2 Sistemas Firewall

El firewall es el componente mas critico e importante en todo el disefio
del sistema de seguridad informatica, el cual se instala, generalmente en la
frontera entre la Intranet con el enlace hacia la red Internet. Mediante las




96

diferentes aplicaciones residentes en el firewall, el Administrador del Sistema

puede:

- Definir qué usuarios tienen claves de acceso autorizado.

- Configurar las palabras clave de acceso, que deben ser aceptadas

por los diferentes hosts configurados en la Intranet.

- Controlar los accesos entre la Intranet y el firewall como punto de

entrada.

- Llevar un registro de todas las incidencias que se produzcan.

Actualmente existe en el mercado diferentes tecnologias de Firewalls,

de los cuales se evalud los cuatro mas populares y robustos:

Firewall Watchguard: utiliza una estructura de arquitectura abierta, para

permitir la integracion con estandares comunes para seguridad de red. Esta

constituido de dos elementos: la parte operacional, es la plataforma material

en la cual se ejecutan los diferentes elementos encargados de controlar los

flujos IP, tales como: proxies transparentes, filtros de paguetes dinamicos o

enmascarar las direcciones IP, y la parte administrativa: se administra de

forma remota, desde una estacion Windows o Unix.

caracteristicas que posee este firewall son:

Motor firewall optimizado.

Filtrado dinamico de paquetes con stateful inpection.
Capacidad de NAT.

Proxies aplicativos transparentes.

Deteccion y bloqueo del trafico no autorizado.
Autentificacion de usuarios.

Soporte tecnologia VPN.

Soporte IPSEC e IKE.

Testigos de trafico y de carga - ISO 9002.

Dispositivos Plug & Play, facil instalacion y configurar.

Algunas de las
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Envio automatico de las actualizaciones via Internet.

Firewall Cisco PIX: Esta integrado por hardware y aplicaciones de software.

Algunas de sus caracteristicas son:

Algoritmo de seguridad adaptable.

Permite la interoperabilidad VPN.

Proporciona la posibilidad de controlar los tipos de sitios Web
que visitan los usuarios, y mantiene un registro de la auditoria
con fines contables,

Autenticacion de usuarios radius, cisco secure, y otros.
Funcionalidad NAT.

Soporta el cliente Microsoft PPTP, para realizar tuneling.
Encriptacion de datos. (DES).

Visualizacion de alertas e informes en tiempo real.
Administrable via Web.

Soporta filtro de applets.

Soporte para Oracle.

Integracion con el I0S de los routers de Cisco.

Soporta servicios multimedia como RealAudio, CUSeeMe, MS
Netshow, etc.

Firewall Gauntlet: Posee proxies adaptativos, patente en tramite, que

combina la velocidad de filtrado de paquetes con la seguridad de la

tecnologia proxy para las aplicaciones. Algunas de sus caracteristicas son:

Emplea una interfase de navegador Web para configurarlo.
Soporte de tecnologia VPN.

Permite configurar las politicas desde una sola pantalla.
Posee Interfaz grafica de usuario (GUI)

Emplea mecanismos de cifrados.
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- Incluye el programa Crystal Reports, y utiliza cuatro archivos de
registro diferentes: aplicaciones, VPN, Kernel y estadisticas. La
vista de reglas permite controlar el nivel de registro para cada
una de ellas, lo que permite decidir lo que se va a registrar. Con
el complemento GEMS, hay la posibilidad de ver una vista
consolidada de todos los registros del firewall.

- Incluye reglas de filtrado de paquetes, proxies de aplicacion y
proxies adaptativos.

- Incorpora filtrado de contenido, incluido el analisis para detectar
virus informatico mediante el software antivirus de McAfee, asi
como para detectar applets Java y Active X y otros cddigos

maliciosos.

Firewall-1 / VPN-1: Es la forma mas comun de implantacién de VPN hoy en
dia, establece una red privada conjuntamente con el firewall, que controla los
accesos desde y hacia las direcciones IP autorizadas. El firewall-1 /VPN-1,
trabaja con la tecnologia de inspeccion de estados. Al igual que la
tecnologia VPN de esta opcion de firewall se ejecuta en los niveles mas
bajos de la capa OSI, cuando normalmente un firewall de inspeccion de
datos se ejecuta en los niveles dos y tres de la capa. Debido a este requisito
de procesamiento, solo se afiade el VPN al firewall de inspeccion de datos y
el esquema queda configurado y protegido. El Firewall-1/VPN-1 es un
sistema que integra herramientas sélidas de seguridad, como la deteccion de
intrusos (incluida en la ultima version), antispoofing, que lo convierten en un
robusto sistema de seguridad.
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6.3.2.3 Sistemas Antivirus

Las caracteristicas minimas que deben cumplir los sistemas antivirus
son:

- Escaneo de sectores de inicio / registro de inicio maestro / memoria.

- Escaneo de archivos comprimidos / archivos zip anidados.

- Programas de escaneos automaticos.

- Escaneo de unidades de redes.

- Permitir aislar los archivos contaminados.

- Los archivos sospechosos se pueden enviar al fabricante para su

respectivo analisis.

- Empleo de la heuristica para detectar virus desconocidos.

- Detectar virus en pequerias aplicaciones Java.

- Escaneo al terminar una transferencia.

- Actualizaciones automaticas disponibles en Internet.

Existe gran cantidad de sistemas antivirus en el mercado, entre los
mas conocidos, cabe destacar los siguientes: Mcaffee, Norton, Panda
Titanium, PC-Cillin, InterScan VirusWall, Inoculated, de los cuales se

evaluaron los siguientes:

McAfee VirusScan:
Es un antivirus muy popular. Realiza de forma eficiente la proteccion

contra los virus informaticos, aunque no es tan intuitivo como el Norton
Antivirus.

VirusScan realiza un trabajo estelar al buscar y limpiar los virus
informaticos, pero cuando detecta mas de un archivo con virus, no permite su
limpieza o eliminacién en grupos, lo realiza uno a uno, para evitarlo se
recomienda ser muy cuidadoso y configurarlo adecuadamente.
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VirusScan incluye algunas herramientas inteligentes de proteccion
adicional; la caracteristica Safe&Sound por ejemplo, protege los archivos
criticos. Para hacerlo, respalda los archivos y directorios seleccionados en
una carpeta del computador o unidad de red, actualizandolos cada vez que
ocurra algun cambio en ellos. Tiene su contrapartida en que el sistema se

torna mas lento al activar esta caracteristica.

InterScan VirusWall:

Ofrece una proteccion antivirus para computadores, servidores de
correo electronico, servidores de Intranet, servidores de redes locales y
estaciones de trabajo. Detecta y  elimina los virus adjuntos al correo
electronico SMTP, asi como virus macro conocidos y desconocidos,
manteniendo un registro detallado de las infecciones. Verifica en tiempo real
el tréfico de entrada/salida, envia mensajes de alerta personalizados al
remitente, destinatario y/o administrador. Permite pre-programar la
distribucion de actualizaciones para downloads automaticos. La interfase de
configuracién del navegador Web es: Windows GUI y ISAP/CGI.

Norton Antivirus (NAV):
Aunque no incluye caracteristicas de seguridad adicional como
VirusScan, es decir, bloqueo de direcciones IP y URL (direcciones Web), el

NAV combina una proteccioén contra virus informatico de forma simple.

La instalacion es muy sencilla. Por omisién, el NAV esta configurado
para una proteccion total contra los virus informaticos. La instalacion detecta
automaticamente las cuentas de correo POP3 y permite un escaneo del

correo electrénico, desde ese momento, siempre que la computadora se
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conecta a Internet, LiveUpdate (actualizador) recupera y aplica las

actualizaciones recientes.

Panda Antivirus Platinum:
Panda es un buen programa antivirus, pero en ocasiones, es un poco

confuso y es mas lento para realizar las tareas que los productos Norton y
McAfee.

El mecanismo de escaneo en tiempo real, al que Panda llama
Permanent, es muy cuidadoso. Al supervisar todo, desde archivos locales
hasta contenido Web, Panda despliega un mensaje al momento que un virus
informatico entra en el sistema, como cualquier antivirus, sin embargo, una
caracteristica Unica, es que al tener activado la caracteristica de bocina, una
voz indica que virus informatico tiene y le explica los pasos a seguir, todo

esto a expensas de una mayor lentitud en el sistema.

Panda Antivirus tiene algunas caracteristicas de escaneo de Internet
muy sdlidas, bloquea las pequefias aplicaciones java y los controles ActiveX
malignos, ademas de llevar un filtrado de direcciones IPs y URLs.

6.2.4 Otras Herramientas de Seguridad Informatica

6.2.4.1 Deteccién de Intrusos: herramienta para detectar y corregir brechas
de seguridad, analizan el trafico de la red, y reconocen actividades hostiles al
interpretar patrones de red que indican ataques. Estas herramientas residen
en los host individuales, revisando las bitacoras del sistema, buscando
evidencia de actividades no autorizadas. Al reconocer una amenaza, el
programa responde de inmediato con una alta gama de posibles respuestas,

que incluyen la terminacion automatica de la conexion.
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6.2.4.2 Herramientas de Control y Monitoreo: Estas herramientas
funcionan de distintas maneras, para evitar que los contenidos nocivos que
estan en la red Internet afecten los computadores de la Intranet, algunas de
sus funciones son:

- Bloquear direcciones de paginas Web que contengan ciertos
contenidos, que atentan contra la moral y buenas
costumbres de los usuarios.

- Controlar el tiempo de acceso a la red Internet.

- Aceptar listas de direcciones predeterminadas.

- Permitir el establecimiento de una lista propia de direcciones
de Internet aceptadas o negadas.

- Asignar distintos perfiles en diferentes dias y horas (trabajo,
tiempo libre, y otros), permitiendo regular los servicios que
se pueden utilizar en cada momento y por cada usuario:
correo, comunicacion en linea (chat) y otros.

6.2.4.3 Sistemas proxy: El servidor proxy acepta las solicitudes hechas por
el usuario (por ejemplo, su navegador) y las direcciona al servidor respectivo
(WWW, ftp o gopher), espera el resultado del servidor y se lo hace llegar al
usuario, permite la optimizacion de accesos a paginas Web, ofrece la
posibilidad de mantener un caché de las paginas mas consultadas. Mantiene
la informacién detallada y auditada de todos los registros de trafico, cada
conexién y duracion de cada uno.

6.2.4.4 Herramientas de Administracion de Contenido: Herramientas que
permiten supervisar, informar y administrar de modo transparente el trafico
de Internet a la Intranet. Lo cual contribuye a:

- Evitar el uso indebido de valiosos recursos de ancho de

banda de la red
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- Disminuir la responsabilidad legal de la Institucion.
- Aumentar la productividad de los empleados

- Filtrar material de contenido ofensivo.

6.2.4.5 Herramientas de Administracion de Ancho de Banda:
Herramientas que proporcionan un mejor nivel de control y rendimiento de
las aplicaciones de las redes. Crea las soluciones de infraestructura para
monitorear, registrar, controlar, acelerar y validar el rendimiento de las
aplicaciones de red. Garantizan una efectiva calidad de servicio (QoS), el
uso de tecnologia de punta, para ancho de banda punto a punto para todas
las aplicaciones de redes, aumenta el desempefio de los usuarios a traves
de una efectiva y eficiente administracion del ancho de banda, trafico,

contenido, nivel de servicio y politicas.

6.3 Diserio del Plan de Seguridad Informatica
6.3.1 Definicion de Niveles de Usuarios

Tomando en cuenta los estandares de seguridad informatica
existentes y basada en la infraestructura de la Intranet, en la conectividad
que tiene con las subredes que forman parte de la Institucion y el proveedor,
asi como el tipo de informacién que se emplea, el cual es de caracter
confidencial, semiconfidencial y publico, se ha definido los siguientes niveles
de usuarios:

Nivel 1: Incluye al personal que labora en la Institucidn, y tiene acceso a
informaciéon referente a los procesos, estrategias, sistemas y otros de

caracter estrictamente confidencial.
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Nivel 2: Incluye al personal que labora en la Institucion, y utiliza aplicaciones
para efectuar funciones administrativas, estratégicas y otros de caracter semi

confidencial.

Nivel 3: Incluye al personal que labora en la Institucién, y hace uso de los
servidores para sus respectivas configuraciones y administracion, en esta
categoria se encuentran los administradores de la red.

Nivel 4: Incluye al personal que labora en la Institucion, se pueden identificar
facimente por medio de procedimientos internos normalizados.
Normalmente, utilizan el correo electrénico y los servicios de la Intranet, de

acuerdo a la labor que desempefian dentro de la Institucion.

Nivel 5: Incluye al personal que labora para la subred que conforman la
Institucidn u otros entes que tienen vinculacion directa con un organismo del
Estado.

Nivel 6: Incluye todas las personas desde cualquier Institucion o lugar que
tiene acceso a la Intranet. Por lo general, estos usuarios, no se pueden
identificar de forma confiable y se deben considerar, por lo tanto,
anonimamente. Estos usuarios tienen acceso sélo a la zona desmilitarizada
(DMZ).

6.4 Tecnologia de Seguridad Informatica propuesta
6.4.1Sistema Firewall propuesto

Debido a la infraestructura tecnolégica que posee la Institucion y la
cantidad de usuarios que se conectan a ella, la tecnologia de Firewall-1 VPN-
1 es la opcion recomendada a instalar en la Intranet, ya que este sistema de
seguridad informatica integra controles de acceso, autenticacion,

encriptacion, gestion de nombres y direcciones IP, auditoria y seguridad de




contenido, a través de una centralizada politica de seguridad. Por lo tanto, es
un sistema de proteccion robusto, que ofrece una solucién integral de
seguridad para la conectividad de la Intranet del Instituto, con la subred, el
proveedor y la red Internet. FireWall-1 / VPN-1 Este producto ha obtenido la
certificaciéon ICSA, NSA y E3, como lo indica la pagina web

(www.afina.com.mx/descripcion/scheckpoint.html).

Sus principales funciones son:
- Control de Acceso.
- Traduccion de Direcciones.
- Administracién de Usuario.
- Seguridad de Contenido.
- Administracion de Usuario y de dispositivo Multi-proveedor.
- Logging y Reporteador.

Las razones, por la cual se definié el Firewall-1 VPN-1 como sistema
de seguridad para la Intranet del Instituto Universitario de Tecnologia Agro-

Industrial son:

- Posee una plataforma escalable, de arquitectura modular,
desarrollada exclusivamente para la gestion de VPNs.

- Funcionamiento optimizado de VPN: Los administradores pueden
acceder a una visién completa del funcionamiento de la VPN, para
poder migrar aplicaciones de mision critica, de forma segura,
desde lineas WAN privadas a redes VPN basadas en Internet.

- Calidad de servicio (QoS) End-to-End, lo cual asegura a los
usuarios que el trafico de mision critica va a pasar sobre la VPN de
Internet, con una fiabilidad equivalente a conexiones punto-a-punto
o lineas alquiladas.

- Excelente desemperio y seguridad a nivel de aplicacion.
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La ultima version de Firewall-1/VPN-1 tiene integrado una
herramienta de deteccién de intrusos.

Verifica la identidad del usuario antes de obtener el acceso a la
red.

Previene acceso a cualquier recurso de |la red sin una aprobacion
de una maquina configurada con politicas.

Soporte de aplicaciones: mas de 150 aplicaciones predefinidas y
personalizadas.

Ofrece aplicaciones de equilibrio de cargas del servidor, las
solicitudes de conexion se pueden distribuir de forma inteligente, a
través de un conjunto de servidores de aplicaciones para mejorar
los tiempos de respuesta de los usuarios, ofrece tolerancia a fallos,
amplia la infraestructura del servidor y mejora la conectividad de la
red.

Es un sistemas antispoofing, es decir, evita que los intrusos
accedan a la Intranet, los cuales emplean direcciones IP como si
provinieran de una fuente confiable o hasta incluso de la misma
Intranet.

Hay confidencialidad de la informacion, ya que esta viaja
encriptada a través del tunel de VPN.

Provee autenticacién para wusuarios FTP, HTTP, TELNET,
RLOGIN.

Es multiplataforma, y toma el control del hardware una vez se
instale.

Posee una interfase grafica amigable, para configuracion,
administracion de router, establecimiento de politicas y otras
caracteristicas del sistema. Permite la configuracién del router a
través del Web.

Facil actualizacion del producto a través de la red Internet.
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- Automatizacién de los registros de accesos realizados a la Intranet

y control de actividades, lo cual facilita el proceso de auditoria.

- Monitorizacion de eventos en tiempo real.

- Interconexién entre centros en distintas ubicaciones fisicas con
costes telefonicos locales, ya que la entrada en la VPN se realiza
por nodos de acceso locales y es transportada mediante la red IP.

- Posibilidades de servicios adicionales, como Voz sobre IP, entre
las redes interconectadas.

- Compatibilidad con los algoritmos y protocolos estandares en la
industria (IPSec, IKE, 3DES y otros).

6.4.2 Sistema Antivirus:

De acuerdo a los sistemas antivirus evaluados, que existen en el

mercado, se recomienda el producto InterScan VirusWall, por las siguientes

razones:

Proporciona deteccion y eliminacion de virus informaticos, asi como el
bloqueo del cbédigo malicioso, de una manera comprensiva e
integrada. La colecciéon de programas comprende tres modulos
integrados, que son:
= El que detecta y elimina los virus informaticos en los
archivos adjuntos de e-mail.
= El que detecta y elimina los virus informaticos, vy
opcionalmente bloquea aplicaciones Java, objetos ActiveX y
programas no comerciales o sin firma en transferencias via
HTTP.
* El que detecta y elimina los virus informaticos ocultos dentro

de las transferencias de archivos via Internet.

Es compatible con la plataforma: Windows NT, Intel y DEC Aplha,
Solaris y HP-UX .
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Rastrea el trafico de Internet para encontrar virus en tiempo real, envia
un mensaje de alerta a los administradores.
Realiza un rastreo Inteligente de virus informatico, utiliza el motor de
busqueda de Trend, que incorpora tecnologias basadas en reglas y
reconocimiento de patrones, para proporcionar la capacidad de
deteccion y eliminaciéon de miles de virus conocidos y desconocidos.
También incorpora el motor de busqueda genérico MacroTrap™, que
detecta y elimina virus macro conocidos y desconocidos. Ademas
rastrea dentro de los archivos comprimidos mas populares.
Si se encuentra un virus desconocido, el antivirus proporciona un
acceso directo al Virtual Virus Hospital de Trend, via FTP, donde
personal experto en el drea se encargan de analizar la infeccion y
envian el archivo limpio en cuestion de horas. Luego se agregara a la
préxima actualizacion de la lista de virus la rutina de deteccion.
Actualiza la lista de virus en forma automatica y semanal via Internet.
Mantiene un robusto y comprensible registro de actividades de virus
informatico, que detalla cada archivo infectado o de intento de
violacion de seguridad.
La configuracion es flexible y la administracion sencilla, reconoce que,
el tener varias organizaciones estructurales, significa que diferentes
administradores pueden ser responsables de distintos aspectos de la
seguridad. Proporciona tres médulos integrados, habilitando médulos
individuales para ser instalados en ocasiones diferentes por personas
distintas, inclusive desde lugares diferentes.
Puede ser configurado para responder a las actividades de virus
informatico, de diferentes formas, solas o combinadas:

= Alertar al administrador de sistemas.

= Aislar el archivo infectado para una posterior limpieza u otra
accion.
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» Borrar el archivo infectado.
» Permitir al usuario obtener el archivo bajo estrictas
condiciones.

Incluye interfaces de configuracién del navegador Web, tipo Windows
GUl y ISAP/CGI, lo ultimo en administracion flexible.
Administra los programas antivirus en la red desde una unica consola.
Suministra estadisticas y analisis sobre los virus informaticos para
toda la red.
Esta plenamente conforme a los estandares emergentes de
Lightweight Directory Access Protocol (LDAP) e incluye la opcion para
utilizar los servicios existentes de directorio LDAP.
Implementa una Unica politica de proteccion antivirus para toda la
Institucion.
Analiza en tiempo real el trafico SMTP, HTTP y FTP en la busqueda
de virus informatico 100% compatible con Firewall-1 y la mayor parte
de los firewalls.
Incluye opcidn de barrera de entrada para todo tipo de applets. Impide
la entrada a applets, cuyo origen no sea de confianza (sélo en
Windows).
Estructura de funcionamiento multitarea (o asincrona) y motor de
analisis disefiados para obtener un dptimo rendimiento, sobre todo en
servidores con multiples CPUs.
Intercepta el paso de virus en el servidor de Internet o via de acceso -
antes de que se inserte en la red y causen danos.
Su analisis de archivos comprimidos, recurrente y en diferentes
niveles, detecta virus ocultos bajo varios niveles de compresion.
Analiza una gran cantidad de formatos de archivos adjuntos, entre los
mas habituales: PKZip, PKLite, LZH, LZExe, ARJ, y MIME incluidos.
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- Posee certificacion OPSEC (Open Platform for Security) e ICSA de
deteccion del 100% de los virus in-the-wild (que realmente han
infectado usuarios).

- La utilidad eManager analiza el contenido de los mensajes de correo
para clasificarlos y en busca de correo masivo no solicitado (spam),
impidiendo que los emisores de spam utilicen el servidor SMTP
(disponible s6lo en Windows).

- Permite al administrador, determinar un régimen, valido para todo el
sistema, de reglas de seguridad para la detenciéon de cédigo Java y
ActiveX.

- Con el método de registro de acciones, los administradores pueden
controlar el desarrollo y analizar facilmente ataques de virus y
rendimiento del sistema.

- Soporta la opcién de traspaso de informacién en el analisis HTTP con
el fin de evitar retrasos del servidor.

6.4.3 Esquema de Seguridad propuesta de la Red

La ubicacion del Firewall-1/VPN-1 en la Intranet es muy importante,
los esquemas basados en las mejores practicas del mercado, concluyen la
conveniencia de colocar el firewall después del enrutador, y dejar que este
ultimo se enlace por medio de la topologia de subred.
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FIGURA 19
ESTRUCTURA PROPUESTA DE LA RED

g g g

Router E - LAN Externa
st 7ona
Firewall : Desmilitarizada
= (DMZ)
Servidor Web

Proxy

Servidores

Fuente Elaboracién Propia

Para aumentar la seguridad en la Intranet, se define una Zona
Desmilitarizada (DMZ), situada légicamente en una sola ubicacion en la
infraestructura de la Intranet, en la cual no se tiene acceso a los demas
recursos informaticos de esta red, de esta forma se garantiza que los intrusos
no puedan realizar sus fechorias en los sistemas de cdmputo de la

organizacion.
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6.5 Normas y Politicas de Seguridad Informatica

Uno de los aspectos mas importantes de la Seguridad Informatica, es
la relacién hombre-maquina. Se puede asumir la tecnologia mas avanzada
del mercado sobre proteccion de datos, sin embargo, ningun producto del
mercado puede controlar completamente las actividades humanas; 6 por ello,
es importante y necesario establecer politicas y normativas de seguridad,

que respalden la tecnologia con las acciones humanas.

Existe en el mundo informético y profesional, organismos tanto a nivel
nacional como internacional, dedicados a regular y recomendar la
interaccion entre el hombre y la tecnologia. Se evaluan las Normativas
Estandar referentes a la Seguridad Informatica, emitidas por ISO 9000, 2001
y 14000, ArCERT (Coordinacion de Emergencias en Redes Teleinformaticas
de Argentina) y CONATEL, para definir las politicas de seguridad internas y
asumir las convenciones internacionales que se deben contemplar en el plan
de Seguridad Informética para la Intranet del Instituto Universitario de
Tecnologia.

Tomando en cuenta, que los sistemas de computo de la Intranet del
Instituto Universitario de Tecnologia Agro-Industrial, funcionan bajo un
enfoque centralizado, con informacién, en su mayoria de tipo confidencial, es
necesario definir normas y politicas referidas a: los usuarios, las claves, el
uso del software, las copias de seguridad, el uso del correo electronico y la
navegacién a la red Internet, medidas de protecciéon, que van a permitir
incrementar el nivel de seguridad en la Intranet. A continuacion se describen
las normas y politicas de seguridad, definidas para el esquema de redes del
Instituto.
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6.6 Normas Generales de Seguridad Informatica

Estas normas tienen como propésito, estandarizar el uso vy

administracion del sistema de coémputo, para asegurar que el recurso

humano y tecnoldgico comprometido en la obtencién de la informacidn, sean

acordes con las inversiones que el Instituto realiza, por lo que se definen las

siguientes normas:

Los usuarios de los recursos informaticos seran responsables de
cumplir y hacer cumplir las normas y procedimientos aqui
expuestos.

Las normas y politicas de seguridad hay que revisarlas
constantemente, para adaptarla a los nuevos cambios tecnologicos
ylo funcionales que se realicen en la Institucion.

Cuando haya necesidad de modificar, adicionar o suprimir las
normas y/o politicas presentes, debe ser aprobado por el
departamento de Sistemas, con el fin de que esta area determine
la concordancia de las nuevas normas y/o procedimientos, para no
alterar el sentido y debe ser comunicado a los usuarios.

Todos los programas y archivos deben estar debidamente
documentados.

La informacion es de interés nacional, pero con caracter privado.
No debe ser utilizado para fines que vayan en perjuicio del Instituo.
La Intranet del Instituto debe ser protegida de instrumentos
distorsionadores o destructores de la informacion, por lo tanto, la
integridad de la informacién debe mantenerse preservada en su
vida util.

Ninguna informacién personal o de indole no pertinente a la
funcionalidad oficial de la Intranet, debe transitar dentro de la

misma.
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Ninguna informacién privada de la Intranet debe ser publicada,
extraida o alterada fuera del entorno de la misma.

El software de la Institucion sélo debe ser usado para los fines
especificos de la Institucién, no para usos personales.

La red Internet es de uso publico y global, dentro de la Intranet su
uso es restringido.

Emplear el uso de firewall como barrera de seguridad entre la
Intranet y el enlace hacia Internet, y realizar las respectivas
actualizaciones a medida que lo amerite.

El trafico debe viajar por la red de forma segmentada.

El personal técnico del drea de Sistemas debe informar a los
demas usuarios, acerca de las noticias y eventos relacionados a la
seguridad informatica.

No permitir el uso de terminales a personas ajenas a la Institucion.

Se debe mantener al menos un mecanismo actualizado de
proteccion contra los virus informaticos.

La identificacion del usuario es unica e intransferible.

Mantener todas las aplicaciones actualizadas con los respectivos
update (parches) que se publican, para corregir las
vulnerabilidades, y llevar un control sobre las versiones instaladas.
Los usuarios tendran acceso autorizado unicamente a aquellos
datos y recursos que precisen para el desarrollo de sus funciones.

Utilizar Unicamente software original, legalmente adquirido vy
autorizado por la Unidad de Sistemas.

Los algoritmos de cifrado son de caracter privado y de control
gubernamental. Ninguna empresa nacional o internacional puede
conocer en su totalidad el algoritmo de cifrado, salvo condiciones

excepcionales establecidas en la ley de telecomunicaciones.
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- Internet es una red insegura, pero accesible y de caracter global,
por lo que es necesario proteger el acceso a las redes privadas,
mediante el uso de herramientas de filtrado, diferenciando los

mecanismos de cifrado por cada canal.

6.6.1 Normas de Adquisiciéon y Uso del Software

En términos generales, se puede definir el Software, como un conjunto
de programas para llevar a cabo un objetivo especifico, y a su vez un
programa, es un conjunto de instrucciones que realizan una tarea para
cumplir dicho objetivo. En funcién de la adquisicién de software, éste se
clasifica en:
Software No Autorizado: Es el software adquirido ilegalmente, se considera
como “pirata” y una violacion a los derechos de autor. El uso de software
ilegal puede acarrear virus informéatico al sistema de cémputo, asi como
problemas legales a la Institucion.
Software Autorizado: Se considera como software autorizado, tanto los
sistemas operativos, como aquellos paquetes de usuario final, de
aplicaciones vy utilitarios, que el departamento de Informatica instala, previo
visto bueno para su adquisicion y con la autorizacion legal del proveedor
para su uso.

La normativa para el uso del software autorizado en la Intranet de un

del Instituto Universitario de Tecnologia agro-Industrial, esta regulado por:

- Toda dependencia de la Institucion podra utilizar “4nicamente” el
software que la Unidad de Sistemas haya adquirido legalmente e
instalado y oficializado mediante un "Acta de entrega de software".

- El software que es propiedad de la Institucion, no se debe realizar
copias con fines personales, sustraccion, dafo intencional o
utilizacion para fines distintos a las labores propias de la
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Institucién, por lo tanto, sera sancionada de acuerdo con las
normas y reglamento interno establecido en la Institucion.

La Unidad de sistemas llevara el control del software instalado, en
los demas departamentos, a través del formato “Registro de
Software Instalado” basandose en el nimero de licencia (registro)
que contiene. Asi mismo, mantendré actualizada la relacion de
licencia y area en el cual esta instalado, con el fin que este mismo
departamento verifique, por lo menos una vez al afio su correcta
destinacion.

La Unidad de Sistemas cada tres (3) meses efectuara visitas a los
diferentes Departamentos, para verificar el software utilizado en
cada dependencia. Por lo tanto, el detectar software no instalado
por esta dependencia, sera considerado como una violacion a las
normas internas de la Institucién.

Todo requerimiento de software adicional, debe ser solicitado por
escrito a la Unidad de Sistemas, quien justificara o no dicho
requerimiento, mediante un estudio evaluativo.

La Unidad de Sistemas instalara el software en cada computador
que conforma la Intranet y entregaré al area respectiva los
manuales pertinentes, los cuales quedaran bajo la responsabilidad
del Jefe del departamento respectivo.

Los CD’s, disquetes y otras unidades de almacenamiento que
contienen el software original, seran administrados y almacenados
por la Unidad de Sistemas.

La Unidad de Sistemas proveera al personal encargado de las
demdas éreas, una copia del software original, en caso de
requerirse la reinstalacion de un programa determinado.

Los tramites para la compra de software aprobado por la Unidad de
Sistemas, seran realizadas por el area respectiva.




117

La instalacién, pruebas y puesta en marcha de software en equipos
nuevos, sera realizado por la Unidad de Sistemas, quien una vez
compruebe el correcto funcionamiento, oficializara su entrega al
area respectiva, mediante el "Acta de Entrega de Equipos y/o
Software”, que realizara Almacen. Una vez entregados los equipos
con el respectivo software, estos seran cargados al area
respectiva, por lo tanto, quedaran bajo su responsabilidad.

La Unidad de Sistemas actualizara el software adquirido cada vez
que una nueva version aparezca en el mercado, a fin de
aprovechar las mejoras realizadas a los programas, siempre y
cuando se justifique esta actualizacion.

No mantener programas Compiladores al alcance de usuarios

remotos.

6.6.2 Politicas Sobre el Uso de Navegacioén en Internet
El World Wide Web (WWW) es un sistema hipermedia distribuido, que
ha adquirido una gran aceptacion en la red Internet. Aunque las herramientas

de consulta del WWW soportan diversos protocolos existentes, el HTTP

(Hiper Text Transfer Protocol), es el protocolo nativo y principal utilizado

entre clientes y servidores WWW. Algunas de las politicas a definir para este

tipo de servicio son:

Controlar el uso de Internet en las estaciones de trabajo que
conforman la Intranet.

Mantener informado a los usuarios de la red acerca de las
versiones del software de navegacion que estd en uso y sus
respectivas actualizaciones.

Definir bloqueos de URL’s para proteccion de contenido activo en
el Web que sea sospechoso (interrupciones dinamicas en tiempo
real y bloqueos predefinidos).
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No descargar software de Internet e instalarlo para uso personal.
La informacién recibida o transmitida de Internet, debe cumplir con
las normas de ética, confidencialidad, y costumbres sociales,
establecidas por la Institucion.

La navegacién, correo electrénico u otros mecanismos de
comunicacién electrénica personalizada en la red Internet, estan
restringidos exclusivamente  para ser usados por usuarios
autorizados dentro de la Intranet.

Los servicios de Internet usados en las estaciones de trabajo de la
Intranet, estan restringidos a sélo el esquema de comunicacion de
la propia red.

No se permite acceder a Internet desde ninguna estacion de
trabajo, sin el acceso a los esquemas de filtrado de la red.
Configurar el navegador de Internet, en el nivel mas alto de

seguridad permitido.

6.6.3 Politicas sobre el Uso del Correo Electrénico

No enviar por correo electrénico informacién confidencial de la
Institucion a personas ajenas a este ente. Podria dar lugar a una
violacion de la buena fe contractual, exactamente igual que ocurria
con la informacion en papel o en cualquier otro soporte.

No enviar mensajes o archivos adjuntos de gran tamaro, que
puedan ocasionar problemas al servidor de correo.

Configurar el correo, de forma que en las direcciones salientes no
aparezca el nombre del computador desde donde se genero
realmente el mensaje, sino Unicamente el nombre del dominio.

Los usuarios deben descargar los correos del servidor al
computador de trabajo, para liberar la carga de correos en el

servidor.
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- Configurar el correo electrénico para su uso a través de un sistema
de firewall.

- No ejecutar archivos que estén adjuntos a los mensajes de correo,
y que se desconozca su procedencia, se debe borrar
inmediatamente el archivo, ya que puede ser un archivo
contaminado por un virus informatico.

- Si se reciben archivos adjuntos de procedencia conocida, observar
si el archivo contiene mas de un punto en el mismo, por ejemplo
"Archivo.doc.vbs", ya que podria tratarse de la propagacién de un
virus informatico, asi como los que tienen titulos en inglés o algun
tipo de juego de palabras, aunque vengan de alguien conocido, lo
puede hacer un virus sin que lo sepa el que los envia, por lo tanto,
se debe borrar inmediatamente el correo.

- Avisar al Administrador del Servidor de Correo, acerca de los
mensajes que llegan del usuario "Admin", "Administrator”, y otros,
ya que el personal Administrador del Servicio de Correo o de
Soporte se identifica como tal.

6.6.4 Politicas de Usuarios

Los usuarios son las personas que emplean el sistema de cémputo,
que puede ser de forma directa, los que utilizan los recursos informaticos,
como herramientas para realizar las actividades de labor, o indirecta, los que
actian de forma pasiva con el sistema. Existen diferentes tipos de usuarios,
de acuerdo a la labor que desempenan en la Institucion, para los cuales
existen “deberes y derechos”, que definen lo que pueden hacer con el
sistema de computo, para ello se definié directrices a los usuarios,

dependiendo de sus funciones y el tipo de informacién que maneja.
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Usuarios Administradores de la Intranet

Mantener respaldada y guardada, en un lugar seguro, la
informacién que esté bajo su responsabilidad.

Definir los perfiles de usuario, de acuerdo a los requerimientos y
otorgar los permisos necesarios, asegurando solo el acceso a los
recursos permitidos.

Derecho de inicio de una sesién local, se refiere al proceso de
comienzo de utilizacion del sistema, y una sesion remota, cuando
se necesite administrar los servicios desde otro computador.
Derecho de no apagar los equipos servidores: Correo, Web,
Antivirus, servidores de Bases de Datos, y otros, los cuales deben
permanecer todo el tiempo encendido, debido a la ejecucion de
procesos por el servicio que presta, exceptuando el caso de los
equipos que funcionan como cénsola, cuyo uso esta orientado a la
administracion remota de los servicios que ofrece la red y otras
actividades que estén enfocadas al ambiente de redes.

Definir las estaciones de trabajo, desde las que el usuario puede
acceder los servicios.

El Administrador de correo debe comprobar que en el archivo de
Alias no existen declaraciones que permitan enviar un correo
electréonico a un archivo o0 un programa.

El Administrador de correo debe chequear periédicamente los
archivos Logs que genera el servidor de correo.

El Administrador debe asegurarse que el directorio de las cuentas
de correo, esté protegido de escritura, para los que no sean
propietarios de ese directorio, y los propios usuarios tengan
permiso de escritura y lectura.

Restringir y llevar el control de los accesos dial-in.
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Derecho de hacer copias de seguridad (respaldos) de la
informacion generada por los servidores, como: respaldar los
archivos “Logs” que genera el sistema de correo, Web y otros
servicios que preste la Intranet.
Velar por la operatividad y mantenimiento de los servicios que
ofrece la Intranet de la Institucion.
Revisar constantemente los recursos de los servidores, como:
memoria, espacio del disco duro, y velar por su buen
funcionamiento.
El Administrador de la Intranet no debe revelar las claves de los
servidores, enrutadores y otros dispositivos que estén bajo su
responsabilidad.
Cambiar cada dos (2) meses las claves de los servidores,
enrutadores y otros dispositivos de servicio que estén bajo su
responsabilidad, y no revelar estas claves o dejarlas en sitios
donde otros usuarios puedan tener acceso.
Verificar que los usuarios usan cifrado de archivos.
Chequear constantemente |as listas de acceso a los servidores.
Chequear constantemente los privilegios de los usuarios
Llevar un control de las cuentas de los usuarios.
= Eliminar las cuentas que pertenezcan a los usuarios que
ya no laboran en la Institucion.
= Expirar las cuentas que se han creado temporales o de
pruebas.
= Cambiar o estar pendiente de que los usuarios activos
cambien su clave cada tres meses.
» No crear cuentas de usuarios con excesivos privilegios.

» Bloquear las cuentas de usuario, si se detecta multiples
intentos infructuosos
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Usuarios de las Aplicaciones y Utilidades

Derecho de inicio de una sesién local: se refiere al proceso de
comienzo de utilizacion del sistema.

Derecho de apagar el equipo: todo usuario tiene derecho a cerrar
la sesién de trabajo, y posteriormente apagar el computador.
Derecho de acceder a los equipos servidores de la red: si el
desarrollo de sus actividades amerita el acceso a los servidores.
Derecho de hacer copias de seguridad (respaldos) de la
informacién que se ha generado de los procesos que estan bajo su
responsabilidad.

Notificar a la Unidad de Sistemas sobre cualquier desperfecto,
instalacién de programas o cambios en la configuracion del
sistema.

Cuando se sospecha la existencia de virus informatico en el
computador avisar inmediatamente a la Unidad de Sistemas.
Mantener respaldada y guardada, en un lugar seguro, la
informacion que esté bajo su responsabilidad.

6.6.5 Politicas de Claves de Acceso

Definir un nombre de usuario (Login) y una clave (Password) para
el inicio del ambiente de trabajo en el computador. Este es un
recurso de protecciéon disponible en todos los computadores, se
habilita al momento de configurar el equipo y es una clave que sera
solicitada como primer paso de inicializacion después de
encendido el computador.

El Administrador debe asignar un login y una clave a los usuarios
para tener acceso al servidor de correo, de bases de datos, y otros.

Esta identificacidon debe ser Unica e intransferible.
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- Sélo los usuarios plenamente identificados con el login y la clave
son los que pueden acceder a los servicios de la Intranet.

- La clave debe estar conformada por letras y nimeros intercalados,
la cual no debe ser menor a 5 caracteres, ni mayor a 12. La
longitud aconsejable es de ocho (8) caracteres.

- Las claves no deben ser el mismo login, ya que puede ser facil de
adivinar.

- No dejar claves de acceso en blanco.

- No permitir claves triviales.

- No permitir cuentas compartidas.

- La clave no debe ser el nombre, apellido, fechas conmemorativas
para el usuario, ni nombres de parentescos del usuario, ya que por
ser facil de recordar, también es facil de que un usuario lo adivine.

- Asignar una clave facil de recordar o memorizarla, ya que al no
recordarla, ocasiona su desactivacion, que puede gastar tiempo
valioso durante el cual el computador puede estar en desuso.

- Cambiar la clave cada tres (3) meses.

- Dar a conocer la clave sblo a aquellas personas que realmente
deben encender y hacer uso del equipo, en el caso de trabajos
compartidos.

- Los usuarios deben activar un protector de pantalla, configurado a

través de clave.

6.6.6 Politicas de Proteccion contra los Virus Informaticos

Aunque existen tratamientos "vacunas", contra los virus informaticos,
lo primordial es prevenir el contagio, mediante |la adopcion de una politica de

"sano" procesamiento que el usuario debe seguir.
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- Mantener actualizado y configurado de forma adecuada el
antivirus.

- No instalar en el computador software "pirata” ni de "juegos”.

- No instalar "vacunas" sin la autorizacién de la Unidad de sistemas.
Estas aunque parezca ilégico, pueden estar infectadas.

- Chequear por el antivirus, los archivos antes de ser ejecutados, asi
como, los disquetes, CD’s, y otras unidades de almacenamiento
externo, antes de utilizarlo.

- Estar atentos de que el antivirus se encuentre activo, asi como de
los mensajes de alerta emitidos por el computador. La Unidad de
Sistemas aplicara el detector de virus periddicamente.

- No ejecutar programas que lleguen por correo, o se obtenga a
través de otras vias (Web, FTP) de usuarios desconocidos, o los
archivos que parezcan sospechosos de usuarios conocidos.

- No incorporar a los sistemas de computo de a Intranet, informacion
sin ser validada y verificada por mecanismos antivirus oficiales de
la red.

6.6.7 Politicas de Copias de Seguridad
Las Copias de Seguridad, o también conocidos, como
respaldos (Backup), permiten la disponibilidad e integridad de la
informacién cuando ocurran accidentes, ya sean malintencionados o
no, o desastres naturales. Sin el respectivo respaldo, es imposible
volver la informacion al estado en que estaba antes que ocurriera el
fallo.
Para una correcta realizacion y seguridad de los respaldos, se
deben tener en cuenta los siguientes puntos:
- Se sugiere realizar una copia de seguridad de los sistemas que
contienen informacién vital para la Institucidon todos los dias, y una




(1) copia de seguridad externa en disco duro o CD al menos una
(1) vez por semana, la cual debe guardarse en un sitio seguro y en
condiciones ambientales adecuadas . Los respaldos realizados en
unidades externas deben estar etiquetados con el mas alto nivel de
clasificacion de informaciéon que contenga.

Mantener en un lugar seguro y diferente al sitio donde reside la
informacion primaria, las copias actualizadas de la informacion vital
de cada area de la Institucion, con el fin de garantizar la oportuna
recuperacion de datos y programas en caso de pérdidas o danos
en el computador.

Tener respaldo de los discos de arranque del sistema.
Constantemente chequear con el antivirus la informacion
respaldada.

Cuando haya dejado de ser util la informacion clasificada
resguardada en unidades de almacenamiento, debe ser borrada en
la forma mas adecuada al soporte que la contenga.

Cuando las copias de seguridad se encuentren fuere de la
Institucién, adoptar las medidas para impedir cualquier
recuperacion posterior de la informacion en otro sitio que no esté
autorizado.

Establecer un procedimiento para realizar las copias de respaldo y
para su recuperacion.

Establecer un sistema de registro de copias de seguridad, que
permita saber: la fecha, la hora, tipo de informacion, numero de
copias, lugar, el responsable de las copias de seguridad.
Determinar el grado de importancia de la informacion que amerite
copias de seguridad y el tiempo que se debe conservar esa
informacion.
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- Se debe verificar periédicamente la integridad de los respaldos que
se estan almacenando.

- Comunicar al departamento de Informética, para que éste elabore
copias de seguridad periodicas, a través de la red.

- Se debe contar con un procedimiento para borrar fisicamente la
informacién de los medios de almacenamiento, antes de ser
desechados.

- Vigilar que no se obtengan copias de informacion confidencial, ya
sea en dispositivos de almacenamiento o en forma impresa, sin la
debida autorizacién. Sélo el personal autorizado debe tener acceso
a la informacion confidencial.

- Realizar constantemente copias de seguridad de la informacion,
que es de vital importancia para la Institucion.

- Respaldar la informacién referente a la configuracion de los
servicios y los sistemas operativos que los soportan, las fuentes e
instalaciones del sistema operativo y programas servidores y los
archivos logs de cada servicio.

- Emplear sistemas automatizados para el respaldo de la
informacién.

- Antes de realizar las copias de seguridad, verificar que las

unidades de almacenamiento se encuentren en buen estado.

El UNAM-CERT, es un organismo que se encarga de proveer el
servicio de respuesta a incidentes de seguridad en computo a sitios que han

sido victimas de algun "ataque. Este organismo recomienda lo siguiente:

1.- Verificacion de los Certificados: Antes de proporcionar cualquier

informacién confidencial a través del SSL, se verifiquen los nombres de los
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registros dentro de los certificados para asegurarse que realmente se esta
conectando al sitio que se desea.

2.- Validar Certificados de Forma Independiente: Los navegadores vienen
configurados para confiar en una gran variedad de autoridades
Certificadoras. Si borras los certificados de todas las autoridades
certificadoras en tu navegador, cada vez que encuentres un nuevo certificado
SSL, se desplegara un mensaje indicando si desea validar dicho certificado.
Esto se podras hacer verificando la huella digital (fingerprint) dentro del
certificado a través de una serie de datos tales como el teléfono. Si desea
validar el certificado por ti mismo, te recomendamos llamar a la Institucion
para la cual el certificado fue expedido y pidas la confirmacion de la huella
digital (fingerprint) del certificado.

3.- Rechazar Certificados que no concuerden con el nombre del
servidor: Como un mecanismo de defensa contra esta vulnerabilidad,
recomendamos no aceptar certificados que no concuerden con el nombre del
servidor. La causa mas probable de un error en el certificado del tipo no-non-
matching se debe a un error en la configuracion de parte del administrador
del sitio. Sin embargo, un usuario no puede distinguir entre una mala
configuracién y un ataque con otros fines. Aun si el usuario no provee
alguna informacién de tipo confidencial a un sitio con un certificado del tipo
"non-matching" el contestar "OK" al cuadro de didlogo puede permitir al

intruso el poder llevar a cabo con éxito su propésito.

6.6.8 Recomendaciones Generales

e Comprobar periédicamente el nivel de seguridad de los equipos de la
red, aplicando herramientas como: scanner de puertos, deteccion de

intrusos y otros.)
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Estar enterado de las noticias acerca de los virus informaticos,
visitando las paginas de los antivirus, suscribiéndose a boletines, entre

otros.
Colocar claves en el BIOS de los equipos.

No dejar las claves escritas en el sitio de trabajo o en lugares donde

cualquier persona pueda tener acceso a esa informacion.

Instalar las actualizaciones que subsanen los bugs o vulnerabilidades

de los browser.

Realizar un mantenimiento al disco duro cada mes, borrar los archivos

temporales que genera el sistema.

Todos los usuarios deben velar por el buen funcionamiento de los

equipos que le sean asignados.

No dejar sesiones de trabajo abiertas sin uso. No dejar informacién en
pantallas, ni listados en la impresora, cuando se debe alejar del
puesto de trabajo.

Informar a la Unidad de Sistemas, cuando exista la sospecha de que

la informacién ha sido manipulada sin la respectiva autorizacion.
Revisar constantemente los analisis Logs de los sistemas.

No fiarse de los enlaces (links) de las paginas, comprobar que
realmente conducen a la pagina verdadera que se quiere visitar.

En las péaginas Web donde se tiene que introducir informacion

sensible (por ejemplo el nimero de la tarjeta de crédito), procurar que
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sean siempre seguras, que empiecen por https. El icono de un
candado, indica que hay seguridad en la pagina.

Si observa que el equipo esta lento en la ejecucion de programas,
aparecen mensajes de error, entre otros, investigar si puede ser un

Virus.

Configurar el cliente de correo para recibir y enviar correo en modo
texto y no en formato web. Ademas que no aporta casi nunca nada el

html, es fuente de problemas de seguridad y de privacidad.

No es conveniente hacer envios de correos generales a gran cantidad

de usuarios.

Revisar los programas que se encuentran en el inicio de Windows y
poner especial atencion si éstos tienen atributo de oculto y su funcion

no tiene entrada justificada.

Elaborar un directorio telefénico o un esquema agil de comunicacion
para establecer contacto con los proveedores de software instalado en

la Institucion.

Capacitar a todos los trabajadores de la Institucion, en cuanto a los
elementos basicos de seguridad informatica y el riesgo que tiene la

informacién de la red corporativa al estar conectada a la red Internet.

Motivar al personal de la Institucion, a velar por la seguridad
informatica, desarrollando métodos de participacion, reflexionando
sobre lo que significa la seguridad y el riesgo, asi como su impacto a
nivel empresarial, de posicion en la Institucion e individual.
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CONCLUSIONES

El Diagnostico practicado como punto de partida de la presente
investigacion permitié evidenciar la presencia de virus en la casi
totalidad de equipos de computacion que conforman la red de la
Institucion. Otros hechos resaltantes son la presencia de intrusos en la
red con el consecuente riesgo de modificacion de la informacion, vy el
no establecimiento de codigos de seguridad para el acceso. Los
aspectos enumerados anteriormente indican claramente la existencia

de un sistema con evidente vulnerabilidad.

El analisis de riesgo a que fue sometida la red permitié jerarquizar los
elementos que aportan vulnerabilidad en el sistema, como son en
orden de importancia el Router, los Puertos http, correo electronico y
FTP. El resultado anterior permitié dar forma a una solucion integral
de Seguridad Informatica conformada por el sistema Firewall
reforzado por otras herramientas. Entre estas herramientas que
conforman una sélida barrera de proteccion, contra posibles ataques
de los piratas informaticos cabe destacar los antivirus, deteccion de

intrusos y proxy entre otros.

La tecnologia de Seguridad Informatica, las normas y politicas,
establecidas por las autoridades del Instituto a propdsito de la
implementacién de esta propuesta, permitirdan  disminuir  las

vulnerabilidades en el sistema de computo.
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La revision de estandares de tecnologia del mercado, las politicas y
normativas emitidas por instituciones especializadas, es vital para el

desarrollo y establecimiento de planes de Seguridad Informatica.

La Seguridad Informatica no es una actividad puntual. Es una parte
integral del ciclo vital de los sistemas, ya que persisten brechas de
seguridad, debido a la necesidad de mantener la comunicacion de la
Intranet con la red Internet.
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RECOMENDACIONES

Implantar el Plan de Seguridad Informatica propuesto en este trabajo,
lo que permitiré proteger la informacién de vital importancia para la
Institucion.

La Unidad de Sistemas debe revisar constantemente las politicas y
normas de seguridad informatica establecidas, a fin de actualizarla, de
acuerdo a los lineamientos de la Institucién y tecnologia implantada

para realizar las mejoras correspondientes.

Capacitar constantemente al personal encargado del area de
seguridad informatica, y que a su vez ellos sean medios de difusion a
la comunidad universitaria en cuanto a la ejecucion de medidas

preventivas y correctivas en los sistemas de computo.

Es importante que los administradores actualicen constantemente sus
conocimientos en esta area, ya que los nuevos métodos, herramientas
y técnicas para sortear las medidas de seguridad evolucionan de

forma continua.

Los administradores de la red deben realizar constantemente un
monitoreo de trafico de la Intranet y revisar constantemente las
bitacoras del sistema (archivos Logs), a fin de llevar un control de los

accesos a la Intranet.
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ANEXO |
INSTRUMENTOS

Universidad Catdlica Andrés Bello
Vice-Rectorado Académico
Convenio Universidad Catélica del Tachira
Direccion General de los Estudios de Postgrado
Especializacion: Sistemas de Informacion

Formato de Encuesta

La presente encuesta tiene por finalidad la recoleccién de datos
necesarios para llevar a cabo una investigacion, que posteriormente sera
presentada como trabajo de grado en el curso de Especializacion en
Sistemas de Informacion de la Universidad Catélica Andrés Bello. El trabajo
en cuestion se titula Disefio de un Plan de Seguridad Informatica que
permite proteger légicamente la Red del Instituto Universitario de Tecnologia
Agro-Industrial.

Cabe destacar que la informacion solicitada es confidencial, razén por

la cual se garantiza el anonimato en dicha encuesta. Mucho sabré agradecer

la colaboracién que se sirva prestar al llenar el presente instrumento.

Ing. Belkis X. Sanchez Canas
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A continuacidon encontrard una serie de preguntas sobre distintos
aspectos que tienen que ver con su desempefio como usuario de la Red de
Informacion del Instituto. A partir de esa experiencia seleccione con una X
la alternativa deseada.

Pregunta SI NO

1. Requiere el uso de contrasefias para entrar en la red?

2. Se protege el cableado de la red para que no se convierta en un
riesgo de seguridad?

3. Para el uso de las aplicaciones en los servidores, se requiere
contrasefia?

4. Se permite el acceso de cualquier usuario a las impresoras de la red?

5. Esta la Institucion conectada a Internet?

6. Lee correos con e-mail desconocidos?

7. Al utilizar un equipo de la Institucién, sus discos de trabajo se han
contaminado con algun virus?

8. Al apagar el equipo, con frecuencia le aparece un mensaje que existe
un usuario conectado a su computador?

9. A qué servicios tiene acceso por medio de la conexion Internet?

Correo Electronico Paginas Web

FTP Telnet

10. Identifique segun su criterio, cuéles son los puntos débiles de la red con
respecto a la seguridad?

Virus informaticos Modificacion de la informacion

Intrusos en la Red Otro, especifique

11. Sugiera algunas recomendaciones para la seguridad de la red del
Instituto.
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Universidad Catdlica Andrés Bello
Vice-Rectorado Académico
Convenio Universidad Catolica del Tachira
Direccion General de los Estudios de Postgrado
Especializacion: Sistemas de Informacion

Formato de Entrevista

Entrevista dirigida al Administrador de la Red

1..Qué tipos de servicio presta la intranet y que caracteristicas tienen?

2. ; Bajo que plataforma funcionan los servicios?

4. ;Qué herramientas de seguridad légica poseen cada uno de los
sistemas?

5. ¢ Se tienen establecidas normas de seguridad informatica?

Sl NO:
6. ¢,La informacion de la intranet corre algun riesgo?
Sl NO:
¢, Cual(es)?

7. ¢ La informacién que se maneja en el Instituto tiene algun tipo de clasificacion, tal
como: Confidencial, Semiconfidencial, Uso interno o]
Publica?

8. ¢ Qué tipo de informacién tiene mas alto riesgo?

9. ¢La informacién que es confidencial posee claves de acceso? ;, Qué medidas de
proteccion tiene?  Sl: NO:

10. ;Tienen definidas politicas de seguridad informatica?

Sl NO:

¢ Cudles?

11. ; Qué medidas de seguridad se emplean en caso de pérdida de la informacion?




139

13. ¢ Existen elementos vulnerables en la intranet?
Sl: NO:
¢ Cual(es)?

14. ;Coémo afectaria a la Institucion, las vulnerabilidades en el sistema de
computo?

15. ¢Alguna vez el sistema de computo de la Institucion ha sido atacado por los
piratas informaticos?

Sl NO:
En caso de ser afirmativa ;,Qué darios han causado al sistema de cémputo?

16. ¢ Existe un departamento encargado de la seguridad informatica en la Intranet?
St NO:
¢ Qué funciones tienen?

17.¢ Tienen definidos controles de acceso? Sl NO:

¢, Cuales?

18. ¢Existen otras redes que tienen conexiéon con el sistema de computo de la
intranet?

Sl NO:
¢, Cuales?
19. ¢ La intranet tiene conexidn con Internet? Sl NO:

¢, Qué tipo de conexion?

20. ¢ Qué puertos de comunicacion tiene activos la Intranet?

22. Segun su opinidn, cudles son los puntos mas vulnerables de la red con
respecto a la seguridad?

23. Sugiera un sistema de seguridad para le red Institucional




Universidad Catdlica Andrés Bello
Vice-Rectorado Académico

Convenio Universidad Catolica del Tachira
Direccién General de los Estudios de Postgrado

Esp

ecializacion: Sistemas de Informaciéon

Formato de Observaciones

140

ASPECTO
OBSERVADO

RESULTADO

Ambiente de trabajo

Hardware

Software

Servicios que presta
la Institucion

Responsables




141

ANEXO Il

LEY SOBRE DELITOS INFORMATICOS EN VENEZUELA
EMITIDO POR CONATEL

Titulo |

Disposiciones Generales

Articulo 1.- Objeto de la ley. La presente ley tiene por objeto la proteccion
integral de los sistemas que utilicen tecnologias de informacién, asi como la
prevencion y sanciéon de los delitos cometidos contra tales sistemas o
cualquiera de sus componentes o los cometidos mediante el uso de dichas

tecnologias, en los términos previstos en esta ley.

Articulo 2.- Definiciones. A los efectos de la presente ley, se entiende por:
Tecnologia de Informacion: rama de la tecnologia que se dedica al estudio,
aplicacion y procesamiento de data, lo cual involucra la obtencién, creacion,
almacenamiento, administracion, modificaciéon, manejo, movimiento, control,
visualizacién, distribuciéon, intercambio, transmisién o recepciéon de
informacién en forma automatica, asi como el desarrollo y uso del
“hardware”, “firmware”, “software”, cualesquiera de sus componentes y todos
los procedimientos asociados con el procesamiento de data.

Sistema: cualquier arreglo organizado de recursos y procedimientos
disefiados para el uso de tecnologias de informacién, unidos y regulados por
interaccion o interdependencia para cumplir una serie de funciones
especificas, asi como la combinacién de dos o mas componentes

interrelacionados, organizados en un paquete funcional, de manera que
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estén en capacidad de realizar una funcion operacional o satisfacer un

requerimiento dentro de unas especificaciones previstas.

Data: hechos, conceptos, instrucciones o caracteres representados de una
manera apropiada para que sean comunicados, transmitidos o procesados
por seres humanos o por medios automaticos y a los cuales se les asigna o
se les puede asignar significado.

Informacion: significado que el ser humano le asigna a la data utilizando las

convenciones conocidas y generalmente aceptadas.

Documento: registro incorporado en un sistema en forma de escrito, video,
audio o cualquier otro medio, que contiene data o informacién acerca de un

hecho o acto capaces de causar efectos juridicos.

Computador: dispositivo o unidad funcional que acepta data, la procesa de
acuerdo con un programa guardado y genera resultados, incluidas

operaciones aritméticas o logicas.

Hardware: equipos o dispositivos fisicos considerados en forma
independiente de su capacidad o funcién, que forman un computador o sus
componentes periféricos, de manera que pueden incluir herramientas,

implementos, instrumentos, conexiones, ensamblajes, componentes y partes.

Firmware: programa o segmento de programa incorporado de manera

permanente en algun componente de hardware.

Software: informacion organizada en forma de programas de computacion,
procedimientos y documentacién asociados, concebidos para realizar la
operacion de un sistema, de manera que pueda proveer de instrucciones a
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los computadores asi como de data expresada en cualquier forma, con el

objeto de que éstos realicen funciones especificas.

Programa: plan, rutina o secuencia de instrucciones utilizados para realizar
un trabajo en particular o resolver un problema dado a través de un

computador.

Procesamiento de data o de informacion: realizacion sistematica de
operaciones sobre data o sobre informacion, tales como manejo, fusion,

organizacién o computo.

Seguridad: Condiciéon que resulta del establecimiento y mantenimiento de
medidas de proteccién que garanticen un estado de inviolabilidad de
influencias o de actos hostiles especificos que puedan propiciar el acceso a
la data de personas no autorizadas o que afecten la operatividad de las

funciones de un sistema de computacion.

Virus: programa o segmento de programa indeseado que se desarrolla
incontroladamente y que genera efectos destructivos o perturbadores en un
programa o componente del sistema.

Tarjeta inteligente: rotulo, cédula o carnet que se utiliza como instrumento de
identificacion, de acceso a un sistema, de pago o de crédito y que contiene
data, informacién o ambas, de uso restringido sobre el usuario autorizado
para portarla.

f. Contrasefia (password): secuencia alfabética, numérica o combinacion
de ambas, protegida por reglas de confidencialidad utilizada para verificar la
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autenticidad de la autorizacion expedida a un usuario para acceder a la data

o a la informacién contenidas en un sistema.

0. Mensaje de datos: cualquier pensamiento, idea, imagen, audio, data o
informacion, expresados en un lenguaje conocido que puede ser explicito o
secreto (encriptado), preparados dentro de un formato adecuado para ser

transmitido por un sistema de comunicaciones.

Articulo 3.- Extraterritorialidad. Cuando alguno de los delitos previstos en la
presente ley se cometa fuera del territorio de la Republica, el sujeto activo
quedara sujeto a sus disposiciones si dentro del territorio de la Republica se
hubieren producido efectos del hecho punible y el responsable no ha sido
juzgado por el mismo hecho o ha evadido el juzgamiento o la condena por

tribunales extranjeros.

Articulo 4.- Sanciones. Las sanciones por los delitos previstos en esta ley

seran principales y accesorias.

Las sanciones principales concurrirdn con las accesorias y ambas podran
también concurrir entre si, de acuerdo con las circunstancias particulares del

delito del cual se trate, en los términos indicados en la presente ley.

Articulo 5.- Responsabilidad de las personas juridicas. Cuando los delitos
previstos en esta Ley fuesen cometidos por los gerentes, administradores,
directores o dependientes de una persona juridica, actuando en su nombre o

representacion, éstos responderan de acuerdo con su participacion culpable.

La persona juridica serd sancionada en los términos previstos en esta Ley,
en los casos en que el hecho punible haya sido cometido por decision de sus
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6rganos, en el ambito de su actividad, con sus recursos sociales o en su

interés exclusivo o preferente.

Titulo Il
De los delitos

Capitulo |
De los delitos contra los sistemas que utilizan tecnologias de
informacién

Articulo 6.- Acceso indebido. El que sin la debida autorizacion o excediendo
la que hubiere obtenido, acceda, intercepte, interfiera o use un sistema que
utilice tecnologias de informacién, seréd penado con prision de uno a cinco
afos y multa de diez a cincuenta unidades tributarias.

Articulo 7.- Sabotaje o dafio a sistemas. El que destruya, dafie, modifique o
realice cualquier acto que altere el funcionamiento o inutilice un sistema que
utilice tecnologias de informacién o cualquiera de los componentes que lo
conforman, sera penado con prision de cuatro a ocho afios y multa de
cuatrocientas a ochocientas unidades tributarias.

Incurrira en la misma pena quien destruya, dafie, modifique o inutilice
la data o la informacidn contenida en cualquier sistema que utilice

tecnologias de informacion o en cualquiera de sus componentes.

La pena sera de cinco a diez afios de prisién y multa de quinientas a mil
unidades tributarias, si los efectos indicados en el presente articulo se

realizaren mediante la creacién, introduccion o transmision, por cualquier

medio, de un virus o programa analogo.
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Articulo 8.- Sabotaje o dafio culposos. Si el delito previsto en el articulo
anterior se cometiere por imprudencia, negligencia, impericia o inobservancia
de las normas establecidas, se aplicara la pena correspondiente segun el

caso, con una reduccion entre la mitad y dos tercios.

Articulo 9.- Acceso indebido o sabotaje a sistemas protegidos. Las penas
previstas en los articulos anteriores se aumentaran entre una tercera parte y
la mitad cuando los hechos alli previstos o sus efectos recaigan sobre
cualquiera de los componentes de un sistema que utilice tecnologias de
informacion protegido por medidas de seguridad, que esté destinado a
funciones publicas o que contenga informacién personal o patrimonial de uso
restringido sobre personas o grupos de personas naturales o juridicas.

Articulo 10.- Posesién de equipos o prestacion de servicios de sabotaje. El
que, con el propésito de destinarlos a vulnerar o eliminar la seguridad de
cualquier sistema que utilice tecnologias de informacién, importe, fabrique,
posea, distribuya, venda o utilice equipos o dispositivos; o el que ofrezca o
preste servicios destinados a cumplir los mismos fines, sera penado con
prision de tres a seis afios y multa de trescientas a seiscientas unidades
tributarias.

Articulo 11.- Espionaje informético. El que indebidamente obtenga, revele o
difunda la data o informaciéon contenidas en un sistema que utilice
tecnologias de informacién o en cualquiera de sus componentes, sera
penado con prision de cuatro a ocho afios y multa de cuatrocientas a
ochocientas unidades tributarias.
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La pena se aumentara de un tercio a la mitad, si el delito previsto en el
presente articulo se cometiere con el fin de obtener algun tipo de beneficio

para si o para otro.

El aumento sera de la mitad a dos tercios, si se pusiere en peligro la
seguridad del Estado, la confiabilidad de la operacion de las instituciones
afectadas o resultare algin dafio para las personas naturales o juridicas
como consecuencia de la revelacién de las informaciones de caracter

reservado.

Articulo 12.- Falsificacion de documentos. El que, a través de cualquier
medio, modifique o elimine un documento que se encuentre incorporado a un
sistema que utilice tecnologias de informacién; o cree, modifique o elimine
datos del mismo; o incorpore a dicho sistema un documento inexistente, sera
penado con prisién de tres a seis afios y multa de trescientas a seiscientas
unidades tributarias.

Cuando el agente hubiere actuado con el fin de procurar para si o para otro
algun tipo de beneficio, la pena se aumentara entre un tercio y la mitad.

El aumento sera de la mitad a dos tercios si del hecho resultare un perjuicio
para otro.
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Capitulo |l
De los Delitos Contra la Propiedad

Articulo 13.- Hurto. El que a través del uso de tecnologias de informacion,
acceda, intercepte, interfiera, manipule o use de cualquier forma un sistema
para apoderarse de bienes o valores tangibles o intangibles de caracter
patrimonial sustrayéndolos a su tenedor, con el fin de procurarse un
provecho econdmico para si o para otro, sera sancionado con prision de dos

a seis afios y multa de doscientas a seiscientas unidades tributarias.

Articulo 14.- Fraude. El que, a través del uso indebido de tecnologias de
informacion, valiéndose de cualquier manipulacién en sistemas o cualquiera
de sus componentes o en la data o informacién en ellos contenida, consiga
insertar instrucciones falsas o fraudulentas que produzcan un resultado que
permita obtener un provecho injusto en perjuicio ajeno, sera penado con
prision de tres a siete afios y multa de trescientas a setecientas unidades
tributarias.

Articulo 15.- Obtencion indebida de bienes o servicios. El que, sin
autorizacién para portarlos, utilice una tarjeta inteligente ajena o instrumento
destinado a los mismos fines, o el que utilice indebidamente tecnologias de
informacion para requerir la obtencién de cualquier efecto, bien o servicio o
para proveer su pago sin erogar o asumir el compromiso de pago de la
contraprestacion debida, sera castigado con prisién de dos a seis afos y

multa de doscientas a seiscientas unidades tributarias.

Articulo 16.- Manejo fraudulento de tarjetas inteligentes o instrumentos
analogos. El que por cualquier medio, cree, capture, grabe, copie, altere,
duplique o elimine la data o informacién contenidas en una tarjeta inteligente
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o en cualquier instrumento destinado a los mismos fines; o el que, mediante
cualquier uso indebido de tecnologias de informacién, cree, duplique o altere
la data o informacién en un sistema con el objeto de incorporar usuarios,
cuentas, registros o consumos inexistentes o modifique la cuantia de éstos,
sera penado con prisién de cinco a diez afios y multa de quinientas a mil

unidades tributarias.

En la misma pena incurrird quien, sin haber tomado parte en los
hechos anteriores, adquiera, comercialice, posea, distribuya, venda o realice
cualquier tipo de intermediacion de tarjetas inteligentes o instrumentos
destinados al mismo fin, o de la data o informacién contenidas en ellos o en
un sistema.

Articulo 17.- Apropiacion de tarjetas inteligentes o instrumentos analogos. El
que se apropie de una tarjeta inteligente o instrumento destinado a los
mismos fines, que se hayan perdido, extraviado o hayan sido entregados por
equivocacién, con el fin de retenerlos, usarlos, venderlos o transferirlos a
persona distinta del usuario autorizado o entidad emisora, sera penado con
prision de uno a cinco afios y multa de diez a cincuenta unidades tributarias.

La misma pena se impondra a quien adquiera o reciba la tarjeta o
instrumento a que se refiere el presente articulo.

Articulo 18.- Provision indebida de bienes o servicios. El que, a sabiendas
de que una tarjeta inteligente o instrumento destinado a los mismos fines,
han sido falsificados, alterados, se encuentran vencidos o revocados o han
sido indebidamente obtenidos o retenidos, provea a quien los presente, de

dinero, efectos, bienes o servicios o cualquier otra cosa de valor econémico,




serd penado con prision de dos a seis afios y multa de doscientas a

seiscientas unidades tributarias.

Articulo 19.- Posesion de equipo para falsificaciones. El que sin estar
debidamente autorizado para emitir, fabricar o distribuir tarjetas inteligentes o
instrumentos anélogos, reciba, adquiera, posea, transfiera, comercialice,
distribuya, venda, controle o custodie cualquier equipo de fabricacion de
tarjetas inteligentes o de instrumentos destinados a los mismos fines o
cualquier equipo o componente que capture, grabe, copie o transmita |la data
o informacién de dichas tarjetas o instrumentos, serd penado con prision de

tres a seis afios y multa de trescientas a seiscientas unidades tributarias.

Capitulo lll
De los Delitos Contra la Privacidad de las Personas y de las

Comunicaciones

Articulo 20.- Violacién de la privacidad de la data o informacién de caracter
personal. El que por cualquier medio se apodere, utilice, modifique o elimine,
sin el consentimiento de su duefio, la data o informacién personales de otro o
sobre las cuales tenga interés legitimo, que estén incorporadas en un
computador o sistema que utilice tecnologias de informacién, serd penado

con prision de dos a seis afios y multa de doscientas a seiscientas unidades
tributarias.

La pena se incrementara de un tercio a la mitad si como consecuencia

de los hechos anteriores resultare un perjuicio para el titular de la data o

informacion o para un tercero.

b
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Articulo 21.- Violacion de la privacidad de las comunicaciones. Incurrira en la
pena de dos a seis afos de prision y multa de doscientas a seiscientas
unidades tributarias, el que, mediante el uso de tecnologias de informacién,
acceda, capture, intercepte, interfiera, reproduzca, modifique, desvie o
elimine cualquier mensaje de datos o sefial de transmision 0 comunicacion

ajenos.

Articulo 22.- Revelacién indebida de data o informacion de caracter
personal. El que revele, difunda o ceda, en todo o en parte, los hechos
descubiertos, las imagenes, el audio o, en general, la data o informacién
obtenidos por alguno de los medios indicados en los articulos precedentes,
aun cuando el autor no hubiese tomado parte en la comisién de dichos
delitos, sera sancionado con prision de dos a seis afios y multa de
doscientas a seiscientas unidades tributarias.

Si la revelacion, difusion o cesion se hubieren realizado con un fin de
lucro o si resultare algun perjuicio para otro, la pena se aumentara de un
tercio a la mitad.

Capitulo IV
De los Delitos Contra Nifios o Adolescentes

Articulo 23.- Difusion o exhibicion de material pornogréafico. EI que por
cualquier medio que involucre el uso de tecnologias de informacion, exhiba,
difunda, transmita o venda libremente, de modo que pueda ser accedido por
nifios o adolescentes, material pornografico o reservado a personas adultas,

serd sancionado con prisién de dos a seis afos y multa de doscientas a

seiscientas unidades tributarias.




152

Articulo 24.- Exhibicion pornogréfica de nifios o adolescentes. El que por
cualquier medio que involucre el uso de tecnologias de informacion, utilice a
la persona o imagen de un nifio o adolescente con fines exhibicionistas o
pornogréficos, serd penado con prisiéon de cuatro a ocho afios y multa de

cuatrocientas a ochocientas unidades tributarias.

Capitulo V
De los Delitos Contra el Orden Econémico

Articulo 25.- Apropiacion de propiedad intelectual. El que, sin autorizacion
de su propietario y con el fin de obtener algun provecho econémico,
reproduzca, modifique, copie, distribuya o divulgue un software u otra obra
del intelecto que haya obtenido mediante el acceso a cualquier sistema que
utilice tecnologias de informacién, serd sancionado con prision de uno a

cinco afios y multa de cien a quinientas unidades tributarias.

Articulo 26.- Oferta engariosa. El que ofrezca, comercialice o provea de
bienes o servicios mediante el uso de tecnologias de informacién y haga
alegaciones falsas o atribuya caracteristicas inciertas a cualquier elemento
de dicha oferta de modo que pueda resultar algun perjuicio para los
consumidores, sera sancionado con prision de uno a cinco afnos y multa de
cien a quinientas unidades tributarias, sin perjuicio de la comisién de un
delito mas grave.
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Titulo 1l

Disposiciones Comunes

Articulo 27.- Agravantes. La pena correspondiente a los delitos previstos en

la presente Ley se incrementara entre un tercio y la mitad:

1° Si para la realizacion del hecho se hubiere hecho uso de alguna
contrasefia ajena indebidamente obtenida, quitada, retenida o que se hubiere
perdido.

2° Si el hecho hubiere sido cometido mediante el abuso de la posicion de
acceso a data o informacién reservada o al conocimiento privilegiado de
contrasefas en razon del ejercicio de un cargo o funcion.

Articulo 28.- Agravante especial. La sancion aplicable a las personas
juridicas por los delitos cometidos en las condiciones sefialadas en el articulo
5 de esta Ley, serd unicamente de multa, pero por el doble del monto

establecido para el referido delito.

Articulo 29.- Penas accesorias. Ademas de las penas principales previstas
en los capitulos anteriores, se impondran, sin perjuicio de las establecidas en

el Codigo Penal, las accesorias siguientes:

1° El comiso de equipos, dispositivos, instrumentos, materiales, utiles,
herramientas y cualquier otro objeto que hayan sido utilizados para la

comisién de los delitos previstos en los articulos 10 y 19 de la presente ley.

2° El trabajo comunitario por el término de hasta tres afos en los casos de
los delitos previstos en los articulos 6 y 8 de esta Ley.
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3° La inhabilitacion para el ejercicio de funciones o empleos publicos, para el
ejercicio de la profesién, arte o industria, o para laborar en instituciones o
empresas del ramo por un periodo de hasta tres (3) afios después de
cumplida o conmutada la sancién principal cuando el delito se haya cometido
con abuso de la posicion de acceso a data o informacién reservadas o al
conocimiento privilegiado de contraserias en razén del ejercicio de un cargo
o funcién publicos, del ejercicio privado de una profesiéon u oficio o del

desempefio en una institucion o empresa privadas, respectivamente.

4° La suspension del permiso, registro o autorizaciéon para operar o para el
ejercicio de cargos directivos y de representacion de personas juridicas
vinculadas con el uso de tecnologias de informacion hasta por el periodo de
tres (3) afios después de cumplida o conmutada la sancion principal, si para
cometer el delito el agente se hubiere valido o hubiere hecho figurar a una
persona juridica.

Articulo 30.- Divulgacion de la sentencia condenatoria. El Tribunal podra
disponer, ademas, la publicacion o difusion de la sentencia condenatoria por
el medio que considere mas idoneo.

Articulo 31.- Indemnizacion Civil Especial. En los casos de condena por
cualquiera de los delitos previstos en los Capitulos Il y V de esta Ley, el Juez
impondra en la sentencia una indemnizacion en favor de la victima por un
monto equivalente al dafo causado.

Para la determinacién del monto de la indemnizacion acordada, el Juez

requerira del auxilio de expertos.
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Titulo IV
Disposiciones Finales

Articulo 32.- Vigencia. La presente Ley entrard en vigencia, treinta dias

después de su publicacion en la Gaceta Oficial de la Republica Bolivariana
de Venezuela.

Articulo 33.- Derogatoria. Se deroga cualquier disposicion que colida con la
presente Ley.
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ANEXO il
GLOSARIO

Algoritmo de Enrutamiento:
Permite decidir cual es la mejor ruta que debe seguir un datagrama
para llegar a su destino.

Ataque Informatico:
Una amenaza hecha realidad.

Autenticacion (Autenticidad):
Mecanismo que garantiza que la informaciéon requerida sea valida,
utilizable en tiempo, y transmitida directamente por la fuente
autorizada de la entidad de datos.

DES:

Estandar de Encriptacion de Datos.

Ethernet:

La tecnologia de las redes de acceso local (LAN) mas popular
actualmente. Es una red de banda base a 10 Mbps., que funciona con
cableado coaxial fino y grueso, par trenzado y fibra éptica. Norma para
configurar redes con topologia en bus que utiliza como control de
acceso el principio de CSMA/CD.
Firewall:

Es una barrera que controla el flujo del trafico entre los host, los
sistemas de redes, y los dominios. Asimismo ayuda a prevenir el
acceso de intrusos, ya sea por medio de Internet o por medio de una

Red Interna; ademas de controlar la entrada o salida de datos, no

autorizada, a un sistema.
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IPX:
Internetwork Packet eXchange (intercambio de paquetes de interred).

Protocolo de NetWare similar a IP (Protocolo de Internet).
Informacion:
Conjunto de datos que proporcionan conocimiento a quien lo utiliza.
Integridad de la Informacion:
Mecanismo légico, mediante el cual se enlazan los datos para que su
contenido permanezca inalterado, a menos que sea modificado por el
personal autorizado para tal fin, de esta forma, garantiza que los datos
recibidos por el receptor son los enviados por el emisor.
Linea Dedicada:
Enlace de comunicaciones que se reserva indefinidamente para
transmisiones, en lugar de conmutarse segun lo requiera la
transmision.
MODEM:
Acrénimo que significa MOdulador DEModulador. Es un dispositivo
que permite a un computador transmitir y recibir datos utilizando la
linea telefénica. La informacion dentro de un computador se almacena
de manera digital, mientras que la informacién transmitida a través de
las lineas telefénicas se hace de modo analégico.
NAT:
(Network Address Traslated) Conversion de direcciones de red.
Norma:
Regla que se debe seguir, que deben estar ajustadas a conductas,
tareas, actividades y otros.
Politica:

Técnicas y/o métodos con que se conduce un asunto. Directriz.
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Puertos de Comunicacion:
Son puertas l6gicas que existen en los dispositivos informaticos, que
permite establecer una conexion.

Router:
Dispositivo destinado a conectar dos o mas redes de area local, y que
se utiliza para encaminar la informacién que atraviesa dicho
dispositivo.

SNMP:
Simple Network Management Protocol (Protocolo Simple de Gestion
de Red). Permite a un servidor TCP/IP que ejecuta una aplicacion
SNMP, preguntar a otros nodos para estadisticas y condiciones de
error de la red.

Spoofing:
Técnica de suplantar la identidad de un usuario para conseguir
beneficios a cambio.

SSL:
Secure Sockets Layer, es un protocolo entre las capas TCP y HTTP.
SSL provee autentificacion y encriptacion del servidor e integridad de
los datos.

Switche:
Dispositivo Ethernet multipuerto, que filtra, envia e inunda la red con
tramas segun la direccion de destino de cada trama, permitiendo solo
el trafico esencial en cada segmento de la red a los que esta
conectado. Se filtran o se remiten paquetes basandose en sus

direcciones fuente y destino.

URL.:
Localizador de Recursos Uniformes.




