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1. Introduccion

Los cambios en el sector financiero y en las recientes regulaciones de la
actividad bancaria han generado la necesidad de desarrollar la vision de la
administracion de riesgo como parte del plan estratégico de las instituciones.
Las instituciones financieras reconocen que el establecimiento de la cultura del
monitoreo de riesgo y el seguimiento del control interno son mecanismos que
permiten a las organizaciones reducir sus costos, anticipar los eventos que
puedan impedir el cumplimiento de sus objetivos e incrementar sus ingresos y

el enfoque de conocimiento de las necesidades de sus clientes.

La administracion de riesgos es el manejo, control y administracion de las
situaciones que pudieran perjudicar a la operacion, a los bienes, a los costos vy,
por tanto, a los resultados y objetivos de un negocio. La Administracion de
Riesgos utiliza un enfoque con vision integral para identificar, cuantificar y
mitigar los riesgos, desarrollando sistemas efectivos de control y sistemas de
alerta temprana para monitorear los cambios en los factores de riesgo y
reducirlos a niveles razonables. Ante la globalizacidn permanente, se requiere
un sistema de administracion integral de riesgos que sea flexible, sistematico y
perdurable para identificar, medir, atender y monitorear los riesgos corporativos

con herramientas de autocontrol.

En el ambito internacional las crisis financieras de los ultimos anos
expusieron una debilidad en el sistema internacional financiero. Estas crisis
resaltaron que la globalizacion puede traer beneficios importantes; asi como
tambien, riesgos y en respuesta a ello, organismos como el FMI han buscado
reforzar “la arquitectura del sistema financiero internacional” bajo la adopcion de

estandares reconocidos internacionalmente o cédigos de mejores practicas.




El entorno del sistema financiero nacional ha mostrado que el
desempeno de la banca comercial y universal estuvo limitado por el menor
grado de profundidad financiera, altas tasas de interés y contraccion en las
actividades productivas internas. Se registro una caida en el indice de
intermediacion de la banca, baja demanda crediticia, deterioro de la calidad de
los créditos e incremento en los gastos de transformacion. Pese a ello, la
rentabilidad de la banca se incremento, debido a los altos ingresos provenientes
de la significativa depreciacion del tipo de cambio y los mayores movimientos
cambiarios, y el rendimiento producido por la cartera de inversiones asociado a

papeles publicos.

En este sentido, en terminos reales, el tamafno de los activos se redujo
significativamente (casi 14%), de esta manera, la participacion de las
disponibilidades dentro del activo se redujo en mas de cuatro puntos
porcentuales. Estas consideraciones, aun cuando breves, nos evidencian como
el entorno viene creando desacelerando el crecimiento de este importante
sector de la economia nacional, lo cual nos conlleva a pensar en las acciones
que se deben tomar en la materia como se menciona en parrafos anteriores,
organismos internacionales ya han sugerido una serie de acciones al respecto
entre estas se resaltan la administracion de riesgos y las actividades propias de
esta como mencionabamos, identificar, cuantificar y mitigar los riesgos,
desarrollando sistemas efectivos de control y sistemas de alerta temprana para
monitorear los cambios en los factores de riesgo y reducirlos a niveles

razonables.

El presente trabajo establecera los conceptos basicos para disenar el
modelo de administracion del riesgo operacional del proceso de Banca

Electronica, necesario para establecer la estructura, proceso y monitoreo de



riesgos. ldentificar los pasos necesarios a contemplar en el proceso de
administracion de riesgos, asi como también, el esquema de supervision
basada en riesgo en el ambito de la unidad de administracion de riesgos y las

unidades dependientes o anexas al proceso de administracion de riesgos.

2. Planteamiento del problema

La esencia de la actividad de las instituciones financieras es la toma de
riesgos, es decir, el riesgo es un componente inevitable en la operacién de las
mismas, aunque la esencia no es necesariamente la toma de riesgos, su
operacion, administracion, las decisiones de inversion de sus activos y la toma
de decisiones en general, en la busqueda de maximizar sus utilidades, asume
ciertos niveles de riesgos, que tienen una relacion directa con la productividad

y generacion eficiente de utilidades para la institucion.

La alta direccion y el consejo de administracion deben tener un flujo de
informacion continua que les permita estar al tanto de los niveles de riesgo que
esta asumiendo la institucion, adicionalmente se debe lievar a cabo la
reevaluacion periddica del grado de exposicion aceptable para la institucion con
relacion al manejo y medicion de riesgos; asi como también, el cumplimiento a
los limites establecidos, la existencia de controles internos funcionales y un

proceso extensivo de reportes y analisis de riesgos.

La globalizacion de los mercados; asi como también, la desregulacion
de las economias, son tendencias mundiales que han hecho evidente la
necesidad de que las instituciones cuenten con herramientas que les permitan

la identificacion, medicion y monitoreo de los riesgos a los que estan expuestas.



A raiz de la apertura de los mercados, del aumento del volumen de
transacciones y volatilidad de las mismas, el analisis de estrategias de

administracion de riesgos se hace indispensable.

La administracion integral de riesgos, los modelos de medicion de
riesgo y sus sistemas de control interno deben ser acordes a las actividades
propias de cada institucion; asi mismo, es importante evaluar el grado de
efectividad de la institucion para controlar los mismos, con el propdsito de que
satisfagan los objetivos y sean adecuados para el nivel de la institucion.
Administrar los riesgos es simplemente la manera mas eficiente e integral de
identificacion, medicidon monitoreo y control de riesgos que le permite a las
instituciones optimizar el rendimiento sobre su capital, ajustado por el nivel de
riesgos, optimizar las decisiones relativas a su operacion, prevenir pérdidas y
proteger el capital. El objetivo principal de la administracion de riesgos es
asegurarse que las actividades de operacion e inversion de una institucion no

exponen a pérdidas que puedan amenazar la viabilidad de la misma.

La evolucion hacia mercados globales; asi como también, la evolucion
de los instrumentos financieros, hace cada vez mas dificil la medicion de
riesgos, no obstante existen metodologias y procesos de analisis, que permiten
identificar los riesgos de ciertas actividades de negocios, y agruparlos de
manera genérica dando como resultado una sola medida por tipo de riesgo.
Ademas todos los riesgos mayores deben ser medidos explicitamente e
integrarse a un sistema de medicion de riesgo integral de la institucion. Los
sistemas y procedimientos deben reconocer que la medicion de riesgos en
muchos casos es una aproximacion sujeta a variaciones por factores
economicos y de mercado. Una practica sana de medicion de riesgo es

mantener identificados de manera continua los cambios en las condiciones del
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mercado que pueden afectar negativamente el valor de los activos de la

institucion.



3. Obijetivos

Objetivo General:

Disenar el modelo de administracion de riesgo operacional del proceso de
Banca Electronica para una institucion financiera venezolana, mediana del
sector bancario privado, basado en el establecimiento de los componentes a

conformar su estructura, proceso, monitoreo, datos y tecnologia.

Objetivos especificos:

1. Revisar la situacion actual del sistema de administracion de
riesgo operacional del proceso de Banca Electronica de la

institucion financiera.

2. Establecer las bases y requerimientos necesarios para la
definicion de los elementos que conformar la estructura de

administraciéon de riesgo para una institucion financiera.

3. Disenar los componentes de la estructura, proceso, monitoreo,
datos y tecnologia del modelo de administracion de riesgo

operacional del proceso de Banca Electronica.

4. Establecer el esquema de supervision basada en el riesgo
“operacional” del proceso Banca Electronica para una institucion

financiera.



4. Marco Metodologico

La metodologia que se utilizara consistird en realizar un estudio teérico del
tema a través de libros, articulos de prensa, trabajos de investigacion para
obtener la informacion sobre el modelo de administracién de riesgo en las
instituciones financieras, cabe destacar que adicionalmente se usard como
punto de apoyo los estudios publicados en revistas, periddicos y las
publicaciones en la misma Internet, como muy actuales trabajos de
investigacion realizados en Venezuela. Adicionalmente se desarrollard una
encuesta para obtener de forma referencial y mas directa la opiniéon de los
usuarios bancarios venezolanos en relacion con los modelos de administracién
de riesgos, entre estos se considerara para la muestra las principales

instituciones financieras.

Poblacion: El sector Financiero Nacional esta conformado de la siguiente

manera.:
SISTEMA BANCARIO
NUMERO DE INSTITUCIONES PRIVADAS Y DEL ESTADO, SEGUN SUBSISTEMA
30-04-03
NUMERO DE INSTITUCIONES
DEL
SUBSISTEMA PRIVADAS ESTADO TOTAL
Bancos Universales 16 16
Bancos Comerciales 15 1 16
Bancos con Leyes Especiales 4 4
Bancos de Inversion 5 1 6
Bancos Hipotecarios 2 2
Arrendadoras Financieras 1 1 2
Entidades de Ahorro y Préstamo 4 4
Fondos del Mercado Monetario 2 2
TOTAL 45 7 52

FUENTE: SUPERINTENDENCIA DE BANCOS Y OTRAS INSTITUCIONES FINANCIERAS
GERENCIA DE NORMAS Y REGULACIONES - DPTO. DE ESTADISTICAS Y PUBLICACIONES




Muestra: La muestra seleccionada es no probabilistica ya que los elementos

de estudio no dependen de la probabilidad sino de causas relacionadas con las

caracteristicas de la investigacion.

Marco Teodrico

En los ultimos afios, la importancia de la administracién de riesgos ha
ganado gran atencion en virtualmente todas las industrias. En la industria
financiera, las comunidades reguladoras han estado reorientando sus
examenes mas estrechamente con la perspectiva de la administracion de
riesgos moderna. Ademas, las firmas de auditoria, asociaciones de comercio,
academias y muchas otras fuentes han publicado mucha informacién
estableciendo la administracién de riesgos como una de las mejores practicas
necesarias dentro del ambito de los negocios. Reflejo de esto, en Venezuela la
Superintendencia de Bancos y Otras Instituciones Financieras (SUDEBAN),
publicd recientemente una resolucion que establece la obligatoriedad de

establecer estructuras de unidades de riesgo dentro de la organizacion.

A estas alturas, generalmente se reconoce que una cultura fuerte de
administracion de riesgo es una necesidad en el ambiente complejo de hoy. Es
mas, se entiende que la administracion de riesgos no es el dominio de un
departamento dentro de las instituciones financieras, pero penetra la
organizacion entera. Esto ha dado lugar a la necesidad por las Empresas de la

llamada administracion amplia de riesgo.



5.1. Resolucion SUDEBAN N° 136.03 del 29-05-2003. Normas para una

adecuada administracion integral de riesgos

La administracion integral de riesgo es el conjunto de objetivos, politicas,
procedimientos y acciones que se implementan para identificar, medir,
monitorear, limitar, controlar, informar y revelar los distintos tipos de riesgos a
que se encuentran expuestas las instituciones financieras. La adecuada
administracion de riesgo garantiza el equilibrio operativo de las instituciones
financieras, lo que permite valorar apropiadamente las operaciones de riesgo, al
tiempo que coadyuva a una precisa valoracion de los resultados obtenidos en
las operaciones, y por ende a reflejar una real retribucion a los recursos propios.
La administracion integral de riesgos debe asegurar la homogeneidad de las
herramientas, estructuras organizativas, procesos y sistemas adecuados a la
dimension de la institucion financiera; que permita facilitar la gestion global de

todos los riesgos que se asuman en cualquier actividad o area geografica.

La implementacion del proceso de administracion integral de riesgo
requiere, de acuerdo con lo senalado en la normativa: creacion de las unidades
funcionales, establecimiento de politicas y principios de administracion de
riesgo, incorporacion y/o implementacion de metodologias y establecimiento de
mecanismos de control. En relacion con las unidades funcionales las
instituciones financieras deberan contar en su estructura organizativa con un
Comité de Administracion de Riesgo (reportando a la junta Directiva) y una
unidad de administracion de riesgo el cual reportard al Comité de

Administracion de Riesgo.



El Comité de Administracién de Riesgo estara conformado por:

Dos (2) directores (con voz y voto)

Presidente de la institucion financiera (con voz y voto)

Responsable de la Unidad Integral de Administracién de Riesgos (sélo
voZz)

Oficial de Cumplimiento de Prevencién de Legitimacion de Capitales (s6lo
voZ)

Contralor interno (sélo voz)

Encargados de areas de negocio (sélo voz)

Las funciones del Comité de Administracién de Riesgo seran las siguientes:

» Designar el responsable de la unidad Integral de Administracion de

Riesgos
Supervisar el funcionamiento de la unidad de Administracion Integral

de Riesgos

- Aprobar las metodologia de medicion, control, monitoreo y valoracion

de riesgos

» Revisar periédicamente la metodologia (por lo menos dos veces al

afno)

- Recomendar a instancias superiores modificar limites de exposicion de

riesgos

. Conocer y evaluar resultados de cuantificacion de riesgos

Informar a la junta directiva sobre asuntos tratados y aprobados en las
sesiones

Reuniones una vez al mes
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La unidad de Administracion de Riesgo tendra las siguientes funciones:

« Proponer politicas de riesgo

» Velar por el cumplimiento de limites de exposicién de riesgos

» Revisar las exposiciones de riesgos con principales clientes o sectores

+ Informar al Comité de Riesgos sobre el cumplimiento de metas 'y
objetivos y cualquier asunto pertinente

» Elaborar y aplicar la metodologia de identificaciéon, medicion, monitoreo
valoracion de riesgos

- Someter a consideracién del Comité de Riesgos, los resultados de las
cuantificaciones de riesgos efectuadas

» Disefar estrategias para administrar el riesgo operacional

. Establecer mecanismos de gestion de riesgos tecnoldgicos, comercio

electronico, técnicas de reduccion de riesgos, y tercerizacién

Instaurar un sistema de administracion integral de riesgo consiste en:

Identificar
. Los ri inheren
Medir Os riesgos inhere tes
al funcionamiento
Monitorear del negocio

Controlar




Politicas y principios de administracion de riesgos

+ Los tipos de riesgos a administrar comprendera:

RIESGO DE MERCADO RIESGO DE CREDITO
RIESGO DE LIQUIDEZ RIESGO OPERACIONAL

b
RIESGO LEGAL RIESGO DE REPUTACION

A continuacion se menciona las siguientes definiciones:

Riesgo: Posibilidad de que se produzca un acontecimiento, que conlleve a
pérdidas materiales en el resultado de las operaciones y actividades que

desarrollen las instituciones financieras.

Administracion Integral de Riesgo: Es un conjunto de objetivos, politicas,
procedimiento y acciones que se implementan para identificar, medir,
monitorear, limitar, controlar, informar y revelarlos distintos tipos de riesgos a

gue se encuentran expuestas las instituciones financieras.




Riesgo de crédito: Es la posibilidad de que se produzcan pérdidas como
resultado del incumplimiento de pago de clientes y/o contrapartes, con el
contrato estipulado. Este riesgo se encuentra no sélo en préstamos sino
también en otras exposiciones dentro y fuera del balance como garantias,

aceptaciones e inversiones en valores, entre otros.

Riesgo de mercado: Es la factibilidad de que ocurran pérdidas en el valor de
las posiciones mantenidas (activas y pasivas) como consecuencia de
movimientos adversos en las variables de mercado (tipo de interés, tipos de
cambio y precios o cotizacion de titulos valores). Para lo cual se deben

considerar las siguientes definiciones:

Riesgo de tasa de interés: Es la afectacion de la situacion financiera de la
institucion financiera por posibles pérdidas derivadas de movimientos adversos
en las tasas de interés. Este riesgo impacta en las ganancias y el valor
economico de sus activos, obligaciones e instrumentos dentro y fuera de

balance.

Riesgo cambiario: Es aquel derivado de las fluctuaciones de las paridades
de las divisas a las que se exponen las instituciones financieras cuando fijan

sus contratos en monedas diferentes al bolivar.

Riesgo de precio: Es el riesgo actual y potencial sobre los ingresos o el
capital que surge de los cambios en el valor de los portafolios de instrumentos
financieros. Este riesgo se origina de negocios, valor a precio de mercado y de
tomar posiciones en las tasas de interés, moneda extranjera y mercado de

valores.




Riesgo operacional: Es la probabilidad de dafos potenciales y pérdidas
motivados a las formas de organizacion y a la estructura de sus procesos de
gestion, debilidades en los controles internos, errores en el procesamiento de
operaciones, fallas de seguridad e inexistencia o desactualizacién en sus
planes de contingencias del negocio. Asi como también, la potencialidad de
sufrir pérdidas inesperadas por sistemas inadecuados, fallas administrativas,
eventos externos, deficiencias en controles internos y sistemas de informacion
originadas, entre otros, por errores humanos, fraudes, incapacidad para
responder de manera oportuna o hacer que los intereses de la institucidon

financiera se vean comprometidos de alguna u otra manera.

Riesgo de liquidez: Es aquel que se manifiesta por la incapacidad de las
instituciones financieras para comprar u obtener los fondos necesarios, ya sea
incrementando los pasivos o convirtiendo activos, para cumplir sus obligaciones
en y fuera del balance en la fecha de vencimiento, sin incurrir en pérdidas

inaceptables.

Riesgo legal: Es la contingencia de pérdida que emana del incumplimiento de
la institucion financiera con las leyes, normas, reglamentos, practicas prescritas
o normas de ética de cualquier jurisdiccién en la que lleva a cabo sus

actividades.

Riesgo de reputacion: Es la opinidn negativa ocasionada por la afectacion de la
imagen de una institucién financiera, al verse involucrada involuntariamente en
transacciones o relaciones de negocios ilicitos con clientes; asi como también,

por cualquier otro evento externo.
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- Launidad de administracion de riesgo debe contar con los siguientes

manuales:

Organizacién y descripcion de funciones
Politicas y procedimientos
Sistemas de organizacion y administracion

Sistemas de informacion

» Valorar los riesgos utilizando los conceptos y/o aspectos, relacionados a:

Probabilidad de incumplimiento

Pérdida en caso de incumplimiento

Exposicion al riesgo de crédito

Diferencias de temporalidad entre activos y pasivos financieros a
tasas

de interés fijas y variables

Curvas de rendimientos y correlaciones imperfectas en flujos de
fondos por ingresos y egresos financieros

Variaciones histéricas en precios de mercado de titulos valores
Posiciones diarias y diferenciales (GAP) de usos y fuentes de

liquidez

. Fijacion de procedimientos especiales para las actividades de supervision de

riesgos por parte de las unidades de prevencion y deteccion de legitimacién

de capitales; legal; auditoria interna y/o contraloria; a los fines en el control y

verificacion
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- Posibilidad de utilizar modelos estadisticos de estimacién de riesgos

Incorporacion y/o implementacion de metodologias de valoracién de

riesgos

siguientes referencias:

RIESGO DE
OPERACIONAL

Implementar mediciones

de pérdidas por
actividades, areas o
procesos internos,

contando con registros

histéricos de eventos
para minimizar los

RIESGO DE
LIQUIDEZ

Medido a través de
posiciones diarias de
fuentes y usos de
efectivo; brechas o
diferenciales (GAPs);
e indicadores de
liquidez

factores definitorios de

- La estimacion o cuantificacion de los riesgos, debe comprender las

RIESGO
LEGAL

Implementar procesos
de verificacién acerca
de la pertinencia legal
de las operaciones
realizadas; asi como
su adecuacién con
respecto a politicas y
normativas aprobadas

los mismos por la institucién
financiera
RIESGO DE RIESGO DE RIESGO DE MERCADO
CREDITO REPUTACION Efectuar estimaciones

Incorporar las
concepciones
relativas a
“probabilidad de
incumplimiento”;
“pérdida en caso de
incumplimiento”; vy,
“exposicién al riesgo
de crédito”

Implementar efectivos
mecanismos para el
conocimiento de
clientes, en areas u
operaciones factibles de
representar actividades
ilicitas, tales como
legitimacién de capitales

periddicas del valor de
mercado de las variables
que influyen en los riesgos
de tasa de interés, precio,
y, tipo de cambio. La base
de referencia de las
estimaciones de estos
riesgos se basa en
comportamientos
histéricos de las variables

Tasa de interés: Considerar las diferencias temporales en los vencimientos de

activos y pasivos sujetos a tasas de interés; cambios en la pendiente de la
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curva de rendimientos; y, correlaciones entre los flujos de ingresos y egresos de

instrumentos financieros (dentro y fuera del balance).
Las mediciones o estimaciones de las exposiciones de los riesgos, pueden
estar basadas en modelos estadisticos, siempre que su conformacion incluya
las variables y factores que definen lasposiciones de riesgo.
Las instituciones financieras pueden concretar el disefio o instrumentacién de
las metodologias de calculo de las exposiciones de riesgo, mediante la
contratacion de Firmas de asesoria financiera y/o calificadoras de riesgo.
Sudeban debe aprobar la metodologia aplicada o sugerida por tal tipo de
empresas.
Mecanismos de control requeridos

» Implementarse procedimientos de interrelacion entre las unidades

. Auditoria interna o contraloria

»  Prevencidn y control de legitimacion de capitales

- Legal

- Las unidades de auditoria interna o contraloria, efectuaran revisiones

periddicas (semestrales) en las unidades operativas, de negocio o de

cualquier naturaleza, que generen directa o indirectamente riegos.
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» A los seis (6) meses después de entrada en vigencia de la norma, las
instituciones financieras deben remitir a SUDEBAN, un informe suscrito
por la Junta Directiva, acerca de las modificaciones organizacionales,
metodoldgicas, procedimentales y de otra indole, implementadas para

dar cumplimiento a las previsiones establecidas en la misma.

5.2 Administracion Integral de Riesgos

Un sistema de administracion integral de riesgos debe distinguir claramente
entre el riesgo a futuro, tales como aquellos que surgen como resultado de
cambios en las tasas de interés, variaciones en los tipos de cambio, la liquidez
de los mercados y eventos politicos y economicos de indole local o extranjera y
riesgos de opciones - estos surgen de los mismos factores que los riesgos a
futuro asi como de las expectativas de volatilidad en los cambios de los precios
y del efecto indirecto de otros riesgos de mercado, que son considerablemente

mas complejos e incluyen multiples dimensiones del riesgo.

Un sistema integral de administracion de riesgos debe considerar los siguientes

aspectos:

- Tomar en cuenta de manera integral los distintos tipos de riesgo a los

que la institucion esta expuesta
«  Ser consistente con las recomendaciones formuladas internacionalmente

- Permitir a las instituciones identificar, medir, administrar y monitorear los

distintos tipos de riesgos de una manera integral.
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Medicion del Riesgo

dealmente se desearia que el sistema de medicion de riesgos expresara la
exposicion al riesgo de manera resumida y con bases comunes. Entre mas
compleja sea la actividad en mercados de capital, dinero y cambios, mas
complejo sera el sistema de medicidon que se deba de utilizar. La base mas
utilizada es la de Valor en Riesgo, ésta es una medida resumida del riesgo de
mercado y mide la maxima pérdida esperada en el valor de una cartera de
inversion ante la simulacion de posibles cambios en las condiciones de los

mercados financieros.

Para la valuacion del riesgo de las carteras de inversion de las instituciones.

El procedimiento para realizar el analisis de riesgo de mercado, de las carteras

de inversion de las instituciones es el siguiente:

- Determinacion de las caracteristicas de cada uno de los instrumentos de
inversion para su valuacion., tales como el valor nominal, el plazo, la tasa
cupdn, el numero de cupones por vencer, el subyacente, la fecha de

vencimiento, etc.

»  Obtencidn de la informacién necesaria para la valuacion de las carteras a
partir de distintas fuentes de informacion, las cuales pueden ser publicas

o privadas.

- Analisis y seleccion de los modelos a utilizar para la valuacion de cada

instrumento y de los portafolios.

. Determinacion de los factores de riesgo y su relacion con los modelos de
valuacién de tal forma que se puedan identificar tanto sus tendencias y
volatilidades, ya sea para su proyeccion al futuro o para la incorporacion

de dicha informacion en la simulacion de escenarios.




- Definicién y obtencion de las curvas de tasas de rendimiento para la

valuacién de instrumentos.

- Alimentacion del sistema a partir de las bases de datos que contengan

toda la informacion disponible.

- Debido a la gran cantidad de posiciones y factores de riesgo
involucrados en el andlisis de las carteras de inversion de todas las
instituciones, es de vital importancia establecer criterios que permitan

obtener resultados confiables y oportunos.

Valor en Riesgo
Valor en Riesgo de Mercado VAR: El célculo del valor en riesgo puede

resumirse de acuerdo a lo siguiente:

Seleccidm Seleccion del
del 1" Nivel de
Perilcy(lo Confiabilidad
: t .
Formulaciin Distribucion de Caleulo del
d‘? Pérdidas v Ganancias Valor en Riesgo
Escenarios en ¢l Valor del VAR
Portafolio
h 4 *
Valuacion .
del Poreafolio | Caleddode
o Ganancias v Perdidas
B:T_J‘O ¢ 1(11 Respecto al
Escenarlo Lscenario Base
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En la actualidad la metodologia mas conocida y utilizada para medir el riesgo de
mercado es la del Valor en Riesgo (VAR), la cual se enfoca principalmente a la
cartera de valores de las instituciones. El anadlisis permite, a partir de las
posiciones del portafolio de una institucion financiera, valuar la cartera a precios
de mercado y realizar pruebas de sensibilidad mediante la utilizacién de
métodos estadisticos aplicables a la operacion. El analisis del valor en riesgo,
puede hacerse a partir de la matriz de volatilidades y correlaciones de los

factores de riesgo o a partir de metodologias no-paramétricas.

Una herramienta fundamental dentro del analisis de riesgo es la simulacién de
escenarios que permitan medir el efecto que tienen los cambios en los factores
de riesgo sobre el valor de los activos de una institucion. Dentro de los

métodos de simulacion mas utilizados estan:
«  Simulacion Histérica.
- Simulacién Montecarlo

- Simulacion Subjetiva.

El resultado de las simulaciones permite conocer a qué tipo de cambios es mas
sensible el valor de una cartera de inversion, permitiendo prevenir
anticipadamente cambios adversos en la posicion de riesgo de la institucion.
Dentro de la seleccion de escenarios deberan considerarse situaciones futuras
no-esperadas, en el lenguaje estadistico estos escenarios son “outliers”. En
general debido a que estos escenarios parecen muy poco probables hay una
tendencia a no tomarlos en cuenta y por el contrario, debe entenderse que es
precisamente este tipo de situaciones raras o poco probables las que deben

simularse ya que proporcionan informacion respecto a qué tipo de acciones
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deberian tomarse, en el supuesto caso de que alguna de estas situaciones se
presentara. Sin duda hay escenarios que hace unos afios parecian casi

improbables y que ahora son parte de la realidad.

Dentro de las simulaciones que se realicen, es conveniente generar escenarios
optimistas, conservadores y adversos lo cual permitird tener una visién global
de cual seria la situacion de la compafia ante situaciones tanto adversas como
favorables. Dado el dinamismo del sector financiero, es necesario entender el
analisis de riesgos como un proceso continuo en el cual es necesario revisar
continuamente los supuestos, los procesos, la calidad de la informacién vy la

metodologia utilizadas.

Procedimiento para la Medicion del Riesgo de Mercado

A continuacién se hace una descripciéon del proceso de implementacion del
anélisis de riesgos de mercado, los requerimientos y fuentes de informacioén y

las tareas que conforman el mismo.
El analisis de riesgos de mercado consiste en lo siguiente:
1. Identificacién de los instrumentos financieros
2. Determinacién de los modelos de valuacién
3. Identificacion y analisis de factores de riesgo
4. Determinacién de métodos para la generacion de curvas de tasas
5. Definicién de la informacion requerida de las instituciones
6. Definicién de la informacién de mercado

7. Simulacion de escenarios

8. Estimacion del Valor en Riesgo VAR

o
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9. Definicidn de reportes

Sistema de Riesgos de Mercado
En términos generales el sistema consiste en lo siguiente:

Portafolios de inversion. Las instituciones realizan inversiones en diferentes
instrumentos financieros (Cetes, bondes, udibonos, pagarés, aceptaciones
bancarias, obligaciones, productos derivados, etc.). La combinaciéon de

instrumentos conforman lo que se conoce como portafolios de inversién.

Instrumentos Financieros: Cada instrumento tiene atributos especificos (fijos y
variables) que deben ser tomados en cuenta para conocer su valor de mercado,
estos atributos deben clasificarse con el propésito de determinar los modelos de

valuacion correspondientes.

Fuentes de

Instituciones Informacion Mercado
Instrumentos l
: Financieros Factores de
Portafolios de | Rieseo
Inversion Modelos de —
Valuacién Curvas de
; . Rendimientos
Valuacion a Iplen

Precios de
Mercado e

Matriz de
Varianzas y
Simulacion de Covarianzas

Escenarios

Valor en
Riesgo
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Valuacion a Precios de Mercado: La valuacién de instrumentos a precios de
mercado se lleva a cabo a partir de modelos de valuacién, los cuales son
expresiones matematicas que permiten obtener el precio de un instrumento a
partir de la generacion de sus flujos descontados con la tasa de interés
correspondiente. El precio de mercado de un instrumento financiero, se refiere
al precio que el mercado estaria dispuesto a pagar por el instrumento en un

momento determinado. Este valor dependera de las condiciones del mercado.

La valuacion de un portafolio se obtiene a partir de la valuacion individual de los
instrumentos que lo conforman. Para valuar a mercado un portafolio de
inversion, es necesario:

“Determinar las caracteristicas de cada instrumento de inversion,

" Seleccionar los modelos para la valuacién de cada instrumento,

. Obtener la informacion necesaria a partir de fuentes publicas o privadas,
Determinar los criterios para la generacion de curvas de tasas de
descuento y

“Con base en los modelos de valuacion, obtener el valor de mercado de
cada instrumento y a partir de éstos obtener el valor correspondiente para

el portafolio.

Factores de Riesgo: El valor original de un instrumento financiero varia en el
tiempo dependiendo de como se afecten las diferentes variables de las cuales
depende su precio (factores de riesgo). Se considera factor de riesgo a toda
aquella variable cuya variacion modifica el valor de mercado de un portafolio de
inversiones, tasas de interés nominales y reales, indices de las bolsas de

valores, Inflacion, etc. Una vez identificados los factores de riesgo, es



necesario determinar la relacion de estos factores con los modelos de valuacién

seleccionados.

Curvas de Tasas de Rendimiento: Para efectos de valuacion de portafolios,
deben determinarse procedimientos para la generacion de las curvas de tasas
de rendimiento a partir de los factores de riesgo. La generacion de curvas
incluye los criterios tanto

para la interpolacion como para la extrapolacién de las mismas.

Informacion de las Carteras: La informacion de las carteras se refiere a todas
las caracteristicas de los portafolios de inversidn, los instrumentos que las
conforman, los atributos variables de los mismos, la posicién de los
instrumentos dentro de las carteras (directo o reporto), el numero de titulos, etc.
En resumen, la informacioén relativa a los portafolios de inversion de las

instituciones.

Informacion de Mercado: La informacion de mercado se refiere a toda la
informacién necesaria tanto para la valuacién de instrumentos como la
informacién de la base de datos de los factores de riesgo, con base en la cual
se lleva a cabo la estimacion de la matriz de volatilidades y correlaciones. Con
la informacion de mercado, la cual debera tener una periodicidad diaria es
necesario construir dos bases de datos, la primera corresponde a la informacién
de los factores de riesgo, la segunda es la base de datos de soporte a partir de
la cual se calcularan los procesos paralelos necesarios para la valuacion. Estas
bases deberan estar actualizadas a la fecha en que se lleve a cabo el analisis

de riesgos.
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5.3 Modelo del Sistema de Administracion de Riesgo Afore Banamex

1. Riesgo de Liquidez: es la pérdida potencial por la venta anticipada o
forzosa de activos a descuentos inusuales para hacer frente a
obligaciones, o bien, por el hecho de que una posiciéon no pueda ser
oportunamente enajenada, adquirida o cubierta mediante el

establecimiento de una posicion contraria equivalente.

Método y Medicion del Riesgo: se actualiza la base de datos de cotizaciones
de mercado por clase de activo y por rango, después se toma en cuenta la
variable de interés llamada diferencial que es la cotizacion promedio entre la
cotizacion de compra y la de venta menos la cotizacion de compra, donde el
periodo a considerar es el ultimo semestre. La determinacion del diferencial
inusual tiene que ser mayor o igual que el promedio de los diferenciales, y la
actualizacion de diferencial inusual es mensual. Por ultimo la medicion del
riesgo es el precio de vector menos el precio diferencial inusual, donde este

ultimo es la cotizacién implicita precio de vector mas el diferencial inusual.

Requerimientos de Liquidez: Se determina un plan de accion consistente en
establecer un porcentaje minimo de la carera que esté invertido en valores de
alta liquidez, considerandose para tal efecto que el 0.5 del valor del activo total
debe estar inveriido en instrumentos gubernamentales cuyo plazo de
vencimiento sea menor a 92 dias. Actualmente, este porcentaje es suficiente
para cubrir las necesidades que puedan presentarse. Sin embargo, en el caso
de percibirse situaciones criticas, como seria el caso de un incremento masivo
en los traspasos de cuentas individuales y/o retiros de recursos, corresponde al

Director General y al Director de Inversiones delinear la estrategia a seguir,



informando lo mas pronto posible a los Comités de Inversion y Riesgos, para su
revision.
2. Riesgo de Mercado: es la pérdida potencial por cambios en los factores

de riesgo que incidan sobre la valuacién de las posiciones, tales como

tasas de interés, tipos de cambio e indices de precios, entre otros.

Método y Medicion del Riesgo: el Valor en Riesgo (VaR) estima la pérdida
esperada, en un intervalo de tiempo, calculado bajo condiciones especificas de
mercado con un nivel de confianza dado. Por ejemplo, la Sociedad de Inversion
podria estimar que el VaR diario de su portafolio operativo es de $35 millones
con un nivel de confianza del 95 por ciento. En otras palabras, sélo hay cinco
posibilidades en 100, bajo condiciones normales de mercado, de que ocurra

una pérdida mayor de $35 millones.

Para el calculo del VaR, el primer paso es la seleccién de los factores de riesgo,
para lo cual se consideran dos tipos: los que inciden directamente en el precio
de algun instrumento y los que sin incidir de manera directa pueden tener una
alta correlacion con otros factores. Los factores de riesgo mencionados son
tasas y sobre tasas en operaciones de contado (spot). Con la base de datos se
calcula la matriz de volatilidades y correlaciones, que es necesaria para la
generacion de escenarios. Posteriormente, se procede a la valuacion de
carteras en escenarios, que implica la valuacion de cada instrumento en
escenarios especificos. Una vez que se realiza la valuacion de la cartera en el

escenario, se obtiene el VaR.

El Comité de Riesgos debe proponer para aprobacién del Consejo de
Administracion los limites de VaR que se estime conveniente mantener en la

Sociedad de Inversion.



3. Riesgo de Credito: es la pérdida potencial causada por la falta, total o
parcial de pago por parte del emisor de los valores; también existe el
riesgo de incumplimiento del régimen de inversiéon derivado de la

disminucion de calificacién de algun titulo dentro de la cartera.

Alcance: Para el efecto de determinar el alcance del riesgo de crédito, los

valores en la cartera se clasifican como:

a)Valores gubernamentales: que estan libres de riesgo de crédito
b)Valores no gubernamentales: que incluye: i) valores de emisores
privados y bancarios, y i) valores de empresas paraestatales, de
gobiernos estatales y municipales vy fideicomisos constituidos en
instituciones de banca de desarrollo que no cuentan con inscripcion en el

Registro de Deuda Publica Federal.

Metodo y Medicion del Riesgo:
SELECCION Y ADQUISICION INICIAL DEL VALOR:
a) Analisis al Emisor.

b) Analisis a la Emision.

SEGUIMIENTO AL VALOR DE LA CARTERA:
a) Revision trimestral al desempeno del emisor
b) Aplicacion de la metodologia de los Indicadores de Riesgo de Crédito -IRC-.
c) Seméaforo: Senhal para mantener el papel en cartera; disminuir la exposicion

en el emisor o incluso eliminarla.



Indicadores de Riesgo de Crédito IRC:
a) Factores Cuantitativos.
b) Factores Cualitativos

c) Factores de Calidad Crediticia

De acuerdo al puntaje de los factores anteriores se determinara un semaforo:

Verde se puede continuar con la misma exposicion en el emisor.

es necesario dar un seguimiento mas cercano al emisor, hay
probabilidad de que sea necesario reducir la exposicion en el emisor, se

requiere empezar a ubicar niveles de venta para el papel.

Rojo, es necesario reducir o inclusive eliminar la exposicion o inversion en el
emisor. Se debe informar al Subcomité de Inversion para que tome la decision
de disminuir o eliminar la exposicidon o inversidon en el emisor, informando a los

Comités de Inversion y de Riesgos.

Adicionalmente, deben tomarse en cuenta los limites de riesgo por sector de la
economia que determine el Consejo de Administracion a propuesta del Comité

de Riesgos, evitando mantener una alta concentracion sectorial.

4. Riesgo de Contraparte: es el que se presenta al momento de liquidarse
las operaciones, por lo que se encuentra asociado a los riesgos de: i)
liquidacion (incumplimiento en la entrega ya sea de dinero o de valores

por parte de la contraparte despuées de que la Sociedad de Inversion
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haya realizado la entrega de dinero o valores de acuerdo al tiempo y
forma pactados), y ii) preliquidacion (mismo que se presenta cuando la
contraparte incumple con la entrega de dinero o valores sin haber
recibido de la Sociedad de Inversion la entrega de dinero o valores de
acuerdo al tiempo y forma pactados). Todas las operaciones de la
Sociedad de Inversion, excepto la compra de valores de deuda privados
en oferta publica, se liquidan con la modalidad de entrega contra pago.
Por lo tanto, el riesgo de contraparte se enfoca al riesgo de

preliquidacion.

A cada institucion financiera con la que se tenga celebrado un contrato para la
celebraciéon de operaciones con valores se le asignara un nivel de riesgo, que
sera la base para la estimacion de limites tanto de liquidacion como de
preliquidacion. Para la definicion de estos niveles se tomaron en cuenta tanto
factores cualitativos como cuantitativos que permiten hacer una evaluacion

integral de los intermediarios con los que se opera.

Los principales puntos que se tomaron en cuenta para la seleccion de
contrapartes y su agrupacion son:

a) Calificacion emitida en México por una empresa calificadora de valores.

b) Diversos indicadores financieros y cualitativos.

c) Formadores de mercado, que es una figura promovida por la Secretaria de
Hacienda y Crédito Publico y por el Banco de México, con el proposito de

incrementar la liquidez del mercado de valores de deuda del Gobierno Federal.

5. Riesgo Legal: es la pérdida potencial por el posible incumplimiento de

las disposiciones legales y administrativas aplicables, la emision de
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resoluciones administrativas y judiciales desfavorables y la aplicacion de
sanciones, en relacion con las operaciones que la Administradora y sus

Sociedades de Inversion lieven a cabo.

Medidas de Control:

- Establecimiento de politicas y procedimientos que procuren una
adecuada instrumentacion de los convenios y contratos en los que
participe la Administradora y las Sociedades de Inversion que opere, a fin

de delimitar sus derechos y obligaciones contractuales.

- Evaluacion de los efectos que habran de producirse sobre los actos que
realice la Administradora o sus Sociedades de Inversion, de conformidad

con el régimen legal nacional o extranjero aplicable.

- Comunicacion a funcionarios y empleados de las disposiciones legales y

administrativas aplicables a sus operaciones.
.« Realizacion de auditorias legales internas.

» En caso de incumplimiento de una contraparte, de un emisor o de
ambos, evaluacion de las implicaciones juridicas y, en su caso, la

factibilidad de ejecucion de garantias.

6. Riesgo Operativo: es la pérdida potencial por fallas o deficiencias en los
sistemas de informacion, en los controles internos o por errores en el

procesamiento de las operaciones.



Las medidas de control del riesgo operativo comprenden:

- Implementacion de controles internos que procuren la seguridad en las
operaciones (mejor ejecucion, tasas razonables, etc.) que permiten
verificar la existencia de una clara delimitacion de funciones en su
ejecucion, previendo distintos niveles de autorizacion en razén a la toma

de posiciones de riesgo.

» Establecimiento de mecanismos para el control de la liquidacién de las

operaciones.

- Sistemas de procesamiento de informacion para la Administracion de
Riesgos que contemplen planes de contingencia en el evento de fallas

técnicas o de caso fortuito o fuerza mayor.

. Establecimiento de procedimientos relativos a la guarda, custodia,
mantenimiento y control de expedientes que correspondan a las

operaciones e instrumentos adquiridos.

. El Consejo de Administracion de la Sociedad de Inversion ha facultado al
Director General y al Director de Inversiones, indistintamente, para
autorizar los excesos a los limites de exposicion a los distintos tipos de
riesgo. La Unidad de Analisis y Administracion de Riesgos debera
informar de ello a los Comités de Riesgos y de inversion, asi como al

Contralor Normativo.
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5.4 Gestion de riesgo operacional

Riesgo operacional comprende una variedad de riesgos que se generan como
consecuencia de la posible ocurrencia de sucesos inesperados, relacionados
con la infraestructura operativa y tecnoldgica interna y externa, siendo sus

caracteristicas principales las siguientes:

» Riesgos no cuantificable.

» Depende de las decisiones adoptadas sobre aspectos diversos tales

como sistemas, personal, procedimientos y documentacion.

- Este riesgo se mitiga a través de controles externos e internos y a través

de planes de contingencia.

El riesgo operacional incluye los siguientes aspectos:

Autorizaciones internas y externas: representa el riesgo de que las

transacciones procesadas se encuentren fuera del marco operativo autorizado.

Documentacion: se define como el riesgo de que no se pueda presentar
correctamente una reclamacion, debido a la existencia de una informacion

incompleta o incorrecta.

Interrupcion en el proceso de las operaciones: es el riesgo de incapacidad de
procesar transacciones efectuadas debido a fallos en los sistemas, huelgas,

desastres naturales, entre otros.



Integridad y juicio: es el riesgo de que el personal, de forma intencional o no,
incumpla las politicas y procedimientos establecidos, poniendo en peligro las

actividades operativas diarias.

Recursos humanos: surge por la falta de personal adecuado o no
suficientemente capacitado para ejecutar las transacciones, procesarlas y

ejercer las labores de control.

Fraude/conflicto de intereses: este riesgo ocurre en circunstancias en que el
personal de la entidad actua por cuenta propia, anteponiendo la consecucion de

beneficios personales a los de la entidad.

Error: es el riesgo de que fondos incorrectamente aplicados o desembolsados

excesivos no puedan ser recuperados total o parcialmente.

Fijacion del precio del producto: utilizacion de modelos de valorazacion
incorrectos, su manipulacion fraudulenta o la utilizacion de un dato erroneo en

dichos modelos.

Fiscal: es el riesgo surgido como consecuencia de un cambio en las politicas

impositivas o en la interpretacion de las mismas.

Contable: corresponde al riesgo que surge por el registro contable incorrecto,
de acuerdo con lo establecido por la normativa sobre determinadas operaciones
y que como consecuencia de ello se originen variaciones significativas en la

informacion interna y externa facilitada.



Procesamiento de las transacciones: representa el riesgo de que se pueda
producir errores, fallos o caidas en |os sistemas utilizados en alguna de las

siguientes etapas que se enumeran a continuacion:

» Registro de la operacion: es el riesgo de que las operaciones no sean
registradas o no lo sean correctamente, originando una informacion
erronea acerca de la exposicion al riesgo y, consecuentemente, en la

posible toma de decisiones de negocio erréneas.

. Confirmacion: constituye tanto el riesgo de los datos erroneos de la
operacion no sean detectados, 0 no lo sean en el momento oportuno,

como de que las operaciones no registradas no sean identificadas.

- Liquidacion: es el riesgo de que los fondos o activos financieros
contratados no sean recibidos o entregados a la fecha contratada, o lo

sean incorrectamente.

» Acceso fisico: es el riesgo de que el dinero u otros bienes sean

accesibles al personal de la insititucion no autorizado.

.« Acceso a los sistemas: es el riesgo de que los registros contables y
operativos y la capacidad de movimientos de fondos sean accesibles a

personal de la entidad no autorizado.

- Valoracion: es el riesgo de que las posiciones sean valoradas
incorrectamente, por error de modelo, manipulacién o utilizacion de

parametros inadecuados.



5.5 Principios de Administracion de Riesgos “Banca Electronica”

establecidos por Basilea

Los principios de administracion de riesgo establecidos por el Comité de Basilea
relacionado con las operaciones de Banca Electronica estan enfocados en :
Board and Management Oversight; Security Controls; y Legal and Reputational

Risk Management.

Monitoreo de la Gerencia y Direccion de la Institucién “Board and

Management QOversight”

Debido que la junta directiva y la gerencia son responsables para
desarrollar la estrategia de negocio de la institucion y establecer una vigilancia
de direccion eficaz sobre de los riesgos, se espera que ellos esten informados y
que exista la documentacion de la decision estratégica acerca de cémo el
banco proporcionar los servicios e-banca. La decision inicial debe incluir las
responsabilidades especificas, politicas y mandos para dirigirse los riesgos. Se
espera que la supervisién comprenda la revisién y aprobacion de los aspectos
importantes del proceso de mando de seguridad del banco, como el desarrollo y
mantenimiento de una infraestructura de mando de seguridad que salvaguarde
apropiadamente los sistemas e-banca y datos de las amenazas internas y
externas. También debe incluir un proceso comprensivo para riesgos gerente
asociados con la complejidad aumentada de y confianza creciente en las
relaciones del outsourcing y las dependencias terceristas para realizar las

funciones e-banca criticas.
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. Controles de Seguridad “Security Controls’

Se debe contemplar los niveles de autorizacién, identificando los controles
de acceso logicos vy fisicos, incluyendo la seguridad de la infraestructura para
mantener |os limites apropiados y restricciones en las actividades del usuario
internas y externas, la integridad de los datos de transacciones, archivos e
informacion. Ademas, la existencia de pistas de la auditoria para todas las

transacciones de e-banca, asegurando la confidencialidad de informacién.

. Legal y Reputational Riesgo Direccidon ‘“Legal and Reputational Risk

Management’

Para proteger los bancos contra el hegocio, legal y riesgo de la reputacién,
deben entregarse los servicios e-banca en un consecuente y Ibase oportuna de
acuerdo con las expectativas del cliente y de acuerdo con una disponibilidad
rapida y demanda de la transaccion potencialmente alta. El banco debe tener la
habilidad para entregar los servicios e-banca a todos los extremo-usuarios y
poder mantener la disponibilidad en todas las circunstancias y planes de

contigencias en caso de las rupturas en sus servicios de e-banca.
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6. Desarrollo

6.1 Organizacion

La concepcion mas general que existe respecto a la organizacion y funciones
de las distintas areas dentro y fuera de la institucion en lo que se refiere al tema

de riesgos puede plantearse de acuerdo con lo siguiente:

» Comité Externo de Riesgos
» Consejo Directivo y de Administracion
- Area de Riesgos

- Areas de Operacion de Inversiones y Unidades de Negocio

1 Comité Externo de Riesgos, Consejo Directivo y de Administracién

El comité externo de riesgos y el consejo de administracion deben tener un flujo
de informacioén continua que les permita estar al tanto de los niveles de riesgo
que esta asumiendo la institucion, adicionalmente se debe llevar a cabo la
revaluacion periddica del grado de exposicion aceptable para la institucion con
relacion al manejo y medicion de riesgos, asi como el cumplimiento a los limites
establecidos, la existencia de controles internos funcionales y un proceso

extensivo de reportes y analisis de riesgos.

Es responsabilidad de estas entidades el determinar los limites de riesgo
permitidos en la operacion del negocio y darlos a conocer al area de riesgos
para su monitoreo y al area de inversiones para que estos limites sean tomados

en cuenta y respetados en la operacion diaria.
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2 Area de Riesgos

LLa importancia de contar con un area de riesgos dentro de una institucion,
radica en contar con un equipo de profesionistas especializados en el tema que
generen la informacién necesaria para crear la cultura de riesgos dentro de la

institucion.

Por analisis de riesgo se entiende la identificacion, medicién y monitoreo del
riesgo al que esta expuesta la institucion por la naturaleza propia de su
actividad. Para llevar a cabo el analisis de riesgo, es necesario que el personal
del area de riesgos cuente con los conocimientos generales en lo que se refiere
a los aspectos financieros, estadisticos y de la operacion del negocio
necesarios para el uso adecuado de toda la informacion que se requiere
manejar, para obtener mediciones de riesgo confiables y poder hacer la mejor
interpretacion de resultados de tal manera que esta informacion generada por el
area de riesgos sea de utilidad al resto de las areas usuarias dentro de la

institucion.

Asimismo es de suma importancia la retroalimentacion entre las areas de
riesgos, unidades de negocio y en especial las unidades de inversiones con el
proposito de que los resultados que esta generando el area de riesgos sean
conocidos y comentados por los expertos en inversiones, asi como que el area
de riesgos conozca la percepcion de la situacion del mercado directamente de

quienes estan llevando a cabo las operaciones en el dia a dia.
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3 Area de Unidades de Negocio e Inversiones

Deberan conocer los limites de riesgos establecidos por el comité de riesgos y
el consejo de administracion con objeto de que todas sus operaciones estén
regidas por estos limites institucionales. Asimismo el area de riesgos debera dar
a conocer los resultados del andlisis de riesgo, en términos de riesgo-

rentabilidad de la operacion, para que esta enriquezca la operacion del area de

inversiones.

6.2 Mapa del proceso de Banca Electronica

El proceso de Banca Electronica comprende el procesamiento de la gestion de
tarjetas de crédito y débito para una institucion financiera, conformada por los

siguientes subprocesos:

TARJETA DE CREDITO

APERTURAY INTERCAMBIO VALIDACION Y CONCILIACIONES/
DISTRIBUCION CAPTURA FRAUDE

Las funciones principales de los subprocesos de tarjetas de crédito

comprenden:

Apertura y Distribucion

. Garantizar el cumplimiento de los controles manuales y automatizados
establecidos.
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. Controlar la distribucion de plasticos y pines de tarjetas de crédito que
realiza outsourcing de tarjeta de crédito que seran remitidos luego a las
agencias a través de empresas de transporte de valores y monitorear

donde estan las tarjetas de crédito en un momento determinado.

Intercambio

. Monitorear las notas de consumo Visa y Mastercard solicitadas por los

otros bancos emisores de tarjetas de crédito.

. Controlar lo correspondiente a las solicitudes de notas de consumo por

contracargos recibidos, emitidos y adquiridos.

. Compensacion entre los bancos emisores y adquirentes (comision de

intercambio).

Validacion y Captura

. Garantizar el cuadre de los reportes de avances de efectivo realizados
por taquilla /ATM versus el reporte de efectivo enviados a credicard a

través del sistema de informacion.

. Garantizar la liquidacién de los resimenes de venta tarjeta de crédito
diariamente.
. Garantizar que los cheques devueltos a los clientes son relacionados y

enviados diariamente a Consorcio credicard para que se efectue el cargo

respectivo.



Conciliacion de cuentas contables

. Preparar mensualmente las conciliaciones de las cuentas contables

utilizadas por Tarjetas de crédito
. Garantizar el procesamiento del débito en la cuenta del cliente por
concepto de pagos automaticos efectuados a través de la revision del

reporte enviado por el outsourcing de tarjeta de crédito.

. Efectuar la transcripcion de los comprobantes contables.

TARJETA DE DEBITO

Las funciones principales del subproceso tarjetas de débito comprenden:

. Emitir oportunamente la informacion relacionada con las operaciones a

las areas involucradas en el proceso de Banca Electrénica.

. Efectuar y registrar de manera exacta y precisa las transacciones

generadas por el cliente.

. Garantizar que las transacciones efectuadas a través de cajeros

automaticos estén debidamente soportadas.
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. Administrar eficazmente los reclamos, las quejas y/o las inconformidades
manifestadas por los clientes y procesar en el tiempo oportuno los

reclamos de los mismos.

. Garantizar el maximo nivel de servicio de los cajeros automaticos del
Banco.
. Garantizar la oportuna y exacta compensacion de cajeros automaticos,

manteniendo los niveles de servicios con otros bancos y redes.

6.3 Modelo de la estructura de riesgos del proceso y los

controles vinculados a los riesgos del proceso

El establecimiento de los riesgos operacionales del proceso Banca Electronica
surge de la evaluacion de riesgo basado en las percepciones, suposiciones y
juicios de la gerencia acerca de los tipos de riesgos y controles del negocio
especificamente vinculados al proceso. Este proceso se centraliza en los
riesgos y controles que son resaltantes durante las discusiones con los duefios
y gerentes de los procesos y no se evalua la eficiencia y efectividad de los
controles que mitigan los riesgos identificados. Para el analisis de riesgo se
utilizé las matrices de riesgos donde reflejan la exposicién del riesgo
operacional para el proceso de Banca Electrénica. A continuacion, se
menciona la metodologia utilizada para luego llevar a cabo el analisi de riesgo

del proceso.
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. En las matrices de riesgo se muestran los riesgos brutos (definidos como

la posibilidad de que los riesgos impidan el logro de los objetivos sin
considerar los controles), y los riesgos residuales (definidos como los
riesgos después de considerar los controles establecidos por la

gerencia).

. En las matrices la direccion de las flechas muestra como el efecto de los

controles reduce el riesgo.

Modelo de la matriz de riesgo:

Alto

Casi
Cierto

Probable

Moderado

Poco
Probable

Probabilidad de ocurrencia

Raro

Insigni-

ficante
Bajo

B Ao riesgo
Moderado a alto
Moderado riesgo
Bajo a moderado riesgo
Bajo riesgo

(Riesgo bruto)
l (Efecto del control)
(Riesgo residual)
Menor Moderado  Mayor ggfti%g-

Magnitud del impacto————Alto
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Modelo de la estructura de riesgos del proceso de Banca Electrénica

Subproceso

APERTURA Y
DISTRIBUCION

Posibilidad de aprobacion de tarjetas de crédito
anteriormente negadas

Alto

Casi Il Ao riesgo
. Falta de documentacion en las solicitudes, o Cierto Moderado a aito
. . . ‘O Moderado riesgo
necesarias para la aprobacion. < Belo a moderado
= Probable nesgo
T . - 3 Bajo riesgo
. Posibilidad de que las tarjetas de crédito y los 8 CAB
pines de seguridad no sean entregadas - Moderado l l
T
oportunamente. 3, A B
= Poco
L ; . 8 Probable
. Posibilidad de extravio o robo del plastico y/o de S
los pines de seguridad, ya que el area no tiene 2 raro
|
i

acceso restringido.

. Posibilidad de fuga de informacion, debido a que
se maneja en el area toda la informacion del
cliente y su producto y no existe acceso
restringido.

Insigni-
ficante

Bajo

Menor Moderado Mayor

Magnitud del impacto

Catas-
trofico

Alto
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Controles vinculados a los riesgos del proceso (subproceso Apertura y Distribucion)

. Diariamente la Ejecutiva regional de banca electrénica lleva un cuadro control en excel de
solicitudes de tarjetas de crédito.
Resumen del cuadro control a la fecha de la auditoria de la distribucién de plasticos y pines

que realiza la empresa de servicios outsourcing de tarjetas de crédito.
. El departamento de crédito revisa la documentacion de solicitud de tarjeta de crédito recibida

por parte de las agencias.
. Inventario de tarjetas de crédito en béveda.

. Asignacién y cambio de plastico de las tarjetas suplementarias vinculadas al titular de la
tarjeta

. Solicitud del pin de la tarjeta de crédito

. Control del aumento del limite crédito.

. El Especialista de Gestion de Distribucién lleva un control manual de las tarjetas de crédito
recibidas por el outsourcing de tarjetas y a través de la aplicacion S.C.P (Sistema de Control
de Pléasticos) se le da movimiento de entrega a la tarjeta de crédito y se le asocia a cada
tarjeta de crédito un canal de distribucién que corresponde a cualquier Agencia de la
institucion.

. Entrega de las tarjetas de crédito hecha por la Unidad de Distribucién a la empresa que hace
la distribucién de las mismas (Blindados de Oriente o Servicios Panamericano). Informe de
excepciones / correcciones.

10.El Especialista de Gestién de Distribucién da el movimiento de salida del plastico a través de

una opcidn de la aplicacién una vez que se recibe el acuse de recibo por parte de las
Agencias, a través de la aplicacion S.C.P (Sistema de Control de Plasticos)

A B
X | X
X

X
X | X
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Controles vinculados a los riesgos del proceso (subproceso Apertura y Distribucion)

Riesgo

11.Las tarjetas de crédito entregadas al cliente directamente por el outsourcing de tarjeta, se
envia el acuse de recibo del lote de tarjetas de crédito a la agencia de la insititucion, estos
acuses de recibo y los enviados por las agencias se guardan por 6 meses en la oficina de la
institucion de Caracas.

12. Semanalmente el outsourcing de tarjeta envia a la Unidad de Distribucién de la institucion el
Reporte de Alertas sobre las tarjetas de crédito pendientes por entregar, sobre el cual el
Especialista de Gestion de Distribucién realiza una investigacion con cada una de las
Agencias del estatus de entrega de dichas tarjetas.

13. Seguimiento y analisis de las transacciones de acuerdo con los parametros de tiempo
establecidos para el procesamiento de los reclamos.
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Modelo de la estructura de riesgos del proceso de Banca Electronica

Subproceso

INTERCAMBIO '

Alto

, Casi Il Atto riesgo
F. Que los otros bancos efectuen contra cargos en la |y Cierto ecerato .t
cuenta de intercambio (débitos por devolucion de 8 e
. ° 3ajo a moderado
= Probabl riesgo
operaciones) 5 robable Bejo riesgo
o H
G. Las gestiones de cobro no son efectivas para §M°d9fad° ffl
efectuar la recuperacion de los contra cargos B poco FGH
efectuados por los otros bancos 3 Probable
o
H. Transacciones fraudulentas o Raro
Insigni- Menor Moderado Mayor Catas-
ficante tréfico
Bajo Magnitud del impacto ~Alto
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Controles vinculados a los riesgos del proceso (subproceso Intercambio)

El analista de validacién y captura verifica que la documentacién recibida esté
reflejada en la relacion enviada por la agencia y que hayan sido correctamente
procesados por la misma.

Procesos automaticos de la cobranza incluyendo revision de los cortes de facturacion,
monitorear los estados de cuenta esten correctos (que se ejecuten en su fecha y los
resultados).

Los cheques devueltos recibidos por parte de Contabilidad son relacionados en un
“cuaderno control de cheques devueltos”

El analista del area realiza el formato “Relacion cheques devueltos” y lo envia por fax
y por valija a consorcio Credicard para el cargo respectivo de los cheques devueltos.

El proceso de fraude efectia monitoreo de transacciones no comunes. Ejemplo:

utilizacion de la tarjeta 5 veces en un mismo dia, o0 en un mismo comercio. Llamadas
al cliente y monitoreo especial a las tarjetas de los empleados.

Efectuar oportunamente las reconsideraciones necesarias antes los otros bancos.
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Modelo de la estructura de riesgos del proceso de Banca Electrénica

Subproceso )
VALIDACION Y
CAPTURA
Alto
Casi Y riesgo
|. Posibilidad de duplicidad de procesamiento y/o g Cierto Moderado 2 afe
. . ., , loderado riesgo
liguidacion de resumenes de venta. g Bajo a moderado
* Probable nesgo
3 Bajo riesgo
J. Cheques devueltos por pago efectuados por los o
clientes que no son cargados nuevamente por el gMOdefadO
outsourcing de tarjeta de crédito. 8 roce 1 J K
% Probable i
K. Los pagos que hace el cliente que no pueden ser 2 1
procesados en su momento (Pagos Rechazados), c'i Raro
l

que no sean abonados a los clientes o sean Insigni- Menor Moderado Mayor Catas-

. . ficant trofico
abonados a otros tarjeta habientes . eane
Bajo—————Magpnitud del impacto Alto
. : Ries
Controles vinculados a los riesgos del proceso g0
1 |J|K

1. Procesos automaticos de la cobranza incluyendo revisién de los cortes de facturacion,
monitorear los estados de cuenta esten correctos (que se ejecuten en sufechaylos | X |X|X
resultados).
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Modelo de la estructura de riesgos del proceso de Banca Electrénica

Subproceso
CONCILIACIONES /
FRAUDE
Alto
L. Posibilidad de fraude contable por falta de ! Casi I Ao resgo
actualizacion en el sistema de los pagos g Clerto mge::x:s';z
s . o el i
automaticos efectuados por el cliente = Bajo a moderado
£ Probable resgo
E Bajo riesgo
M. Posibilidad de clonaciones de tarjetas de crédito )
%Moderado NM
N. Uso del plastico por personas distintas a los i
titul = Poco
Iulares. 8 Probable
3
2
a. Raro
l Insigni- Menor Moderado Mayor Catas-
ficante trofico
Bajo Magnitud del impacto Alto
. , Ri
Controles vinculados a los riesgos del proceso esgo
HLIMN
1. El proceso de fraude efectua monitoreo de transacciones no comunes. Ejemplo:
utilizacion de la tarjeta 5 veces en un mismo dia, o en un mismo comercio. Llamadas X X| X
al cliente y monitoreo especial a las tarjetas de los empleados.
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6.4 Analisis de riesgo y oportunidades de mejora del proceso

De cada uno de los sub procesos claves de la instituciéon evaluados para el
proceso de Banca Electronica se identificaron recomendaciones que fueron. En
la seccion de resultados del trabajo se mencionan los aspectos mas

importantes que surgieron durante el analisis de riesgo

En relacién con el analisis de riesgos del proceso de Banca Electrénica, se
observo que de acuerdo a la estructura de controles del proceso los riesgos

inherentes mas resaltantes son los que se mencionan a continuacion:

APERTURA'Y
DISTRIBUCION

Posibilidad de que las tarjetas de crédito y los pines de seguridad no

sean entregadas oportunamente.

Posibilidad de extravio o robo del plastico y/o de los pines de seguridad,

ya que el area no tiene acceso restringido.

INTERCAMBIO CONCILIACIONES/
FRAUDE

Las gestiones de cobro no son efectivas para efectuar la recuperacion de

los contra cargos efectuados por los otros bancos

Posibilidad de clonaciones de tarjetas de credito
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VALIDACION Y
CAPTURA

» Cheques devueltos por pago efectuados por los clientes que no son

cargados nuevamente por el outsourcing de tarjeta de crédito.

» Los pagos que hace el cliente que no pueden ser procesados en su
momento (Pagos Rechazados), que no sean abonados a los clientes o

sean abonados a otros tarjeta habientes.

Oportunidades de mejora del proceso

Establecer en el Area de Banca Electrénica politicas en cuanto a los
tipos de reclamos que la Entidad reconoce a los clientes, por ejemplo,

cuando se trata de:
Politica de tipos de reclamos:

Transacciones no reconocidas
Consumos no reconocidos
Cargos duplicados, errados, indebido

Transacciones con antiguedad mayor a 90 dias

o &~ 0=

Transacciones que correspondan a tarjetas inactivas, robadas o
extraviadas anteriores a la hora y fecha del bloqueo de los

mismos.

Establecer indicadores de gestion que permitan medir lo siguiente:



- Sobregiradas

- Pagos con cheques devueltos

- Cierre por requerimiento del cliente

- Cierre por la Entidad

- Exceso de limite de crédito

- Solicitudes negadas
Solicitudes recibidas versus aprobadas
Porcentaje de delincuencia (robo, fraude)

Solicitudes procesadas versus entregadas

Centralizar la distribucion de las tarjetas de crédito en una sola unidad

La activacion de la tarjeta procede cuando el cliente recibe dicha tarjeta,

para ello debera contactar al Banco via telefénica y proveer los datos

para confirmar dicha activacion

Configurar en el sistema la posibilidad de ingresar las solicitudes de
tarjetas recibidas para monitear el status de las mismas. Asi como

también, generar la base de datos de las tarjetas negadas.

Configurar en el sistema la posibilidad de ingresar las solicitudes de
tarjetas recibidas para monitear el status de las mismas. Asi como

también, generar la base de datos de las tarjetas negadas.

Configurar en el sistema un proceso que actualice el reporte de alertas
entregadas versus las tarjetas que han sido activadas y se encuentran

en uso.
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« Configurar en el sistema un proceso definido que contabilice los pagos

automaticos que realizan los clientes. Actualmente, el sistema debita

cliente, pero luego no efectua el crédito a una cuenta pote para que sea

distribuida contablemente.

» Establecer en el area de Distribucion de tarjetas de crédito y pines
medidas de seguridad necesarias, identificar el area como acceso

restringido.

« Establecer la emisién de los pines de las tarjetas de crédito a través de
una sola unidad actualmente pueden ser emitidos por la unidad de

atencion al cliente y por el outsourcing de tarjeta de crédito.
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7. Conclusiones y Recomendaciones

Es necesario que las instituciones cuenten con las herramientas
necesarias, para identificar riesgos genéricos y con sistemas de medicion, que
les permitan conceptualizar, cuantificar y controlar estos riesgos en el ambito
institucional. El objetivo principal de la administraciéon de riesgos es asegurarse
que las actividades de operacion e inversion de una institucién financiera, no

exponen a pérdidas que puedan amenazar la viabilidad futura de la institucion.

La administracion integral de riesgos es, en ultima instancia,
responsabilidad de la gerencia, direccion y del consejo de administracion de la
institucidn, ya que es a éstos a quienes corresponde determinar la direccion
estratégica a tomar, asi como la tolerancia al riesgo que estan dispuestos a
asumir. La administracion integral de riesgos, los modelos de medicién de
riesgo y sus sistemas de control interno deben ser acordes a las actividades
propias de cada institucion. Asimismo es importante evaluar los supuestos
cuantitativos y cualitativos implicitos en el sistema, asi como el grado de
efectividad de la institucion para controlar los mismos, los reportes de
informacion gerencial y otras formas de comunicacion, con el propdsito de que
éstos satisfagan los objetivos y sean adecuados para el nivel de negocios de la

institucion.

La alta direccion y el comité de administracion deben tener un flujo de
informacién continua que les permita estar al tanto de los niveles de riesgo que
esta asumiendo la institucion, adicionalmente se debe llevar a cabo la

revaluacién periddica del grado de exposicion aceptable para la institucion con
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relacion al manejo y medicion de riesgos, asi como el cumplimiento a los limites
establecidos, la existencia de controles internos funcionales y un proceso

extensivo de reportes y analisis de riesgos.

La administracion integral de riesgos debe incluir:

- Laidentificacion y valuacion de los distintos tipos de riesgos.

- El establecimiento de politicas, procedimientos y limites de riesgo.

« Monitoreo y reporte del cumplimiento de los limites establecidos.

» Delineacion del capital asignado y de la administracién de la cartera.

- Guias para el desarrollo de nuevos productos y la inclusiéon de nuevas
exposiciones al riesgo dentro de la estructura existente.

- Aplicacion de nuevos metodos de medicion a los productos existentes.

Una institucion financiera no debe aceptar la introduccién de un nuevo
producto hasta que todo el personal relevante asi como la alta direccién tengan
un entendimiento profundo del producto y que éste haya sido integrado a los
sistemas de medicion y control de riesgo institucionales. El proceso de revision
de los nuevos productos debe asegurar que estos sean introducidos de tal
manera que se estén limitando las pérdidas potenciales que de éstos pueden

surgir.

La evolucion hacia mercados globales, asi como la evolucion de los
instrumentos financieros, hace cada vez mas dificil la medicién de riesgos, no
obstante, existen metodologias y procesos de analisis, algunos de los cuales
son ya de uso comun, que permiten identificar los riesgos de ciertas actividades
de negocios y agruparlos de manera genérica dando como resultado una sola

medida por tipo de riesgo. Ademas permiten que las instituciones midan su
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riesgo con base en las caracteristicas especificas de sus carteras tomando en
cuenta las consideraciones pertinentes con relacion al perfil de riesgo y la

estrategia global de la institucion.

Todos los riesgos mayores deben ser medidos explicita y
consistentemente e integrarse a un sistema de medicidon de riesgos integral de
la institucion. Los sistemas y procedimientos deben reconocer que la medicion
de riesgos en muchos casos es una aproximacion sujeta a variaciones por
factores econémicos y de mercado. Una practica sana de medicion de riesgo
es mantener identificados de manera continua los cambios en las condiciones

del mercado que pueden afectar negativamente a la institucion.

Todas las inversiones en mercados de dinero, capital y cambios son
diferentes de institucion a institucion, éstas variaciones surgen de las
diferencias en tamano, estructura organizacional, sofisticacion de los sistemas
de computo, la estrategia de la institucion, las ganancias esperadas, el historial
financiero, y la experiencia en cuanto a pérdidas, riesgos y tipos de productos
que se estan operando. Como resultado de lo anterior las practicas, politicas y
procedimientos de una institucion en lo que se refiere a la administraciéon de

riesgos integral no necesariamente aplican en otras.

Un Sistema Integral de Administracion de Riesgos debe satisfacer lo

siguiente:

. Tomar en cuenta de manera integral los distintos tipos de riesgo a los
que la institucion esta expuesta

. Ser consistente con las recomendaciones formuladas internacionalmente



Permitir a las instituciones identificar, medir, administrar y monitorear los

distintos tipos de riesgos, de una manera integral.

Los elementos mas importantes dentro de un sistema de administracion integral

de riesgos son:

Identificacion de los distintos tipos de riesgo
Modelos para la medicion del riesgo
« Fuentes de riesgo

. Integracion de las anteriores
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