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RESUMEN

En vista de los altos costos por la pérdida de informaciéon en caso de una falla en los
sistemas principales de las empresas en Venezuela, surge la necesidad de tener
centros de computos alternos que puedan suplir las capacidades de procesamiento y
almacenamiento para poder continuar con sus operaciones hasta restituir la falla.

En este trabajo grado se va determinar el esquema de costos necesarios para poder
cubrir las capacidades de operacion, procesamiento y almacenamiento de la informacién
en sitios alternos dependiendo de los tiempos objetivos de recuperacion necesarios
para la empresa que requiere el servicio.

Se va utilizar la metodologia de proyecto “Global Method” de Hewlett-Packard (HP) y el
modelo econdmico financiero presentado por el profesor Adolfo Blanco en su Libro
Formulacién y Evaluacién de Proyectos. La metodologia de HP provee una serie de
pasos para disefiar y entregar proyectos basados en tecnologias de informacién y su
infraestructura relacionada; ésta en conjunto con la metodologia de formulacion
presentada por el profesor Blanco, permite de manera organizada y estructurada
formular proyectos para obtener el modelo de costos.

El resultado esperado es el disenio del esquema de costos de un sitio de contingencia
con capacidad de procesamiento y almacenamiento para poder recuperar la informacidn
de los centros de datos que pueda operar bajo la modalidad de servicio. Un buen disefio
que calcule los costos de infraestructura, software y operacién para un sitio de
contingencia permitira facilitar el analisis de inversibn en este tipo de proyectos.
lgualmente con el diseiio del esquema de costos necesario para un sitio de
contingencia las empresas podran evaluar la posibilidad de construir su propio centro
alterno o contratar una empresa que le suministre este tipo de servicio.

Palabras Claves: Costos//Centro de Computo// Informatica// Contingencia//
Recuperacion// Desastre



INTRODUCCION

Mantener la continuidad de los procesos negocio hoy en dia representa un punto
fundamental en las empresas en Venezuela. La mayoria de los duefios de empresas
conocen que puede ocurrir un desastre, pero no estan preparados para soportar sus
procesos de negocios ante una eventual contingencia.

En vista de lo anteriormente expuesto surge la necesidad de poder conocer los
procesos y proyectos involucrados en el area de recuperacion de desastres para
Centros de Computo en Venezuela. En el Capitulo 4 se desarrollan los conceptos de
continuidad de negocios, asi como su relacion con el area de Formulacion y Evaluacion
de Proyectos. El proceso de preparar una empresa para responder ante la posibilidad
de un desastre involucra varios proyectos, lo presentado a continuacién corresponde a
la fase final de una secuencia de proyectos ejecutados en varias etapas, donde se
realizd la documentacion, planeacion y evaluacion de los riesgos de manera previa al
presente Trabajo Especial.

En este sentido en el Capitulo 6 se desarrolla de una forma esquematica el modelo de
costos, utilizando la metodologia de proyectos “Global Method” de Hewlett-Packard y
formulacién y evaluacion de proyecto presentado por el profesor Adolfo Blanco en su
Libro Formulacién y Evaluacion de Proyectos (Blanco, 2001).

Asi mismo el modelo de costo se convierte en una herramienta de orientacion para
aquellas empresas que estén interesadas en conocer el esquema de costos necesarios
para la creacidn de un servicio de recuperacion para centros de computo en Venezuela,
basados en que conocen previamente sus procesos criticos de negocios y el riesgo
relacionados con cada uno de estos. lgualmente con el disefio del esquema de costos
necesario para un sitio de contingencia las empresas podran evaluar la posibilidad de
construir su propio centro alterno o contratar una empresa que le suministre este tipo de
servicio.

Finalmente, cada dia mas empresas en el mundo estan tomando en cuenta los
proyectos de continuidad de negocios, hechos mundiales como el 11 de septiembre del
2001 en New York y los recientes ataques terroristas el 11 de Marzo Madrid del 2004,
les hacen pensar que los desastres naturales o provocados pueden ocurrir. Venezuela
no escapa a esta realidad, hechos sociales como paros civicos o desastres naturales
como el producido en el Estado Varga, hacen pensar que el mercado de continuidad de
negocio en Venezuela es un mercado en crecimiento que aun no sido explotado.



1. CAPITULO. PROPUESTA DEL PROYECTO
1.1 JUSTIFICACION DEL PROYECTO

El sector de tecnologia es uno de los sectores que avanza mas rapidamente en
nuevos productos y servicios. Cada dia las empresas invierten mas en sus centros
de computo y dependen mas de la informacion que alli se almacena. Las grandes
corporaciones de tecnologia invierten en desarrollo de productos y servicios para
cubrir necesidades de las empresas en sus equipos de misién critica, para que
estos puedan soportar sus procesos de negocio y asi responder a los cambios que
les exige el mercado.

Hewlett-Packard (HP) es un proveedor de soluciones tecnoldgicas para
consumidores, negocios e instituciones a nivel global. Posee distintas soluciones
que abarcan las dareas de infraestructura de tecnologias de informacion,
computacion personal y dispositivos de acceso, servicios globales y soluciones de
imagenes e impresidn para el consumidor, asi como para las grandes, medianas y
pequefas empresas. Durante los dltimos cuatro trimestres los ingresos
representaron un total de 71.300 millones de ddlares.

El presente trabajo va ser desarrollado en la Division de Outsourcing de Hewlett-
Packard, ésta tiene un portafolio de servicios que cubre las necesidades de los
centros de datos alternos para los equipos de Misién Critica, asi como los
servicios de recuperacién y continuidad de negocio.

En Venezuela existen “Data Center” que sdélo poseen las condiciones de
infraestructura fisica como: condiciones estructurales sismo resistentes, fuentes
alternas de energia que duran hasta tres semanas sin fluido eléctrico externo y
otras condiciones de redundancia. Estos “Data Center” aunque poseen
condiciones estructurales redundantes, no poseen capacidades de
almacenamiento, procesamiento y operacion para poder suplir las necesidades de
servicios de continuidad de negocio de las grandes empresas del mercado
venezolano.

Cuando una organizacién estd comprometida con el éxito, de manera permanente,
es importante tener proteccion de su negocio en el caso de un desastre. Esta
proteccion consiste en un mecanismo de procesamiento alternativo, que puede
llevar a una empresa de un estado de desastre a un estado de recuperacién
completa de la forma mas rapida y eficiente posible.

En vista de la necesidad que tiene las empresas de poder contar con un centro
alterno de datos que sea administrado y operado por un tercero, y que ademas
pueda cubrir sus necesidades de procesamiento y almacenamiento, se va realizar
el diseno del esquema de costos de un sitio de contingencia para centros de
cdmputo en la ciudad de Caracas.



10

1.2 OBJETIVOS DEL PROYECTO

1.2.1.

GENERALES

Disenio de la estructura de costos de un sitio de contingencia operado bajo la
modalidad de outsourcing para recuperacion de Centros de Computo.

1.2.2.

ESPECIFICOS

e Determinacion de costos relacionados segun los tiempos Objetivos de
recuperacion.

e Formulacion del esquema de operacién en Outsourcing, determinando los
costos de operacion relacionados

1.3 MARCO ORGANIZACIONAL

El presente trabajo sera desarrollado en la Division de Outsourcing de Hewlett
Packard, ésta tiene un portafolio de servicios que cubre las necesidades de los

Centros de

Datos alternos para los equipos de Mision Critica, asi como los

servicios de recuperacién y continuidad de negocio.

1.4 MARCO TEORICO

1.4.1.

1.4.2.

1.4.3.

COSTOS

Costos Fijos

Costos en Proyectos
Costos Unitarios
Costos Variables
Estimacion

ALCANCE

Work Break Down Struture (WBS), es la desagregacidon de tareas
componentes y servicios en paquetes de trabajo mediante el uso de
tablas o graficos

SITIOS DE CONTINGENCIA

Acuerdo de Niveles de Servicio (ANS), es un indicador para medir
la calidad del servicio entregado por un proveedor. Es acordado
entre las partes y puede ser medidos en diversas unidades

Ambiente, significa los Recursos o0 elementos tecnologicos

relacionados que reciban un conjunto de Servicios de Operaciones.
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e Capacidad de Almacenamiento: es la capacidad que tiene un
equipo de computo de almacenar informacién puede ser medida en
Gybabytes, Terabytes.

e Capacidad de Procesamiento, es |la capacidad medida en unidades
de procesamiento (milisegundos o nanosegundos), o transacciones
por segundo o minuto (TPM) depende del sistema de informacion
que es ejecutado y el equipo utilizado.

e Centro de Recuperacion, significa el centro de coOmputo alterno
donde se operan los servidores dedicados a contingencia y se
procesaran las aplicaciones consideradas como criticas.(Hewlett-
Packard, 2003)

e Contingencia: Una contingencia es cualquier evento que interrumpe
o restringe el acceso a los procesos de negocios basados en
tecnologia de informacion. Puede ser un desastre natural como
incendio o inundacién, puede ser un Virus electrénico o un sabotaje,
una falla seria del hardware, incluso puede ser una huelga de
empleados o una contaminacion industrial que inhabilite el acceso a
sus Oficinas.

¢ Disponibilidad de la Infraestructura, significa el tiempo que tarda
en tener lista la infraestructura a partir de la aceptacién de la
Notificacion de la declaracién de desastre.

e “Data Center”, es una estructura fisica con todas las facilidades
(fluido eléctrico, temperatura adecuada, disefio) para operacion de
equipos de procesamiento.

e Equipo de Mision Critica, es un equipo de cémputo en el cual se
ejecutan sistemas indispensables para la operacidon de las empresas.

e Plan de Recuperacion de Desastres (DRP), significa el plan para
dar continuidad al negocio en caso de una contingencia ocasionada
por un desastre. El plan incluye los procesos y procedimientos de
recuperacion, analisis de aplicaciones criticas, opciones de
redundancia y respaldo, deteccién de eventos y personal requerido
para dar continuidad al negocio en caso de desastre.

1.5 MARCO METODOLOGICO

El trabajo especial utilizara una combinacion de dos metodologias, la primera, la
utilizada por el profesor Adolfo Blanco en su libro Formulacién y Evaluacién de
proyectos (Blanco, 2001), que permite de manera organizada y estructurada
formular proyectos de inversion; la segunda Global Method de Hewlett-Packard
que permite utilizar una seria de pasos y procesos para gerenciar proyectos de
tecnologias
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1.6 RESULTADOS ESPERADOS

Una vez concluido el analisis de costo necesarios para un sitio de recuperacion
alterno se debe evaluar la posibilidad de inversion propia para crear este tipo de
servicios en Venezuela. Asi mismo conociendo todos los elementos de costos de
un tipo de proyecto de este tipo se puede comparar el caso de inversion propia
contra operacion tercerizada. (Palacios,2000)

En vista de la creciente dependencia de la tecnologia y de los sistemas de
informacion de las empresas, este tipo de proyecto resulta una opcién de inversion
para las grandes empresas.

El mercado de Centros alternos de Recuperacién es un mercado insatisfecho en
Venezuela, por lo cual un estudio de los costos necesario para una inversién de
esta magnitud ayudaria a los inversionistas y a las empresas a evaluar las
distintas alternativas.

1.7 BIBLIOGRAFIA

Andrews, Linda (2003). Papering Over a Disater (Papeles sobre un Desastre).
InformationWeek. 8 de Septiembre, pagina 60.

Blanco, Adolfo (2001). Formulaciéon y evaluacién de Proyecto. Fondo Editorial
Tropykos.

Hewlett-Packard. Unidad de Continuidad de Negocio. Recuperado el 15 de
Noviembre del 2003 desde:www.hp.com/hps/continuity,hp, 2003

Hewlett-Packard intranet,. Recuperado el 10 de Noviembre del 2003 desde:
http://athp.hp.com/portal/index.jsp

Hewlett-Packard. Metodologia Global Methods,. Recuperado el 10 de Noviembre
del 2003 desde: http://epmo.services.hp.com/globalmethod/pm/html

Palacios, Luis enrique (2000). Principios Esenciales para Realizar Proyectos.
(Segunda Edicion). Publicaciones UCAB.

1.8 CONSIDERACIONES ETICAS

Los nombres de los clientes y algunos costos internos no seran colocados ya que
existen estrictos acuerdos de confidencialidad entre la Empresa patrocinante de
este proyecto y sus clientes.
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Existen entidades a nivel mundial que certifican los sitios de contingencia entre
ellas estan las grandes empresas de Tecnologia. Algunas de esta emiten
certificados como son el Certificado Suntoned emitido por la Empresa SUN

Microsystems.

El algunos casos la infraestructura y los procesos de operacion en “Data Center” o
Centros de Datos de contingencia son certificados por las Bancos Centrales de las
paises como es el caso de Argentina y México especificamente. Para el caso
especial de este trabajo no existe una regulacion existente en Venezuela.

1.9 CRONOGRAMA DE EJECUCION

1. Figura Cronograma de Ejecucién del Proyecto Especial

Actividad

Duracién

Comienzo

Fin [October [November [December

21/09 [ 28/09 [ 05/10 [ 12/10 [ 19/10 [26/10 [ 02/11 [ 09/11 [ 16/11 [ 23/11 [ 30/11 [ 07/12 [ 14/12] 21/12

1]
1 Proy Sitios de Contil 41 days Thu 09/10/03  Thu 04/12/03
Proyecto UCAB
2 E Definicion del Tema 10 days Thu 09/10/02
3 Tutor 18 days  Thu 23/10/03
4 Validar aceptacion del tutor 5 days Thu 23/10/02
5 Validar conocimiento del tema 5 days Thu 30/10/02
6 Valirdar Credenciales del Tutor 3 days Thu 06/11/02
7 Enviar comunicacion UCAB 5 days Tue 11/11/02
"Tutor"
8 HITO: Tutor aceptado Odays  Mon 17/11/02
9 Proyecto sitios de contigencia 31days Thu23/10/03 Thu 04/12/03
10 Conseguir informacién 5 days Thu 23/10/02.  Wed 29/10/0%
11 Validar Bibliografia 5 days Thu 30/10/03°  Wed 05/11/0%
12 Primera validacién Seminario 1 day Thu 06/11/02 Thu 06/11/0%
13 HITO:Entrega documento escrito 0 days Thu 06/11/02
primer borrador
14 Realizar correciones hechas en 10 days Fri 07/11/02  Thu 20/11/02
seminario
15 Ajustes finales 10 days Fri 21/11/02  Thu 04/12/02
16 Validar en Seminario 41 days Thu 09/10/03  Thu 04/12/03
17 Control de calidad en catedra de 41 days Thu 09/10/02
18 HITO: Entrega en coordinacién de 0 days Thu 04/12/02
postgrado

Wed 22/10/0%
Mon 17/11/03 vy
Wed 29/10/02
Wed 05/11/0%
Mon 10/11/0¢
Mon 17/11/0¢
Mon 17/11/02 & 17

Thu 06/11/02 06/11

v v
Thu 04/12/0%
Thu 04/12/0% & 0412

1.10 PRESUPUESTO

El presupuesto estimado es:

1.

Tabla Presupuesto Estimado del proyecto Especial

Concepto Monto en BS.
Papeleria 200.000
Asesoria 300.000
Total 500.000
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2. CAPITULO. OBJETIVO

El objetivo del proyecto es desarrollar un modelo de costo para que usuarios
externos, como son organizaciones o grandes companias, puedan tener una
visién clara de los costos asociados a un sitio de contingencia para recuperacion
de centros de computo y a su vez puedan evaluar la posibilidad de contratar el
servicio en el esquema de outsourcing, es decir, establecer un modelo de pago
mensual bajo la modalidad de contratos anualizados.

El desarrollo de este producto es abordado desde la Optica de la compafiia que
presta el servicio, y tomando en cuenta que en un proyecto previo las grandes
empresas saben cuales son sus procesos criticos, las aplicaciones que los
soportan y los Tiempos Objetivos de Recuperacion (RTO) de las mismas. El
modelo de costos no representa un estudio de factibilidad, puede ser utilizado
como un componente de un estudio de factibilidad posterior, pero no persigue
como fin obtener un crédito o presentarselo a un grupo de inversionista, ya que es
desarrollado desde la perspectiva de quién presta un servicio y analiza los
elementos de costo necesario para brindar el mismo.

El modelo de costos de un sitio de contingencia para recuperacidén de centros de
cdmputos se basa en distintas variables que van depender del andlisis previo
realizado en el cliente o usuario final del sitio de contingencia para recuperacion
de centros de cdmputo. El anélisis consiste en la revision de sus procesos criticos
del negocio, impacto en caso de una contingencia (desastre natural, guerra civil o
cualquier contingencia real), y el costo de esta contingencia en la operacién de la
empresa. Este proceso no forma parte de los objetivos de este trabajo, pero debe
ser realizado como paso previo para poder comparar este costo vs. el costo de un
centro de procesamiento alterno en estado de contingencia.

El objetivo principal es el disefio de la estructura de costos de un sitio de
contingencia operado bajo la modalidad de outsourcing para recuperacion de
Centros de Computo.

2.1 OBJETIVOS ESPECIFICOS

Disefo de la estructura de costos segun:



15

2.1.1. LOS TIEMPOS OBJETIVOS DE RECUPERACION (RTO)

Este modelo desarrolla los costos de los distintos elementos relacionados para
tiempo objetivos de recuperacion entre 0 y 8 horas, para tiempos de recuperacion
mayores se debe realizar un analisis segun el uso, pero dicho andlisis no forma
parte de los objetivos de este trabajo. Como se mencionara posteriormente en el
Capitulo Marco Teo6rico los tiempos objetivos de recuperacién representan el
tiempo medido en horas que transcurre desde que se declara la contingencia
hasta que son restablecidas las operaciones en el centro de cémputo alterno.

2.1.2. ESQUEMA DE OPERACION EN OUTSOURCING

El proceso de continuidad de negocio contempla un proyecto previo de planeacion
de desastres que consiste en ubicar los procesos criticos del negocio y cuantificar
su posibilidad de falla ante un desastre, como resultado del proceso anterior los
posibles usuarios del servicios de sitios de recuperacidn deben evaluar la
construccién de un centro de datos alterno propio o buscar un compania que les
suministre el mismo servicio de forma tercerizada, estableciendo un modelo de
negocio que sea atractivo para las companias, es decir, que los costos ofrecidos y
el modelo de operacion sea mas eficiente que si lo realizan las mismas empresas.
El modelo de costo para prestar este tipo de servicios es uno de los objetivos del
presente trabajo, el plan de recuperacion de desastres mencionado anteriormente
es un proyecto previo que no forma parte del alcance de este trabajo

El modelo contempla el producto final como un servicio; es decir, presenta un
resumen de los costos mensuales que se incurren cuando se opera un sitio de
recuperacion de centros de computos en Venezuela.

La estructura de costos presentada podria formar parte de un estudio econdémico
financiero mas detallado para aquellos usuarios que deseen construir un centro de
cdmputo alterno con un alcance que abarque desde la construccion de dicho
centro hasta su posterior adecuacion.

En éste Trabajo Especial no se profundiza en las &reas econémicas relacionadas
con las edificaciones del Centro de Dato, debido a que se asume que existen los
servicios de “Data Center” ya construidos en la ciudad de Caracas. La
construccidn fisica del “Data Center” representa otro proyecto.
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3. CAPITULO. MARCO ORGANIZACIONAL

El presente trabajo se desarrolla en una empresa lider en el sector tecnoldgico.
Hewlett Packard (HP) es un proveedor global de productos, tecnologias,
soluciones y servicios para consumidores y negocios. Las ofertas de la compania
comprenden infraestructura de  computo,dispositivos de acceso personales,
servicios globales, asi como impresion e imagenes. La inversion anual de $4 mil
millones de ddlares en Investigacion y Desarrollo alimenta la invencion de
productos, soluciones y nuevas tecnologias para poder servir mejor a sus clientes
y entrar en nuevos mercados. Hewlett-Packard inventa, disefia y entrega
soluciones tecnolégicas que conducen a dar valor en los negocios, crear valor
social, y mejorar las vidas de los clientes. (Hewlett-Packard, 2003).

La fusion en Mayo del 2002, entre Hewlett-Packard y Compaq Computer
Corporation, forjo6 una equipo dinamico y poderoso de 140,000 empleados con
capacidades en 160 paises, y haciendo negocios en 43 monedas y 15 idiomas.
Las ventas combinadas de ambas empresas fueron de $72 mil millones de délares
en el ano fiscal que termind el 31 de Octubre del 2002. La Directora Ejecutiva y
Miembro de la Junta Directiva, Carly Fiorina, lidera a HP, cuya base corporativa
esta ubicada en Palo Alto, California. (Hewlett-Packard, 2003).

El trabajo especial se va desarrollar en el area de Servicios de Hewlett-Packard,
especificamente en la divisidn de Outsourcing llamada dentro de Hewlett-Packard
como “Managed Services”.

Managed Services es una Unidad de Negocios Global (GBU) dentro de HP
Servicios cuyo propdsito es proveer servicios y soluciones para administrar
componentes técnicos y requerimientos de negocio de una infraestructura de
tecnologia empresarial. Esto incluye:

e Administracién del ambiente de tecnologia existentes y futuro

e Transformacién de las operaciones de tecnologia para soportar objetivos de
negocio cambiantes

e Adquisicibn y operacibn de activos de tecnologia y de personal
relacionado.

La Misidén de la unidad sera la extension perfecta de la organizacion de tecnologia
de nuestros clientes al enfocarse en la excelencia operacional e impulsar el
crecimiento del negocio sin perder su rendimiento.
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La Visidén de la unidad es ser el proveedor lider de soluciones de administracion
de tecnologia para los complejos y evolutivos ambientes de negocio de nuestros
clientes.

Dentro de la unidad de “Managed Services” existe la linea de servicios de
Continuidad de Negocios. Este linea de servicios ha recuperado mas de 5000
desastres en el mundo desde 1983 (Hewlett-Packard, 2003). Dentro de los
proyectos de inversion del afno 2003 y 2004 esta contemplado el andlisis de ésta
linea de negocios para el mercado de Venezuelay Latinoamérica en general.

La unidad de “Managed Services” o “Outsourcing” de Hewlett-Packard, tiene un
portafolio que cubre los servicios de recuperacién y continuidad de negocio para
clientes Empresariales, llamados internamente “Enterprises”. Las empresas
“Enterprises” son aquellas companias que facturan més de 60 millones de dblares
al ano. Dentro de este grupo de empresas estan los posibles usuarios de este
proyecto especial.
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4. CAPITULO. MARCO TEORICO

A continuacion se van a desarrollar algunos puntos que van a girar sobre tres ejes
fundamentales ellos son los conceptos relacionados con continuidad de negocios,
formulacién y evaluacion de proyectos, y Outsourcing.

4.1 CONTINUIDAD DE NEGOCIO

De acuerdo con la definicion del “Disaster and Recovery Institute” (Disaster and
Recovery Institute, Estrada, 2003, p.2) la planificacion de la continuidad de
negocio también llamado “DRP” por sus siglas en Ingles “Disaster & Recovery
Plan” es el proceso de desarrollar métodos y procedimientos anticipados que
permitan a las organizacion responder a los imprevistos, a fin de que las funciones
cruciales para el negocio puedan continuar sin interrupciones o cambios drasticos.

Un desastre es cualquier acontecimiento que hace que uno o mas sistemas de
cdmputo ubicados en las instalaciones principales de las grandes empresas se
vuelvan inoperables y fuercen al usuario de este tipo de servicio a declarar la
contingencia y notificar a su proveedor de continuidad de negocio.

Una contingencia es cualquier evento que interrumpe o restringe el acceso a los
procesos de negocios basados en tecnologia de informaciéon. Puede ser un
desastre natural como incendio o inundacién, puede ser un virus electrénico o un
sabotaje, una falla seria del hardware, incluso puede ser una huelga de empleados
0 una contaminacion industrial que inhabilite el acceso a las oficinas.

Hoy en dia el término Recuperacion del Negocio “Business Recovery” es mas
ampliamente usado que el de Recuperacidon de Desastres “Disaster Recovery”, ya
que el foco de este servicio debe ser que los procesos del negocio se puedan
mantener operando, y no solo los sistemas de computacion y la infraestructura de
redes. A veces se intercambia el término Recuperacion del Negocio con el de
Continuidad en el Negocio “Business Continuity”, sin embargo, este ultimo abarca
no solo los procesos de negocio sino todo los elementos involucrados (Tecnologia,
Gente, Procesos, Infraestructura, Activos). (Hewlett-Packard Business Continuity,
2003). Para poder brindar los servicios de continuidad de negocio, es necesario
conocer a los elementos de costos que forman parte de un proyecto de sitios de
contingencia que pueden operar bajo la modalidad de “outsourcing”.

La tendencia es que las grandes empresas inviertan mas en tecnologia para
soportar sus procesos de negocio, y esto a su vez las hace dependientes de la
informacion almacenada en sus centros de computo, es por ello que es importante
conocer el costo de sitios de contingencia que permitan mantener la operacion
continua ante cualquier desastre natural o provocado.
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Antes de realizar un proyecto de continuidad de negocios las empresas deben
poder cuantificar el costo de tiempo fuera o de no funcionamiento de sus procesos
de negocio. Esto es un proceso previo donde se cuantifica el riesgo y la
probabilidad de ocurrencia de siniestros, y cual seria su impacto en los procesos
de negocio. Este proyecto no forma parte de este trabajo de investigacion y
desarrollo, pero es uno de los requisitos previos para poder conocer cuales
procesos son susceptibles de operar en un sitio alterno. En la tabla siguiente se
muestran los costos promedios por hora en délares americanos segun el tipo de
aplicacion e industria.

2. Tabla Costo de Tiempo fuera de las aplicaciones
Fuente: Contingency Planning Research (Zannos, 2004,p.7)

Averoge cost per
Indus try Appication hour of downtime
(U.S. ddlars)

fincncd lorokerage operations $ 7,840,000

finondd aedt cordsdes

:

poy-per-view $ 183,000
retail home s hopping (T V) $ 137,000
retail catdog sdes $ 109,000
frons portation drline reservations $ 108,000

entertanment fele-ticket sdes $ 83,000
shipaing package shipping $ 34,000

fincndd AT M fees $ 18,000

$ 3,160,000

Source: Confingency Planning Research

Este trabajo presenta el disefio de un esquema de costos necesarios para poder
establecer un sitio de contingencia para centros de cémputo, donde el “Data
Center” o lugar en el que va funcionar el Centro de Computo ya esta construido.

Un centro de recuperacion representa el centro de cdémputo alterno donde
funcionan los procesos dedicados para contingencia, y se procesaran las
aplicaciones consideradas como criticas. Los centros de recuperacion operan en
Centros de Datos comUnmente llamados “Data Centers”, estos tienen distintas
clasificaciones segun la infraestructura que posean. Los “Data Center” que son
utilizados para sitios de contingencia tipicamente son estructuras disefiadas bajo
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el concepto de duplicidad o también llamada redundancia n+1, esto significa que
existe un elemento adicional de todos los elementos necesarios para su
funcionamiento.

Entre las caracteristicas mas importantes que debe tener los “Data Center”
utilizados para este propédsito deben estar:

e Ubicacion: Deben estar ubicados en zonas de baja probabilidad
sismica.

e Hospedaje: los equipos para contingencia deben estar cerrados
por una jaula de rejas metalicas, por cliente.

e Monitoreo ambiental con aire acondicionado de precision,
controles de humidificacion y fuentes de energia continuas.

e Sistemas de redundancia n+1 para generacion de energia,
UPS’s, rectificadores y red publica de energia. Fuentes
redundantes de energia por rack y switches de transferencia.

e Sistemas de deteccion y supresion de incendios por areas
independientes, alarmas sonoras y visuales.

e 3 Niveles de Seguridad: El primero a través de vigilancia fisica y
los otros dos niveles a través de un Control de Acceso de
Seguridad con tarjetas electromagnéticas, asi como camaras de
circuito cerrado de television.

En la tabla siguiente se muestra la clasificacion de los “Data Center” segun sus
elementos de infraestructura.

3. Tabla Clasificacién de los “Data Center”
Fuente: (HP business continuty Center, 2004)

CLASIFICACION DEL DATA CENTER

COMPONENTES Tier I Tier II Tier I11 Tier IV
Electricas) 1 1 1 Activa, 1 Pasiva 2 Activas
acondicionados, Barra A+B de
Corriente electrica, generadores,

entre otros) N N+1 N+1 2 (N+1) or S+S
Voltages Provistos LV (208-400 V) LV (208-400 V) MV (12-20 kV) MV (12-20 kV)
Costo de contruccion relativo

($/metros cuadrados) 1 1,5 2 2,5
Tipicas base de sisefio

(watts/metros cuadrados) 200-300 400-500 800-1500 1500+
Disponibilidad del Sitio 99,6710% 99,7490% 99,9820% 99,9950%

En la mayoria de los proyectos de continuidad de negocio se utiliza un area para
el equipo gerencial que maneja la crisis, algunas veces se llama el Centro de
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Direccion de Desastres o Crisis, este puede estar ubicado en el mismo sitio donde
se encuentra el “Data Center” o en otras edificaciones, tipicamente es para un
grupo reducido de personas de la empresa que utiliza el servicio. El Centro de
Direccion de Desastres puede estar ubicado en las instalaciones del mismo “Data
Center” o en otro edificio para disminuir el riesgo. “En Contingencia los procesos,
la informacién y la gente deben estar en lugares separados para de esta manera
disminuir el riesgo” (Hewlett-Packard Business Continuity, 2003).

Los Tiempos de Objetivos de Recuperacion (RTO por sus siglas en Inglés
“Recovery Time Objectives”) es el tiempo medido en horas que transcurre desde
que se declara la contingencia hasta que son restablecidas las operaciones en el
centro de computo alterno.

El disefio de costo esta directamente relacionado con los Tiempos Objetivos de
Recuperacion y estos a su vez estan relacionados con los niveles de servicios que
van recibir el usuario final del sitio de contingencia para recuperacién de Centros
de Cémputo. Los Acuerdos de Niveles de Servicios (ANS) o “SLA” por sus siglas
en Inglés (Services Level Agreement) son un indicador para medir la calidad del
servicio entregado por un proveedor, para el caso de los centros de recuperacion,
estos ANS son los Tiempos Objetivos de Recuperacion. La clasificacion de los
Tiempos Objetivos de Recuperacion se muestra en la siguiente figura siguiente.

2. Figura Tiempos Objetivos de Recuperacién
Fuente: (HP Business Continuity, 2004, Zannos, p.16)

Tiempo Objetivos de
Recuperacion (RTO)

~

servicio continuo

2:8hacs RTO | servicio inmediato

>72 horas RTO

servicio bésico /
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Adicionalmente a los procesos es importante conocer las necesidades de
almacenamiento y procesamiento de cada una de las aplicaciones, ya que estas
estan directamente relacionadas con en el modelo de costos. La capacidad de
almacenamiento se entiende como “la capacidad que tiene un equipo de computo
de almacenar informacion puede comunmente medida en Gybabytes o Terabytes.
La capacidad de procesamiento es la capacidad medida en unidades de
procesamiento (milisegundos o nanosegundos), esta depende del sistema de
informacion que es ejecutado y el equipo utilizado”. (Spina, 2003, p.3)

4.2 FORMULACION Y EVALUACION DE PROYECTOS

En todo proyecto de inversion se deben realizar tres estudios ellos son: estudio de
mercado, técnico y econdmico-financiero. El estudio técnico persigue como
objetivo la determinacién de capacidades, y los procesos involucrados para la
elaboraciéon de un producto o servicio. El estudio de mercado persigue verificar la
posibilidad real de penetracion de un producto o servicio. Los estudios de
mercado y técnico no forman parte de este trabajo especial, pero es importante
conocer algunos conceptos relevantes que se mencionaran a continuacién, asi
mismo no se desarrolla un todos los conceptos relacionados con el estudio
economico-financiero completo, sino los mas relevantes relacionado con el
esquema de costo de un producto o servicio.

Es muy importante conocer el monto de un proyecto para poder comparar y de
esta manera comprobar su factibilidad econémica y financiera, de tal manera que
asegure la resolucion de necesidades (Blanco, 2001,105). Hoy en dia estas
necesidades en las empresas se traducen en poder cuantificar el costo de un
“seguro” que les garantice la continuidad de su operacion ante una contingencia o
desastre. La mayoria de las empresas no cuantifica lo dependiente que son sus
procesos de su infraestructura tecnoldgica, “la mitad de las empresas que pierden
toda su informacion ante un desastre nunca vuelven abrir sus puertas, 60%
pueden estar fuera del negocio en dos anos” (Centro de investigacién de sistemas
de informacion de la Universidad de Texas, Zannos, 2004, p.11).

“La tarea de formular proyectos, incluye la preparacion y evaluacion de ellos, tiene

complejidades, luego cabe preguntarnos sobre el nivel de detalle que convendra
perseqguir’. (Pereira,1996, p.14). En este proyecto se aborda de forma detallada el
esquema de costos dentro del estudio econdémico teniendo en cuenta los
conceptos anteriores relacionados con el area de continuidad de negocios. Es
importante mencionar que dentro del estudio econémico sélo se va desarrollar el
esquema de costos. Este proyecto es abordado desde la perspectiva de quién
disefa un sitio de contingencia para prestar un servicio a grandes empresas.

Dentro de los conceptos relacionados con el estudio de mercado cabe mencionar
la diferencia entre el costo y el precio. “El precio es la cantidad de dinero que un
comprador da a un vendedor a cambio de un bien o servicio.
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El costo es el valor perdido de los otros usos de los recursos utilizados del bien o
servicio, basandonos en los costos de oportunidad. El precio representa un pago,
mientras que el costo mide un valor de los recursos involucrados” (Pereira, 1996,
p.38). La relacion de los costos para sitios de contingencia depende directamente
de los tiempos objetivos de recuperacion, que es uno de los indicadores mas
relevante. “Tedricamente del cruce de la funciones de demanda y oferta se obtiene
el precio, desde el punto de vista practico, suele ser dificil determinar dichas
funciones” (Blanco, 2001, p.138). Este trabajo no realiza un anélisis del precio del
producto, aunque la estructura de costo facilitaria a cualquier posible proveedor
interesado en prestar este tipo de servicio la determinacion de los costos y éste a
su vez determinaria el precio, en funcién de los costos, pero es importante
destacar que el precio que debe ser utilizado para determinar el flujo de caja de un
proyecto es el precio determinado por la curva de la oferta y la demanda, o en la
practica el precio del mercado y éste la mayoria de las veces no coincide con el
precio fijado por el esquema de costo.

Dentro del estudio técnico hay algunos conceptos relacionados con los costos de
produccién que se deben mencionar. Se considerara como costo todos los
recursos y esfuerzo que intervienen para producir un bien o servicio y que se
pueden identificar facilmente (Pereira, 1996, p.144).

Como se mencioné anteriormente los costos para el disefio de sitios de
contingencia dependen de los Tiempos Objetivos de Recuperacion y estos a su
vez de las necesidades de los procesos de negocio, utilizando el criterio de
prorrateo de costo por beneficio que menciona que “los beneficios por cada
propdsito constituyen la base del prorrateo” (Pereira, 1996,p.147). El modelo de
costo se basara en este fundamento para realizar la distribucién de los costos de
los elementos comunes en la estructura de costo. Asi mismo, dependiendo del
namero de usuarios del servicio (grandes empresas) y de los tiempos objetivos de
recuperacion el modelo puede variar. En el presente trabajo especial se hara el
diseno de los costos tomando en cuenta tiempos objetivos de recuperacién entre 0
y 8 horas.

A partir de las caracteristicas del servicio y su disefio funcional se puede obtener
la estructura de costos, y como los costos son egresos del flujo de caja, esto dara
como consecuencia una mayor o menor rentabilidad (Pereira, 2000, p.144).

“Para poder determinar si la rentabilidad econémico-financiera del proyecto es lo
suficientemente atractiva como para ponerlo en marcha, los instrumentos mas
utilizados son: la Tasa Interna de Retorno y el Valor Presente Neto. La medicién
de la rentabilidad debe abarcar dos objetivos del promotor y la del negocio”
(Blanco,2001, p.153). En este proyecto de desarrollo de la estructura de costo se
asume que el promotor va realizar el proyecto a una tasa muy baja ya que como
parte de la estrategia o lineamiento corporativo deben promover este tipo de
servicios en el mercado.
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4.3 “OUTSOURCING”

Algunas veces, las empresas no tienen experiencia en determinados procesos,
desean mejorar sus niveles de servicios internos y ahorrar costos. Desde el punto
de vista de negocio existen otras companias que pueden realizar estas labores
para cubrir esta necesidad a través de la produccién de un bien o servicio, cuando
este se delega a un tercero se le llama “Outsourcing”. La palabra “Outsourcing”
envuelve mucho mas que comprar un tipo particular de producto o servicio, existen
algunos factores como la experticia del aliado de negocio que brinda el servicio,
facilidades para adaptar una solucién estandar a requerimientos especificos del
cliente o necesidades de Niveles de servicio y finalmente una relacién de negocio
a largo plazo de ambos socios invierten para obtener un beneficio
(Grossman,2002).

Segun el Gartner Group el area de “outsourcing” sera uno de los primeros
mercados de crecimiento en el area de servicios de tecnologia, crecera mas
rapido que servicios de consultoria e integracidén de procesos (Gartner, 2004). Una
de las posibles razones es que las empresas esperan mejor retorno de la inversion
sobre sus activos relacionados con la tecnologia, y a su vez esperan que puedan
responder rapidamente a las exigencias que les demande el negocio. Cuando una
operacion esta tercerizada y controlada bajo unos niveles de servicio, puede
crecer mas facilmente, ya que el proveedor que realiza la operacion tercerizada
debe ser un especialista.

Los proyectos de continuidad de negocio, algunas veces no pueden ser
tercerizados por razones de seguridad o politicas corporativas, ésto hace que las
empresas tengan que invertir en bienes y servicios para poder contar con gente,
procesos Yy tecnologia para estar protegido ante una contingencia.

Asi mismo para poder tomar la operacién de un proceso o producir un bien o
servicio para una empresa bajo la modalidad de “outsourcing”, se debe pasar por
una serie de fases, que tratan de conocer su filosofia y optimizar los procesos para
producir beneficios a para ambos (Gorssman, 2002). Se debe tomar en cuenta
que “algunos ciclos de proyectos son similares tienen nombres de fases vy
entregables similares, pero pocos son iguales” (PMBOK, 2000, p.13). Para los
proyectos de outsourcing o tercerizados generalmente existen las siguientes
fases:

e Fase de contratacion es la fase inmediatamente después de aceptados
los términos y condiciones de la negociacion o servicio.

e Fase de transferencia de Operacion, o también Illamada “Due
Dilingence” en esta fase la compania que va prestar el servicio conoce el
funcionamiento de la operacion antes de ser transferida al tercero.
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Muchas veces el personal de la compania que presta el servicio y la
compafiia que lo contrata trabajan de manera conjunta para verificar
estandares, politicas y procedimiento.

Fase de transicion consiste en el proceso de ir tomando progresivamente
las operaciones de un cliente, en esta etapa la compania que presta el
servicio opera bajo sus propios medios y costos. Al final de esta fase se
debe tener en funcionamiento los Acuerdos de niveles de servicios (ANS).
Para el caso especifico de proyectos de continuidad de negocios esos
Acuerdos de Niveles de Servicios son los Tiempos Objetivos de
Recuperacién como se menciond anteriormente.

Fase de Operacion estable en ella se realizara la operaciéon propia del
Outsourcing, con el desarrollo de los servicios asumidos por operador del
Sitio alterno de procesamiento a lo largo del periodo pactado, y con los
Acuerdos de Niveles de Servicios pactados de comun acuerdo al final de la
fase de transicion.

Cuando un servicio es realizado por un tercero deben existir niveles de operacion
o forma de medir la calidad de entrega del servicio. Estos acuerdos se traducen en
indicadores que van cambiando a lo largo de la fase de ejecucién del proyecto
mencionadas anteriormente, ellos son:

Niveles Objetivos de Servicios llamados también “SLO” por sus siglas en
ingles “Services Level Objetives”, representan el indicador del
funcionamiento de la operacién en la fase de transferencia de la operacion
y en la fase de transicién.

Los Acuerdos de Niveles de Servicios Acordados (ANS) o “SLA” por
sus siglas en Ingles (Services Level Agreement) son un indicador para
medir la calidad del servicio entregado por un proveedor al final de la fase
de transicion.
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5. CAPITULO. METODOLOGIA

En el presente trabajo se utiliza una combinacion de dos metodologias, la primera,
la utilizada por el profesor Adolfo Blanco en su libro Formulacién y Evaluacién de
proyectos (Blanco, 2001), que permite de manera organizada y estructurada
formular proyectos de inversion; la segunda Global Method de Hewlett-Packard
que permite utilizar una seria de pasos y procesos para gerenciar proyectos de
tecnologias. “Global Method” no profundiza en el area de costos, pero analiza en
detalle los procesos y elementos relacionados en el area de tecnologia, en
consecuencia, es relevante sefalar que el presente trabajo s6lo abarca el disefo
de costo, y no el estudio de completo de factibilidad del proyecto, es por ello que
no se realizan todos los pasos necesarios para un estudio de factibilidad.

La combinacién de las dos metodologias permite obtener un balance entre los
pasos, actividades, tareas y su relacion con los elementos de costos; estos
aplicados a un proyecto para la creacién de un sitio de contingencia. El apoyo de
ambas metodologias contribuye a identificar todos los elementos de costo para
prestar un servicio de manera tercerizada.

Es relevante mencionar que la metodologia “Global Method” es aplicable a
cualquier proyecto de tecnologia. En el Capitulo 6 (Desarrollo de producto) se
identificaran los elementos de costos usando los procesos definidos por la
metodologia.

El modelo de costo desarrollado utiliza el “Solution Architecture Blueprint” de
“Global Method”, para identificar los elementos que intervienen para crear un
servicio de un sitio de recuperacion para centros de computo y su relacion con los
tiempos Objetivos de recuperacion que son validados segun las necesidades de
los usuarios del servicio de contingencia. Similarmente utiliza la evaluacién
econOmica para identificar estos elementos, e identificar su incidencia en el costo
total del servicio.

A continuacién se presenta los aspectos mas importantes de las dos
metodologias.

5.1 METODOLOGIA GLOBAL METHOD

La Metodologia “Global Method” de Hewlett-Packard provee un marco de
referencia para manejar proyectos de tecnologia mejorando las estructuras de
costos, identificando necesidades y adaptandola pro activamente a los cambios.
(Hewlett-Packard, 2003, Global Method). La parte de metodologia llamada TTM
por sus siglas en Inglés “Transition & Transformation Methodology” que forma
parte de “Global Method” permite entregar de manera segura los niveles de
servicios ofrecidos en la etapa de transformacion para obtener el funcionamiento
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acorde a los niveles de servicios ofrecidos (Transition & Transformation
Methodology, 2004)

La Metodologia Global Method incorpora muchas de las mejores practicas de la
IT Infrastructure Library (ITIL). ITIL es un estandar del gobierno Britanico
manifestado en un conjunto de libros que describen las “mejores practicas” para la
entrega y administracion de las funciones del servicio Infraestructura tecnolégica.
El objetivo de la IT Infrastructure Library, comiunmente llamada 'ITIL", es el de
facilitar las mejoras en la eficiencia y efectividad al proveer la calidad de los
servicios de Infraestructura Tecnoldgica y de la administracién de la infraestructura
de Tecnologia dentro de una organizacion.

Basado en la experiencia provista por los largos y complejos “outsourcing”
manejado por Hewlett-Packard, la metodologia provee un marco de referencia
para estar seguro que todos los aspectos en un proyecto de tecnologia son
cubiertos. Igualmente cubre todo el ciclo de proyectos, desde la formulaciéon hasta
la ejecucion y cierre. En el caso particular del trabajo especial de grado sélo se
hace énfasis en las areas de la metodologia que estan relacionadas con el disefio
de proyectos.

La metodologia cubre todo el ciclo desde que ocurre una necesidad hasta la
entrega de un bien o servicio. Es una metodologia evolutiva que tiene las
siguientes fases: evolucion, analisis, disefio, implementacion, manejo, evolucion.
Por su caracter ciclico permite mejoras cada vez que se avanza en la ejecucion
del proyecto. Dentro de la fase de disefio que es la que aplica para el trabajo
especial, tiene una serie de categorias que son usadas segun el tipo de proyecto y
las distintas necesidades de los clientes o de los productos y servicios. Las
categorias dentro de la etapa de disefio son las siguientes:

Desarrollo de aplicaciones
Implementacion
Integracién

Estrategia y Arquitectura
Soporte

Transformacion

La categoria que va ser utilizada en este trabajo es la de Estrategia y Arquitectura
tecnoldgica, ya que en ésta se realiza énfasis sobre los requerimientos necesarios
para cubrir una necesidad de desarrollo y disefio de servicios. Esta se divide en

e “ENTERPRISE ARCHITECTURE BLUEPRINT”, tiene foco en los
elementos de valor dentro de una solucion como son costo y riesgo. Incluye
las necesidades para entregar un servicio.

e “ENTERPRISE ARCHITECTURE CONCEPT”, tiene foco en transformar
las necesidades estratégicas en modelo viable.
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e REQUERIMIENTOS, es la captura, sintesis, de las necesidades de la
solucién.

e “SOLUTION ARCHITECTURE BLUEPRINT”, consiste en transformar en
una solucion lo suficientemente elaborada las necesidades del cliente.

5.2 FORMULACION Y EVALUACION

La evaluacion econdmica financiera de proyectos encierra, por lo general, el
mismo grado de complejidad para empresas grandes y pequeias (Blanco, 2001),
la metodologia presentada por el profesor Blanco profundiza en la formulaciéon y
evaluacion de proyectos, asi como los fundamentos tedricos y practicos que los
sustentan, aunque su libro presenta el analisis completo desde la formulacién
hasta la evaluacion de proyectos, el presente trabajo sélo se analiza el segmento
de costos de produccién, incluidos dentro del andlisis econémico financiero.

“Otro aspecto importante en la evaluacion de proyecto, es que todo proyecto tiene
caracteristicas propias que no puede esperarse encontrarlas en otro proyecto”
(Blanco, 2001,p.106). Los proyectos de tecnologia tienen elementos financieros
comunes, pero su enfoque especifico puede hacerlo diferente y complejo, es por
ello, que este trabajo sblo abarca la determinacion de costos, que puede ser
utilizada, como parte de un estudio econdémico financiero completo que va desde
el analisis de la inversidbn hasta el analisis de resultados y ademéas puede
contribuir a la evaluacion de rentabilidad y analisis de sensibilidad para un
proyecto posterior. De los tres estudios (mencionados en el marco tedrico) que
conforman una evaluacion de un proyecto, el estudio de mercado y técnico varia
mucho cuando se refiere a empresas grandes y pequenas, y de distintos sectores,
sin embargo es posible mantener un denominar comun que es el estudio
econdmico financiero.

Toda evaluacion de proyecto debe comenzar con el estudio de mercado y seguir
con el estudio técnico, pues ambos necesitan intercambiar informacion para
autodefinirse (Blanco, 2001). La relacion del estudio técnico y de mercado, revela
la interrelacion de los costos y los ingresos. En este trabajo se desarrolla la
definicibn de costos de produccién, basados en la relacibn de costos y
necesidades para desarrollar un servicio de contingencia. Estas necesidades se
traducen en los tiempos Objetivos de Recuperacién, que no es mas que el tiempo
medio que transcurre desde que ocurre una contingencia hasta que son puestos
operativos los procesos de negocio, pero no se desarrolla un estudio de mercado
para conocer las necesidades de los clientes y sus tiempos Objetivos de
Recuperacién, este es un proyecto previo, pero necesario.

En el desarrollo de costo del producto se va a utilizar primero la identificacién de
los elementos de costo y luego su interrelacidén con los tiempos Objetivos de
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Recuperacién definidos segun la categorias definidos con la ayuda de la
metodologia Global Method.
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6. CAPITULO. DISENO Y DESARROLLO DEL MODELO DE COSTO

Las grandes empresas dependen cada dia mas de sus procesos tecnoldgicos y
estos a su vez de la infraestructura que soporta sus sistemas de informacién y
demas aplicaciones. Segun Gartner Group en el 2005, mas del 60% de las
grandes empresas habran invertido en planeacion de la continuidad de negocio
(Gartner Group, Estrada, 2007, p.7).

La planeacion de la continuidad de negocios es un proceso que comienza a partir
de un plan de contingencia, y como resultado del mismo las empresas pueden
cuantificar el impacto de las contingencias en sus procesos de negocio, y finaliza
con un proyecto de continuidad negocios, que puede 0 no requerir un sitio de
contingencia alterno para recuperacion de centros de computos.

Como se menciono en el Capitulo 2 (Objetivo) el producto es un modelo de costo
para la creacién de un sitio de contingencia para recuperacion de centros de
computd visto desde la éptica de la companiia que desea prestar el servicio, es
por ello, que a lo largo de este capitulo se explicara de manera detallada los
costos necesario para la creacidon de un sitio de contingencia utilizando los
conceptos del &mbito financiero y de gerencia de proyectos sefialados en el marco
tedrico, junto con el apoyo de la Metodologia Global Method.

6.1 DEFINICION DEL MODELO DE COSTOS

En la figura siguiente se presenta la estructura desagregada de trabajo (WBS,
Work break Down Structure) de los costos relacionados con sitios de contingencia
para recuperacion de Centros de Computo.

3. Figura WBS General del Modelo de Costos
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El modelo contempla tres grandes elementos de costos que son:

e (Costos de Infraestructura
e (Costos de Soporte y Mantenimiento
e (Costos de Recursos Humanos

Cada uno de estos paquetes de costos sera desarrollado basado en los Tiempos
Objetivos de Recuperacion (denominados RTO por sus siglas en ingles Recovery
Time Objetives) y el estado de funcionamiento en que se encuentren; destacando
la diferencia de los costos en los estados de operacion estable, contingencia y
simulacion de la contingencia.

Para el calculo de todos los componentes de costos se utilizard un modelo basado
en precios constantes en ddélares y no precios corrientes para de esta manera
simplificar los procesos de ajuste por inflacion y devaluacion cambiaria, asi mismo,
permitir un enfoque “realista de la incidencia que tienen los factores econémicos,
sociales y politicos que envuelven a todo proyecto, que nos hace reconocer como
mas adecuada la utilizacion de precios constantes”. (Blanco, 2001, p.112).De la
misma manera no se separa la inversion en aportes propios o de tercero ya que
se asume que el inversionista o promotor, en este caso la empresa que va
suministrar el servicio tiene como directriz invertir en este tipo de proyecto con
aportes propios.

Como se mencion6 en el Capitulo 4 (Marco Tedrico), una contingencia es
cualquier evento que interrumpe o restringe el acceso a los procesos de negocios
basados en tecnologia de informacion. Puede ser un desastre natural como
incendio o inundacion, puede ser un virus electrénico o un sabotaje, una falla seria
del hardware, incluso puede ser una huelga de empleados 0 una contaminacion
industrial que inhabilite el acceso a las oficinas.

Existen tres estados posibles de funcionamiento en un sitio de recuperacion para
centros de cédmputos ellos son:

e Operacién Estable
e Simulacién de Contingencia
e Contingencia Real

Cuando el sitio de recuperacion de centros de computo esta funcionando bajo los
niveles de servicios acordados se denomina Operacién Estable. Una vez
declarada la contingencia por el cliente o usuario del servicio, cambia el estado de
funcionamiento de operacion estable a contingencia, éste ultimo estado implica
procesos y recursos adicionales. La simulacion de contingencia es un proceso de
practicas anuales donde se efectuan simulacros programados, para verificar que
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todos los equipos (gente, procesos y tecnologia) estén preparados para su normal
funcionamiento, tipicamente es en horario laboral y tanto la organizacion que
presta el servicio como la que lo solicita conocen que no es una amenaza real.

A continuacion se desarrolla cada uno de los elementos de la estructura de costos

de un sitio de contingencia para recuperacion de Centros de Computos tomando
en cuenta sus estados de funcionamiento.

6.1.1. COSTOS DE INFRAESTRUCTURA

El WBS siguiente muestra la estructura desagregada de costos del area de

infraestructura.
4. Figura WBS Costos de infraestructura
COSTOS DE SITIOS DE CONTIGENCIA PARA
RECUPERACION DE CENTROS DE COSTOS
|
[ Infraestructura ]
| | | | | |
Infraestructura Equipos Software
Fisica (Edificaciones)
Data Center Servidores Sistema
Operativo
Facilidades Almacenamiento Base
De Datos
Instalacién Comunicaciones HprEEaEr
f Instalacién ) f Monitoreo, seguridad y
) replicacion
Instalacion




33

6.1.1.1. INFRAESTRUCTURA FiSICA (EDIFICACIONES)
e “DATA CENTER’

Los “Data Center” son estructuras fisicas donde operan los centros de cémputo. El
modelo contempla la utilizacion ““Data Center” ya construidos en la ciudad de
Caracas; es decir, los costos asociados a la infraestructura redundante de
ingenieria civil no esta contemplado en este modelo de manera separada, sino
como un cargo mensual al servicio de contingencia.

Todos los elementos de costos anteriormente mencionados como componentes
del “Data Center” son tangibles y son calculados en el modelo como un costo fijo
que depende de los metros necesarios para almacenar la infraestructura requerida
para el centro de cdémputo alterno.

Este modelo contempla el costo de “Data Center” como un servicio contratado, es
decir, sblo se considera el costo por metro cuadrado de alquiler mensual del area
necesaria para la operacién de los equipos utilizados para la contingencia. Los
Activos Fijos de la estructura de construccién no son costos de este proyecto.

Si es un modelo basado en equipos dedicados, es decir con tiempos objetivos de
recuperacion entre 0 y 8 horas, se debe contemplar que el costo aplicable debe
ser el area estandar requerida por los servidores, equipo de almacenamiento,
router, switches o cualquier otro equipo necesario para la operacion en
contingencia de manera dedicada.

Este modelo s6lo analiza los costos de la renta por el espacio en un “Data Center”
para tiempo de recuperacion entre 0 y 8 horas, para tiempos de recuperacidn
mayores se debe realizar un andlisis de metros cuadrados compartidos segun el
uso, pero dicho analisis no forma parte de este trabajo. Para los tiempos objetivos
de recuperacion mencionados anteriormente la incidencia de costo no varia por el
cambio de estado de operacion estable, contingencia o simulacion de
contingencia, al menos que sea requerido mas metros cuadrados al agregar un
equipo. De manera general los costos de alquiler mensual por los servicios de
“Data Center” son directamente proporcionales a los metros de cuadrados
requeridos por los equipos y estos a su vez dependen de los tiempos objetivos de
recuperacion. Los costos por metro cuadrado dependen del la clasificacion del
“Data Center” mencionada en el Capitulo 4 (Marco tedrico), basados en el
esquema de a mayor redundancia de componentes mas costoso. Para obtener
los costos mensuales del “Data Center” se multiplica la tarifa por metro cuadrado
por el nimero de metros cuadrados requeridos.
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e FACILIDADES

Los procesos bajo una contingencia no funcionan al 100% de su operacion
normal, es por ello que existe un equipo gerencial reducido que dirige y maneja la
crisis. Este equipo gerencial necesita facilidades como: teléfono, fotocopiadora, fax
y computadores para ser usados en caso de una emergencia. Estos costos van a
depender del numero de personas y la ubicacion del Centro de Direccion de
Desastres. .

En contingencia o simulacion de contingencia existe un costo unitario diario por
cada uno de estos servicios. Tipicamente cuando ocurre una contingencia los
servicios o facilidades del centro de manejo de desastres son utilizados las 24
horas, lo que implica un costo mayor en el estado de contingencia a simulacién de
contingencia. En operacion estable existe un costo mensual de mantenimiento o
reserva en caso de utilizar estos servicios

En la tabla siguiente se refleja como deberia ser la estructura para este punto,
tomando en cuenta una renta mensual de alquiler o reserva de los servicios de
facilidades del centro de direccion de desastres para 12 personas, una tasa de
cambio de 2800 bolivares por délar y 30 dias por mes. Asi mismo es importante
destacar que son necesarios los costos unitarios por dia, ya que dependiendo de
los dias de duracion de la contingencia real o simulada, este punto tendra
incidencia en el costo total. Igualmente estos valores dependen de la tasa de
cambio, numero de personas, y duracion de la contingencia real o simulada, es
decir, estos son los parametros de este elemento de costo.

4. Tabla Costos relacionados con el Centro de Manejo de Desastre

Costo Costo mes
Cantidad Unitario Costo mes (BS) (USD) Costo Dia
Centro de Manejo de Desatre
Alquiles Mensual del Edificio 0 5.000.000 5.000.000 0 -
Telefono 12 190.000 2.280.000 814 27
Alquiler Fotocopiadora 1 1.600.000 1.600.000 571 19
Alquiles fax 1 400.000 400.000 143 5
Mensajero 1 600.000 600.000 214 7
Alquiler PC 12 36.000 9.000.000 3.214 107
4,957 165
PARAMETROS
TRM 2800 Tasa de cambio usd/bs
Numeros de Puesto en Contigencia 12 Numero de presonas que participan en el centro de manejo de crisis

Si existen costos adicionales a los anteriormente mencionados estos pueden ser
agregados, definiendo su dependencia o no con el numero de personas, por
ejemplo, si se desea agregar un costo por facilidades de alojamiento en caso de
contingencia, este seria calculado colocando su costo unitario por el numero de
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personas, de igual manera existen costos que no dependen del numero de
personas como son el costo del alquiler del fax.

6.1.1.2. EQUIPOS

Los elementos de hardware dentro de una estructura de un sitio de contingencia
para recuperacion de centro de coOmputo se pueden dividir en cuatro grandes
grupos ellos son: Servidores, Unidades de almacenamiento, Equipos de back-up o
librerias, equipos de comunicaciones y equipos de replicacion. Como menciona
Blanco en su libro “todos ellos son activos fijos tangibles, existen otros rubros
intangibles como son la instalaciéon de cada uno de estos elementos” (Blanco,
2001, p.145). Todos los equipos tienen un componente de instalacion asociado,
que es agregado como un elemento adicional a cada uno de los paquetes de
costos.

5. Tabla Costos relacionados con equipos

Unidad Unidades
Utilizada % de utilizacion Totales Costo Unitario Costo Total
EQUIPOS

Servidores

Servidor 1 maquina 100% 1 500 500

sub-total servidores 500
Almacenamiento

Disco disco 100% 1 200 200

San de Datos maquina 100% 1 200 200

sub-total almacenamiento 400
Comunicaciones

Cintas para Backup cinta 100% 1 3 3

sub-total comunicaciones 3
Equipos de restore y Recuperacion

Equipo LTO méaquina 100% 1 3 3

Equipo LTO maquina 100% 1 2 2

sn- total E. Restore 5
Otros

Equipo de Replicacién maquina 100% 1 1 1

sub-total- Otros 1

Total Costo Equipos (A) 909

En la tabla anterior se presenta el desglose de costo para el rubro de costos de
equipos. La “unidad utilizada” representa la unidad en la que se compra el equipo
por ejemplo disco, cinta, maquina. El campo “% de utilizacion” depende los
tiempos objetivos de recuperacién (RTO), para RTO entre 0 y 8 horas es
necesarios realizar el calculo del costo del equipo con una adjudicacion al
proyecto de cien por ciento de su valor, debido a que todo el equipamiento va ser
utilizado de manera total por un solo cliente. Asi mismo para los tiempos objetivo
de recuperacion entre 8 y 24 horas es posible aplicar un factor entre 50% y 30%
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del costo del hardware al proyecto, esto es basado en el principio de que dicha
infraestructura puede ser reutilizada entre 2 o 3 clientes adicionales, tomando en
cuenta que cumplan caracteristicas técnicas de similitud en sistema operativo.
Para tiempos objetivos de recuperacién entre 24 y 72 horas el costo aplicable al
proyecto varia ente un 49% y 10% debido a que estos equipos son utilizados en
multiples clientes y su pago esta sujeto al uso.

Un mismo elemento de hardware puede ser usado para varios clientes si existen
caracteristicas similares como igualdad en sistemas operativos y bases de datos.
Las “Unidades de totales” se refiere al nimero de equipos que van a ser utilizados
en la solucion. El “costo unitario” es el costo de cada equipo y el costo total sera la
multiplicacion de % de utilizacién por costos unitarios por numero de unidades.

Vale la pena mencionar que la mayoria de los equipos para un centro de
recuperacion para centros de computos alternos son importados, es por ello, que
en el costo unitario deben estar incluidos los costos de transporte, nacionalizacion
y aduana, en el caso que los equipos estén en Venezuela, no se colocaran estos
costos.

6.1.1.3. SOFTWARE

Existen cuatro grandes niveles en los cuales se puede separar el software
utilizado ellos son: sistema operativo, base de datos, aplicacion, monitoreo y
replicacion. Los costos aplicables al modelo generalmente son de dos tipos,
costos de instalacién y de licenciamiento. Los costos de Licenciamiento son
costos tangibles, los costos de instalacién son costos intangibles como se
mencion6 anteriormente.

6. Tabla Costos Relacionados con el software

SOFTWARE
Sistemas Operativos
| Win 2K AS Licencia 100% 2 3.000 6.000
Bases de Datos
Licencia 100% = 1 0
Aplicacion -
Licencia 100% = 1 0
Respaldo y recuperacion
| Data Protector Licencia 100% 1 554 554
Monitoreo -
Licencia 100% - 1 0
Replicacion =
Licencia 100% = 1 0
Total Costo de Software (B) 6.554

En la tabla anterior se presenta el desglose de costo para el rubro de costos de
software. De la misma manera que los equipos, la “unidad utilizada” representa la
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unidad en la que se compra el software, ejemplo por “licencia”. EI campo “% de
utilizaciéon” depende los tiempos objetivos de recuperacion.

El software para el sistema operativo dependiendo del tipo de solucién puede
estar incluido dentro de los costos del hardware. Para realizar un modelo estandar
que pueda ser aplicado con cualquier proveedor es recomendable, separar los
costos de los servidores y del sistema operativo. En los casos donde el sistema
operativo forme parte integral equipo, la incidencia del costo del sistema operativo
sera cero, en caso contrario se indicard de manera separada.

El software de Base de datos en algunos casos es costeado por el usuario del
centro de cdmputo y no debe ser incluido como un costo adicional al modelo. El
modelo debe contemplar ambos puntos de vistas, los casos donde el operador del
centro de contingencia sea el usuario licenciado de la Base de Datos o los casos
donde sea el cliente el usuario licenciado de la Base de Datos, el primer caso el
“% de utilizacion” sera 100% ya que los costos son cargados al modelo, en el
segundo caso es cero, ya que el cliente es el duefio de sus licencias.

El software de aplicacién no tiene incidencia en este modelo debido a que en
estado de contingencia, el cliente utilizara el mismo licenciamiento que utiliza en
su Centro principal, ya que se necesita recuperar el mismo estado en el cual
estaba su operacion antes de la contingencia, esto hace necesario la utilizacién de
la misma aplicacién con un licenciamiento idéntico.

Adicionalmente, existe software que no forman parte de los servidores que son
utilizados para las aplicaciones, pero son necesarios en las areas de respaldo y
recuperacion que deben ser incluidos en el modelo de costo. El costo de este
software depende del numero de clientes que usen este servicio, es decir, el
porcentaje de incidencia de este costo sigue el criterio de prorrateo de costo por
beneficio que se menciond en el Capitulo 4 (Marco teorico) (Pereira, 1996, p.147),
ejemplo si se va utilizar el mismo software entre cuatro clientes con el mismo
numero de servidores el porcentaje de utilizacion sera 25%, si entre es entre 2
clientes el porcentaje de utilizacién sera 50%, es decir, se utiliza un prorrateo por
uso.

6.1.1.4. INSTALACION

Los costos de instalacion son costos asociados con labor o mano de obra, es por
eso que se sefalan de manera separada. Son costos intangibles pero deben ser
considerados en el momento de realizar la inversidn inicial, asi mismo forman
parte del rubro de activos fijos y pueden ser depreciados como parte de la
inversién inicial.
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7. Tabla Costos de Instalaciéon

Unidad Unidades

INSTALACION Uilizada  %de utilizacion Totdles  Costo Unitario  Costo Total
Instalacion del Data Center Labor 100% 1 400 400
Instalacién Equipos Labor 100% 1 500 3.500
Instalacion software Labor 100% 1 8.000 8.000
Instalacion Otros Labor 100% 1 8.000 0

Total Costo de instalacion (C) 11.900

En la tabla anterior se presenta el desglose de costo para el rubro de costos de
instalacion.

Utilizando el mismo esquema de la infraestructura, equipos y el software, la
“unidad utilizada” representa la unidad en la que se realiza la instalacion, el costo
puede ser una sola vez independiente de la duracidén, en ese caso se coloca la
palabra labor, o puede depender de los dias de instalacién, en ese caso se
colocaria un costo por dia de instalacion y en la unidad utilizada se colocaria dia.
El campo “% de utilizacion” depende los tiempos objetivos de recuperacion, en el
caso de la instalacién se va amortizar 100% del costo, ya que es un costo inicial
necesario para el funcionamiento de la solucion. Las “Unidades de totales” se
refiere al numero de instalaciones, la mayoria de las veces sélo existe un costo
unico de instalacion, pero es posible que pueda realizarse una re-instalacion y
este costo variaria. El “costo unitario” es el costo de cada instalacion y el costo
total sera la multiplicacién de % de utilizacion por costos unitarios por numero de
unidades.

6.1.1.5. CONSOLIDACION DE COSTOS DE INFRAESTRUTURA

En la tabla siguiente se muestra una consolidacibn de los costos de
infraestructura, es importante sefalar, que todos los costos de los equipos,
software y la instalacién forman parte de la inversién inicial, y su incidencia
mensual en el modelo de costo va depender del método de depreciacién y
amortizacién que se utilice. A diferencia de los costos por alquiler mensual de la
infraestructura del “Data Center” que es un costo mensual recurrente y no forma
parte de la inversion inicial.
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8. Tabla de Costos totales de infraestructura

Unidad Unidades
Utilizada % de utilizacion Totales Costo Unitario Costo Total
EQUIPOS
Servidores
Servidor DL380 maquina 100% 2 5.477 10.953
sub-total sevidores 10.953
Almacenamiento
Disco disco 100% 2 3.577 7.154
sub-total almacenamiento 7.154
Comunicaciones
Swiches libreria cinta 100% 1 5.359 5.359
sub-total comunicaciones 5.359
Equipos de restore y Recuperacion
Libreria de back-up Shore DLT8000 (Provista por soporte) méquina 100% 1 0 0
sn-total E. Restore 0
Total Costo Equipos (A) 23.466
SOFTWARE
Sistema Operativo
Win 2K AS Licencia 100% 2 3.000 6.000
Base de Datos
Licencia 100% - 1 0
Aplicacion -
Licencia 100% - 1 0
Respaldo y recuperacion
| Data Protector Licencia 100% 1 554 554
Monitoreo -
Licencia 100% - 1 0
Replicacion -
Licencia 100% - 1 0
Total Costo de Software (B) 6.554
Unidad Unidades
INSTALACION Utilizada % de utilizacion Totales Costo Unitario  Costo Total
Instalacion del Data Center Labor 100% 1 400 400
Instalacion Equipos Labor 100% 1 500 3.500
Instalacion software Labor 100% 1 8.000 8.000
Instalacién Otros Labor 100% 1 8.000 0
Total Costo de instalacion (C) 11.900
TOTAL INFRAESTRUTURA TECNOLOGICA (a+b+c) 41.921

Asi mismo se debe tomar en cuenta los anos del proyecto y el método de
depreciacion. Como los afnos de duracion del proyecto constituyen un parametro,
el modelo contempla depreciar en la misma cantidad de afnos en la cual se va a
prestar el servicio, tipicamente “el nimero de afos aplicable a la depreciacion esta
directamente relacionada con la vida util del activo y se supone que una vez
finalizado ésta la empresa promotora recupera la inversion” (Blanco, 2001,p.146),
el area de tecnologia los afos de depreciacion suelen estar entre 1 a 3 anos, pero
se debe tomar en cuenta que en los proyectos de continuidad de negocios los
montos de inversién son altos, es por ello que se recomienda depreciar a 3 afos
los equipos. Los valores de amortizacion, aplicada sobre los activos intangibles
también estan sujetos al mismo numero de afnos aplicados a la depreciacién. Es
recomendable no incluir ningun valor de salvamento ya que muchas veces no se
conoce de manera certera cual va ser el valor de rescate de un elemento de
infraestructura o software al final de la vida util.
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El valor de depreciacién y amortizacion total de cada uno de los rubros de los
elementos de equipos (punto 6.1.1.2) y software (6.1.1.3), divididos entre el
numero de anos constituyen el valor anual de Depreciacion dividido entre 12
meses por ano constituyen el valor mensual aplicable al modelo por concepto de
Depreciacion. Como el modelo contempla el andlisis de costo para la operacion en
Outsourcing este valor no puede ser olvidado ya que representa un elemento
importante de costo.

6.1.2. SOPORTE Y MANTENIMIENTO DE LA INFRAESTRUTURA

La infraestructura utilizada para prestar el servicio de contingencia para centros de
cdmputo debe tener soporte y mantenimiento anual contratado con los
proveedores de los equipos. Los contratos de soporte y mantenimiento garantizan
el funcionamiento 6ptimo de la infraestructura utilizada en el sitio de recuperacion
para centros de computos.

Existen distintas formas de contratos de soporte y mantenimiento, que varian
desde soporte reactivo; es decir, el problema es resuelto el siguiente dia laboral
después de que ocurre la falla, hasta soporte pro-activo, que contempla un
monitoreo constante de los equipos, y si ocurre una falla el problema es resulto en
menos de una hora. Es importante destacar, que para un sitio de contingencia, el
nivel de contrato de soporte y mantenimiento que debe ser utilizado para el
modelo de costo debe ser el mas avanzado, debido a la importancia de correcto
funcionamiento de los equipos en el sitio de contingencia. Para estandarizar este
tipo de contratos, todos los contratos en el modelo deben ser mencionados de
manera anualizada por cada uno del los equipos que formen parte de la
infraestructura.

9. Tabla Resumen de costos totales de soporte y mantenimiento

Unidad Unidades Costo Unitario Costo
Utilizada % de utilizacion  Totales Anual Total
SOPORTE EQUIPOS
Servidores maquina 100% 1 12.000 12.000
Almacenamiento maquina 100% 1 14.000 14.000
Equipos de comunicaciones maquina 100% 1 11.000 11.000
Otros magquina 100% 1 0 0
Total soporte equipos (A) 37.000
Soporte Sistema Operativo magquina 100% 1 5.000 5.000
Soporte Base de Datos procesador 100% 1 4.000 4.000
Soporte Aplicacion maéquina 100% 1 2.000 2.000
Soporte Software de respaldo y
recuperacion maquina 100% 1 1.000 1.000
Software de Monitoreo maquina 100% 1 5.000 5.000
Software de Replicacion maquina 100% 1 5.000 5.000
Total soporte de software (B) 22.000

TOTAL SOPORTE (Anual) (A+B) 59.000
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En la tabla anterior se resume el esquema de costos necesarios para los costos
de soporte y mantenimiento de los equipos.

Como se menciona en los puntos anteriores la “unidad utilizada” se refiera a la
unidad en la cual es pagado el contrato de soporte y mantenimiento, algunas
veces este contrato es pagado por el niumero de unidades de procesamiento que
tiene el equipo, o por el numero de usuarios licenciados que utilizan el software,
no importa la unidad que se utilice lo relevante es realizarlo de manera anual y por
equipo de infraestructura y software. El “% de utilizacién” varia dependiendo de los
tiempos objetivos de recuperacion, si los equipos son utilizados 100% para un
cliente, el contrato de soporte y mantenimiento debe ser adjudicado 100% al
mismo cliente.”Unidades totales” se refiere al numero de unidades que estan
incluidas en e contrato. “Valor anual”, es el costo del contrato anual de soporte y
mantenimiento.

En el caso del software, existen costos de soporte asociados al licenciamiento
inicial; tipicamente este soporte corresponde al primer nivel de soporte 0 soporte
telefénico. Algunas veces este soporte es parte del costo inicial utilizado por el
valor de compra. En los casos donde en el licenciamiento esta incluido el primer
ano de soporte, en los costos de mantenimiento y soporte no se colocara ningun
valor para el primer afo.

Los costos mensuales de soporte y mantenimiento de la infraestructura se
obtienen de dividir el costo anual entre 12. Vale la pena mencionar que todos los
costos del modelo son obtenidos de manera mensual para de esta manera
facilitar la obtencion del canon mensual por funcionamiento de estos servicios.

6.1.3. RECURSOS HUMANOS

Para llevar a cabo un proyecto de creacion de los servicios de continuidad de
negocio o la creacién de un sitio alterno para recuperacion de centros de
cdmputos, existen varias etapas, en los préximos puntos se desarrolla los recursos
humanos necesario y la incidencia en el modelo de costo por cada una de las
etapas. El recurso humano que trabaja en los proyecto de sitios de contingencia
se puede dividir en tres grandes grupos ellos son:

6.1.3.1. RECURSOS HUMANOS EN TRANSICION

Son los recursos que estaran trabajando para preparar el proyecto hasta que se
alcance los niveles de servicios ofrecidos en el proyecto. Este periodo de tiempo
es limitado, comienza desde la etapa de preparacion del proyecto y termina
cuando son entregados los niveles de servicios en la fase de operacion estable.



42

Los recursos utilizados en esta etapa estan organizado en bajo una matriz
funcional, ya que cada uno de ellos realiza una funcion especifica, y reporta al
Gerente de proyecto o lider de transicion. Tipicamente existe un lider de la
transicion, y especialistas de aplicaciones.

Lider de Transicion. Es el responsable de dirigir las actividades de los diversos
grupos de trabajo necesario para instalar y poner en funcionamiento todo el
equipamiento necesario, descritos en los puntos anteriores. Es un gerente de
proyecto cuyo objetivo es dejar el sitio de contingencia funcionando con los niveles
de servicios ofrecido. La dedicacion y duracion del Gerente de proyecto en la
etapa de transicidn para los proyectos de centros de cOmputos alternos depende
del tipo y tamano de la solucion. Para soluciones con Tiempos Objetivos de
Recuperacion menores a ocho horas con infraestructura dedicada requieren una
dedicacién de 2 meses a tiempo completo de un gerente de proyecto, en algunos
casos este tiempo puede incrementarse dependiendo del tamafo del proyecto.
Requiere una dedicacion de 100% en el proyecto.

Especialista de Equipos. Este especialista estard apoyando las labores de
preparacion inicial de los equipos. Es provisto por cada uno de los proveedores de
la infraestructura. Requiere una dedicacibn a tiempo parcial, segun las
necesidades de instalacion de la infraestructura, la mayoria de las veces, es un
especialista por cada modelo de equipo.

Especialista de aplicaciones. Son las personas encargadas de instalar las
aplicaciones propietarias del cliente. La dedicacién es fijada por el propietario de la
aplicacién. Hay aplicaciones que son muy rapidas de instalar, pero existen otras
que pueden durar semanas.

Operador. Es la persona encargada del funcionamiento de los equipos del Sitio
alterno para recuperacion de Centros de Computo. Requiere una dedicacion de
100% una vez estén operativos los equipos. En la Etapa de transicién, sélo se
requiere un turno, pero en las siguientes etapas es necesario dos turnos.

En la tabla siguiente se muestran un resumen de los costos mensuales que son
aplicables al modelo por los recursos humanos requeridos en Transicion, como se
menciond anteriormente la dedicacion de estos recursos puede variar segun la
complejidad de las aplicaciones. Este punto no depende de los Tiempos Objetivos
de Recuperacién, sino de la complejidad de las aplicaciones que van a ser
instaladas en el sitio alterno para recuperaciéon de Centros de Cémputo.
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10. Tabla Costos de recursos humanos en Transicion

RRHH EN TRANSICION

Unidad
Utilizada  Cantidad  %utilizacion  Costo Total BS Costo Total USD

Recursos

Gerente de Proyecto (Transicién)(non-hp-honorarios) mes 1 100% 4.221.000 1.508
Especialista Equipo mes 1 50% 2.362.500 844
Operador mes 1 100% 2.079.000 743
Especialista de Aplicacién mes 1 50% 1.000.000 4.800
Total transicion RRHH 8.662.500 7.894

En la tabla anterior “Unidad utilizada”, se refiere a la unidad en la cual es pagado
el recurso, puede ser diario, mensual, anual. “Cantidad” es el nUmero de recursos
necesario en esta Etapa. “Dedicacion” es el porcentaje de asignacion del recurso.
El costo total por mes es la cantidad por la dedicacién por el costo mensual del
recurso. En el costo unitario por recurso se debe colocar el valor total con todos
los costos sociales incluidos si va ser empleado regular o el valor mensual del
contrato si la modalidad es contratado.

La etapa de transicibn como tal es un proyecto que comienza una vez existe un
contrato entre un cliente y el proveedor del servicio de contingencia, termina una
vez son alcanzado los niveles de servicios para el funcionamiento estable. En este
punto del trabajo especial s6lo se mencionan los costos del personal necesario
para la Etapa de Transicién.

6.1.3.2. RECURSOS HUMANOS EN OPERACION ESTABLE

Una vez son completados todos los entregable por el equipo de transicién el
equipo de operacidn estable recibe el proyecto. El equipo de operacidon estable
toma el funcionamiento del sitio de contingencia, hasta que es declarada una
emergencia o es requerido un cambio de estado.

En algunos casos la infraestructura utilizada no necesita un equipo de proyecto
dedicado, esto depende de los tiempos Objetivos de Recuperacion. Para tiempos
Objetivos de recuperacion entre 0 y 8 horas, el equipamiento debe permanecer
encendido y esto hace necesario la presencia de equipo de proyecto, que
supervise el correcto funcionamiento del sitio. Para tiempos objetivos de
recuperacion mayores a 24 horas es posible que los equipos se encuentren
apagados o ni siquiera estén en el sitio donde se va manejar la crisis, es por ello
que algunos casos no es necesario equipo de proyecto en la operacion estable.

El equipo de proyecto minimo es el siguiente:

Supervisor del Sitio de Contingencia. Es una persona encargada de manejar
los problemas y buscar soluciones a problemas en la Operacion. Es una persona
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que estara trabajando por el periodo que sea ofertado el servicio de contingencia,
usualmente este periodo es de 3 a 5 anos.

Operador. Es la persona encargada del funcionamiento de los equipos del Sitio
alterno para recuperacion de Centros de Coémputo. Requiere una dedicacion de
100% para Tiempos Objetivos de Recuperacion entre 0 y 8 horas.

Los Recursos humanos en esta etapa son dependientes de la infraestructura
administrada y los tiempos Objetivos de Recuperacion.

11. Tabla Costos de recursos humanos en Operacién Estable

RRHH EN OPERACION ESTABLE

Unidad %utilizacion  Costo Total Costo Total
iliz nti B D
Recursos
Operador mes 1 100% 2.079.000 743
Supervisor mes 1 100% 3.780.000 1.350
Total RRHH Operacion Estable 5.859.000 2.093

En la tabla anterior “Unidad utilizada”, se refiere a la unidad en la cual es pagado
el recurso, puede ser diario, mensual, anual. “Cantidad” es el nUmero de recursos
necesario en esta Etapa. “Dedicacion” es el porcentaje de asignacion del recurso.
El costo total por mes es la cantidad por la dedicacién por el costo mensual del
recurso. En el costo unitario por recurso se debe colocar el valor total con todos
los costos sociales incluidos si va ser empleado regular o el valor mensual del
contrato si la modalidad es contratado.

6.1.3.3. RECURSOS HUMANOS EN CONTIGENCIA

Una vez es declarada la contingencia, entra en accion una serie de recursos
adicionales a los existentes en la etapa de operacidn estable. La contingencia
representan el estado de funcionamiento mas importante del servicio, ya que sélo
es utilizado cuando no es posible la operacion en el centro de computd principal
del usuario del servicio.

Como no es posible determinar desde el inicio de esta etapa la duracién de la falla
o el evento que origina que el usuario del servicio declare una contingencia, la
dedicacion de los recursos debe ser prevista las 24 horas, lo que hace
indispensable elaborar turnos de trabajo por los miembros del equipo.
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El equipo
necesario adicional a los recursos que estaban trabajando en la Etapa de
Operacién estable son:

Gerente de proyecto. Es el encargado de manejar la crisis junto con el
representante del cliente del sitio de recuperacion.

Especialista de Aplicacion. Es una persona que esta apoyando en la instalacién
de las aplicaciones durante la contingencia.

Ingeniero de soporte. Es el coordinador del funcionamiento de los equipos y las
nuevas instalaciones necesarias en el sitio de contingencia.

Adicionalmente al equipo de proyecto anteriormente mencionado estan el
operador y el supervisor de la fase de operacidn estable, que son recursos fijos en
el proyecto por el tiempo de duracion del servicio.

El Gerente de proyecto, Especialista de aplicacion y el Ingeniero de Soporte son
recursos solo por esta Etapa. En el modelo de costo es colocado su costo de
manera diaria, para facilitar la flexibilidad del modelo, ya que este valor es
variable, no se conoce de forma anticipada el nimero de dias que durara la
contingencia.

12. Tabla de Costos de Recursos Humanos en Contingencia

RRHH EN CONTINGENCIA

Unidad Costo Total Dia Costo Total

Utilizada Cantidad  %utilizacion BS Dia USD
Recursos
Gerente de Proyecto dia 2 100% 315.000 113
Supervisor dia 2 100% 252.000 90
Ingeniero de Soporte  dia 2 100% 189.000 68
Operador dia 2 100% 69.300 25
Especialista de Aplicaci¢ dia 2 100% 1.792.000 640
Costo RRHH dia de Contingencia 2.617.300 935

En la tabla anterior “Unidad utilizada”, se refiere a la unidad en la cual es pagado
el recurso, puede ser diario, mensual, anual. “Cantidad” es el nUmero de recursos
necesario, es importante destacar que como en esta Etapa se trabaja 24 horas se
colocan dos turnos de cada recurso. “Dedicacion” es el porcentaje de asignacion
del recurso. Para obtener el costo diario es dividido el salario integral entre 20 dias
laborales. El costo total por dia es la cantidad por la dedicacion por el costo diario
del recurso. En el costo unitario por recurso se debe colocar el valor total con
todos los costos sociales incluidos si va ser empleado regular o el valor mensual
del contrato si la modalidad es contratado.

6.1.3.4. RECURSOS HUMANOS EN SIMULACION DE
CONTIGENCIA
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La simulacién de
contingencia requiere un esfuerzo humano similar al descrito en el punto 6.1.3.3
con la diferencia que se simula una crisis de manera planificada y los recursos
trabajan en jornadas de 8 horas. Asi mismo los recursos son

calculados de manera diaria de tal manera de poder realizar un modelo flexible
que permita, costos ajustables al numero de dias por afos que se desean en el
Estado de simulacién de Contingencia.

6.2 RESUMEN DE COSTO DE PRODUCCION

En los puntos anteriores se han descritos los elementos de costo de manera
individual. Para obtener un modelo que nos permita determinar el costos mensual
de los servicios de contingencia para la recuperacion de centros de computo, se
debe manejar los distintos elementos de costos anteriormente descritos, los
parametros y su agrupacion total, de manera mensual y anual siguiendo un
esquema similar a utilizado para determinar los costos de fabricacién en una linea
de produccién con la diferencia que el producto final en este caso es un servicio.

El costo de produccion se va separar en costos fijos y variables, indicando su
relacion con el modelo total de manera mensual y anual. En la figura siguiente se
muestra de manera esquematizada la separacion de costos.

5. Figura Separacion de costos fijos y variables

COSTOS
DE PRODUCCION

s —
Alquiler Facilidades
Infraestructura Infraes"'t,]c?ura Recurso Centro de Manejo E'eCUrSO
| Data Center Tecnolégica Humano B Desrdie umano

Simulacién
Contingencia

Contingencia
Real

Depreciacion } Transicién }

Y Operacion
Amortizacién J Estable }
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6.2.1. COSTOS FIJOS

Alquiler de la infraestructura del “Data Center”. Como se describi6é en el punto
6.1.1.1, es un costo mensual por alquiler de los metros cuadrados en el “Data
Center”. El unico parametro del cual depende este punto es el numero de metros
cuadrados que son necesarios para colocar los equipos. Este valor no varia
durante los afos de prestacion del servicio es un valor mensual constante.

Costo de infraestructura tecnolégica. Una vez definido el valor total de la
inversién separada en equipos, software e instalacion, y estos a su vez dividido en
costos tangibles e intangibles y determinados los afos de depreciacién, como se
sefnald en los puntos 6.1.1.2 al 6.1.1.4. Se puede obtener el valor mensual del
costo de depreciacion y de amortizacion. Vale la pena mencionar que el modelo
busca obtener los costos mensuales por los servicios de un sitio de recuperacion
para centros de computo, entonces tenemos como parametros, los afnos de
depreciacion y amortizacién, que deben ser los mismos afos de prestacion del
servicio para mantener una congruencia en el modelo, y de esta manera
determinar la incidencia mensual de la depreciacién y amortizacion.

Soporte y Mantenimiento de Equipos. El soporte y mantenimiento de los
equipos es un costo mensual, que depende de los equipos y software de la
solucion. El unico pardmetro son los anos de duracion del contrato, que debe
coincidir con los afios del punto anterior.

Costo de Recurso Humano en Operacion Estable. Es el costo mensual definido
en el punto. 6.1.3.2.

Costo de Recurso Humano en Transicion. E| costo total de la etapa de
transicion definido en el punto 6.1.3.1. es dividido entre el nimero de meses o
anos de la solucién para obtener un valor mensual. El costo de la transicién es
valor definido segun las especificaciones de disefo del proyecto.

6.2.2. COSTOS VARIABLES

Facilidades del Centro de Manejo de Desastre. Este costo depende del numero
de dias que dura la contingencia. Si se define un numero de dias incluidos dentro
de modelo de costo. Se prorratea mensualmente a lo largo de los meses de
duracién del servicio. El parametro en este punto es el numero de dias que estan
incluidos para utilizar las facilidades de contingencia.



48

Costo de Recurso Humano en Simulacion de Contingencia. El valor total de
los dias incluidos en el modelo de costo se prorratea mensualmente por los meses
que dure el contrato. El parametro de este punto seria el numero de dias de
simulacién de contingencia incluidos en el contrato

Costo de Recurso Humano en Contingencia. Como los dias de contingencia no
son predecible, se utiliza un niumero de dias incluidos en el modelo. El nimero de
dias incluido en el modelo se prorratea mensualmente, para calcular su incidencia
mensual. Tipicamente se pueden agregar al servicio de 10 a 30 dias en
contingencia, si se utiliza mas de los dias incluidos en el modelo, se cobra una
tarifa diaria adicional al usuario del servicio. El parametro de este punto son los
dias de contingencia incluidos en el servicio.

En el costeo es importante identificar la vida de un servicio, por su vida econémica
en lugar de su vida fisica (Ahuja, Walsh, 1995), todos los costos mencionados
anteriormente tienen como parametro el nimero de afos del servicio. Los
servicios de outsourcing o tercerizados tienen como caracteristica comun que son
contratos mayores a un ano. Los proyectos de continuidad de negocio son
proyectos a 3 o 5 aflos dado el alto valor de la inversién.

Con los costos de produccion, se puede determinar el precio mensual por el
servicio, agregando un margen de ganancia a los costos mensuales, este margen
debe incluir el factor riesgo y otra cantidad de factores que no forman parte de
este trabajo. Vale la pena mencionar que en un mercado perfecto el precio es
fijado por la ley de la oferta y la demanda como fue explicado en el Capitulo Marco
Tedrico, con este modelo lo que se busca es presentar un modelo de costo que
permita que los inversionista o las compafnias que deseen brindar el servicio
conozcan los elementos de costos relacionados con un proyecto de continuidad de
negocio.

En la tabla siguiente se presenta un resumen de los costos de produccién de un
proyecto a tres afnos (36 meses), con 6 dias de simulacion de contingencia y 5
dias de contingencia incluidos para brindar los servicios de un sitio de
recuperacion de centros de computdé en caso de desastre. Teniendo como
parametro cada uno de los puntos mencionados en el numerales 6.2.1y 6.2.2. Los
parametros de la tabla son:

. 4 metros cuadrados de alquiler en el “Data Center” a un costo de 350
dolares por metros cuadrados.

. Dos dias de simulacién de contingencia por afno, es decir 6 dias en total.

. Cinco dias de Contingencia incluidos.

Estos parametros junto a los descritos en los puntos anteriores permiten calcular
el costo mensual del servicio.
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Base de Cargo . o Segundo - Total
Calculos Mes Primer Ano Ao Tercer Aiho (USD)
COSTOS
COSTOS FIJOS (USD)
Alquiler infraestructura del Data Center mes 1.400 16.800 16.800 16.800 50.400
Costo de Infraestructura Tecnologica
Infraestructuta Productos
Depreciacion mes 966 11.589 11.589 11.589 34.767
Infraestructuta Productos
Amortizacién mes 331 3.967 3.967 3.967 11.900
Soporte y Mantenimiento mes 189 2.270 2.270 2.270 6.810
Costo RRHH Operacion mes 286 3.436 3.436 3.436 10.309
Costo RRHH Transicion mes 228 2.731 2.731 2.731 8.193
TOTAL COSTOS FIJOS 3.399 40.793 40.793 40.793 122.379
COSTOS VARIABLES (USD)
Costo RRHH Simulacién Contingencia mes 427 5.123 5.123 5.123 15.369
Costo RRHH Contigencia mes 119 1.423 1.423 1.423 4.269
Facilidades del Centro de Manjeo de
Desastre mes 138 4.957 4.957
TOTAL GASTOS VARIABLES 683 11.503 6.546 6.546 24.595
TOTAL COSTOS (USD) 4.083 52.296 47.339 47.339 146.974
PARAMETROS

Metros Jaula

Meses del Contrato

Dias de Simulacion Contigencia
Dias de Contigencia

Mese por afio

Una vez obtenidos los costos necesarios para prestar el servicio de contingencia
para recuperacién de centros de computo, es posible determinar el precio via el
esquema de costo. Es importante destacar que en economias globales el precio lo
fija la ley de la oferta y la demanda, éste es precio el que debera ser utilizado al
momento de calcular los ingresos por ventas, y no el precio fijado por el promotor

(Blanco, 2001).
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7. CAPITULO. RESULTADOS

El modelo de costos anteriormente presentado fue propuesto para el disefio de un
proyecto de un sitio de contingencia para recuperacion de centros de cémputo,
para un cliente que habia realizado previamente un Plan de Recuperacion de
Desastre. Como resultado del Plan de Recuperacién de Desastre el cliente tuvo la
necesidad de adquirir un servicio de contingencia para recuperacion de su Centro
de Computo y de esta manera poder soportar los procesos criticos para su
negocio. Entre las necesidades del cliente estaban: Tiempos objetivos de
recuperacion menores a 8 horas para su aplicacién central del negocio, 5 dias de
contingencia incluidos en el servicio, 1 ensayo al afio de 2 dias por afo, el contrato
debia ser mayor a 2 afnos.

El Modelo de Costos disefiado fue utilizado para presentar un esquema de
servicios de contingencia que cumpliera con las necesidades del cliente, basado
en el esquema de costos presentado en el Capitulo 6, hoy en dia el servicio
ofrecido esta funcionando en la ciudad de Caracas. Aunque el nombre del cliente,
el sector y algunos montos deben ser mantenidos por los acuerdos de
confiabilidad, se puede senalar para cada uno de los puntos de disefio los
siguientes resultados y observaciones.

7.1 RESUMEN DE COSTOS DE PRODUCCION

Para el esquema de funcionamiento que necesitaba el cliente se calcularon las
necesidades de infraestructura segun los Tiempos Objetivos de Recuperacién
(RTO) , los resultados para cada punto fueron:

7.1.1. COSTOS FIJOS

Alquiler de la infraestructura de “Data Center”. A nivel de costos de alquiler de
infraestructura de “Data Center” no tuvo variacion entre lo disefiado y lo
necesitado, pero se debe tomar en cuenta el area real ocupada por los equipos y
el espacio requerido para realizar labores de mantenimiento a los equipos. Es un
error comun sélo contemplar el area de ocupacién de la infraestructura y no el
area minima requerida para realizar labores de mantenimiento, algunas veces
para disminuir los costos de alquiler de espacios en los “Data Center” se busca
minimizar este espacio.

Costo de infraestructura tecnoldogica. Como se mencioné en el modelo, este
costo representa un alto porcentaje de la inversidbn. El modelo contempla la
utilizacién de la infraestructura para un solo cliente cuando los tiempos Objetivos
de Recuperacion son menores a ocho horas. Como las necesidades de este
cliente contempla tiempos menores a ocho horas toda
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la infraestructura necesaria segun las necesidades de almacenamiento vy
procesamiento fueron amortizadas a este cliente. En la practica siempre hay
elementos comunes de infraestructura que pueden ser usados para varios clientes
s6lo en la fase de Operacion Estable. Para este proyecto, hay elementos de
comunicaciones que pueden ser utilizados o compartidos con otros clientes en la
Fase de Operacion Estable, ya que tienen distintas horas de replicacion, cabe
destacar que en estado de contingencia, no es posible compartir los equipos,
debido a que serian insuficiente para realizar la operaciones, es por ello que se
recomienda para tiempos objetivos de recuperacién usar infraestructura dedicada.

Costos de Soporte y Mantenimiento. Los costos de soporte no tuvieron
variacion lo disefiado a lo ejecutado.

Recurso humano en Operacion Estable. El modelo disefiado contempl6 el uso
de dos recursos a tiempo completo. Es posible optimizar los costos utilizando eso
mismo recursos para manejar mas infraestructura con caracteristicas similares.

Recursos humano en Transicion. La etapa de transicién en si misma es un
proyecto. El proyecto de transicion visto desde la perspectiva de costos tuvo
mucha variacién. La variacion fue ocasionada por el cambio en los tiempos de
entrega del equipamiento de los distintos proveedores. Aunque existia el mejor
estimado y el peor estimado para esta etapa, los tiempos superaron el peor
estimado por condiciones politicas del pais, lo que ocasiono costos adicionales en
los recursos. Aplicando esto al modelo disefiado, este costo deberia estar incluido
en el margen del promotor o en el riesgo total del proyecto.

7.1.2. COSTOS VARIABLES

Ninguno de los costos variables formulados en el modelo ha sido ejecutado en el
proyecto presentado. Todos los costos variables seran ejecutados cuando se
declare una contingencia o sea requerida una simulacion de contingencia.

7.2 RESULTADOS GENERALES

El Modelo de costos presentado analiz6 de manera detallada los costos que se
incurren si se desea prestar un servicio de recuperacion en caso de desastre en
un “Data Center” en Venezuela. Aunque existen costos planificados o estimados
de costos, algunas veces estos no son ocasionados, ya que el cliente o el usuario
del servicio nunca tiene una contingencia real, es decir, la necesidad de utilizar los
servicios disefiados en el modelo. Indudablemente que teniendo estadisticas como
la que presenta el centro de investigacion de la Universidad de Texas que dice
que: “la mitad de las empresas que pierden toda su informacioén ante un desastre
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nunca vuelven abrir sus puertas y 60% pueden estar fuera del negocio en dos
anos” (Centro de investigacion de sistemas de informacién de la Universidad de
Texas, Zannos, 2004, p.11), se deben tomar previsiones para proteger los
negocios, tomando en cuenta la dependencia de los procesos a la tecnologia. Asi
mismo el modelo planteado es la base de disefio para proyectos de servicios de
contingencia con multiples clientes, por supuesto, con las variaciones necesarias
tanto en recurso humano como en infraestructura.
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8. CAPITULO. CONCLUSIONES

Como se comentd a lo largo de los distintos capitulos, el término de Continuidad
de Negocio es un concepto amplio, que abarca desde un plan de recuperacién en
caso de desastre hasta un sitio de contingencia para recuperacion de centros de
cémputo. El trabajo especial s6lo presenté una parte del esquema de costo para
cubrir los procesos necesarios para prestar los servicios de recuperacion en caso
de desastres, asi mismo, puede ser usado como guia o referencia para posibles
evaluadores de este servicios, ya que muchas veces se desconoce los el
esquema de costos necesarios para ejecutar un servicio como el presentado en
este trabajo especial, algunas veces actitudes simplistas sélo consideran un
elemento magnético o una redundancia fisica, y olvidan todo el proceso.

Asi mismo para el desarrollo de un sitio alterno para centros de cémputo es
necesario como paso previo que exista un Plan de continuidad de negocio, que
pueda ver los procesos que son vulnerables, y de esta manera identificar la forma
de mitigar el riesgo. Muchas veces existen el Plan de contingencia pero estos no
son ejecutables, o0 son realizados en las empresas para cumplir requisitos de
auditoria externa o corporativa. La no existencia de un plan representa una
amenaza a los proyectos de sitios alternos, ya que si no se conocen muy bien las
necesidades, no pueden existir elementos para calcular los tiempos Objetivos de
Recuperaciéon y posteriormente realizar el disefio del sitio alterno para
recuperacion del centro de computo.

El trabajo especial fue parte de un proyecto completo de Continuidad de Negocio
para un cliente, que comenzé con un Plan de continuidad de negocios, como
sugerencias de ese plan existieron necesidades de poder contar con un sitio
alterno de procesamiento en la ciudad de Caracas, hoy en dia el centro alterno de
procesamiento esta funcionando, bajo las condiciones de disefio de costos
anteriormente presentadas, algunos datos fueron cambiados para mantener los
acuerdos de confidencialidad suscritos, pero el modelo en funcionamiento fue el
presentado.

En Venezuela no existen entidades reguladores que exijan a las empresas o
entidades publicas o privadas (ejemplo Bancos, organismo de seguridad,
hospitales entre otros), que cuenten con procesos de continuidad de negocios,
gue garanticen los servicios a sus clientes o el ciudadano comun; existen paises
en Latinoamérica como Argentina donde el Banco Central del pais certifica los
sitios de contingencia y regula su funcionamiento.

Segun Gartner Group existen dos factores que influencian en el gasto de servicios
de tecnologia en las empresas ellos son:

e El personal directivo espera un mejor retorno de inversién sobre activos de
tecnologia.
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e La velocidad que la tecnologia le suministra para incrementar la rentabilidad
de su negocio.

Cuando se espera un mejor retorno de inversion sobre los activos en el area de
tecnologia siempre se estudia la opcion de tercerizar un proceso, para de esta
manera conseguir mejorar los costos de produccion o eficiencias en las empresas.
Esto nos hace pensar que el campo de crecimiento de servicios de este tipo en
Venezuela es un terreno poco desarrollado, ya que representa una gran inversién
si es realizado por las empresas, es por eso que a medida que existan mayores
alternativas de seleccion de proveedores de este tipo de servicios, los
compradores 0 empresas tendran mayores alternativas para soportar sus
procesos de negocio, y de esta manera poder tener una forma rapida de
responder ante las emergencias y los cambios que le exige el mercado.
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