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Sinopsis

SINOPSIS

Actualmente algunas de las universidades venezolanas cuentan con servicios de
publicaciones, en los cuales profesores, estudiantes y demas empleados pueden
acceder a diferentes tipos de informacion desde un mismo lugar. El objetivo central
del Trabajo Especial de Grado, es desarrollar un prototipo de un Servicio de
Publicaciones con herramientas de codigo abierto, empleando el control de acceso
basado en roles, mejor conocido como RBAC, para asi lograr obtener mayor
confiabilidad en este tipo de sistemas. Este prototipo podrd ser luego empleado por

otras organizaciones dependiendo de sus necesidades.

RBAC es una técnica en donde los usuarios son asignados a unos roles, los cuales
tienen asociados permisos, otorgados segun ciertas politicas de la organizacion. Por
lo que el usuario sélo puede realizar, en el caso particular del Servicio de
Publicaciones las operaciones que le son permitidas efectuar segun los permisos
asociados a su rol. Esta técnica simplifica la administracién y el mantenimiento de
los usuarios en el sistema, debido a que el control de acceso no es otorgado por la

identificacion del usuario sino por el rol que representa.

La metodologia seleccionada para el desarrollo del sistema, es una combinacion
entre la metodologia de Cascada y la de Prototipos. A través de la metodologia en
Cascada, se logra realizar un anélisis detallado de los requerimientos y objetivos
planteados inicialmente hasta su completo desarrollo, comprendiendo en esencia la
implementacién de RBAC sobre la Web. Mientras que con la metodologia de
Prototipos, se logra refinar el sistema hasta determinar que cumple realmente con

los requerimientos y expectativas de los clientes.

RBAC sobre la Web requiere tres componentes esenciales: un servidor Web, un
servidor de roles y un cliente. Para interactuar con el Servicio de Publicaciones, el
usuario debe ser previamente autenticado por el servidor de roles, el cual es el
encargado de suministrar al servidor Web los roles del usuario. La pagina del
servicio es construida en base a este rol, y se listan los archivos y operaciones que
sélo le son permitidas efectuar al usuario de acuerdo al rol que representa, tal
como: insertar, modificar, eliminar y copiar archivos o directorios. Asi mismo, el
Servicio de Publicaciones cuenta con mecanismos para garantizar la autenticacion,
el control de acceso y la verificacién de la integridad de la informacion, para que no
sea vulnerable a intrusos.
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Introduccion

INTRODUCCION

A medida que crecen las comunicaciones y transacciones electronicas, es necesario
dotar a éstas de mayor seguridad con el fin de garantizar su proteccidon contra
amenazas que puedan poner en riesgo su gptime funcionamiento o los datos en su
totalidad, y evitar que sean vulnerables a falsificaciones o manipulaciones no

autorizadas.

Asi pues, se han ido desarrollando diversos servicios de seguridad como la
autenticacion, el control de acceso, el no repudio, la confidencialidad e integridad de
los datos en la mayoria de las transacciones electrénicas. En este Trabajo Especial
de Grado, se explica como implementar un prototipo para un Servicio de
Publicaciones que realiza el control de acceso basado en roles (Role Based Access
Control-RBAC), el cual es una técnica que otorga acceso a un usuario en funcién del
papel que desempena dentro de una organizacion y no en funcion de la
identificacion del usuario. Con esta técnica se logra minimizar enormemente el

trabajo del administrador del sistema.

La principal razdn por la cual se toama la iniciativa de poner en marcha un prayecto
de este estilo, es debido a que en la mayoria de las universidades venezolanas es
necesario contar con un Servicio de Publicaciones en donde se pueda mantener
actualizada y organizada la informacion sin la asistencia de un administrador. Este
servicio debe ser capaz de brindar los servicios de seguridad antes mencionados,
particularmente abarcaremos los siguientes: autenticacion, el control de acceso

mediante RBAC sobre la Web y la verificacion de la integridad de los datos.

Ademas este proyecto estara disponible para todas aquellas organizaciones gue
deseen adaptarlo seglin sus necesidades ya que serd realizado con herramientas
totalmente Open Source o de cdédigo abierto que lo hacen ser un proyecto
altamente competitivo sin fines de lucro, con la Unica intencion de fomentar el

crecimiento y fortalecimiento de las comunicaciones dentro de una institucion.
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Planteamiento del Problema

PLANTEAMIENTO DEL PROBLEMA

Una Intranet, técnicamente, puede ser definida como un grupo de redes de
telecomunicaciones internas a una corporacion, construidas sobre el soporte
operativo del TCP/IP PSS, con énfasis en la funcionalidad de servicios soportados en
el World Wide Web (WWW) e integrando, sistemas y tecnologia de la informacidn de

qgue la organizacién dispone [9].

Para casi cualquier empresa de hoy en dia, y especialmente en un futuro cercano, la
Intranet va a ser un recurso indispensable. Dada la gran cantidad de datos que
genera cualquier empresa, se estdn quedando obsoletos los actuales métodos de
insercion y consulta de datos. Una Intranet puede resolver estos y otros problemas,
como por ejemplo, el problema de la distribuciéon de informacién para todos los
usuarios de la organizacion, asi pues, se pueden publicar manuales, planes de
accion, procedimientos, material de formacién, informacién comercial, anuncios,
promociones, etc. Y son accesibles para el usuario o cliente de forma inmediata, y
con un ahorro considerable respecto a los métodos clasicos, panfletos, circulares,
notas informativas, etc. Ademds cualquier actualizacion de datos es inmediata y no

supone ninguna carga para la empresa como los métodos tradicionales.

Las ventajas de una Intranet son muchas, siendo ademas una herramienta esencial
de trabajo para pequefias, medianas y grandes empresas. Las ventajas basicas son
propias del mundo de las redes de computadoras: comunicacion, el permitir
compartir variados y multiples recursos, el aumento de la productividad y la

disminucion de costes.

Debe elegirse un sistema de herramientas uUnico para todos, herramientas de
edicién, publicacidon y navegacion, asi como sistemas operativos, para evitar en lo
posible incompatibilidades. Ademas, deben elegirse sistemas robustos y probados,
ya que a la velocidad a la que se mueve este mundo existen muchos programas,
que aln siendo buenos, no estdn suficientemente probados y no ofrecen la garantia

suficiente.

Por ello, se ha propuesto poner en marcha la ejecucion de un proyecto, en donde

los usuarios puedan realizar sus publicaciones en la Intranet de una manera segura.

Actualmente las universidades venezolanas cuentan con Intranet Academicas, pero

realmente el objetivo esencial es realizar un sistema que pueda ser empleado por
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Planteamiento del Problema

cualquier organizacién, ya que sera disefiado utilizando herramientas de cédigo
abierto, para que asi otras instituciones puedan adaptar el Servicio de Publicaciones
de acuerdo con sus necesidades. El hecho de utilizar herramientas de coédigo
abierto, es que las universidades u otras organizaciones, no tengan que pagar por
un producto o paquete, que contenga integrado este tipo de sistemas, sino que
utilicen el software que serd realizado con herramientas totalmente Open Source,

multiplataforma y seguras.

Ademads a través de esta aplicacién los usuarios podran crear, publicar, modificar o
eliminar archivos o documentos sin la necesidad de asistir fisicamente a donde se
encuentra el administrador del sistema. Con el Servicio de Publicaciones, se le
permite a los usuarios integrar todos los servicios a través de los servicios Web.
Otro de los aspectos tomados en cuenta, que serdn solventados es el hecho de que
la mayoria de estas aplicaciones Web, carecen de apropiadas politicas de seguridad

que sean capaces de garantizar el buen desempefio del Servicio.

En pocas palabras, implantar un modelo de seguridad para garantizar los
requerimientos de seguridad como: Autenticaciéon, Control de Acceso, No
Repudiacién, Disponibilidad, Integridad y Confidencialidad, es realizar y desarrollar
un médulo que incorpore uno de estos servicios de seguridad, ademas de realizar la

interfaz grafica de usuario (GUI).

OBJETIVOS

General

Instrumentar un componente, en calidad de prototipo, de un modelo de seguridad

para el servicio de publicaciones de una Intranet Académica.

Especificos

1. Recopilar, Consultar y Analizar la informacién bibliogréfica necesaria, para
investigar los procesos que estadn involucrados en la implantacion de la

seguridad en una intranet.

2. Establecer una estrategia de disefio, que permita realizar la transicion entre el

modelo tedrico y el prototipo a desarrollar.
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R s
—_—————  ————  —/—/———————

3. Seleccionar una plataforma instrumental para el desarrollo y la prueba de
prototipo (sistema operativo, software de comunicaciones y ambiente de
desarrollo de programacion).

4, Instalar y verificar la plataforma instrumental seleccionada en el punto anterior.

5. Instrumentar la Base de Datos.

6. Programar el modulo autenticar usuarios.

7. Programar el médulo operar el servicio de publicacién, de modo que se reduzca
la intervencién humana en su operatividad.

8. Programar el médulo controlar acceso, que usara la técnica RBAC basado en el
Web.

9. Construir el sistema fisico, a partir de los objetivos anteriores, aplicando alguna
metodologia de desarrollo de software conocida que integre la construccion de
sistemas e instrumentacion de prototipaje.

10. Definir las politicas de seguridad (directrices, procedimientos y su
implementacién) inherentes al prototipo a ser implementado.

11.Documentar el proceso a través de un informe final, que cumpla
satisfactoriamente con las exigencias pedidas en un trabajo especial de grado en
la UCAB.

ALCANCE Y LIMITACIONES

Alcance

El Trabajo Especial de Grado, abarca la realizacion del Servicio de Publicaciones, el

cual implica efectuar las operaciones de insertar, modificar y eliminar archivos,

usando usuarios y roles previamente establecidos por el administrador del sistema.

Limitaciones

Sélo se desarrollard un componente (autenticar usuarios, operar el servicio de

publicacién y controlar acceso) del modelo final de seguridad.

—_—————————————————————————
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Otras de las limitaciones esta relacionada con el aspecto de la seguridad en la red
donde se implantaré el componente del modelo planteado. La misma, que incluye
todos los servicios de seguridad propios del stack TCP/IP estan fuera del alcance de
este trabajo y por ello se considera como responsabilidad del personal técnico que
labora en la institucién. Es decir, aspectos propios de la vulnerabilidad de las capas

fisica, enlace, red y transporte deberian ser subsanadas por los administradores.

La funcién de PHP Idap_stat_tls(int conexién) no estd disponible aln para
Sistemas Operativos Windows®, por lo que no se puede establecer una conexion

segura entre el servidor OpenLDAP y el servidor Web en este ambiente,

El servidor Web debe estar corriendo como root o administrador, ya que el software
utiliza funciones que sélo pueden ser ejecutadas por el superusuario, como: chown

y chmod.

JUSTIFICACION

Actualmente la mayoria de las universidades venezolanas dependen en alto grado
en su operatividad de la tecnologia de la informacion, del factor humano. Ello
debido a que en general la funcionalidad de sus procesos se realiza en forma

manual,

El ser humano, por su naturaleza es considerado el eslabon mas débil de la cadena
de la seguridad computacional, esto se debe a que, al tener acceso a algunas
aplicaciones o a todo el sistema, puede generar vulnerabilidades que expongan la

confidencialidad de la informacién, bien sea por descuido o intencionalmente.

Es por esto que se requiere disminuir en lo posible el factor humano, ya que este se
presenta como factor contrario a la seguridad. Ademas es necesario ensefiar a los
usuarios a emplear los medios electrénicos para la difusion de informacion, en

donde puedan facilmente tener todos los servicios a su disposicion.

Por ello, hay que tomar en cuenta que al incorporar mayor automatizacion de la IT
dentro de la infraestructura operativa de una corporacién, se disminuye el riesgo
potencial de vulnerabilidad de la seguridad, que la misma existencia del factor

humano habia generado.

Es asi pues que la intranet se incorpora en este panorama; ella provee de

mecanismos para tener acceso rapido a cualquier documento de la organizacion,
- - -  —
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siempre y cuando las reglas de proteccién asi lo permitan. Esta es otra de las

caracteristicas que debe incorporar una intranet, su seguridad.

Cabe destacar que en cuanto a la seguridad se refiere, en el proyecto se
implementardn mecanismos de seguridad que permitiran cubrir los siguientes
requerimientos de seguridad: la autentificacion, el control de acceso, la integridad y

la confidencialidad de datos.

Sélo tendran acceso a los recursos aquellos usuarios que lo necesiten realmente.
Ademas, la idea general es que una Intranet ofrezca ventajas tan importantes como
una mejora al acceso de informacion autorizada, es decir, el tiempo empleado en
realizar una busqueda de los datos de cualquier departamento de la empresa se

reduce considerablemente, por lo que la productividad de la empresa mejora.

La actualizacién de la informacion es otra de las razones por la que las intranets son
adoptadas en las organizaciones. Debe incluir ademas, una interfaz que permita a
los miembros de la empresa generar y consultar informacion en tiempo real,
otorgar credibilidad al proceso administrativo y de gestién de la institucion. Esto
también permitiria dar una imagen corporativa al cliente, por cuanto €l percibe que
los datos con los que el interlocutor de la empresa trabaja, son actuales y por tanto

confiables.

En cuanto a la justificacion personal, el desarrollo de este trabajo permite poner en
practica conocimientos adquiridos a lo largo de la carrera, entre los que destacan la
sequridad y las redes, afianzando estos conocimientos para futuros trabajos como
profesionales en el drea de la Informatica. Por otra parte, es importante mencionar
que para la realizacién del prototipo se pueden emplear algunas herramientas ya
existentes, lo cual implica que éstas se integraran como parte del desarrollo del

proyecto.
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1. INTRANET

1.1 Definicion.

Una Intranet, técnicamente, puede ser definida como un grupo de redes de
telecomunicaciones internas a una corporacion, construidas sobre el soporte
operativo del TCP/IP PSS, con énfasis en la funcionalidad de servicios soportados en
el WWW e integrando, sistemas y tecnologia de la informacion que la organizacion

dispone [9].

Es una infraestructura basada en los estandares y tecnologias de Internet, los
cuales regulan el trafico de datos por la red, ellas permiten compartir informacion
dentro de un grupo bien definido y limitado en la organizacion. La intranet
tipicamente es accesible a través de una red de area local (LAN) o de area amplia
(WAN), y sus mecanismos de conexion pueden ser mediante cables de
red/inaldmbricos, redes privadas virtuales (VPN) entre otros mecanismos que

existen actualmente,

Esta basado en un modelo cliente/servidor, donde la mayor parte del procesamiento
sucede del lado del servidor, el cual puede estar compuesto por un servidor Web y
un servidor de aplicaciones. Mientras que por el lado del cliente se encuentra el

navegador Web o browser, a través del cual se realizan peticiones al servidor.

El servidor es el responsable de procesar las transacciones con la base de datos y
de la légica de las aplicaciones. Y el cliente es responsable de la presentacion, la

entrada y la validacion sencilla de usuarios.

Actualmente se pueden distinguir dos clases esenciales de Intranets segun su
funcién, las cuales se denominan pasivas y activas. Las pasivas, son interactivas
pero no dindmicas, lo que quiere decir, que no permiten el acceso a los datos y soélo
permiten desplegar informacidn estdtica en la pantalla. Mientras que las activas
son interactivas y dindmicas, ya que permiten el acceso e interaccion con los datos
por parte del usuario o cliente. Las primeras aportan informacion relevante para el
ciclo gerencial de la empresa en sus funciones de decision, control y gestion. Las
segundas en cambio, sirven con mayor propiedad a las funciones operativas de la

empresa. [12]

—_— bbb ——————"¢%¥/¥Z27—7—77————————
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1.2 Algunas caracteristicas

Un buen disefio de una Intranet deberia cumplir con las siguientes caracteristicas
esenciales [4]:

Tabla 1. Caracteristicas de una Intranet

Caracteristica Descripcién

La Intranet es un gestor de informacion, en donde los usuarios de la
g i organizacion acceden en busca de soluciones puntuales. Desde el
Comunicacion

momento en el que se produce esta interaccion, se convierte en un

vehicula de comunicacion.

Una Intranet ha de ser rapida para facilitar el proceso de comunicacion, no
’ debe tardar en enviar los datos al servidor ni tardar en entregar
Rapidez

respuestas al cliente. Ademas, la interfaz grafica debe ser ligera y cargarse

répidamente.

Esta caracteristica esta intimamente ligada a la nocién de usabilidad. Los
elementos ineludibles en una Intranet usable son: El directorio, en el cual

se mantiene organizada la informacion relevante de la organizacion,

Planteamiento |E| campo de bidsqueda que es empleado por aquellos usuarios que
claramente acceden al sistema teniendo en mente algin concepto clave o descriptor,

definido que pueda conducirle a la solucién que requieren.

Por \Ultimo, es necesario mantener la Intranet con informacion

actualizada vy atractiva, para que asi todos sus usuarios tengan interés de

acceder a esta.

1.3 Ventajas

Algunos de los factores que poderosamente influyen para que [a Intranet tenga

cada vez mas despliegue, son los siguientes [5]:

= Optimiza la informacién unificdndola y facilitando su bulsqueda. En una
Intranet se atorgan permisos diferentes a cada usuario del sistema. Por eso,
cuando un usuario introduce informacion en la base de datos del servidor,

éste ya sabe dénde y cdmo publicar dicha informacion.

! = Reduce costos en equipos, programas, mantenimiento y accesorios, tales

como: papel, teléfono, etc.
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» Disponibilidad en todas las plataformas informaticas.
« Integracion con las bases de datos internas de la organizacion.

= La informacién puede ser consultada por muchas personas en cualquier

momento y desde cualquier lugar, mediante el browser.

= Mejora la comunicacién entre los diferentes usuarios del sistema, sin

importar el lugar fisico donde trabajen.

= La informacidon se publica y actualiza al instante con independencia del

origen y el destino.

= La informacion esta disponible para todos sin necesidad de duplicarla.

1.4 Problemas que presenta una Intranet

La Intranet posee grandes ventajas que la hacen ser una alternativa potente para el
crecimiento de una organizacidén, pero a su vez posee unas cuantas desventajas que
se tienen que tomar en cuenta a la hora de su implementacion. Algunos de estos

problemas son los siguientes [15]:

= Una Intranet no es la solucion que permitira resolver todos los problemas
dentro de una organizacién. Existen Intranets bien construidas
tecnoldégicamente que resultan un fracaso, con informacion desactualizada vy

mal gestionada.

= Aunque la Intranet es una red privada esta no se encuentra exenta de
ataques que puedan poner en riesgo la informacion. Por tal motivo, el
principal problema de las Intranets esta relacionado con la seguridad. En una
Intranet es importante implementar politicas, mecanismos y equipos de
seguridad efectivos que garanticen la integridad de la red para que no sea

vulnerable a intrusos.

1.5 Servicios que ofrece una Intranet

Dentro de una Intranet se pueden desarrollar diversas aplicaciones, las cuales
ofrecen servicios de acuerdo a las necesidades de sus clientes, tales como:
publicacion de informacion en linea, construccion automatizada de contenidos
dindmicos, transferencia de archivos, correo electrénico, foros de discusion,
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servicios de noticias, ademas de procesamiento de datos e interaccion con

servidores de bases de datos.[17]

A continuacidon se describird con mas detalle sobre el servicio de publicaciones,

debido a que es uno de los principales aspectos a implementar en este T.E.G.

1.5.1 Servicio de Publicaciones

Entre los diversos servicios que pueden estar dentro de una Intranet se
encuentra el de publicaciones, a través del cual los usuarios pueden acceder

y manipular de una manera rapida y eficiente la informacién.

El objetivo principal de un servicio de publicaciones es mantener organizada
y actualizada la informacidn, desde cualquier lugar. Ademas de ser capaz de
lograr la integracién y comunicacion entre los empleados y usuarios de una

organizacion.

El servicio de publicaciones normalmente estad constituido por directorios,
en los cuales se mantiene clasificada la informacién segun necesidades
propias de la organizacion. Estas deben cumplir ciertas normas o politicas,
las cuales sirven para garantizar los servicios minimos de seguridad y el

maximo aprovechamiento del servicio de publicaciones.

En la organizacion se debe contar con al menos aquellas politicas de
seguridad que se consideren basicas, ya que con ellas se logra educar a cada
uno de los empleados y usuarios que hacen uso del servicio de publicaciones
como medio de informacion, teniendo en cuenta que la seguridad comienza y
termina con estas personas capaces de interactuar con el servicio. El punto
sobre las politicas de seguridad serd tratado con mas profundidad en la

seccion 2.3 - Politicas de Seguridad.

En puntos anteriores se ha mencionado que el problema principal que

presentan las Intranets esta relacionado con la seguridad, por tal motivo en

la siguiente seccién se explicaran algunos de los servicios y mecanismos
capaces de lograr alcanzar cierto nivel de seguridad para evitar posibles

atagues que vulneren el buen funcionamiento de las Intranets.
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2. SERVICIOS Y MECANISMOS DE SEGURIDAD

Para desarrollar un servicio de publicaciones, es necesario implementar algunas
medidas capaces de asegurar la informacion, debido a que la seguridad total en los

sistemas y la tecnologia no existe.

Por tal motivo se debe proveer de diferentes mecanismos que permitan garantizar
el cumplimiento de los servicios basicos de seguridad actualmente conacidos, y
realizar el monitoreo de eventos y cambios en los sistemas que puedan afectar

dicha seguridad.

En el documento de la ISO/IEC-7498, especificamente en su seccion 2, se presenta
una arquitectura de seguridad. Segun esta arquitectura, para proteger las
comunicaciones de los usuarios en las redes, es necesario dotar a las mismas de los

siguientes servicios y mecanismos de seguridad:

2.1 Servicios de Seguridad

Para que las comunicaciones no se consideren en riesgo, es necesario que cumplan

con una serie de servicios, entre los que destacan los siguientes:

Tabla 2. Servicios de Seguridad

Servicio Descripcion

Consiste en evitar la divulgacion no autorizada de la informacion. Por lo
; e que sélo a personas o maquinas autorizadas se les puede dar acceso a la
Confidencialidad | - . . o
informacion transmitida a través de una red de comunicaciones o al

contenido de la informacién guardada en un sistema informatico.

Ninguna persona no autorizada puede modificar la informacion
Integridad transmitida o almacenada. El mensaje debe llegar a su destino sin haber

sufrido alteracion alguna en su contenido.

Este servicio trata de asegurar que las comunicaciones sean auténticas,
es decir el origen de un mensaje ha de estar perfectamente identificado,
Autenticacién |verificando que no sea falso. La autenticacion es realizada atendiendo a
las siguientes caracteristicas del usuario: Utilizando “algo que se tiene”,

“algo que se sabe” o “algo que se es”.

El “No repudio” ofrece proteccidn a los usuarios frente a otro usuario que
No Repudio niegue haber realizado una comunicacion. Debe quedar constancia si un

usuario envia o recibe alglin mensaje. De esta manera, ni el emisor del
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mensaje ni el receptor del mismo pueden negar que se haya efectuado

la transmision.

Solo los usuarios autorizados y debidamente identificados pueden
obtener permiso de acceso a los recursos del sistema, bajo un esquema
Control de establecido en la politica de seguridad. Para conseguir este control, cada

Acceso entidad, en el intento de ganar acceso debe primero ser identificado, o
autenticado, para que los derechos de acceso puedan ser otorgados al
individuo.

La idea de este servicio es que los usuarios puedan acceder a la
; W informacién deseada cuando lo requieran, para esto el sistema no debe
Disponibilidad . ) . ) . )
permitir que usuarios no autorizados dejen fuera de funcionamiento

elementos de la red e impidan asi las comunicaciones.

Estos servicios de seguridad son la base para mejorar la seguridad del flujo de
informacién en un sistema, haciendo que las comunicaciones sean consideradas
seguras. Sin embargo, para garantizar que se cumplan los servicios antes
mencionados, es necesario contar con mecanismos adecuados que garanticen la

seguridad. A continuacién se describen algunos de los mas conocidos.

2.2 Mecanismos de Seguridad.

Los mecanismos de seguridad son técnicas utilizadas para implementar un servicio,
tratando de detectar, prevenir o recobrarse de un ataque de seguridad. Un
mecanismo de seguridad puede implementar varios servicios basicos de seguridad

especificando como deben ser ejecutados. Entre los mas utilizados se encuentran:
= Integridad de datos

La manera en que funciona el mecanismo de integridad de los datos, implica el
cifrado de una cadena compactada de datos a transmitir, llamada generalmente
valor de comprobacién de integridad (Integrity Check Value). Este mensaje se envia
al receptor junto con los datos ordinarios. El receptor repite la compresion y el
cifrado posterior de los datos, comparando el resultado obtenido con el que le llega,

para verificar que los datos no han sido modificados.
= Cifrado

El mecanismo de cifrado garantiza que la informacion no es comprensible para

individuos, entidades o procesos no autorizados, cumpliendo asi con el servicio de

—_———— — — — — —————«————————
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confidencialidad. Consiste en transformar un texto en claro mediante algoritmos
matematicos en un texto cifrado, gracias a una informacion secreta o clave de
cifrado. Existen dos tipos: simétrico y asimétrico. El cifrado simétrico es cuando se
emplea la misma clave tanto para cifrar como para descifrar, en cambio el cifrado
asimétrico es cuando son necesarias una pareja de claves (llamadas publica y
privada). Aqui se hace uso de la criptografia ya que ésta envuelve los principios,
significados, y métodos para la transformacion matematica de los datos para
esconder los contenidos de informacion, previniendo asi la alteracion o el uso no

autorizado.
=  Firmas Ijigitales

En los sistemas con clave publica (asimétricos), cualquier persona puede cifrar un
mensaje, y solamente el receptor del mensaje puede descifrarlo. Invirtiendo el
proceso se tiene un mensaje que solo puede ser cifrado por una persona y
descifrado por cualquier otra que tenga la clave publica, obteniéndose asi un efecto
de personalizacion del documento, semejante a una firma. Un sistema de ese tipo
es denominado firma digital. La firma digital se puede definir como un conjunto de
datos ~ como cddigos o claves criptograficas privadas - que se afiaden a una unidad
de datos de modo que protejan a ésta contra cualquier falsificacién, permitiendo al
receptor comprobar el origen y la integridad de los datos. El mecanismo de firma
digital soporta los siguientes servicios de seguridad: Autenticacion - la seguridad de
que el remitente es el Unico que pudo haber enviado el mensaje. Integridad - la
seguridad de que el mensaje llegd sin cambios durante el trayecto. No repudio -
porque el par de claves son Unicas, la confianza de que solo el remitente pudo

haber firmado el mensaje, el remitente no puede negar que envié el mensaje.
= Certificados Digitales

Para solucionar el problema de la Autentificacion en las transacciones por Internet
se busco algln sistema de identificacion Unica de entidades o personas, los cuales
consisten en los llamados sistemas criptograficos de clave asimétrica, mediante los
cuales una persona dispone de dos claves, una publica, al alcance de todos, y otra
privada, solo conocida por el propietario. Y cuando se desea enviar un mensaje
confidencial a otra persona, basta con cifrarlo con la clave publica, y asi se estara

seguros de que soélo el destinatario correcto podra leer el mensaje en claro.
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El problema estd en como determinar que efectivamente la clave publica que se
envia es de la persona correcta, y no de un tercero. Entonces se pensdé en
implementar documentos de identidad electrénicos que identificara sin dudas a su
emisor. La soluciéon a este problema la trajo la aparicion de los certificados
digitales, documentos electronicos basados en la criptografia de clave publica y en
el sistema de firmas digitales. La misién principal de un certificado digital es
garantizar con toda confianza el vinculo existente entre una persona, entidad o
servidor web con una pareja de claves correspondientes a un sistema criptografico
de clave publica. En la seccién 5.2, se describe con mas detalle los certificados

digitales.
= Intercambio de Autenticacién

La autenticacion tiene como meta principal obtener un elevado grado de confianza
en el intercambio de informacién. Este mecanismo trata de autenticar a las
entidades de la red, haciendo uso de la informacién de autenticacion, técnicas
criptograficas, caracteristicas y/o posesiones de la entidad. Todo esto para verificar
la supuesta identidad de quienes envian los mensajes y/o los datos, corroborando

asi que una entidad, ya sea origen o destino de la informacion, es la deseada.
= Control de Acceso

El mecanismo de control de acceso se utiliza para autenticar las capacidades de una
entidad para acceder a un recurso dado y se encarga de asegurar que el emisor
estd autorizado a comunicarse con el receptor o a usar los recursos de
comunicacion. Este mecanismo soporta el servicio de control de acceso y esta muy
ligado a la autenticacién y confianza. El término “confianza” es muy importante, ya
que en el mundo de la red, la “confianza” es la capacidad para autenticar a las

compafifas y a los individuos que intercambian informacién a través de la red.
= SSL

Secure Socket Layer fue desarrollado por Netscape Communications Corporation
para permitir confidencialidad y autenticacion en Internet. SSL opera como una
capa adicional entre la capa Internet y la de Aplicacion en el modelo TCP/IP, El
hecho de encontrarse entre estas capas permite que el protocolo SSL sea
independiente de la aplicacion, siendo posible utilizar FTP, Telnet u otras

aplicaciones ademas de HTTP. Entre los servicios que proporciona se encuentra el

-  — — ————  —————
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cifrado de datos, autenticacion de servidores, integridad de mensajes Y,

opcionalmente, autenticacién de clientes para conexiones TCP/IP.

Para establecer una comunicacién segura utilizando SSL es necesario seguir una
serie de pasos. Inicialmente se debe hacer una solicitud de seguridad. Después de
haberla hecho, se deben establecer los pardmetros que se utilizaran para SSL y se
autentica el servidor ante el usuario o ambas entidades (seguin sea el caso). Este
proceso es conocido como SSL Handshake. Ya establecida la comunicacién segura,
se deben hacer verificaciones periodicas que garanticen que esta sigue siendo
segura a medida que se transmiten datos. En el momento que la transaccion ha

sido completada, se termina la conexion SSL. [8]
= TLS

Transport Layer Security es un estdndar elaborado por la “Internet Engineering
Task Force” (IETF) que surge como una evolucion del protocolo SSL. Al igual que
SSL posee dos fases: el Handshake (en donde negocia los algoritmos de cifrado,
claves y realiza la autenticacién del servidor y el cliente mediante certificados) y la
transmisién de datos de la aplicacién (cifrada con las claves de sesion obtenidas en
el handshake). [7]

TLS estd completamente basado en el protocolo SSL, sin embargo existen algunas

diferencias, entre las que destacan:
= Es un estandar publico.
= Las claves de sesion se calculan de distinta manera.

= No es necesario un canal especial para crear el tinel de seguridad, es decir,
la comunicacidén TLS puede ejecutarse en el mismo puerto que las
conexiones no seguras. Por ejemplo en el protocolo HTTP no es necesario
tener el puerto seguro 443 (https://), ya que las comunicaciones seguras

pueden realizarse a través del mismo puerto 80 (http://).
= SHTTP

Al igual que SSL, permite tanto el cifrado como la autenticacion digital. Sin
embargo, a diferencia de SSL, Secure-HTTP es un protocolo de nivel de aplicacion,
es decir, que extiende el protocolo HTTP por debajo. S-HTTP y SSL utilizan

aproximaciones distintas con el fin de proporcionar servicios de seguridad a los
s
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usuarios de la Red. SSL ejecuta un protocolo de negociacién para establecer una
conexién segura a nivel de socket (nombre de maquina mas puerto), haciendo que
los servicios de seguridad de SSL sean transparentes al usuario y a la aplicacion. En
cambio, los protocolos S-HTTP estan integrados con HTTP. Aqui, los servicios de
seguridad se negocian a través de las cabeceras y atributos de la pagina. Por lo
tanto, los servicios de Secure-HTTP estdn disponibles sélo para las conexiones de
HTTP. [16]

2.3 Politicas de seguridad

Como se ha visto anteriormente, los servicios y mecanismos de seguridad forman
una base para establecer la seguridad en una Intranet. Sin embargo, para
garantizar la seguridad, es necesario establecer normas y estandares que permitan
manejar los servicios, de manera que se pueda minimizar riesgos en la integridad,
confidencialidad y disponibilidad de los sistemas. Estas normas son llamadas

Politicas de Seguridad.

Las politicas de seguridad deben contemplar al menos la definicion de funciones de
seguridad, analisis de riesgos, y normativas/procedimientos. Estas politicas deben
ser aprobadas por las personas que estén involucradas con el sistema. Deben ser
expresadas en un lenguaje en el que todas las personas involucradas (quienes
crean la politica, quienes la van a aplicar y quienes la van a cumplir) puedan
entender. [2]

Unas buenas politicas de seguridad deben ser capaces de cubrir los servicios y
mecanismos actualmente conocidos con los que se garantiza mantener la seguridad
de los sistemas de informacién. Deben ser capaz de describir, principalmente, la
forma adecuada de uso de los recursos del sistema, las responsabilidades vy
derechos tanto de usuarios como administradores, también describir: /o que se va a
proteger, de lo que se esta tratando de proteger y como se va a proteger. Es por
ello que las politicas son consideradas parte fundamental de cualquier esquema de

seguridad eficiente.

2.3.1 Caracteristicas principales de las Politicas de Seguridad

« Debe estar escrita en lenguaje simple, pero juridicamente viable.

« Debe basarse en las razones que tiene la empresa para proteger la informacion.

- +—”>———o———+—>——"" —"—«— —  ———————
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* Debe ser consistente con las demas politicas organizacionales.
» Debe hacerse cumplir - se exige y mide el cumplimiento.

=« Debe tener en cuenta los aportes hechos por las personas afectadas por la

politica.

« Debe definir el papel y responsabilidades de las personas, departamentos y

organizaciones para los que aplica la politica.
= No debe violar las politicas locales, estatales o federales.
= Debe definir las consecuencias en caso de incumplimiento de la politica.

= Debe estar respaldada por documentos "palpables", como los estandares y
procedimientos para la seguridad de la informacién, que se adapten a los
cambios en las operaciones de las empresas, las necesidades, los requerimientos

juridicos y los cambios tecnologicos. [2]

3. CONTROL DE ACCESO

La mayoria de las organizaciones utilizan o estédn en via de emplear el Internet
como medio de comunicacién e intercambio de informacion, por lo que se ha
incrementado la cantidad de informacion disponible en la red y la diversidad de
personas que pueden acceder a ella. En mucho de los casos esta informacién no
debe ser plblicamente accesible, lo que hace necesario introducir mecanismos para

controlar el acceso a los sitios Web.

El control de acceso constituye una poderosa herramienta para proteger la entrada
a un sitio Web o sdlo a ciertos directorios en concreto e incluso a archivos o

programas individuales. Este control consta generalmente de dos pasos:

En primer lugar, la autenticacién, que identifica al usuario o a la maquina que trata

de acceder a los recursos, protegidos o no.

En segundo lugar, se procede a la concesién de derechos, es decir, la autorizacion
que dota al usuario de privilegios para poder efectuar ciertas operaciones con los
datos protegidos.

B R s - ——
- M ————————————————— —————
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3.1 Definicion

En general, se entiende por Control de Acceso a la accion que realiza el servidor
para determinar si un cliente tiene autoridad o no, para acceder al recurso que
solicita., Los actuales servidores HTTP establecen el control de acceso a los
elementos que componen el sitio Web, indicando a partir de que directorio en un
sistema de archivos, se encuentra la informacién puesta a disposicién del publico. El
control de acceso debe reforzar la seguridad sin impedir a alguien realizar su

trabajo en la organizacion.[6]

3.2 Tipos de Controles de Acceso

Existen dos tipos esenciales de controles de accesos: el control de acceso por
maquina, el cual es realizado a través de las direcciones IP o MAC de las maquinas
origen (emisora) y destino (receptora). Y el control de acceso por usuario, en el
cual se realiza el reconocimiento de un individuo o grupo de usuarios, efectuando

primeramente una autenticaciéon de acuerdo a los siguientes criterios:

» Lo que eres: Se realiza el reconocimiento de las caracteristicas fisicas del

usuario, por ejemplo mediante mecanismos biométricos.

La biometria se encarga de estudiar y medir caracteristicas y habilidades
fisicas de las personas. El sistema comprueba la identidad del usuario
solicitando y contrastando un dato biométrico especifico de este dltimo.
Entre algunas de las claves biométricas mas comunes se encuentran
caracteristicas como: las huellas dactilares, el mapa retinal, los rasgos
faciales, la geometria de las manos, el olor corporal, las marcas del iris,
entre otros; ademas del reconocimiento de algunas habilidades como: la

firma, la frecuencia de tecleado y la voz.

= Lo que tienes: El sistema comprueba la identidad del usuario solicitando e

identificando un objeto que Unicamente él posee.

En el mundo digital se estan desarrollando cada vez mas sistemas de control
de acceso que hacen uso de la criptografia como por ejemplo los certificados
digitales, también existen las llamadas tarjetas magnéticas u otros métodos

que requieran de dispositivos extras para otorgar acceso al usuario.

-_———
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= Lo que sabes: El sistema comprueba la identidad del usuario solicitando vy

obteniendo informacién que Unicamente él conoce.

Posteriormente a la verificacion del individuo, se procede entonces a

conceder fa autorizacion al usuario para acceder al recurso deseado.

Los mecanismos mas comunes para controlar el acceso estan basados en el
reconocimiento de claves comunmente denominado nombre de usuario vy
contraseia. Aunque este mecanismo es el mas empleado, debido a su poca
complejidad de implementacién y su bajo costo, puede representar un arma

de doble filo ya que su sencillez lo puede hacer mas inseguro. [13]

3.3 Modelos de Controles de Acceso

Existen basicamente tres tipos de modelos esenciales para realizar el control de

acceso a la informacion: el Control de Acceso Mandatario, el Control de Acceso

3.3.1 Control de Acceso Discrecional — DAC
Definicion

El Control de Acceso Discrecional consiste en que el administrador del
sistema proporciona el acceso a un objeto basandose en las necesidades del
usuario, por tal motivo es el usuario el Unico que tiene la potestad de pasar

este acceso o no a otros usuarios. [11]

Este control de acceso debe su nombre a sus siglas en inglés — Discretionary
Access Control (DAC), y la razén por la cual se le denomina discrecional es
porque el usuario es el encargado de otorgar la autorizacion de acceso a

otros usuarios.

Entre las representaciones existentes de los modelos DAC, uno de los mas

notables es la matriz de control de acceso. En una matriz de control de

acceso, los usuarios son representados en fila, mientras que los objetos se
encuentran ubicados en columnas. Las entradas en la matriz describe que

tipo de acceso tiene cada usuario con cada uno de los objetos. [10]
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Caracteristicas

= El usuario tiene completo control sobre los objetos que le pertenecen

y los programas que ejecuta.

* La seguridad del sistema depende de las aplicaciones que se estan
ejecutando, y por tanto, cuando se produce una vulnerabilidad de
seguridad en una aplicacion, ésta afecta a todos los objetos que el

usuario tiene acceso.

3.3.2 Control de Acceso Mandatorio - MAC

Definicion

El Control de Acceso Mandatorio consiste en que todos los objetos y
usuarios se asignan a una etiqueta de seguridad, y el usuario sélo puede

acceder a los objetos en base a los permisos asignados en su etiqueta [11].

MAC son las siglas en inglés de Mandatory Access Control, que se traduce
como Control de Acceso Mandatorio, el cual resulta ser mas restrictivo que el

DAC y normalmente es usado en los sistemas militares.

Caracteristicas

= Es el sistema quién protege los recursos. Existe una politica de seguridad

definida por el administrador y que los usuarios no pueden maodificar.

= Todo recurso del sistema, y los usuarios tienen asignados una etiqueta

| de seguridad,

= La etiqueta de seguridad sigue el modelo de clasificacion de la
informacion militar, en donde la confidencialidad de la informacion es lo
mas relevante, formando lo que se conoce como politica de seguridad
multinivel, Cada nivel de seguridad es un elemento de un conjunto
jerarquicamente ordenado como altamente secreto (AS), secreto (S),

confidencial (C) y sin clasificar (U), donde AS > S > C > U.

En este tipo de sistemas, todas las decisiones de seguridad las impone el

sistema, comparando las etiquetas del usuario que desea acceder frente al

Universidad Catdlica andrés Bello
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recurso accedido, siguiendo un modelo matematico (Bell-LaPadula, 1973)
[10].

3.3.3 Controi de Acceso No Discrecional - RBAC

o

Definicion

El Control de Acceso No Discrecional estd basado en roles. Se otorgan
privilegios en funcion del rol que representa el usuarios dentro de la

organizacion,

El Control de Acceso No Discrecional es una alternativa probada para el
tradicional control de accesos discrecional y mandatario, que incorpora el
concepto de roles los cuales minimizan enormemente el trabajo del

administrador del sistema.[11]

Actualmente este tipo de control se conoce con el nombre RBAC (Role Based

Access Control) o simplemente Control de Acceso Basado en Roles,
Caracteristicas

*= Asegura que solo a usuarios autorizados es dado acceso para ciertos

datos o recursos basandose en los permisos concedidos a sus roles.

* Los usuarios crean sesiones, en la cual cada sesion puede ser asignada a

muchos roles pero estos son asignados sdlo a un usuario.

= RBAC cuenta con lo que se denomina jerarquia de roles, la cual es una
manera natural de organizar los roles para reflejar las lineas de autoridad
y responsabilidad de cada uno de los usuarios, lo que facilita

enormemente la administracion del sistema.

Es importante destacar que la realizaciéon del proyecto sdélo abarca el control
de acceso por usuario, especificamente el basado en roles, el cual serd

detallado luego con mas profundidad.

3.4 Comparacion entre los modelos

Los modelos DAC y MAC son inadecuados para cubrir las necesidades de la mayor

parte de las organizaciones. El modelo DAC es demasiado débil para controlar el
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acceso a los recursos de informacion de forma efectiva, en tanto que el MAC es
demasiado rigido. Por tal motivo, desde los afios 80 se ha propuesto un modelo de
control de accesos basado en roles (RBAC), como intento de unificar los modelos
clasicos DAC y MAC. En el modelo RBAC, es el sistema el que impone el control de
accesos, pero sin las restricciones rigidas impuestas por las etiquetas de
seguridad.[10]

Tabla 3. Comparacion de Tipos de Controles de Acceso [10]

Modelo Descripcion

= Todos los sujetos y objetos son enumerados y las reglas para autorizar el
acceso son especificados en el sistema. Los sujetos pueden ser usuarios, grupos
o procesos que actlan en nombre de otros sujetos.

I = Si un sujeto es el propietario de un objeto, éste es autorizado para otorgar o
revocar el acceso a ese objeto a otros usuarios seguin su discrecion.

»= Las politicas del DAC son flexibles y son usados en las aplicaciones Web,

BAE aungue originalmente no fueron pensados para trabajar en ambientes Web. En
los sistemas UNIX se utiliza el DAC.

= El principio basico del control de acceso discrecional contiene una falla
fundamental que lo hace vulnerable a troyanos. El modelo DAC, permite copiar
datos de un objeto a otro, por lo que puede dar acceso a manipular los datos a
un usuario que originalmente no tiene permiso a esta informacion. Ejemplo de
este tipo se propagan en los ambientes Web, causando violaciones serias a la
seguridad.

= Todos los sujetos y objetos son clasificados basados en niveles ya predefinidos
que son empleados por los procesos de decision de acceso.

= Comunmente es usado en sistemas militares.

= El objetivo del MAC es controlar el flujo de informacién para garantizar la
confidencialidad e integridad, a traves de unas reglas que aseguran que la
informacion no fluya de un nivel de alta sensibilidad a un nivel de baja
sensibilidad.

MAC |= A diferencia del DAC en el modelo MAC, es el sistema el que fortalece las

politicas, ya que los usuarios no tienen la discrecién de compartir sus archivos.

= En fos modelos MAC se proporciona mecanismos de proteccién mas robusta
para los datos, y trata con requerimientos de seguridad mas especificos, como
las politicas de control para el flujo de informacion. Sin embargo, la aplicacion
de las politicas del MAC es a menudo una tarea dificil, y en particular para las

aplicaciones basadas en la Web, estos no proveen soluciones viables porque

les falta la flexibilidad adecuada.
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= RBAC es una forma de control de acceso mandatorio, pero no esta basado en
los requerimientos de seguridad multi-nivel. El control de acceso se basa en los
roles que representa un usuario dentro de una organizacion.

= Las funciones son agrupadas en los roles y los usuarios son luego asignados a
uno o mas roles.

= La politica de seguridad de la organizacion indica cuantos miembros son
asignados por cada rol y cuales serén las funciones que corresponden a un rol
en particular.

& = A través de RBAC se simplifica la administracion de la seguridad, debido a que

e tiene una estructura que tiene jerarquia de roles y restricciones. Ademas,
resulta mas facil la asignacién de permisos a los usuarios ya que solo es
asignado al rol que se ajusta a sus necesidades, pero si en un caso este usuario
cambia de funciones en la organizacion, solo se asigna a un nuevo rol y es
eliminado del rol anterior,

= A diferencia del DAC, la premisa de RBAC es que es la organizacién, y no el
usuario, el propietario de los objetos. Una caracteristica clave de RBAC es el
soporte potencial para ambientes multi-dominio, por lo que es un candidato

atractivo para las aplicaciones basadas en Web.

A continuacién se citaran algunos términos y definiciones propias de RBAC, los
cuales se encuentran basados en el documento realizado por Joon S. Park, Ravi

Sandhu y Gail-Joon Ahn “Role-Based Access Control on the Web": Referencia [1].

4. RBAC - ROLE BASED ACCESS CONTROL

Role Based Access Control (RBAC), intenta tener las ventajas de los sistemas
anteriores evitando la rigidez del MAC y la inseguridad del DAC. RBAC esta siendo
aceptado y conocido cada vez mas como uno de los mejores controles de acceso

debido a su facilidad de mantenimiento y administracion de usuarios.

4.1 Antecedentes

El control de acceso basado en roles (RBAC), fue introducido en 1992 por los
investigadores Ferraiolo y Kuhn. Esta es una tecnologia probada para el manejo y
fortalecimiento de la seguridad de sistemas en empresas de gran escala, capaz de
reducir la complejidad y la administracién de la seguridad.

—_——— D070 D020 2
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Existen algunos investigadores destacados que han estudiado el modelo RBAC y sus
aplicaciones, entre estos se encuentran: David F. Ferraiolo, Richard Kuhn, Ravi

Sandhu, Joon S. Park, Gail-Joon Ahn, Von Solms y Van Der Merwe.

4.2 Descripcion

El principio basico de RBAC, es que el control es dado a un usuario basandose en
sus roles, es decir, un conjunto de operaciones es asignada a un rol y a este rol es
asignado entonces un usuario en especial, atendiendo a sus necesidades vy
requerimientos dentro de la organizacién. Por lo tanto, a un usuario sélo es
permitido ejecutar operaciones o funciones de acuerdo a los roles que le sean

asignados, Entre los elementos esenciales que soporta RBAC se encuentran:
* Roles

Un rol es una estructura semantica que forma la politica basica del control de
acceso. Con RBAC, administradores del sistema pueden crear roles, conceder
permisos a estos roles, y entonces asignar los usuarias a los roles en base a
sus responsabilidades especificas de trabajo y politica. Es decir, los roles son
funciones concretas que realiza un usuario dentro de la empresa durante un

tiempo determinado.
= Sesiones

Los wusuarios crean sesiones durante las cuales pueden activar un
subconjunto de roles a los cuales ellos pertenecen. Cada sesidon puede ser

asignada a muchos roles pero estos son asignados sélo a un usuario.
! *  Jerarguia de Roles

La jerarquia de roles en RBAC es una manera natural de organizar los roles
para reflejar las lineas de autoridad y responsabilidad. Por convencion, los
roles menores aparecen en el fondo de la jerarquia del diagrama de rol y los

roles mayores en la parte superior.

La jerarquia de RBAC es mostrada en la figura 1-1 (a). Mientras que las relaciones
entre los cuatro modelos de RBAC y el modelo consolidado RBAC(3), se muestra en
la Figura 1-1 (b).
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RBAC(0) es el modelo basico que especifica los requerimientos minimos para
cualquier sistema que soporta totalmente RBAC. RBAC(1) y RBAC(2) ambos
incluyen RBAC(0), pero ellos también tienen caracteristicas independientes.
RBAC(1) agrega los conceptos de jerarquia de rol, la cual implica situaciones en la
cual los roles pueden heredar permisos de otros roles. RBAC(2) impone
restricciones sobre componentes de RBAC. Los restricciones son predicados que
retornan valores aceptables o no. RBAC(1) no es comparable con RBAC(2), y
viceversa. RBAC(3) es un modelo consolidado que incluye RBAC(1) y RBAC(2), vy
por transitividad a RBAC(0).

4.3 Arquitectura Operacional

Joon &. Park y Ravi Sandhu identificaron dos arquitecturas para obtener los
atributos del usuario sobre la Web, estas arquitecturas se basan tanto en el usuario

como en el computador y se denominan Arquitectura User-Pull y Arquitectura
Server-Pull respectivamente.
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e ———————————————————

Existen tres componentes bésicos en ambas arquitecturas: cliente, servidor Web vy
| el servidor de roles. Los clientes se conectan al servidor Web empleando HTTP y
| haciendo uso del browser. El servidor de roles es mantenido por el administrador,

quien es el encargado de asignar los roles a los usuarios en el dominio.

| 4.3.1 Arquitectura User-Pull

En la arquitectura User-Pull, el usuario extrae sus roles del servidor de roles

y se los presenta al servidor Web, como esta graficado en la Fig. 1-2.

1:Asignar o Revocar Rol

% i Servidor
de Roles
Rol 1,1;Procesar Resultado
Administrador 2.4: Acceso al 2.1: 2,2: Informacion
el Solicitud Gl
infarmacion de del rol 2.5: Credenciales
autenticacion (Roles + .
2: Peticldn  pasada en el 2.8: Solicitud de Informacién 2.9: Peticion de
del Rol usuario) transacciones Autenticacion®) Transaccion
. i ? ; ? ? Servidor
Cliente Web
— I S— s | (Browser) o B ————— -
Usuario 2.3: 2:7: 2.11: Resultado 2.6: Resultados 2.10: Respuesta de
Resultado Resultado de  de la transaccion de la Validacion Transaccion

peticion de |a validacién
rol

* La informacién de autenticacion puede estar basada en host, basada en el usuario o en ambos,

Fig. 1-2
Diagrama Colaboracional - Arquitetura User Pull
Fuente: Role-Based Control Access on the Web - JOON S. PARK and RAVI SANDHU
Traduccién: Virginia Mosqueda y Felix Poggioli

En el servidor de roles es donde se almacena informacién relevante sobre
la relacién usuario-rol, es decir, a través de una consulta al servidor se
puede determinar cual es el rol o los roles que corresponden a un usuario en
particular. Para lograr la interacciéon entre el browser y el servidor Web se

emplea el protocolo estandar de comunicacién conocido como HTTP.

La arquitectura User-Pull esta basada en dos modos basicos: el basado en
host o el basado en el usuario. En el modo User-Pull basado en host, el
usuario necesita descargar sus roles del servidor (de roles) y almacenarlos
en su maquina. Luego cuando el usuario necesita acceder al servidor Web,
este requiere informacion apropiada de autenticaciéon basada en host tal
como la direccién IP, ademéas de requerir los roles correspondientes, por lo

! cual la maquina presenta estd informacion al servidor Web.

W —k————————
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Luego de la correcta autenticacion del usuario y la verificacion del rol, el
servidor Web usa los roles para trabajar con el control de acceso mediante
RBAC. Una de las limitaciones del modo basado en host, es que no soporta la

alta movilidad de usuarios.

Mientras que la arquitectura User-Pull basada en el usuario, si soporta
una alta movilidad. En este caso el usuario puede descargar sus roles a su
maquina actual desde el servidor de roles, luego presenta estos roles al
servidor Web junto con informacion de autenticacion basada en el usuario

como la contrasefia.

Luego que se realiza la autenticacién del usuario y la verificacién de los
roles, el servidor Web usa estos roles para el control de acceso mediante
RBAC. En este modo, el usuario puede usar cualquier maquina que soporte
HTTP, siempre y cuando se compruebe que la informacion de autenticacion

basada en el usuario (Ej. contrasefia) esté correcta.

4.3.2 Arquitectura Server-Pull

En la arquitectura Server-Pull, cada uno de los servidores Web deben extraer
los roles del usuario del servidor de roles y usarlos luego para realizar el
control de acceso mediante RBAC. En el UML de la figura 1-3, se describe la
interaccién entre el cliente, servidor Web y servidor de roles en la

arquitectura Server-Pull.

En esta arquitectura al igual que en la User-Pull se emplea el protocolo HTTP,
el cual es usado para la interaccion usuario-servidor Web. Y si el servidor de
roles proporciona los roles del usuario de manera segura, el servidor Web
puede confiar en estos roles y entonces utilizarlos para realizar el control de

acceso mediante RBAC.

El usuario en esta arquitectura no necesita acceder directamente a sus roles,
sino que esta interaccién ocurre ahora entre el servidor Web y el de roles,
los cuales seran los encargados de negociar los roles, mediante una correcta

informacion de autenticacion.
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2.3a: Informacidn

1:Asignar o Revocar Rol del rol
- 3 —
O_ Servidor
i de Roles
B -
Rol £
e 1.1:Procesar Resultado 2.2a: Peticion
Administradot usuariofrol
2: Acceso al
servidor Web gon 2
informacian de ;
autenticacién 2.4: solicitud de Crefdenma!(,as d 2.5: Solicitud de
basada en el transacciones (Informacion de  2ngsociones
usuario) Autenticacion)
= Web
/ . (Browser) — B
Usuario  2,3: Resultado de 2.7: Resultado de 2.2 :Resultado de 2.6 Resultado
Autenticacion Transacclén Autenticacidn de Transacclon

* La informacion de autenticacién puede estar basada en host, basada en el usuario o en ambos

Fig. 1-3
Diagrama Colaboracional- ArquiteturaServer Pull
Fuente: Role-Based Control Access on the Wel JOON S. PARK and RAVI SANDHU
Traduccidn: Virginia Mosqueda y Felix Poggioli
La arquitectura Server-Pull al igual que la arquitectura User-Pull se puede
encontrar en dos modos diferentes: el basado en host o el basado en el

usuario.

En el modo Server-Pull basado en host, el cliente presenta la informacion
de autenticacién basada en host (Ej. Direccion IP) al servidor Web, la
limitante de este modo es que la portabilidad del usuario se encuentra
limitada. Sin embargo en el modo Server-Pull basado en el usuario, el
cliente presenta igualmente la informacién de autenticacion basada en el
usuario (como una contrasena) al servidor Web, con la ventaja de soportar
alta portabilidad de los usuarios. En este caso se requiere la cooperacion del
usuario para teclear la contrasefia que posteriormente servirad para realizar la

autenticacion.

Una vez que se realiza la autenticacion satisfactoria del usuario, el servidor
Web descarga los roles (servidor de roles) y los usa luego para realizar el
control de acceso mediante RBAC. Este mecanismo es completamente
transparente para el usuario, es decir, el usuario no interviene en ningln
proceso para extraer los roles sino que sdlo provee informacién para realizar

la autenticacion.
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4.4 RBAC sobre la Web

RBAC sobre la Web, necesita almacenar la informacion de las relaciones USARIO -
ROL - PERMISOS en sistemas de bases de datos. El servidor de roles contiene
informacion URA (User-Role Assignment), en el cual se almacena la relacion entre

los usuarios y los roles.

Mientras que PRA (Permission-Role Assignment), contiene la informacion sobre la
jerarquia de los roles basados en los permisos del rol. En la figura 1-4 se puede

observar un esquema de RBAC sobre la Web.

Loy
Servidor de Roles Contraseﬁa;
---------------- O 3. Respuesta

Servidor Web

Fig. 1-4
Esquema de RBAC sobre la Web
Fuente: Role-Based Control Access
on the Web JOON S. PARK and RAVI SANDHU
Traduccion: Virginia Mosqueda y Felix Poggioli

PRA
Jerarquia de Roles
Restricciones

A continuacion se explicaran las diferentes tecnologias que se conocen actualmente

para realizar el control de acceso mediante RBAC.

5. IMPLEMENTACIONES PARA RBAC

A continuacion se describen algunas de las tecnologias actualmente disponibles para
garantizar la implementaciéon de RBAC sobre la Web, entre las que se encuentran:
Cookies, Certificados X.509 y LDAP. El desarrollo de esta seccion se encuentra
basado en el documento realizado por Joon S. Park, Ravi Sandhu y Gail-Joon Ahn

denominado “Role-Based Access Control on the Web”. Referencia [1].

5.1 RBAC sobre Web en User-Pull usando cookies seguros

Los cookies constituyen una potente herramienta empleada por los servidores Web

para almacenar y recuperar informacidon acerca de sus visitantes, fueron creados
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para mantener la continuidad y el estado sobre la Web. El propdsito esencial de un
cookie es almacenar informacion de las sesiones del usuario y usarlas en
comunicaciones siguientes entre el browser y el servidor Web para evitar solicitar la

misma informacion de nuevo,

Los cookies presentan una gran desventaja y es que son realmente inseguros, por
tal motivo no se puede transmitir informacion relevante en ellos ya que son
almacenados y transmitidos en texto claro, el cual es legible y puede ser faciimente

forjado por terceras personas.

Sin embargo, luego de varias investigaciones hoy dia se pueden disefiar cookies
seguros, con los cuales se puede almécenar y transmitir informacién sensible. Estos
proveen tres tipos de servicios de seguridad: autenticacidon, integridad vy
confidencialidad. En la figura 1-5, se muestra un ejemplo de los atributos tipicos

que puede contener un cookie en particular.

Dominio Bandera Ruta Nombre_Cookie Valor_Cookie Seguridad Fecha

Cookie 1 | ucab.edu.ve \ / Nombre Alicia Falso | 31/12/2003

Cookie n | ucab.edu.ve \Y / Rol Gerente Falso | 31/12/2003

Fig. 1-5
Ejemplo de Cookies sobre la Web
Fuente: Role-Based Control Access on the Web - JOON S, PARK and RAVI SANDHU
Traduccidn: Virginia Mosqueda y Felix Poggioli

Los atributos Nombre_Cookie y Valor_Cookie contienen la informacion del sitio
Web que se estd visitando. En este ejemplo se almacenan los valores de Nombre y
Rol, para determinar el nombre y rol del usuario. El atributo Fecha es el tiempo de
vida valido del cookie, el atributo Dominio identifica un host o nhombre de dominio
donde los cookies son validos. Bandera es un atributo booleano (verdadero o
falso), que especifica si todas las maquinas o no dentro del dominio pueden acceder

a la informacion del cookie.

La Ruta, restringe el uso del cookie dentro de un site (sélo paginas en el path
pueden leer el cookie). Y finalmente, si la bandera Seguridad se encuentra
encendida, el cookie se transmitird sélo sobre canales de comunicacién seguros,

como SSL.
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5.1.1 Disefiando cookies seguros

Como se explicd anteriormente los cookies no tienen ningun grado de
seguridad, por tal razén en esta seccion se describe como transformar
cookies de seguridad cero en cookies realmente seguros, con los cuales se

pueda luego trabajar el control de acceso mediante RBAC.

La figura 1-6 muestra un ejemplo de un conjunto de cookies seguros que

seran usados para realizar el control de acceso RBAC sobre |a Web.

Dominio Bandera Ruta Nombre_Cookie Valor_Cookie Seguridad Fecha

—_——————— ———

|
I

T - |

Nombre !I ucab.edu.ve v / Nombre Alicia* Falso 12/31/2003 —l I

f |

[ : |

! . |
I

Rol | ucabeduve | v / Rol Gerente* Falso 12/31/2003 :

' |

! [

Validez || ucab.eduve | V / | Tiempo_vida 12/31/2003 | Falso | 12/31/2003 1|
|

! |

Password : ucab.edu.ve % / Passward Hash Falso 12/31/2003 |

| |
|

Clave || ucab.edu.ve v / Clave Encriptada* Falsa 12/31/2003 l
[

— ——ed

‘—_""-ﬁ-»_k__ Cookles Sellados L
~ - £
Cookie _Sellado | ucab.edu.ve v / Sello Cookie Sellada | Falso 12/31/2003

* En los cookies los campos sensibles son encriptados

Fig. 1-6
Conjunto de cookies seguros para RBAC
Fuente: Role-Based Control Access on the Web-JOON S, PARK and RAVI SANDHU
Traduccién: Virginia Mosqueda v Felix Pogaioli

La diferencia que se puede notar es que en el atributo Nombre_Cookie
aparecen algunos valores adicionales. Los campos Nombre y Rol siguen
identificando el nombre y el rol del usuario. Tiempo_Vida contiene el
tiempo de vida valido del cookie seguro. Mientras que para la proteccion de
los cookies de posibles ataques, se utilizan los siguiente atributos: Clave,
Password y Firma. Clave y Password son atributos de autenticacion los
cuales permiten determinar si el usuario es realmente el propietario de los
cookies. La Clave tiene el numero IP de la maquina del usuario, y el

Password tiene la clave encriptada del usuario.
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A través de estos atributos se protegen los cookies de ser revelados a
cualquier entidad no autorizada. Para realizar la autenticacion se debe usar
s6lo algunos de los dos atributos: Clave o Password, esto depende del tipo
de implementacién que se quiera realizar. Mientras que en el campo
Cookie_Sellado, se almacena la firma digital del servidor emisor de los

cookies.

Existen dos tecnologias bdsicas aplicables a los cookies seguros: soluciones
basadas en clave pulblica y otras basadas en clave secreta. Park y Sandhu
describen la implementaciéon basada en clave publica, especificamente
utilizando el paquete PGP (Pretty Good Privacy) via scripts CGI (Common
Gateway Interface). Para ver mas detalles sobre la implementacién de RBAC

con cookies seguros, se puede consultar la referencia [1].

5.2 RBAC sobre Web en User-Pull usando certificados inteligentes

El Certificado Digital es un documento firmado por una Autoridad Certificadora
(AC), la cual es la encargada de generar y verificar los certificados de los clientes
para ver si estos son validos o no. Este documento contiene, principalmente, el

nombre de un sujeto y su clave publica.

Cuando el certificado es auténtico y se confia en la AC, entonces, se puede confiar
en que el sujeto identificado en el Certificado Digital posee la clave publica que

sefala dicho certificado.

Si un remitente desea usar la tecnologia de clave plblica para encriptar un mensaje
a un destinatario, necesitard una copia de la clave plblica de este destinatario. Si
por el contrario, una persona desea verificar una firma digital generada por otra
persona, es necesaria entonces una copia de la clave publica de la persona que
firma. Ambos, el remitente del mensaje encriptado y el que verifica la firma digital,
utilizan las claves pulblicas de otras personas. Por ejemplo, si un sujeto firma un
documento y anexa su certificado digital, cualquiera que conozca la clave publica de

la AC podra autenticar el documento.

La primera version de los certificados X.509 aparecié en 1988 y fue publicada
como el formato X.509v1, siendo la propuesta mds antigua para una infraestructura
de clave publica (PKI) a nivel mundial. Esto junto con su origen ISO/ITU han hecho

de X.509 la PKI mas utilizada. Mas tarde fue ampliada en 1993 por la version 2
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Unicamente en dos campos, identificando de forma Unica al emisor y usuario del

certificado.

La version 3 de X.509 amplia la funcionalidad del estandar X.509. Es uno de los
estandares internacionalmente mds aceptado, para certificados digitales. Con
X.509v3, sucesora de la version 2, no hace falta aplicar restricciones sobre la

estructura de las AC gracias a la definicion de las extensiones de certificados.

Para la implementacion de RBAC en la Web, se emplean los certificados digitales
X.509 version 3, debido a que se pueden crear extensiones propias adaptadas
segun las necesidades. Ademas de utilizar el protocolo de comunicacion seguro por
excelencia SSL, el cual fue presentaao con el navegador de Netscape en 1994, y

rapidamente se volvid el protocolo de seguridad predominante en la Web.

Como el protocolo opera en la capa de transporte, cualguier programa que usa TCP
(Transmission Control Protocol) estd listo para usar las conexiones de SSL. El
protocolo de SSL provee un medio seguro de establecer una comunicacion
encriptada entre los servidores Web y los navegadores. SSL también apoya el
servicio de la autenticacion entre los servidores de Web y navegadores haciendo

uso de los certificados digitales X.509.

Los certificados inteligentes, son aquellos emitidos por una autoridad
certificadora con la diferencia de que poseen la identificacion del usuario y atributos
adicionales en un mismo certificado. Un certificado inteligente es compatible con un
X.509, ya que guarda la misma estructura de datos. Y tienen la caracteristica de

soportar ambas arquitecturas.

Cuando un usuario desea ejecutar transacciones en el servidor Web, debe
primeramente conectarse al servidor de roles, el cual realizara la autenticacion del
usuario y si es satisfactoria procede a buscar los roles en la base de datos URA
creando un certificado que contendrd los roles extraidos. Este certificado es
entonces enviado y guardado en la maquina del usuario, por lo que no tendra que
solicitar nuevamente los roles sino hasta que el certificado expire. A través de este
procedimiento el usuario podrd utilizar los roles durante el tiempo que el certificado

sea valido.
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Para la implementaciéon de RBAC con certificados inteligentes se almacenan los roles
del usuario en el atributo OU (Organization Unit) y son firmados por una sola

autoridad certificadora.

El usuario puede tener diferentes certificados inteligentes en su maquina. Y cuando
pide tener acceso al servidor Web (cuando teclea el URL en el browser), este
procede a realizar la autenticacion mediante SSL. El browser debe recibir y verificar
el certificado X.509 del servidor, una vez realizado esto satisfactoriamente debe
enviar el certificado inteligente correcto al servidor Web, el que posee los roles del
usuario. El servidor Web autentica al usuario verificando la validez del certificado
inteligente, si esto es correcto confia en el usuario y procede a verificar los

permisos que tiene otorgado el rol y a verificar la jerarquia correspondiente.

5.3 RBAC sobre Web en Server-Pull usando LDAP

La informaciéon del usuario usualmente se encuentra fragmentada por toda la
organizacion, lo que trae consigo que los datos sean redundantes, incoherentes, y
costosos de manejar. Por tal motivo, los directorios son vistos como uno de los
mejores mecanismos para hacer que la informacién de la organizacion esté
disponible a multiples y distintos sistemas de una organizacion. Un directorio esta
optimizado para realizar lecturas, navegaciones Yy grandes blsquedas, Ila
informaciéon se encuentra organizada de modo jerarquico (estructura tipica de un
arbol) dentro del directorios y este contiene objetos de una clase determinada con

distintos atributos que son los que realmente contienen la informacion.

La informacién mas comun guardada en un servicio de directorios esta relacionada
con los usuarios de la red; esto puede incluir identificacion del usuario, contrasefias,
grupos asignados, y los derechos de acceso a red. Para recuperar entradas en un
directorio comuinmente es utilizado un servidor de directorios. Para la
implementacion de RBAC sobre la Web se emplea especificamente LDAP, el cual es
un protocolo que permite leer directorios basados en X.500 a través de un cliente

de Internet.

5.3.1 Antecedentes LDAP

En 1988, la CCITT creod el estdndar X.500, sobre servicios de directorio. En
1990 este estandar fue adoptado por la ISO, como ISO 9594, Data

Communications Network Directory, Recommendations X.500-X.521.
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X.500 organiza las entradas en el directorio de manera jerarquica, capaz de
almacenar gran cantidad de datos, con grandes capacidades de busqueda y
facilmente escalable. X.500 especifica que la comunicacidon entre el cliente y
el servidor de directorio debe emplear el Directory Access Protocol (DAP) o
protocolo de acceso a directorio. Pero DAP es un protocolo a nivel de
aplicacion, por lo que, tanto el cliente como el servidor debian implementar
completamente la torre de protocolos OSI de modo que resultaba mas lenta
y se perdia eficiencia. Por tal razén en 1993 surge una alternativa a DAP
denominada LDAP (Lightweight Directory Access Protocol), la cual fue
desarrollada por la Universidad de Michigan y la Internet Engineering Task
Force (IETF) como un conjunto. de servicios de red que suministra un manejo

de objetos y permite el acceso a través de redes TCP/IP.

LDAP es un protocolo basado en mensajes, que soporta autenticaciéon con la
libreria SASL y el protocolo SSL (Secure Socket Layer) en su version LDAPv3

de modo que se garantiza la seguridad del trafico de red.
Las claves del éxito de LDAP en comparacion con DAP de X.500 son:

= | DAP utiliza TCP/IP en lugar de los protocolos OSI. TCP/IP requiere
menos recursos y estd mas disponible, especialmente en computadoras

personales.

* El modelo funcional de LDAP es mas simple y ha eliminado opciones
raramente utilizadas en X.500. LDAP es mas facil de comprender e

implementar.

= | DAP representa la informacién mediante cadenas de caracteres en lugar

de complicadas estructuras ASN.1.

Cuando un cliente LDAP necesite una entrada especifica en un servidor LDAP,
genera un mensaje que contiene una peticion que se envia al servidor LDAP.
El servidor recupera la informacion de su base de datos y se lo envia al
cliente en un mensaje LDAP. También devuelve un cédigo del resultado al
cliente en un mensaje LDAP para indicar que se ha terminado la sesion. La

figura siguiente muestra esta interaccion entre el servidor LDAP vy el cliente.
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1. Buscar la solicitud del cliente =

i [—=]

< 2. Devuelve entradas desde el servidor (=

0 < 3. Mensaje de resultado en cédigo |= _
— I
Cliente LDAP 1000000

Fig. 1-7 Servidor LDAP

Comunicacién de mensajes LDAP
Fuente: Role-Based Control Access on the Web - JOON S. PARK and RAVI SANDHU
Traduccion: Virginia Mosqueda y Felix Poggioli

Para implementar RBAC sobre la Web, es necesario tener un servidor de
roles, el cual en este caso sera proporcionado mediante LDAP, este serd un
servidor de roles basado en directorios que contendra la informacién de los

roles de los usuarios que serd usada luego para el control de acceso en los

servidores Web.

Un cliente debe presentar su informacion de autenticacion a un servidor Web
y entonces, después de un proceso de autenticacion exitoso, el servidor Web
recibira la informacién de los roles del cliente desde el servidor de roles via

LDAP y los utilizara para los servicios de RBAC en el servidor Web.

En la siguiente figura se puede apreciar como es el proceso de peticion y

negociacion de roles, entre ambos servidores (Web v el de Roles).

Servidor de Roles

Servidor Web

Fig. 1-8
Interaccion entre las entidades de RBAC

Fuente: Role-Based Control Access on the Web - JOON S. PARK and RAVI SANDHU
Traduccidon: Virginia Mosqueda vy Felix Poggioli
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Pasos para la interaccion entre las entidades de RBAC

1. Autenticar al cliente (usando una contrasefia o el certificado del cliente).
2. Despliegue la pagina inicial.

3. Pedido de recursos. Por ejemplo haciendo click en un enlace.

4. Se establece conexion SSL entre el servidor de Roles y el servidor Web.

5. LDAP a través de SSL; Peticién de la informacion de roles del cliente al

servidor de Roles.

6. LDAP a través de SSL; Retorno de la informacion de los roles del cliente

al servidor Web.

7. Despliegue de los recursos apropiados después de la verificacion de

autorizacion basado en los roles del cliente.
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Una metodologia es una secuencia de pasos, coh los cuales se logra obtener el
desarrollo de un sistema. Particularmente para el desarrollo del componente de
seguridad, se emple6 una combinaciéon entre dos metodologias de desarrollo
conocidas como son la Metodologia en Cascada y la Metodologia de Prototipo. A
pesar de que las metodologias son diferentes entre si, al combinarlas se logra

obtener excelentes resultados,

1. Metodologia en Cascada.

Consiste en una serie de fases, una sucesivamente después de la otra, la cuales
permiten generar documentos escritos. Este modelo ofrece una aproximacion
secuencial y sistematica del desarrollo del software, empieza con el conocimiento de
las capacidades del sistema y progresa a través de las fases de analisis, disefio,

desarrollo, prueba y mantenimiento.

1.1 Fases de la metodologia

En la figura 2-1, se observa el diagrama de la metodologia en Cascada. Este

proceso comprende las siguientes fases [197:

Andlisis
Requisitos del Sistema

A
[ Analisis Fig. 2-1
Requisitos de Software Modelo - Metodologia en Cascada
A Fuente: Ingenieria del Software -

Roger Pressman
[ Disefio Preliminar J

L Disefio Detallado
| Codificacién y
| Pruebas

Explotacion y
Mantenimiento

b 4 b, 4 |

* Analisis - Requerimientos del sistema

Normalmente, el software es parte de un sistema que conforma su entorno o

: ambiente de operacion, por lo que primero es necesario establecer todos los
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requerimientos del sistema, para luego asignar algiin subconjunto de éstos
al software. Esta actividad involucra establecer las fronteras del software a
través de las cuales debe interactuar (interfaces) con el entorno operacional
(requerimientos de nivel superior del software). El objetivo es lograr una
clara comprensién de qué se trata el sistema y cudles son los conceptos

fundamentales.
= Analisis - Requerimientos de Software

Este proceso involucra una fuerte interacciéon con los usuarios para capturar
a cabalidad los requerimientos especificos del software: objetivos, servicios,
funcionalidades, interfaces, restricciones, rendimiento, etc. Estos
requerimientos o requisitos se documentan en una Especificacion de
Requerimientos de un modo comprensible tanto para el usuario como para el
desarrollador, en base a la cual y mediante un analisis, se construye un

modelo conceptual del sistema que especifica su comportamiento.
= Disefo

Este proceso traduce los requerimientos en un modelo fisico que incluye:
estructura de datos, arquitectura del software, funciones y/o procedimientos,
interfaces y procesos algoritmicos. Esto significa incluir, aparte de las
caracteristicas del entorno operacional, las caracteristicas de la plataforma
de implementacién, con lo cual se define como se lograra el comportamiento

especificado a partir de los componentes de implementacion.
= Generacion de cddigo

Es el proceso de transformacion de los datos recogidos en fases anteriores
en un codigo entendible por la maquina, empleando algin lenguaje de

programacion conocido.
=  Pruebas

Una vez que el codigo es generado el proceso de pruebas comienza. Este
proceso se centra en la légica interna del software, asegurando que todas las
sentencias se han probado, y las funcionalidades externas. A través de este
proceso se logra descubrir errores, para posteriormente solventarlos y que

asi todas las entradas definidas produzcan salidas correctas.
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= Mantenimiento

El mantenimiento se produce una vez que el sistema esta funcionando, ya
que se estudian distintas vias de mejora del programa, se descubren errores,

aparecen nuevas funcionalidades o se necesita readaptar el programa.

1.2 Limitaciones

*= Es el modelo mas simple, mas conocido y usado.

= Propone una organizacion sistematica y secuencial del proceso de

software.
* El Unico objeto formalizado es el codigo y aparece al final del proceso.
= Solo se prueba el cédigo.
= Solo hay herramientas de apoyo en la fase de implementacién y prueba.

= El mantenimiento se realiza sobre el cddigo fuente, que no refleja

decisiones de disefio previas.

2. Metodologia de Prototipo

El disefo de prototipos es una técnica popular utilizada para desarrollar modelos a
escala (o simulaciones) de un producto o de sus componentes. Cuando se aplica al
desarrollo de sistemas de informacidn, el disefio de prototipos implica la creacion de

un modelo o modelos iterativos de trabajo de un sistema o un subsistema.
Existen cuatro tipos de prototipos de sistemas de informacion:

Los prototipos de viabilidad se utilizan para probar la viabilidad de una tecnologia

especifica aplicable a un sistema de informacion.

Los prototipos de necesidades se utilizan para descubrir las necesidades de los
usuarios con respecto a la empresa. Pretenden simular la forma de pensar de los
usuarios. Su base es que los usuarios reconoceran sus necesidades cuando
observen el prototipo. Durante la elaboracion de disefios de necesidades, el analista
puede graficar pantallas o informes de muestra, y solicitar las opiniones del usuario

con respecto a su contenido (pero no a su formato).
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Los prototipos de disefio se utilizan para simular el disefio del sistema de
informacion final. Mientras que los prototipos de necesidades se centran solo en los
contenidos, los prototipos de disefio lo hacen en la forma y el funcionamiento del
sistema deseado. Cuando un analista crea un prototipo de disefio, espera que los
usuarios evalten dicho prototipo como si formara parte del sistema final. Asi, los
usuarios deberian evaluar la facilidad de aprendizaje y de manejo del sistema, asi
como el aspecto de las pantallas y los informes y los procedimientos requeridos
para utilizar el sistema. Estos prototipos pueden servir como especificaciones

parciales de disefio o evolucionar hacia prototipos de implantacion.

Los prototipos de implantacién constituyen una extension de los prototipos de
disefio donde el prototipo evoluciona directamente hacia el sistema de produccion.
Los prototipos de implantacion omiten normalmente detalles como la edicién de
datos, seguridad y mensajes de ayuda. Estos detalles pueden afadirse
posteriormente, si se desea que el prototipo evolucione hacia un sistema de

produccion.[18]

3. Justificacion de la Metodologia Empleada

Debido a que el control de acceso basado en roles (RBAC), es una técnica
relativamente reciente, de la cual no se conoce ningun producto desarrollado
actualmente en Venezuela, fue necesario seleccionar una metodologia que
permitiera identificar y analizar cuales son los requerimientos iniciales y finales del

sistema.

Ademds se tienen establecidos cuales son los objetivos que se quieren lograr, pero
el como y cuales son las mejores técnicas y herramientas con las que se pueda
obtener el producto final, no se tenia muy claro. Por tal motivo, se selecciono la
metodologia en Cascada, la cual a través de sus diferentes fases permite conocer
con mas detalle el problema y darle una buena solucién, ya que se procede a
realizar una investigacion previa y posteriormente un disefio y desarrollo del
sistema, basandose en los resultados obtenidos durante la fase de evaluacion/

analisis.

La metodologia en Cascada es empleada durante todo el proceso de realizacion del
Trabajo Especial de Grado, abarcando desde la recopilacion de informacion vy

culminando con la fase de pruebas, en la cual se procede a verificar el correcto

- - —\w —7 —4—————————
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funcionamiento del servicio de publicaciones. La fase de mantenimiento no es
contemplada, debido a que el sistema a desarrollar es un prototipo, sobre el cual se

pueden agregar luego mas funcionalidades.

Mientras que la metodologia de Prototipo seleccionada es la de disefio, ya que logra
simular el servicio de publicaciones aunque falten otras funcionalidades que
permitan realizar la implantacion final del sistema'. Con la construccion del
prototipo, los usuarios y el cliente logran apreciar visualmente aspectos de
software, que serdn evaluados y continuamente perfeccionados hasta obtener un
producto realmente acorde con las necesidad de los usuarios. Ademas resulta ser
bastante Util para refinar los requisitos. de software a desarrollar y para asegurar
que las necesidades de los usuarios estén claramente reflejadas en el producto

final.

A través de las diferentes fases que comprende la metodologia en Cascada se
obtienen una serie de prototipos, los cuales sirvieron para verificar que realmente
se han cumplido todos los objetivos, ademas de conseguir y depurar errores y
detalles que hacen falta para la fase de la implantacion final. En la figura 2-2, se
puede apreciar en cuales fases de la metodologia en Cascada fueron entregados los

diferentes productos, que hacen posible la obtencién del prototipo.

Analisis
Requisitos del
Sistema

e R = Disefio de |la Interfaz
Analisis « Disefio de la BD
Requisitos de = Disefio de DFD's
Software ) ¢ » Protntinn no Funcinnal
A
Disefo ; o . C ishde EfreE
Preliminar Prototipo Inicial orreccion e Errores
= Deteccion de nuevas
funcionalidades
A
Disefio - -
Detallado T> Prototipo Funcional
A .
3 Fig. 2-2
Codificacién y Modelo — Combinacion de la Metodologi:
Pruebas en Cascada y la de Prototipos
A Fuente: Ingenieria del Software - Roger
Pressman
Prototipo Final
v A4 v

! Uno de los médulos que faltan por implementar es el que corresponde con las funciones del
administrador del sistema, el cual debe realizar las rutinas para asignar roles y permisos a los usuarios.
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DESARROLLO

A continuacion se describe como se llevo a cabo la realizacidon del Trabajo Especial
de Grado, y cuales fueron las diferentes actividades efectuadas en cada una de las

etapas de la metodologia seleccionada.

1. Analisis — Requerimientos del Sistema

Durante esta primera fase se buscéd gran cantidad de informacion involucrada con
los conceptos de una Intranet, servicio de publicaciones, tipos de controles de
acceso y los servicios/mecanismos de seguridad conocidos, ademas de consultar
diferentes bibliografias en el area del control de acceso mediante RBAC. Es
importante destacar, que la mayoria de la bibliografia consultada pertenece a
documentos reconacidos que se encuentran disponibles en la Web, debido a que

RBAC es una técnica relativamente reciente,

Una vez obtenida y estudiada la informacién recopilada, se procedié a determinar
cuales eran los elementos esenciales para cumplir can los objetivos del proyecto.
Segln la informacidn obtenida, que puede ser consultada en el marco tedrico, para
realizar la implementacion de RBAC basada en la Web, es necesario contar con los
siguientes componentes: un Servidor de Roles, uno o mas Servidores Web vy
uno o mas Clientes. Teniendo claros estos requerimientos de software, se
procedid a buscar y seleccionar las mejores herramientas, basandose en aspectos
tales como: disponibilidad para varios sistemas operativos, comodidad de uso y que
fueran de cddigo abierto u Open Source, los cuales son herramientas que se
encuentran disponibles sin que el usuario tenga que pagar por una licencia de uso,
la mayoria de las versiones antes de estar disponibles han sido probadas por
expertos y ademas no expiran en ningin momento debido a que no tienen una

licencia de pago.

Se realizd la busqueda de aquellas herramientas que sirvieran para implementar el
servidor Web, el servidor de roles, la codificacion de los mddulos y fa comunicacion
segura. Algunas de las ventajas e inconvenientes tomados en cuenta para realizar
la seleccion se encuentran descritas en la Tabla 4, esta informacion fue consultada
en las diferentes paginas Web oficiales de dichas herramientas, ademas de

consultar el sitio en Internet www.desarrolloweb.com.,
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Tabla 4. Herramientas de Software
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Information

Soporte ODBC integrado.

Herramienta Ventajas Inconvenientes
Servidor Web
= Fécil de usar. «  Multitud de nuevaos fallos de
1S = ASP preparado en la instalacion seguridad.
por defecto. = La mayoria de funcionalidad extra
(Internet

debe ser comprada

Es de codigo abierto.

Seriicas) = Configuracion grafica y en linea se}paradamente.
de comandaos. = Sdlo funciona en Windows
NT/2000.
= Cddigo fuente disponible. = No existe aun configuracion grafica
»  Existen versiones Windows oficial.
9x/NT, Macintosh, Novell = En algunos casos, la curva de
NetWare, OS/2, Linux y la aprendizaje es larga.
Apache mayoria de los Unix
existentes.
»  Excelente integracién con PHP y
MySQL.
= Es el servidor web por
excelencia en la Red.
=«  Tomcat es la implementacidn = Los desarrolladores de Tomcat
de referencia para las Java solamente han editado
Server Pages (JSP) y las documentacion limitada en la cual
especificaciones Java Servlet. detallan como empezar y realizar la
Tomcat = Es el servidor Java disponible puesta en marcha inicial, ademas
que mas se ajusta a los incluyen descripciones casi estériles
estandares. sobre como realizar otro tipo de
= Es de fuente abijerta (con tareas.
licencia GNU).
Base de Datos
= No tiene costo de licencia. * El usuario tiene que crear las
= Soporta sistemas operativos claves foraneas debido a que no
MySQL UNIX y Windows. posee una creacion automatica.
= Almacena gran cantidad de
registros.
Servidor de Roles
= Es un servidor de directorios. = Es un proyecto que esta en via de
OpenLDAP

desarrollo, por lo que aun se
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= Permite consolidar la pueden detectar algunos problemas
informacion de la empresa. que son depurados en versiones
= Gran coherencia y facilidad siguientes.
para implementar sus API's.
Netscape = Servidor de certificados. = Tiene distribuciones libres sélo por
Certificate tiempo limitado. Tiene costo por la
Server licencia.
Lenguajes de programacion y Scripts
= Disefado para la Web. = [No es un lenguaje de scripts 100%
= Multiplataforma. orientado a objeto.
BiiB = Soporte para varios servi'dores = No tiene el mismo desempefio que
(RSFEBIE] Web. | | los lenguaje C o C++, porque. es
Hame Pags) =  Soporte nativo para cualquier interpretado (no se compila ni se
Base de Datos. enlaza).
*=  Buena documentacion.
= Sencillo de aprender y utilizar.
= Es facil de utilizar. = Sdlo puede ser ejecutado en
» Es ampliamente usado en las ambientes Windows,
ASP aplicaciones de Comercio = No es Open Source.
(Active Electronico. = Necesita desarrollos de terceros
= |Las paginas pueden hacer uso
Server
de objetos COM-Component
Pages) Object Model, que son objetos
de algln otro lenguaje como
ejecutables en C++ o JAVA.
= Separa el contenido estatico del |=  Se tiene que conocer muy bien con
dinamico. que se esta trabajando, la curva de
Jsp =  Multiplataforma y puede ser aprendizaje es mas lenta que otros
ejecutado en cualquier servidor lenguajes de scripts.
(Java Server )
page) Web conocido. = No es Open Source,.
= El contenido dindmico puede
ser servido en diferentes
formatos.

Ademas se determind que la arquitectura mas conveniente para implementar RBAC
sobre la Web es la denominada Server-Pull, debido a que son los servidores (Web-
Roles) los que realizan la negociacién de los roles, dejando fuera la intervencion del

usuario durante este proceso, evitando la posible manipulacion de los roles.
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R R e —————————".
Mientras que en la arquitectura User-Pull, es el usuario el que realiza la peticion de
los roles al servidor, los cuales seran almacenados en la maquina del cliente, lo que
hace que sea menos confiable y que puedan ser falsificados o alterados por alguna

intervencion del usuario.

Con respecto a la base de datos, se determiné que debian realizarse dos, debido a
que existen dos servidores, estando almacenada cada una en un servidor. La razon
de estas dos bases de datos, es debido a que sdlo existird un servidor de roles, el
cual contendra la informacion de todos los roles que pertenecen al sistema, y por
otro lado, podran existir “n” servidores Web, cada uno personalizado segun las

necesidades de los usuarios que visitan.dicho servidor.

La base de datos contenida en el servidor Web, es para almacenar y conocer la
relacion que existe entre los roles y los permisos del usuario. Y en la base de datos
contenida en el servidor de roles, se almacena informacién para determinar cuales

roles corresponden a un usuario en particular.

Posteriormente se realizd la investigacion y el andlisis de las tres posibles
implementaciones de RBAC, citadas en el marco tedrico: mediante coaokies seguros,
certificados inteligentes o mediante LDAP, para determinar cual seria la mas
adecuada para efectuar el control de acceso basado en roles sobre la Web.
Resultando seleccionado el mecanismo de RBAC utilizando LDAP, debido a que se
pueden realizar rapidas consultas en la base de datos, ademas de contar con una
herramienta de cddigo abierto, que permite implementar el servidor de roles,
denominado OpenLDAP. Mientras que si se decide trabajar RBAC mediante
certificados, la herramienta para implementar el servidor de roles no es totalmente
libre, y si se decide trabajar RBAC mediante cookies, no se conoce una herramienta

como tal que pueda hacer las veces del servidor de roles.

Debido a que uno de los principales aspectos a cumplir citados en el planteamiento
del problema es lograr obtener un sistema totalmente “Open Source” y que pueda
ser empleado por otras instituciones, la préxima investigacién estuvo enfocada en
determinar cuales serian las mejores herramientas de desarrollo en el mercado

“Open Source” capaces de cumplir con los objetivos.

La investigacién y andlisis de cada una de las herramientas, en especial la
relacionada con el servidor de roles fue muy variada debido a que se trataron de
probar y compilar diferentes herramientas, entre las que se encuentran: el

—— e S DT
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Netscape Directory Server, el Netscape Certificate Server y finalmente OpenLDAP,
el cual fue el escogido y adaptado como un servidor de roles. Las demas
herramientas fueron descartadas debido a que no eran completamente Open
Source, en el caso de los servidores Netscape, sélo existian paquetes disponibles

por un tiempo limitado, que luego de este periodo ya no podian ser utilizados.

Por el lado del servidor Web se estudiaron los dos servidores mas conocidos: IIS y
Apache, descartando inicialmente Tomcat, debido a que es mas orientado a JSP y a
los Java Servlet. El Servidor seleccionado es Apache, ya que es mas robusto y
seguro, ademas posee la ventaja de que es Open Source y no esta atado a ningdn
sistema operativo, mientras que IIS.sélo permite trabajar sobre ambientes
Windows, utilizando ASP.

Debido a la necesidad de tener herramientas de cddigo abierto se selecciond el
sistema operativo bajo UNIX. Ya que resulta ser mas estable y seguro, dispone
normalmente de otras opciones que no estdn disponibles en los ambientes
Windows, hay mayor cantidad de software preparados para ellos, y en la red se
encuentra mucha informacién sobre estos. Con respecto a la herramienta de base
de datos, fue seleccionada MySQL, basicamente por ser una de las mas empleadas,
tener gran capacidad de almacenamiento, ser Open Source y correr tanto en

ambientes UNIX como en NT.

El lenguaje de programacién seleccionado debido a que se trata de una aplicacion
Web, es PHP debido a que es multisistema operativo, permite trabajar en maédulos,
es de facil integracion con Apache y MySQL, es libre, es facil de aprender y utilizar,
ademas de contar con mucha documentacion y funciones disponibles para

implementar mecanismos de seguridad, trabajar con LDAP, entre otros.

2. Analisis - Requerimientos de Software

El criterio para decidir cuales son las mejores herramientas que se deben utilizar,
no son otras que aquellas que se habian mencionado anteriormente, tales como:
multiplataformas, facilidad de uso, disponibilidad en la red, facilidades para
conectarse de manera segura, funcionalidad probada y herramientas de cddigo
abierto. A continuacién se describe con mas detalle las herramientas seleccionadas

y especificamente cuales fueron las versiones utilizadas para realizar el prototipo:
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= Sistema Operativo: Linux Red Hat 9.0 (kernel: 2.4.20-8)

Es una de las versiones mas populares de linux, de facil instalacion que incluye
ambientes graficos. Posee licencias GNU, que hace que sea un estandar abierto
que ahorra costos dentro de una organizacion. Ademas de contar con las
ventajas propias de Linux, tal como: robustez, seguridad y flexibilidad, entre

otros. Existen versiones disponibles en su sitio oficial: http://www.redhat.com/.

= Servidor Web: Apache-2.0.47

Apache es uno de los servidores Web de cédigo abierto por excelencia en la red.
Existen versiones para casi cualquier sistema operativo conocido y ofrece una
excelente integracion con PHP y MySQL. La versiéon de apache 2.0.47 incluye
soporte a mod_ssl, mod_auth_ldap y mod_Idap, en comparacion con versiones
anteriores (Apache-1.X) en las cuales se deben conseguir estos maddulos y
posteriormente compilarlos para tener soporte a ellos. Puede ser descargado en:

http://httpd.apache.org/download.cgi.

= Servidor de Roles: OpenLDAP-2.1.22

El proyecto OpenLDAP es una de las implementaciones de cddigo abierto mas

conocidas y destacadas sobre LDAP.

|

| OpenLDAP es un estdndar de los servicios de directorios que, entre muchas
| otras cosas, permite contener los datos (id. de usuario, contrasefa, roles) de
‘ una serie de usuarios y realizar la autentificacién en maquinas clientes a través
de un Unico servidor OpenLDAP. Es un servidor LDAP escrito conforme a los

‘ estandares, que soporta LDAPv2 y gran parte de LDAPV3.

| OpenLDAP permite, ademas, definir ACL (Access Control Lists) para el acceso a
los datos, a parte de que permite transmitir los datos sobre una capa segura
como OpenSSL. Asi mismo, OpenLDAP permite la replicacién de los datos entre

| varios servidores OpenLDAP para descongestionar los servidores.

Se pueden descargar los paquetes binarios de las versiones mas recientes de

OpenLDAP desde su sitio oficial: http://www.openldap.org/software/download/.

- +—+—»°>"—°"" " -—o— — ———————————
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* OpenSSL-0.9.7b

OpenSSL es un proyecto de software desarrollado por los miembros de la
comunidad Open Source, entre fos que se encuentran: Erick Young, Tim
Hudson, Mark Cox, Ben Laurie, Ralf Engelschall y el Dr. Stephen Henson. Es un
robusto conjunto de herramientas que ayudan a implementar el Secure Sockets
Layer (SSL) en los sistemas de software. Ademas, incluye una libreria de
criptografia y otros protocolos relacionados con la seguridad, tales como el
Transport Layer Security (TLS).

Es un software Open Source, que puede ser descargado gratuitamente, a
diferencia de los paquetes comerciales SSL que requieren la licencia/pago del
software. Se pueden descargar las Ultimas versiones desde su sitio oficial:

http://www.openssl.org/.

= PHP-4.3.3

PHP es un lenguaje script que se utiliza principalmente para generar paginas
web de forma dinamica, no depende del navegador. Sin embargo, el servidor
Web donde se almacenan las paginas debe tener soporte para PHP. Se ejecuta
del lado del servidor y el resultado es enviado al navegador, por tal motivo
permite acceder a los recursos que tenga el servidor, por ejemplo una base de
datos.

Permite trabajar con diferentes protocolos de Internet como: LDAP, IMAP, POP3,
FTP, TELNET, entre otros. En la Internet, existen mucha documentacion sobre
PHP, incluyendo codigos de ejemplos dutiles para agregar funcionalidades
variadas a los sistemas. Se pueden descargar las ultimas versiones disponibles
desde su sitio oficial: http://www.php.net/.

» MySQL-4.0.15

MySQL es un servidor de bases de datos relacionales muy rapido y robusto. Es
software libre, publicado bajo la licencia GPL (GNU Public License) y mantenido
por la compafia sueca MySQL AB. Es el mas indicado para aplicaciones que
requieren muchas lecturas y pocas escrituras y no necesiten de caracteristicas
muy avanzadas, como es el caso de las aplicaciones web. La extensiva
reutilizacion del cddigo dentro del software y una aproximaciéon minimalista para

producir caracteristicas funcionalmente ricas, ha dado lugar a un sistema de
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administracion de la base de datos incomparable en velocidad, compactacién,
estabilidad y facilidad de despliegue. Las versiones mas recientes pueden ser

descargadas en su sitio oficial: http://www.mysgl.com.

» Mod_Auth_LDAP

Es un modulo para ser compilado en el servidor Apache para que soporte
autenticacion de clientes LDAP. Puede ser descargado gratuitamente desde el

sitio oficial de apache: http://www.apache.org en la seccion de maodulos o a

través del sitio oficial de mod_auth_Idap:
http://www.rudedog.org/auth ldap/1.4/auth Idap.html.

= Mod_LDAP

Pool de conexiones LDAP y cacheo de resultados para la utilizacion de otros
modulos LDAP. Puede ser descargado gratuitamente desde la pégina oficial de

Apache.
= Perl

Para realizar la compilacion de las diferentes herramientas seleccionadas, es
necesario como requisito tener soporte de Perl, en el caso de trabajar bajo Red
Hat 9.0 no es necesario descargar el software, debido a que ya tiene soporte
incluido, mientras que si se trabaja en un ambiente Windows puede ser
descargado sin costo alguno desde el siguiente sitio:

http://perl.com/pub/a/language/info/software.html.

3. Disefio

Durante la fase del disefio se efectud la compilacién de las herramientas
seleccionadas bajo el ambiente Linux, y se realizo el disefio de la base de datos
contenida tanto en el servidor Web como en el servidor de Roles y la estructura mas

conveniente para la interfaz grafica del servicio de publicaciones.

3.1 Compilacién de las herramientas

Para realizar la compilacion de las herramientas, se utilizé el shell de Linux. Para
ver mas detalles y los pasos sequidos para la compilacion se puede revisar el

APENDICE A - “Compilacién de herramientas seleccionadas”.
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Es importante destacar que a pesar de haber compilado estas herramientas bajo
Linux, todas ellas poseen versiones para Windows e incluso otros sistemas
operativos, por lo que es el equipo de proyecto quien decide con cual S.0. desea
trabajar. Entre una de las direcciones Web mas importantes en donde detallan
como realizar la compilacion de algunas de estas herramientas, utilizando Windows

o Linux es: http://www.devside.net/.

3.2 Configuracién de los servidores

Una vez realizada la compilacion de las herramientas seleccionadas, se debe

proceder a configurar tanto el servidor Web como el servidor de roles.

El archivo de configuracion del servidor Web (Apache) es el Attpd.conf, en donde
se especifican los mddulos adicionales para que el servidor de soporte, tal como:
ssl_module, |dap_module, auth_ldap_module y php4_module, ademas se puede
agregar cual serd el directorio por defecto en donde se almacenara la informacién
que insertan los usuarios al servidor Web, y se tiene que colocar cual serd el puerto
que utilizard por defecto, particularmente se selecciond el 443 ya que SSL (capa de

conexidn segura) usa este puerto para las peticiones de paginas seguras.

Mientras que el archivo de configuracion del servidor de roles (OpenLDAP) es el
slapd.conf, en el cual se deben colocar primeramente cual es la direccién en donde
se almacenan los certificados, ademas de agregar las opciones para habilitar la

conexion mediante TLS.

TLSCipherSuite ALL:RC4:RSA:HIGH:MEDIUM: +LOW:+TLSv1:+SSLv3
TLSCACertificateFile c:/OpenLDAP/ca/cacert.pem

TLSCertificateFile c:/OpenLDAP/ca/rolcert.pem

TLSCertificateKeyFile c:/OpenLDAP/ca/rolkey.pem

En este archivo también se debe especificar cual es el nombre del servidor y en

donde se almacenaran los datos insertados por defecto.

Luego para lograr que PHP tenga soporte a MySql y se puedan realizar ciertas
funciones como por ejemplo el UPLOAD de los archivos (carga de archivos al
servidor), se realizaron algunas modificaciones al archivo de configuracion el cual se

denomina php.ini.
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3.3 Generacion de certificados a los servidores

Una vez configurados ambos servidores, se procedid a crear los certificados que se
deberan encontrar alojados tanto en el servidor Web como en el servidor de roles,
ya que es a traveés de los certificados que se realiza la autenticacion entre ambos
servidores y por tal razén se puede confiar en la informaciéon suministrada por

estos.

Primeramente se debe generar una autoridad certificadora (AC) del lado del
servidor de roles y posteriormente crear los certificados en funcion de esta AC,

siguiendo las siguientes instrucciones:,

1.- Crear un directorio para almacenar los certificados firmados. Por ejempfo:
mkdir /var/myca

2.- Entrar al directorio creado y generar la autoridad certificadora:

cd /var/myca

Jusr/share/ssl/misc/CA.sh —-newca y se procede a colocar todos los datos requeridos.
(/usr/share/ssl/ es el directorio en donde se encuentra OpenSSL)

3.- Crear el certificado del servidor de roles:

openssl req ~newkey rsa:1024 -nodes -keyout newreq.pem -out newreq.pem
El resultado de esta operacidn es newreqg.pem

4.- Firmar el certificado por la autoridad certificadora:

Jusr/share/ssl/misc/CA.sh -sign

Esto crea newcert.pem (certificado del servidor firmado por la AC con la clave

privada, newreq.pem).
5.- Ahora puede ser movido el certificado del servidor de roles a cualquier
localizacion (Ej: /usr/local/openldap/var/openldap-data) y renombrados:

cp demoCA/cacert.pem /usr/local/openldap/var/openldap-data /cacert.pem

mv newcert.pem /usr/local/openldap/var/openldap-data /rolcert.pem

mv newreqg.pem /usr/local/openldap/var/openldap-data /rolkey.pem

chmaod 400 /usr/local/openldap/var/openldap-data /rolkey.pem

Universidad Catélica Andrés Bello




Capitulo IIT - Desarrollo

Luego de ubicar los certificados en el directorio de OpenLDAP, se procede a crear el
certificado del servidor Web y del cliente, siguiendo los pasos 3, 4 y 5. Estos
certificados, deben estar firmados por la autoridad certificadora creada en el paso
nro. 2. Al momento de llegar al paso 5, se deben ubicar los certificados en una
direccion comun para el servidor Web (Ej. /usr/local/apache2/conf/cert) y el cliente

respectivamente.

3.4 Diseio de la interfaz grafica

Durante la realizacién de la interfaz grafica, se analizaron diferentes caracteristicas
de usabilidad, para lograr captar la atencién del usuario y que asi vuelva a acceder

al Servicio de Publicaciones.

Los usuarios que acceden al servicio, no tienen que tener un conocimiento
avanzado en el manejo de computadoras, sino conocimientos basicos sobre como
usarlas, para que asi puedan desplazarse por el sitio; quizas aquellos que han
utilizado el correo electrénico naveguen de una manera mas facil, pero esto no
quita, que aquellas personas que nunca han utilizado una aplicacién Web no puedan
aprender a usarla.

Algunas de las caracteristicas de usabilidad tomadas en cuenta es disefar una
interfaz bastante sencilla, con una combinacion de colores suaves y pocas imagenes
con la intencion de no sobrecargar el sitio, ni la vista del usuario. Se colocaron
enlaces en color azul, para que sean facilmente reconocidos. Se provee siempre la
identificacion de la pagina en la cual se encuentra el usuario y se utilizan
identificadores de enlace, los cuales son mostrados en la barra de estado. En cuanto
a la funcionalidad del Servicio de Publicaciones, para montar, modificar o eliminar
archivos se utilizaron controles comunes que son facilmente identificables por los

usuarios.

Para mas detalles sobre la interfaz grafica, ver la seccién 2 del capitulo de

resultados.

3.5 Diseino de la Arquitectura de Solucién

El disefio de la arquitectura de solucidon, se muestra en el capitulo de Resultados,
especificamente la figura 4-3, en [a cual se puede apreciar los mddulos identificados

(descritos en la seccién de codificacion), asi como la interaccion entre los tres
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componentes esenciales como lo son el servidor Web, el servidor de roles y el

cliente.

3.6 Diseiio de los datos

3.6.1 DFD - Diagramas de Flujo de Datos

Los diagramas de flujo de datos son una de las técnicas que durante la etapa del
analisis, permite descubrir el sistema en términos de sus componentes, relaciones y
entradas/salidas. El diccionario de datos, en el cual se explica con mas detalle cada
uno de los procesos, almacenamientos y relaciones identificados se encuentra en el

Apéndice C - Diccionario de datos.

A continuacion se muestra el disefio de los DFD’s y cada uno de los niveles

identificados:

) E1-3.1
Nivel de Contexto: o[perac;c],n

Login y Password
E1
Usuario
[3.1-E1]

Pagma de Servicio

0

Servicio de
Publicaciones

[1.1-E1]
Fallo

Nivel 1:
E1
Usuario

- 3.1-E1]
[E1-1.1] AL L8
Login y Password “ Pagina de Servicio

4 [E1-3.1]

[1.1-E1] Operacion \
1 Fallo 3
| ]
\ Autentfiicar / bllcar
‘\.
[1.1-2.1]
- [2.2-3.1]
Rol'y Login Info_Rol
/’2\\
Il,l Contralar |
\ Acceso
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3.6.2 Disefio de las Bases de Datos

Una vez finalizada la compilacién de todas las herramientas y verificado que
funcionan correctamente, incluyendo que se comunican en red, se procedid a
realizar el disefio de la base de datos tanto del servidor de Roles como del servidor
Web.

Durante la fase de analisis se determind que del lado del servidor de roles debe
existir la base de datos URA (para mas detalles ver la seccion 4.4 del Marco
Tebrico), en donde se encuentra la relacion USUARIO-ROL. Como se puede apreciar

en la figura 3-1 un usuario puede tener varios roles asociados y a su vez un rol

tiene varios usuarios asignados. Usuario

# id_usuario

. Rol
et Fig. 3-1 * password
Disefio Conceptual de la Base de # id_rol * nombre
Datos URA * nombre * amail
Fuente: Elaboracion Propia * Descripcion * teléfono

* cargo

Este esquema fue realizado creando un archivo LDIF, el cual contiene las

definiciones de los usuarios y la de los roles con sus correspondientes jerarquias.

LDIF (Formato de intercambio de datos de LDAP), es una representaciéon de texto
ASCII de entradas LDAP. Es el formato de archivo cominmente usado para
importar datos a los servidores LDAP. El archivo LDIF de prueba creado se muestra

a continuacion:

#Nodo Principal

dn: o=felix,dc=firgilix,dc=com
objectclass: top

objectclass: organization
o:felix

#Nodos Secundarios

dn: ou=usuarios,o=felix,dc=firgilix,dc=com
objectclass: top

objectclass: organizationalUnit

ou: usuarios

dn: ou=roles,o=felix,dc=firgilix,dc=com
objectclass: top

objectclass: organizationalUnit

ou: roles

#Nodos finales: ROLES

dn: cn=administrador,ou=roles,o=felix,dc=firgilix,dc=com

objectclass: top

objectclass: organizationalRole

cn: administrador

description: Rol Administrador - Realiza tareas administrativas del sistema.
dn: cn=coordinador,ou=roles,o=felix,dc=firgilix,dc=com

— — — — — — ————————————
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objectclass: top

objectclass: organizationalRole

cn: coardinador

description: Rel Coordinador - Realiza actividades dentro de una facultad,

dn: cn=profesor,ou=roles,o=felix,dc=firgilix,dc=com
objectclass: top

abjectclass: organizationalRale

cn: profesor

description: Rol Profesor - Encargado de dictar clases

dn: cn=estudiante,ou=roles,o=fealix, dc=firgilix,dc=com

ohjectclass: top

objectclass: organizationalRole

ct1: estudiante

description: Rofl Estudiante - Representa a fas personas que reciben clases

#Nodos Finales: USUARIOS

dn: uid=vmosqued,ou=usuarios,a=felix,dc=firgilix,dc=com
objectclass: top

objectclass: inetOrgPerson

uid: vimaosqued

cn: Virginia Mosqueda

gn: Virginia

sn: Mosgueda

mail: vmosqued@ucab.edu.ve

telephoneMumber: +582128709152
userpassword: VawTiTfgSju=xb6AsdfPy128uKRWc/
title: estudiante

dn: uid=fpogaiol,ou=usuarios,o="felix,dc=firgilix,dc=com
objectclass: top

objectclass: inatQrgPerson

uid: fpoggiol

cn: Felix Poggioli

gn: Felix

sn: Poggioli

mail: fpoggiol@ucab.edu.ve

telephoneNumber: +582129877236

userpassword: QTsorjusewxctPy128ukRWc

title: profesor Nodo Principal

o=felix,dc=firgilix.dc=com

o S

ou=usuarios ou=roles Nodos Secundarios

uid=vmoiued tfn\*u‘ / / \ \{\‘

cn=administrador | cn=profesor { cn=estudiante | cn=coordinador

e I ————————————— ~ Fig. 3-2

Ejemplo de jerarquia en RBAC
Fuente: Elaboracion Propia

b Por ejemplo, el dn de este atributo es:
! v i TEd
; dn: cn=administrador,cu=roles,o=felix,dc=firgilix,dc=com
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El archivo LDIF, mostrado anteriormente representa la jerarquia en la que se encuentran los
roles en el servidor OpenLDAP, el cual se puede apreciar en la figura 3-2. El nodo
principal, es simplemente el directorio base en donde se almacenara la informacion
USUARIO-ROL del sistema. En la base de datos URA hay dos entidades: roles y
usuarios, los cuales estan definidos por los nodos secundarios. Y en los nodos
finales, se almacenan los registros que corresponden a la informacion de cada una
de las entidades. A continuacion se describe brevemente el significado de cada uno

de los atributos utilizados:

Tabla 5. Atributos del archivo LDIF.

Atributo : Descripcion

El campo dn se comporta como el identificador primario de un directorio, ya que
Dn debe ser Unico dentro de la estructura. Cada uno de sus componentes
representa una posicién dentro de la estructura jerdrquica de los directorios.

Describe el tipo de objeto que una entidad representa. Este atributo debe estar
presente al menos dos veces en cada una de las entidades. La definicion de
objectclass establece qué atributos son necesarios y cuales opcionales para
objectciass concretos.

objectclass

0 Contiene el nombre de una organizacion.
Dc Componente de dominio (domain.com -> dc=domain, dc=com).
ou Representa el nombre de una seccién de una organizacién.
uid Login del usuario del sistema.
cn Nombre completo del usuario o del rol.
gn Primer nombre del usuario,
sn Apellido del usuario.
| mail Correo electrénico del usuario.
telephonenumber Nimero telefdnico.

Password del usuario. Este deberd ser almacenado después de haber pasado por

userpassword una funcién hash SHAL.

Es el titulo de una persona en el contexto organizacional. En nuestro caso, se ha

tue representado el rol del usuario en este campo.

Para conocer mas detalles sobre LDAP y los atributos de los esquemas, se puede
consultar el RFC 3377, disponible en http://www.ietf.org/rfc/rfc3377.txt.

Del lado del servidor Web, se realiz6 la base de datos utilizando MySQL y se disefié
el modelo conceptual de la Base de Datos, tomando en cuenta que se debia
almacenar la informacion de los permisos asociados a los roles, asi como la

informacion almacenada por cada rol. A continuacion se muestra el disefio de la BD:

" Archivo A Rol Permiso
# id_archivo = id ol * permiso
* nombre * nombre '
* duefio * directorio
* fecha_upload
<{ o
* urf Fig. 3-3 Accidn
*tipo Disefio Conceptual de la Base de Datos PRA | # id_accion
\*tamano ) Fuente: Elaboracidn Propia * nomhre
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Como se puede observar este disefio estda basado en el modelo PRA (para mas
detalles ver la seccidn 4.4 del Marco Tedrico) suministrado por la implementacién

de RBAC. Este modelo contiene informacion necesaria para determinar cuales son

los permisos relacionados con algun rol en particular (ROL-PERMISO).

La figura 3-4 muestra un ejemplo simple de la

arquitectura de roles, pero también se ha Administrador

implementado una jerarquia multiple, que consiste '
Coordinador

en que un hijo puede tener mas de un padre. 7 <
. . : . Profesor Estudiante
La tabla Archivo almacena informacion de interés
sobre los documentos y demas archivos montados . Fig. 3-4
Ejemplo de Jerarquia de Roles
por los usuarios en el Servicio de Publicaciones. En Fuente: Elaboracion Propia

el atributo URL se guarda la direccién donde se

encuentra especificamente almacenado el archivo dentro del servidor y la
fecha_upload indica la fecha en la cual fue montado el archivo en el servidor. Por
Ultimo, el atributo md5 corresponde con el resultado obtenido luego de aplicar la
funcién hash MD5 al archivo, cuando es montado en el servidor. Con el valor
almacenado en este atributo los usuarios pueden luego garantizar la integridad del

archivo.

La tabla Rol, contiene informacién sobre los roles que resultan ser validos para el
servidor Web. Esta tabla es necesaria para determinar cual es la jerarquia de los
roles. Ver figura 3-4. Cada uno de estos roles debe tener un directorio, el cual

servira como raiz para guardar toda su informacién.

La tabla Accidn, indica cuales son las diferentes operaciones que se pueden realizar

en el servicio de publicaciones. Ejemplo: leer, modificar, montar, eliminar.

La tabla Permiso, indica cuales son las operaciones que tiene asignado un rol en
particular y por lo tanto se puede determinar cuales puede ejecutar. Ejemplo: El rol

estudiante puede leer y no modificar, El rol profesor puede leer y modificar, etc.

El disefio logico de la base de datos PRA, es el siguiente:

Rol M [ PK Permiso M | PK ([FK1|FK2
id_rol X X permiso ¥
nombre X id_rol X X X
directorio X id_accion X X X
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Archivo M | PK | FK Jerarquia | M | PK |FK1|FK2
id_archivo X X id_rol_padre| X X X
nombre X id_rol_hijo X X X
duefo X
fecha_upload| X Accidon M | PK
md5 id_accién X X
url X nombre X
Id_rol X X

Para ver mas detalles sobre el disefio conceptual de las bases de datos PRA y URA,

revisar el Apéndice B — Descripcion de las Bases de Datos,

3.7 Diseino de las politicas de sequridad

Como todo sistema automatizado, para garantizar la seguridad no solo es necesario
contar con mecanismos que eviten vulnerabilidades externas al sistema, sino
también garantizar que los usuarios internos no hagan uso indebido de los recursos
de hardware y software. Por tal motivo se disefié una propuesta de politicas de

seguridad, las cuales son aplicables al sistema de publicaciones a pesar de ser sélo
un prototipo inicial.

4. Codificacion

En esta etapa se inicia el proceso de codificacion de los mdédulos del sistema, para
lograr colocarlos en funcionamiento. El lenguaje seleccionado para realizar la
programacion es PHP, el cual ofrece un conjunto de funciones utiles para trabajar

con LDAP vy realizar el servicio de publicaciones.

Una parte esencial del desarrollo fue la comunicacidn entre el servidor Web y el
servidor de roles, que debia estar de manera segura, por lo que se utilizd TLS
(Transport Layer Security), el cual es un mecanismo de seguridad que permite
establecer conexiones seguras a través de puertos normales (Ej: ldap:// = puerto
389).

Para realizar la comunicacion, primero se inicia la conexion entre los servidores a
través de la funcion /dap_connect. En el momento que la conexién esta establecida,
se le indica al servidor que trabaje como cliente del protocolo LDAPV3, ya que PHP
esta originalmente configurado para trabajar con el protocolo LDAPv2, utilizando
so6lo una llamada a la funcién:
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Idap_set_option ($conexién, LDAP_OPT_PROTOCOL_VERSION, 3)

Al haber indicado esto, es posible iniciar la comunicacion segura, utilizando la
funcion /dap_start_tls que obliga a los servidores a continuar la comunicaciéon a
través del protocolo TLS. Para ver el esquema de comunicacion implementado ver

las figuras 4-1 y 4-2 del Capitulo de Resultados.

Establecida ya la conexion segura y basadndose en el planteamiento del problema y
objetivos inicialmente trazados, se identifican durante la fase de analisis tres

modulos a programar:

4.1 Modulo de Autenticacion

La primera funcionalidad que se agregd a este modulo fue la comunicacion entre el
servidor de roles y el servidor Web explicado anteriormente, utilizando funciones

predefinidas de PHP que logran realizar la comunicacion con LDAP.

En este mddulo se utilizan entradas suministradas por el usuario, especificamente el
nombre de usuario y la contraseia. Estos son enviados al servidor de roles
mediante la funcion Idap_bind(), la cual es una funcién encargada de autenticar al

usuario ante el servidor de roles.

Cuando el servidor de roles recibe esta informacion se procede luego a buscar en la
base de datos. Si la autenticacion no es valida el mensaje es enviado al servidor
Web y se muestra en pantalla nuevamente la pagina inicial indicando que la clave
de acceso es incorrecta. Si por el contrario, el servidor de roles autentica
satisfactoriamente, se procede a utilizar la funcion ldap_search para buscar el rol
del usuario que sera enviado en un mensaje LDAP al servidor Web y a partir de aqui

se inicia el madulo del control de acceso.

4.2 Modulo de Control de Acceso

Este mddulo comienza una vez que es obtenido el rol del usuario, a partir de este
instante se comienza a buscar la informacion de la jerarquia de los roles establecida
en el servidor Web, es decir, se debe extraer la informacién de los roles inferiores a
él para poder también tener acceso a ellos, mediante consultas SQL a la base de
datos PRA.
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Luego se procede a otorgar al rol los permisos establecidos por el servidor Web, los
cuales seran parte de un arreglo que permitird modificar la pagina del servicio de
publicaciones, de manera tal de que sdlo puedan ejecutarse las operaciones
permitidas.

Después de realizar estas operaciones, se procede a identificar el directorio que
corresponde al rol para asi listar toda la informacién contenida en éste con los
permisos correspondientes, ademas de agregar los enlaces a los otros directorios

que representan los roles inferiores, a los cuales posee acceso.

Establecidos todos estos pardmetros, se generan las condiciones para que el

modulo de servicio de publicaciones empiece a actuar de manera segura.

4.3 Modulo del Servicio de Publicaciones
En este moddulo se leen los permisos asociados con un rol, y mediante funciones
realizadas en PHP se crea el servicio de publicaciones, el cual sera visto por los

usuarios. Entre las diferentes funciones implementadas se encuentran aquellas

relacionadas con generar:
o Tablas de manera dinamica.
o Seleccidn de los roles, de acuerdo a la jerarquia correspondiente.

o Lista de los archivos que puede manipular el usuario con sus respectivas
propiedades como: nombre, tamafo, acciones que se pueden ejecutar,

etc.
o Realizar la carga, maodificacion y eliminacion de archivos.

o Busqueda de archivos.

5. Pruebas

La fase de pruebas, resulta ser una herramienta bastante util para determinar el
buen funcionamiento del sistema. A medida que se realiza la programacion de las
diferentes funciones y de los modulos se procede a realizar pruebas a los mismos

para detectar fallas y posibles modificaciones.
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A continuacion se describen las pruebas mas importantes efectuadas al prototipo

durante la realizacion del Trabajo Especial de Grado:

* Verificar fa Comunicacién - Una vez compiladas todas las herramientas
seleccionadas, se realizdo esta prueba, ya que se debia verificar la correcta
comunicacién segura mediante TLS y/o SSL y el funcionamiento de ambos
servidores (Web y el de roles), utilizando pequehos programas realizados en
PHP.

= Verificar Autenticacion - Esta prueba fue realizada utilizando funciones en
PHP que tiene como entrada el nombre del usuario y la contrasefia encriptada.
En este caso, el usuario debe introdulcir su clave de acceso desde una maquina
cliente y esta informacion es leida por el servidor Web y enviada al servidor de

roles, en el cual se realiza la autenticacion.

* Obtencién de Roles - La prueba comienza una vez efectuada la autenticacion
satisfactoria del usuario. A través de consultas a los esquemas de LDAP, para asi

! conseguir los roles y enviarfos al servidor Web.

* Verificar conexion y respuesta con MySQL - A través de inserciones,
modificaciones y consultas se determina el funcionamiento de la base de datos
PRA, cuyo resultado posteriormente es empleado para realizar las funciones del

Servicio de Publicaciones.

= Verificar despliegue de informacion en el Servicio de Publicaciones -
Una vez autenticado y obtenido el rol del usuario, se comprueba que se
despliequen en pantalla toda la informacion (documentos, archivos y/o
directorios) relacionada con este rol, y que se desplieguen todos los controles
necesarios para que el usuario realice las operaciones permitidas dentro del

sistema.

= Verificar operaciones del Servicio de Publicaciones - Con esta prueba se
verifica que todas las operaciones realizadas por los usuarios, se reflejen no solo
en la pdagina del servicio, sino que también se produzcan las modificaciones
tanto en la base de datos como en los directorios del sistema operativo, para

que asi no haya inconsistencia en los datos.

Para ver mas detalles sobre las pruebas efectuadas, revisar el Apéndice E -
Pruebas Efectuadas.
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—————————————————
- ———————————

Es importante destacar, que el prototipo realizado no fue probado por diferentes
usuarios sino por los programadores que lo disefiaron, debido a que la interfaz

mostrada al usuario es poca y sencilla, estando la verdadera funcionalidad

internamente.

Dentro de los objetivos, ni planteamientos iniciales se encontraba probar la
funcionalidad de la interfaz del Servicio de Publicaciones ante los usuarios, sino que
sea capaz de cumplir con los requerimientos del control de acceso mediante RBAC,
y que garantice la autenticacion y verifique la integridad de la informacién

suministrada al usuario.
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RESULTADOS

Siguiendo cada una de las fases de la metodologia de desarrollo seleccionada, se

logra cumplir con todos los objetivos trazados inicialmente, obteniendo los

siguientes resultados:

1. Resultados derivados de los objetivos

Tabla 6. Resultados Obtenidos

Obj.

Descripcién =

Con la recopilacion y el analisis de toda la informacion obtenida, no sdlo de la
seguridad en una Intranet sino del control de acceso basado en roles, se logrd
sintetizar y armar el marco tedrico citado en este T.E.G. Ademas, este recurso resulta
ser de gran ayuda ya que se logra entender con mayor claridad el problema planteado
y sus posibles soluciones.

Para construir el prototipo del Servicio de Publicaciones, se establecid una serie de
moddules, que muestran graficamente como fue la evolucién del modelo tedrico al
prototipo finalmente obtenido. Estos esquemas no seran detallados en profundidad,
debido a que fueron descritos previamente en el Capitulo de Desarrollo seccion 4.
Codificacién. La figura 4-1, muestra el esquema de comunicacion entre los dos
servidores implementados, desde que se realiza la peticién de conexidén al servidor de
roles hasta llegar a obtener la respuesta de la autenticacidn del servidor Web ante el
servidor de roles,

En el esquema de la figura 4-2, se muestra el diagrama basico utilizado para realizar
el intercambio de informacion, entre las entidades principales del sistema (cliente,
servidor Web y servidor de roles). Toda la interaccion entre el cliente y el servidor
Web, sucede a partir del instante en que introduce el URL en el browser, y debido a
que el usuario no siempre introduce la direccidon utilizando https://, se utiliza una
funcién que realiza esta operacion automaticamente.

Finalmente, en el esquema de la figura 4-3 se representan los modulos identificados y
programados, utilizande PHP, Para implementar RBAC sobre |a Web, inicialmente se
tiene que contar con un servidor de roles de cddigo abierto, por tal motivo se decide
trabajar utilizando LDAP ya que contaba con una herramienta de libre distribucidn
comao OpenLDAP. Mientras que por el lado del servidor Web, se seleccioné Apache

porque cuenta con multiples caracteristicas que lo hacen ser uno de los mejores.

Toda la plataforma instrumental que se ha seleccionado para la realizacion del
proyecto es de libre distribucion e independientes del sistema operativo, con la

intencién de que el proyecto pueda ser luego implantado en otras instituciones que
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deseen contar con un servicio de publicaciones seguro. Para ver mas detalles sobre las
herramientas seleccionadas, ir al Capitulo de Desarrollo, seccion 2. Analisis-
Requerimientos de Software.

En la siguiente tabla se lista cual es la plataforma instrumental seleccionada:

Herramientas Seleccionadas
Servidor Web Apache, Mod_Auth_LDAP, Mod_LDAP, OpenSSL
Servidor de Roles OpenLDAP, OpenSSL
Sistema Operativo Red Hat Linux
Software de Comunicaciones TCP/IP, SSL/TLS
Ambiente de Desarrollo de Prog. PHP, MySQL.

Se efectud la compilacién de las diferentes herramientas seleccionadas, de manera
satisfactoria bajo el ambiente Linux (revisar el Apéndice A). Ademas se verificod la
correct.a interaccién entre los servidores Web y el de roles, utilizanda programas
realizados en PHP.

El disefioc conceptual de las bases de datos que se encuentran almacenadas en el
servidor Web y en el servidor de roles son mostradas en la seccion 3.6 del capitulo de
Desarrollo.

Para realizar la Base de Datos del servidor de roles, se utilizé un archivo LDIF, el cual
es el formato estandar para agregar entradas a un servidor OpenLDAP. En este
archivo se puede apreciar comao se realizd la jerarquia de los roles. Se utilizaron
cuatro roles esenciales aplicables al Servicio de Publicaciones, los cuales son:
Estudiante, Profesor, Coordinador (de Escuela o Facultad) y Administrador, es
importante destacar que estos roles deben ser previamente asignados por el
Administrador del Sistema.

Mientras que la base de datos contenida en el servidor Web, fue realizada utilizando
MySQL. Se disefié teniendo en consideracion las necesidades del Servicio de
Publicaciones, que debia almacenar la informacién de los archivos y de la asignacion
de los permisos a los roles.

Para evitar la complejidad en el codigo se realizd la programacion de tres archivas
esenciales en PHP, los cuales involucran los objetivos 6, 7 y 8.

En el archivo login.php, se realizo la codificacidén relacionada con la comunicacién
entre los servidores y la autenticacidén de los usuarios. En el archivo servicio.php, se
encuentra la programacion de tadas las funciones que permiten desplegar y realizar
operaciones en el servicio de publicaciones, ademas de aquellas que permiten
establecer el control de acceso de los usuarios al sistema.

Mientras que en el archivo configuracion.php, se colocan todos los aspectos
relacionados con el disefio de las paginas y operaciones claves para las canexiones con
MySQL y OpenLDAP, cuyo codigo puede ser facilmente meodificado por aquellas
personas que lo quieran adaptar a sus necesidades,
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Para la realizacion del prototipo, se utilizo la metodologia en Cascada, con la cual se
logra obtener excelentes resultados debido a que ofrece una serie de fases una tras
otras que permite estar ai dia y cumplir satisfactoriamente con todos (os objetivos
planteados. En la fase preliminar, se efectud la recopilacion y el analisis de la
informacion involucrada con el proyecto, dicha informacion permitié conocer con mas
propiedad muchos conceptos gue no se tenian claros, asi como entender que es RBAC
y como efectuar su implementacion. En la fase siguiente, se efectud el disefio de la
9 |arquitectura del sistema, de la Base de Datos, de los Diagramas de Flujo, de la
interfaz de usuario y de las politicas de seguridad del sistema. Posteriormente, se
realizod la programacion de los tres mddulos identificados durante la fase de analisis,
los cuales son los mddulos de: Autenticar Usuario, Controlar el Acceso y Servicio de
Publicaciones, que han sido explicados en el objetivo anterior. Una vez finalizada la
etapa de codificacion, se realizan pruebas a la aplicacion para detectar fallas y depurar
errores. Asi mismo se obtienen diferentes versiones del prototipo producto de la

culminacion cada fase.

Para garantizar la seguridad del sistema de abusos internos, se disefiaron politicas de

seguridad, en las cuales se establecen como deben ser utilizados los recursos del

10
sistema por los usuarios de la organizacion. En el Apéndice D, se detallan las politicas
de seguridad creadas para el usa del Servicio de Publicaciones.
A medida que se avanzaba en la investigacién y en la realizacién del prototipo se
- redactaba el documento final, en el cual se plasma toda la informacion vy
conocimientos obtenidos durante todo el desarrollo del Trabajo Especial de Grado,
siendo este documento el Tomo final entregado.
Servidor Web Servidor de Roles
[P Conexién a OpenLDAP
. ‘» —
— Establecer protocolo LDAPV3 —
O > Q
Comunicacion TLS
Fig. 4-1 [ < -~ )
Comunlca_cmn sptre Envio/Respuesta de mensajes LDAP
Servidores >
Fuente: Elaboracion Propia

Cliente

1. Login y Password

\ 2. Datos del Usuario
4. Re&':ltak >

Fig. 4-2 Conexion TLS

N 5 . 4

Intercambio de informaciéon entre 3. ROL idai d
las entidades del Sistema Servidor : se"‘:;l"" e
Fuente: Elaboracion Propia WEB es
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Médulo de Autenticacion
SSL

— O

Usuario

Pagina
Inicial

Login / Password

|
T

?

> Error de Autenticacion

Servidor
de Roles

nr -

Rol
/ Jeraraufa de Roles w
Servidor Web ’//v,,/f Direlctorio ————
gl | odulo de
W ’ Permisos > Cc;\r::tcrgéode

v

A Se elabora la pagina del servicio de
publicaciones con los directorios Yy
permisos previamente determinados i

Pagina del
Servicio
| Eliminar
Montar Modificar ¢ > Jsiari
Copiar Editar SUaTIo

Médulo de Servicia de Publicaciones

Fig. 4-3
Mddulos identificados
Fuente: Elaboracion Propia

2. Resultado de la interfaz grafica

« Pantalla Inicial:

El usuario introduce el URL del Servicio de Publicaciones, el cual puede estar
especificado con http ya que automaticamente redirecciona a https. En esta pantalla
el usuario debe introducir su id. de usuario y contrasefia el cual sera luego

suministrado a los servidores para realizar la autenticacion correspondiente.
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Address | 25] https:{felixfaplicacianz/login. php

-

Bienvenido al Sistelﬁa de Servicio de Publicaciones

Username |

Password |

En caso de que

se obtenga una

Clave de acceso incorrecta, Verifique que su Id.

autenticacién Usuario y Contrasefia estén escritos correctamente.

fallida, se Id. Usuario i{zmasqued
muestra el Contrasefia ’
siguiente

mensaje:

= Pantalla del Servicio de Publicaciones:

La siguiente pantalla muestra el servicio de publicaciones, el cual lista archivos de
manera similar a un correo electronico. En este servicio el usuario puede realizar
todas las operaciones que le son permitidas al rol asignado. Al momento de
mostrarse esta pantalla, ya se ha realizado todo el procedimiento de autenticacion y
control de acceso, por lo que sélo quedan las operaciones del médulo de “servicio

de publicaciones”.

Se pueden realizar operaciones como: agregar , modificar y eliminar archivos y/o
directorios; realizar busquedas y copias de archivos. En el caso de eliminar un

archivo o directorio estos se almacenan en la papelera de reciclaje, el cual permite
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restaurar nuevamente los archivos (esta papelera de reciclaje es independiente del

sistema operativo).

Ademas en el Servicio de Publicaciones, el usuario puede editar archivos de texto,
modificarlos y nuevamente guardarios. El Servicio, provee una propiedad para que
el usuario pueda verificar la integridad de un archivo, a través de un cédigo MD5
que se le proporciona, el cual es actualizado cada vez que se introduce o maodifica

algin archivo ya existente.

Cuando el usuario que se autentica, tiene asociados mas de un rol, aparece en
pantalla un enlace con todos esos roles a los cuales se encuentra relacionado, para
que asi el usuario pueda decidir con cual rol desea trabajar, en este caso se habla

de la jerarquia de roles.

f\ﬁarussi https:.1‘,l‘Felix,l'aplicacinnzjservic__lo.php 3 !

Servicio de Publicaciones

Estudiante

{7 Directorio Raiz
31/0ct/2003 00:00: 55

sel Nomt . Tamaiio . Fech; il

g [Papelera de Reciclaje] 26/0ct/2003 18:25:48 drwxrysrws
154 cebolla.gif 10 Kb 26/0ct/2003 18:25:48 —rw-ry-ru— 8
I~ i configuracion.php : 12 Kb 26/0ct/2003 18:49:06 -rw-rv-rv- [ 0¥ [
[ (O Directorio 26/0ct/2003 18:25:48 drvsrwirys
I~ [ estilosicss L . < 1Kb 26/0ct/2003 18:25:46 -rv-rw-ru- & [f @
e ogin.php 10 Kb 26/0ct/2003 22:50:24 —rv-ry-rv— & [
[ newfolder.gif - <1Kb 30/0ct/2003 1522122 -rv-ru-rw-
[~ || Session Authentication. htm < 1Kb 26/0ct/2003 23:02:14 -rw—rv.;;rw_
r‘ ' . . | 1 cér:i:l:e'i':as, 6 arch ' S ;

Borrar los archivos seleccionados @ Efiminar
Borrar |a carpeta de la seleccion | Borrar directorio :'_:f‘;]

Copiar la seleccion a : |  Copiar

Crear una nueva carpeta : !  Nueve Carpeta l
Crear un nuevo archivo i | T
Subir Fichero : I — Browes.. l Su.bi_r;J

Cresrarchiva

] ser:\iit:in' dePublicaciones
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CONCLUSIONES

=  Todos los objetivos trazados inicialmente, fueron cumplidos satisfactoriamente

siguiendo las diferentes fases de la metodologia de desarrollo seleccionada.

= El prototipo del servicio de publicaciones realizado, es una herramienta bastante
atil para lograr integrar en un mismo sitio la informacion de una organizacion,
donde los usuarios son los encargados de realizar las operaciones segun sean
sus necesidades, sin asistir fisicamente al sitio donde se encuentra ubicado el

servidor Web o el administrador del sistema.

| = El prototipo fue realizado utilizando herramientas de software totalmente “"Open
Source”, lo que permite que este sistema pueda ser empleado por diferentes

organizaciones y adaptarlo de acuerdo a sus necesidades con un bajo costo.

« El control de acceso basado en roles RBAC, es un mecanismo que logra
simplificar enormemente las funciones del administrador del sistema, ya que los
permisos son asignados a los roles y no a los usuarios, por lo que si se realizan
cambios a este rol, afectard a todos los usuarios que le pertenecen, sin

| necesidad de hacer cambios usuario por usuario. La técnica de RBAC, permite
| cubrir los siguientes servicios de seguridad: autenticacion, integridad y control

de acceso.

= TLS es un protocolo de seguridad que evoluciona a partir de SSL, trabaja en la
capa TCP/IP por lo que es transparente a los protocolos de nivel de aplicacion,
permitiendo que pueda ser usado por una gran cantidad de ellos. Ademas, no
necesita de un puerto extra para establecer conexiones seguras, ya que se

puede realizar esta conexién a través del mismo puerto asignado al protocolo.

= Durante la realizacién del prototipo del servicio de publicaciones que emplea el
control de acceso basado en roles, el principal inconveniente fue conseguir una
herramienta “Open Source” que permitiera implementar el servidor de roles. Sin
embargo, después de varias investigaciones se determind que OpenLDAP posee
el mejor perfil para ser adaptado como un servidor de roles, capaz de trabajar

de manera segura mediante los mecanismos SSL/TLS.

= El protocolo LDAP es un estandar que permite leer y buscar informacion en corto

tiempo, y posee una gran capacidad de recibir peticiones simultaneas.

- — )/ — o0 —————
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RECOMENDACIONES

= Actualmente el prototipo fue realizado utilizando las Ultimas versiones de las
herramientas de software requeridas, sin embargo estas continuamente se
actualizan con nuevas versiones que poseen mas funcionalidades, por tal motivo
es recomendable revisar los sitios oficiales en Internet para realizar las

descargas de estas herramientas y hacer las actualizaciones correspondientes.

= Realizar el médulo referente a las funciones del Administrador, que entre
muchas otras cosas es el encargado de crear los roles de acuerdo a las funciones
del usuario dentro de la Institucién, otorgdndole ciertos permisos que le
permitan realizar operaciones ajustadas a sus funciones. Luego estos roles

deben ser asignados a los usuarios.

= Revisar y sondear entre los usuarios otras funciones adicionales que puedan ser
incorporadas al servicio de publicaciones, con la intencién de satisfacer las

necesidades de los usuarios.

= Mantener vigilado el servicio de publicaciones, para determinar si son cumplidas

las politicas de seguridad o si por el contrario es necesario agregar otras.

—_—————————  — ————— ————————————
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Glosario

GLOSARIO

API: Application Program Interface. Serie de reglamentos y acuerdos que definen la

manera en cémo llamar determinados servicios desde cierto programa

Autenticacién: Servicio de seguridad que demuestra que un mensaje y su

contenido ha sido enviado por la persona que dice haberlo enviado.

Autoridad Certificadora (AC): Es la encargada de generar y verificar los

certificados de los clientes para ver si éstos son validos o no.

Certificados X.509: Un certificado es esencialmente un identificador con una clave
publica, firmados digitalmente por una autoridad certificadora, y su utilidad es
demostrar que una clave publica pertenece a un usuario en particular. El formato de
certificados X.509 es el mas comin y extendido en la actualidad. El esténdar X.509
sdlo define la sintaxis de los certificados, por lo que no estd atado a ningun

algoritmo en particular.

CGI: (Common Gateway Interface) Es una interfaz escrita en un lenguaje de
programacién (perl, ¢, c++, visual basic, etc.) y posteriormente ejecutada o
interpretada por un servidor para contestar a pedidos del usuario desde una
computadora con una aplicacion cliente; casi siempre desde el World Wide Web.
Esta interfaz permite obtener los resultados pedidos, como los que resultan al

consultar una base de datos.

Clave privada: Es la clave que tan sdlo conoce el propietario y que se utiliza para
desencriptar el mensaje que es enviado de forma encriptado con la clave publica.

El sistema de clave publica y clave privada se conoce como sistema asimétrico.

Clave publica: Es la clave que esta al alcance de todo el mundo, para que asi se

puedan enviar mensajes encriptados.

Cliente: Es un sistema/proceso que solicita a otro sistema/proceso que le preste un
servicio. Una estacion de trabajo que solicita el contenido de un archivo a un

servidor, es un cliente de este servidor.

Confidencialidad: Servicio de seguridad que garantiza que la informacion que se

intercambia entre dos entidades no es accesible por una tercera persona.
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Control de Acceso: Es un servicio de seguridad que restringe el acceso a ciertos
sitios Web, archivos o directorios, realizando inicialmente una identificacion del
usuario para garantizar que realmente tiene acceso y posteriormente la autorizacion

a los recursos solicitados.

Cookie: Los cookies constituyen una potente herramienta empleada por los
servidores Web para almacenar y recuperar informacion acerca de sus visitantes.
Debido a que HTTP es un protocolo sin estado (no almacena informacién sobre las
sesiones sucesivas de los usuarios) los cookies proporcionan una manera de
conservar informacion entre peticiones del cliente, extendiendo significativamente

las capacidades de las aplicaciones cliente/servidor basadas en la Web.

Criptografia: £s la rama del conocimiento que se encarga de la escritura secreta,

originada en el deseo humano por mantener confidenciales ciertos temas.

Disponibilidad: Servicio de seguridad que garantiza que los recursos solicitados
del sistema se encuentren disponibles a las entidades autorizadas cuando lo

necesiten.

FTP: (File Transfer Protocol) Es un protocolo que permite conectarse a una maquina

y transferir archivos, de tipo texto y binarios, entre un cliente y un servidor FTP,

HTML: (Hyper Text Markup Language) Sistema para estructurar documentos, estos
pueden ser mostrados por los navegadores Web conocidos actualmente.
Basicamente, el HTML consta de una serie de directivas, que indican al navegador la
forma de representar los elementos (texto, graficos, etc...) que contenga el

documento.

HTTP: Protocolo de Transferencia de Hipertextos (Hiper-Text Transfer Protocol). Es

el protocolo usado por el Word Wide Web para transmitir paginas HTML.

Integridad: Servicio de seguridad que garantiza que la informacién enviada no ha

sido alterada en el camino hasta su recepcion.

Internet Engineering Task Force (IETF): Este organismo se encarga del
desarrollo y la ingenieria de los protocolos de Internet. La IETF es una comunidad
internacional de disefadores de red, operadores, vendedores e investigadores
preocupados con la evolucion de la arquitectura de Internet y su buen

funcionamiento. Esta abierto para cualquier interesado.
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LAN: (Local Area Network) son redes de propiedad privada, de hasta unos cuantos
kildmetros de extensién. Se usan para conectar computadoras personales o
estaciones de trabajo, con objeto de compartir recursos e intercambiar informacion
y operan a velocidades entre 10 y 100 Mbps.

LDIF: Los archivos de tipo LDIF son aquellos empleados para agregar entradas a un
servidor LDAP

Navegador Web: Son aquellos programas usados comUnmente para conectarse al
servicio WWW.,

No Repudio: Servicio de seguridad que proporciona la certeza de que las
transacciones han sido realizadas entre los entes involucrados y ninguno de ellos

pueda negar las operaciones efectuadas.

Open Source: Es la definicidn que se le otorga a todos aquellos programas de libre
distribucién que el usuario obtiene sin pagar ninglin costo por la adquisicion de

dicho software.

PGP: (Pretty Good Privacity) paquete de encriptacion basado en clave publica

escrito por Phil Zimmerman.

Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos

computadores deben seguir para intercambiar mensajes.

RBAC: (Role Based Access Control) es un tipo de control de acceso, bajo este
modelo, el administrador define una serie de roles y asigna a los usuarios en los

diferentes roles que corresponden a su perfil.

Rol: Un rol esta en funcién del trabajo dentro del contexto de una organizacion con
alguna seméntica asociada con respecto a la autoridad y a la responsabilidad

conferida a los usuarios asignados a este rol.
Servidor de Roles: Es aquel que suministra los roles de un usuario en particular.

Servidor Web: Es un programa que se ejecuta continuamente y que espera

conexiones de clientes Web que solicitan algun tipo de informacién o archivos.

Shell: Elemento de software, que puede ser un programa independiente o constituir
un elemento basico de un sistema operativo. Proporciona una comunicacion directa
entre el usuario y el propio sistema operativo, y asi facilita la ejecucién de érdenes
o comandos del sistema y de los programas que se ejecutan en é€l.
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S-HTTP (Secure HTTP) Protocolo HTTP mejorado con funciones de seguridad con

clave simétrica.

SSL: (Secure Sockets Layer) Protocolo que ofrece funciones de seguridad a nivel de
la capa de transporte para TCP.

TCP/IP: (Transmission Control Protocol/Internet Protocol) Arquitectura de red
desarrollada por la "Defense Advanced Research Projects Agency" en USA. TCP
define distintos parametros de transmision de datos que aseguran que todos los
bytes enviados se reciben correctamente en su destino. IP define el modo en que
los datos se dividen en bloques, denominados paquetes, y establece el camino que
recorre cada paquete hasta su destino; esta parte del protocolo proporciona

capacidad de enrutamiento.

URL: (Uniform Resorce Locator) Localizador Uniforme de recursos. Sistema de
direccionamiento estandar para archivos y funciones de Internet, especialmente en
el Word Wide Web. El URL esta conformado por el servicio (p.e. http://) mas el

nombre de la computadora (p. e. www.ucab.edu.ve) mas el directorio y el archivo

referido.

Usuario: Aunque el concepto de un usuario puede extenderse para incluir
maquinas, redes, o los agentes autonomos inteligentes, la definicién se limita a una
persona por razones de simplicidad, la cual efectla ciertas operaciones dentro del

sistema.

VPN: (Virtual Private Network) Esencialmente, una red privada virtual es un tunel
de telecomunicacion privado construido en una infraestructura publica. Su funcion
es transmitir un flujo de informacion especifico de forma segura, al ser invisible

para el resto de los usuarios de la infraestructura.

WAN: (Wide Area Network) Son redes que se extienden sobre un area geografica
extensa. Contiene una coleccidon de maquinas dedicadas a ejecutar los programas
de usuarios (hosts). Estos estan conectados por la red que lleva los mensajes de un
host a otro. Estas LAN de host acceden a la subred de la WAN por un router. Suelen

ser por tanto redes punto a punto.

WWW: World Wide Web. Es la parte de Internet que acceden usuarios a través del
protocolo HTTP y gracias al empleo de los navegadores Web comunmente

denominados browsers (como Netscape, Internet Explorer, Mozila, entre otros).

Universidad Catélica Andrés Bello |

79




Apéndices

APENDICE A

Compilacién de las Herramientas Seleccionadas

Compilar OpenLDAP 2.1.22

= Requerimientos: Perl

Para compilar OpenLDAP, primeramente se debe descomprimir el archivo binario en
algln sitio accesible, por ejemplo: /usr/local. Una vez realizada la descompresién
de los binarios, se debe situar en la direccion donde se encuentra el archivo a

través de la linea de comandos.
1.- # cd openldap-2.1.22

Se procede a configurar OpenLDAP mediante el comando ./configure. Para poder
observar cuales son las diferentes opciones que ofrece el comando se puede
colocar: ./configure --help, con el cual aparece en pantalla una lista de todas las

opciones disponibles para configurar el OpenLDAP.

2.- .../openldap-2.1.22]# env CPPFLAGS="-I/usr/local/ssl/include" LDFLAGS="-
L/usr/local/ssl/lib" ./configure --prefix=/usr/local/openldap --enable-debug --
enable-syslog --with-cyrus-sasl --with-threads --with-tls --enable-slapd --enable-

crypt --enable-modules --disable-bdb --enable-ldbm --enable-ldap

‘env CPPFLAGS' especifica la direccién en donde estan ubicados los archivos include
y librerias de otras herramientas que se desea que soporte OpenLDAP, en este caso
se asociaron las librerias de OpenSSL. En el ./configure se afiaden las diferentes
funciones que se consideran importantes que soporte OpenLDAP, entre las que se

encuentra soporte para TLS, criptografia y base de datos.

Si todo funciona bien se procede a efectuar las siguientes operaciones:
3.- Construccion de las dependencias:

.../openldap-2.1.22]# make depend

4.- Construccion del sistema mediante: .../openidap-2.1.22]# make

Si este paso da error se debe volver al paso 2 y examinar la configuracion.
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5.- Si el paso anterior fue satisfactorio se procede a realizar una prueba a la

configuracién mediante: .../openldap-2.1.22]# make test

Si todo funciona bien quiere decir que ya esta configurado el OpenLDAP, sino se
debe ir al paso 3.

6.- Si el paso anterior fue exitoso se procede a instalar los binarios, con el

comando: .../apenldap-2.1.22]# make install
Para ejecutar OpenLDAP se utiliza el siguiente comando:

...Jopenldap-2.1.22]# /usr/local/openldap/libexec/slapd ~h “ldap://virginia.firgilix.com:389
ldaps://virginia.firgilix.com:636"

A través de este comando se ejecuta el slapd (servidor estdndar de OpenlLDAP) por
los puertos 389 y 636, “virginia.firgilix.com” es el DNS de la maquina en donde
reside el servidor OpenLDAP. En este caso se ejecuta el servidor OpenLDAP por los
dos puertos, sin embargo para que soporte TLS no es necesario que trabaje bajo el
puerto 636 ya que TLS ofrece la capacidad de trabajar de manera segura sobre

canales inseguros. Por lo tanto se puede omitir: “ldaps://virginia.firgilix.com:636"

Para afadir entradas a un servidor OpenLDAP se debe crear un archivo LDIF, este
contiene la estructura general del directorio, similar a una estructura en arbol y

contiene una serie de atributos (ver Tabla 5).

o=empresa.ve

AR

= Ejemplo de un archivo LDIF: empresa.ldif

dn: o=miempresa.ve

0: miempresa.ve ou=ventas ou=almacen ou=contabilidad
object class: top

objectclass: organization '/

dn: ou=ventas, o=miempresa.ve
ou: ventas

description: Sede Central de Ventas
streetAddress: Las Mercedes

I: Caracas

postalCode: 1060
telephoneNumber: 212 5526356
objectclass: organizationalUnit

uid=jgarcia

dn: uid=jgarcia, ou=ventas
o=miempresa.ve
description: Jefe de Verntas
uid: jgarcia

cn: Jose Garcia Rua
givenname: Jose

dn: ou=almacen, o=miempresa.ve sn: Garcia Rua

ou: almacen mail; jgarcia@ventas.miempresa.ve
description: Central de Almacén .:‘efe,:;f{og,r;e;vwf?ber_. 212 5522330
streetAddress: Las Mercedes I V.

a : Ventas
I; Caracas

ay; ventas

postalCode: 1060 objectclass: person

telephoneNumber: 212 5526356
objectclass: organizationalUnit
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dn: uid=jgarcia, ou=ventas, o=miempresa.ve
description: Jefe de Ventas

uid: jgarcia

cn: Jose Garcia Rua

givenname: Jose

sn: Garcia Rua

mail: jgarcia@ventas.miempresa.ve
telephoneNumber: 212 5526330

I Ventas

ou: ventas

objectclass: person

DN es el Distinguished Name - Un valor tnico que posee cada atributo en un

directorio. Es similar a una clave primaria dentro de una base de datos.

Para ver mas detalles sobre los atributos que se pueden colocar en un LDIF y sus
significados se puede consultar el archivo “core.schema” que se encuentra
disponible en los binarios de OpenLDAP o a través de la siguiente direccién en

Internet: http://ldap.akbkhome.com.

Luego una vez que se tiene un archivo LDIF y se quieren agregar entradas al

servidor, s6lo es necesario ejecutar el slapadd:

cd /usr/local/openldap/sbin -> [ubicacidon del slapadd]

./slapadd -f ../etc/openldap/slapd.conf -I /root/empresa.ldif -> [inserta entradas al servidor]
./slapcat -f ../etc/openldap/sidapd.conf -> [Para consultar |a Base de Datos]

Cuando se comprueba que la instalacién del OpenLDAP estd perfecto se puede

continuar con la configuracion mediante el archivo sladp.conf.
Compilar OpenSSL-0.9.7b
= Requerimientos: Perl

Descomprimir el archivo binario de OpenSSL 0.9.7b a una localizacion conocida:

1.- .../Jopenss|-0.9.7b]# ./config --prefix=/usr/local/ssl

El comando --prefix especifica la localizacion en donde se desea guardar la version

compilada de OpenSSL, en este caso en /usr/local/ssl.
Si todo funciona bien, se procede a realizar los siguientes pasos:

2.- .../openssl-0.9.7b]# make

- —————————
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3.- .../openssl|-0.9,7b]# make test
4.- ,../openss|-0.9.7b]# make install

Compilar Apache-2.0.47

Requerimientos:
=  Perl
= OpenSSL

= Zlib -> Puede ser descargado gratuitamente en: http://www.gzip.org/zlib/

Pasos para compilar:

1.- ...httpd-2.0.47]# ./configure --prefix=/usr/local/apache2 --enable-mods-shared=most --
enable-deflate --enable-ssl --with-ssl=/usr/local/ss| --enable-so --with-ldap --with-auth-Idap
--enable-ldap --enable-auth-ldap

El Apache se configura para que soporte LDAP y comunicaciones SSL.
2.- ...httpd-2.0.47]# make
3.- ...httpd-2.0.47]# make install

Si todos los pasos se efectuaron sin ningln error, se procede a realizar algunos
cambios al archivo de configuracién de Apache, el httpd.conf ubicado en:

Jusr/local/apache2/conf/httpd.conf.

Afiadir LoadModule deflate_module modules/mod_deflate.so al final de la seccion
LoadModule.

= Descomentar las siguientes lineas:
LoadModule headers_module modules/mod_headers.so
LoadModule ssl_module modules/mod_ssl.so

=  AfRadir en el bloque <Directory />:
AddOutputFilterByType DEFLATE text/html text/plain text/xml
Header append Vary User-Agent

= Afadir al final del httpd.conf las siguientes sentencias:
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BrowserMatch ~Mozilla/4 gzip-only-text/html
BrowserMatch ~Mozilla/4\.0[678] no-gzip
BrowserMatch \bMSIE !no-gzip !gzip-only-text/html

Ahora se debe poner en marcha el servidor Web con el comando:
Jusr/local/apache2/bin]# ./apachectl startssl, si se desea parar el servidor:
/usr/local/apache2/bin]# ./apachect| stop y si se realizd algun cambio en los archivos

de configuracion de Apache se debe reiniciar el servidor: /usr/local/apache2/bin]#

./apachect| restart
Compilar MySQL 4.0.15
1.- Descomprimir el archivo mysql-standard-4.0.15-pc-linux-i686.tar.gz

2.- Mover el archivo a /usr/local -> ...]1# mv mysql-standard-4.0.15-pc-linux-i686

Jusr/local/

3.- ...]# cd /usr/local

4.- Jusr/local]# In -s mysql-standard-4.0.15-pc-linux-i686 mysql
5.- /usr/local]# cd mysql

6.- /usr/local/mysql]# groupadd mysql

7.- Jusr/local/mysql]# useradd -g mysql mysq|l

8.- /usr/local/mysql]# cp support-files/my-medium.cnf /etc/my.cnf
9.- Jusr/local/mysqll# scripts/mysql_install_db

10.- /usr/local/mysqgl]# chown -R root .

11.- /usr/local/mysql]# chown -R mysql data

12.- /usr/local/mysql]# chgrp -R mysql .

13.- Correr MySQL para que escuche por todas las interfaces (0.0.0.0)

2 /usr/local/mysql]# bin/mysqld_safe --user=mysqgl &
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Compilar PHP 4.3.3

Requerimientos:

= Apache2 [Opcional]
»  OpenSSL [Opcional]
= MySQL [Opcional]
= zlib [Opcional]

Pasos para compilar:

Primeramente se debe descomprimir los archivos binarios de PHP a una localizacion
accesible y una vez situados en esta.direccion se comienza el proceso de
compilacion:

1.-..php-4.3.3]# ./configure --prefix=/usr/local/php --with-apxs2=/usr/local/apache2/binfapxs --
enable-debug  --with-openssl=/usr/iocal/ssl  --with-mysql=/usr/local/mysqgl  --with-zlib  --with-
ldap=/usr/local/openldap

El PHP se configura para que soporte Apache, OpenSSL, MySQL, Zlib y OpenLDAP.
2.- ...php-4.3.3]# make

3.- ...php-4.3.3]# make install

Si todos los pasos se realizaron exitosamente se realizan las siguientes
operaciones:

4.- ,..php-4.3.31# cp php.ini-recommended /usr/local/php/lib/php.ini

Esta instruccién copia el archivo php.ini-recommended a la localizacion sugerida y

luego renombra el archivo a php.ini.
5.- Se debe editar el php.ini ubicado en: /usr/local/php/lib/
* Buscar la seccidon doc_root y agregar:

doc_root = "/usr/local/apache2/htdocs/"

= Buscar la seccion file_uploads y cambiar: file_uploads = On para permitir

montar archivos en el servidor Web.

6.~ Editar el archivo httpd.conf ubicado en: /usr/local/apache2/conf/httpd.conf
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=  Afadir LoadModule php4_module modules/libphp4.so al final de la lista de los
LoadModule.

= Agregar index.php en:

DirectoryIndex index.html index.html.var index.php
= Agregar al final del httpd.conf:

AddType application/x-httpd-php .php

7.- Colocar en un archivo la siguiente instruccion <?php phpinfo(); ?> y guardarlo

como prueba.php. Para probar que el servidor Web funciona y tiene soporte para

PHP se debe abrir el navegador y colocar lo siguiente: http://localhost/prueba.php.
Si todo funciona bien aparecerd la pagina de PHP, en la cual se listan todas las

configuraciones soportadas por PHP,
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APENDICE B

Descripcion de las Bases de Datos

Base de datos URA

A través de la base de datos URA, se puede conocer cual es la relacion que existen

entre los usuarios y los roles, es decir, se puede identificar los roles asociados a un

usuario en particular.

Entiqad: Rol

Descripcion:

En esta entidad se almacena la informaciéon sobre todos los roles que puede

comprender el servicio de publicaciones.

Atributos
Nombre Descripcion
Id_Rol Es una clave Unica que identifica el rol.
Nombre Especifica el nombre del rol.
Descripcion | Indica las funciones esenciales que desempefia el rol.
Relacion
Rol-Usuario |Esta relacién indica que un rol puede estar asociado a mas de un

usuario.

Entidad: Usuario

Descripcion:

En esta entidad se almacena la informacién sobre todos los usuarios que posee el

servicio de publicaciones,

Atributos

Nombre Descripcion

Id_Usuario Es un nombre con el cual se identifica al usuario.

Password Indica la clave con la que el usuario puede acceder al servicio.

Nombre Especifica el nombre completo del usuario.

Email Es la direccidn de correo electrdnico del usuario.

Teléfono Numero telefénico del usuario.

Cargo Indica la profesion u ocupacién del usuario dentro de la Institucion.
Relacion

Usuario-Rol | Esta relacién indica que un usuario puede tener asociado uno o mas

roles.

- >+« ——————————
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Base de datos PRA
A través de la base de datos PRA, se puede determinar cuales son los permisos
asociados a un rol en particular asi como la jerarquia de los mismos, para realizar la

construccion del Servicio de Publicaciones.

Entidad: Archivo

Descripcion:
Almacena informacion relevante sobre los archivos que son colocados en el Servicio

de Publicaciones.

Atributos
Nombre Descripcion
Id_archivo Es la clave Unica con la qﬁe se identifica a el archivo.
Nombre Es el nombre que corresponde al archivo.
Duefio Indica el nombre de la persona que monto el archivo en el Servicio.

Fecha_upload | Es la fecha de la Ultima actualizacion del archivo.

Md5 Indica el codigo MD5, para verificar la integridad del archivo.
Url Indica la direccion en la cual se encuentra almacenado el archivo.
Tipo Especifica si es un archivo o un directorio.
Tamafio Indica el tamafio especifico del archivo.
Relacion

Archivo_Rol |Esta relacién indica que un archivo es manipulado por un rol en

particular.

Entidad: Rol

Descripcion:
En esta entidad se almacena informacién sobre todos los roles que se encuentran

activos dentro de un servidor Web en particular.

Atributos

Nombre Descripcion

Id_Rol Identificador Unico del rol.

Nombre Indica el nombre del rol.

Directorio Especifica el nombre del directorio al cual pertenece el rol.
Relacion

Rol-Archivo Esta relacién indica cuales archivos estan asociados a un rol.

Rol-Permiso |Indica cuales son los permisos que tiene un rol.

Rol-Jerarquia | Esta relacion establece la jerarquia padre-hijo entre los roles,

pudiendo tener un rol muchos padres e hijos a la vez.

— -7 —.-+——Bm- - >—_—_—mm————rwo—7+—+— ————————
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Entidad: Jerarquia

Descripcion:
En esta entidad se almacena informacion sobre la jerarquia de roles existente en el

servidor Web.

Relacion

Jerarquia_Rol | A través de esta relacion se determinan cual es el rol padre y cuales

son los roles hijos, pertenecientes a la jerarquia.

Entidad: Permiso

Descripcion:
Es una entidad interseccion entre las entidades Rol y Accién, ya que son N a N.

Almacena informacién sobre los permisos que pueden ser asociados a los roles

existentes.
Atributos
Nombre Descripcion
Permiso Indica si una accién en especifico es permitida o no para un rol en
particular.
Relacién
Permiso-Raol Indica los permisos que tiene un rol.
Permiso-Accion | Indica cuales acciones son permitidas para un rol.

Entidad: Accién

Descripcion:
Esta entidad posee todas aquellas posibles acciones que pueden ejecutar los

usuarios dentro del Servicio de Publicaciones.

Atributos

Nombre Descripcion

Id_Accion Identificador Unico de la accioén.

Nombre Nombre que identifica la accidn que se desea realizar.
Relacién

Accidn-Permiso | Esta relacién indica que una accion en particular puede tener varios

permisos dependiendo del rol al cual se esta refiriendo en

determinada circunstancia.
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Informacién necesaria para efectuar | Entidad: Proceso:
Login y Password |la autenticacién del usuario ante los | Usuario Servicio de

servidores. Publicaciones

Indica la pagina que es entregada al | Proceso: Entidad:
Pagina de usuario, que es personalizada solo Servicio de Usuario
Servicio con la informacion y operaciones que | Publicaciones

le son permitidas de acuerdo can el

rol que representa.

Pagina que le indica al usuario que la | Proceso: Entidad:
Fallo autenticacion es fallida. Servicio de Usuario

Publicaciones

Nivel 1
Procesos

Nombre

Autenticar

A través de este proceso se efectlia la comprobacién de los datos (login y
password) suministrados por el usuario ante la base de datos contenida en el
servidor de roles. La autenticacion es satisfactoria si se verifica que el login y
nassword suministrado es valido.

Entradas

Salidas

= Login y Password .

El rol y el login del usuario
= Pagina de fallo de autenticacion

Nombre

Controlar Acceso

Mediante este proceso se procede a verificar todos los permisos gue se
encuentran asociados al rol al cual pertenece el usuario, asi como a buscar sélo
aquella informacion que puede ser consultada y manipulada por el usuario

Entradas

Salidas

= Roly Login "

Info_Rol
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Nombre
[_Pubil'car

A través de este proceso se actualiza la base de datos y el servicio de
publicaciones, de acuerdo a las operaciones realizadas por el usuario, las
cuales pueden ser: montar, modificar, eliminar o crear archivos o
directorios. En el caso de crear archivos solo pueden ser de tipo texto.

Entradas

r- Fallo de autenticacion = Pagina del Servicio
= QOperacion a realizar

Flujo de Dataos

= F e | Destino
El usuario debe suministrar su Entidad: Proceso:

Login y Password clave de acceso para poder Usuario Autenticar
entrar al Servicio de
Publicaciones.

Si la autenticacion del usuario Proceso: Entidad:
Fallo no es valida, se le envia una Autenticar Usuario
notificacién y la pagina para que
ingrese nuevamente sus datos
F de acceso.
Cuando se verifican que los Proceso: Proceso:
Rol y Login datos de acceso son correctos Autenticar Controlar Acceso

se envia ef rol del usuario para
realizar el control de acceso.

Se verifica que el rol obtenido se | Proceso: Proceso:
Info_Rol encuentre activo en el servidor | Controlar Publicar
Web bajo el cual se estd|Acceso
trabajando |
Una vez autenticado el usuario y | Proceso: Entidad:
Pagina del Servicio verificado su rol, se procede a|Publicar Usuario

generar la pagina del Servicio,

I sélo con la informacion vy
operaciones que fe son
permitidas efectuar de acuerdo
al rol que representa.
Involucra todas las posibles |Entidad: Proceso:

Operacién operaciones que el wusuario|Usuario Publicar
ejecuta a través del servicio de
publicaciones.
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Nivel 2: Autenticar

Procesos

Nombre

Conectar Serv. Roles

Mediante este proceso se efectla la conexion entre el servidor Web y el
servidor roles, con la finalidad de verificar la identidad del usuario gque
estd suministrando su login y password.

Salidas
= Existencia del rol = Fallo de conexién
= El rol del usuario = Roly Login
= Login y Password

Almacenamientos

Nombre

URA

Descripcion

En este almacenamiento se guarda informacion sobre el usuario y el rol al
cual se encuentra asociado. Esta es la base de datos que se encuentra
almacenada en el servidor de roles.

Entradas Salidas

= Login y Password =  Rol

Nombre

PRA

Descripcion

En este almacenamiento se guarda informacion sobre la asignacion de los
permisos a los roles del usuario. Esta base de datos se encuentra
almacenada en el servidor Web.

Entradas Salidas
= Rol = Existencia
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Login y Rol Si la autenticacion es Proceso:
satisfactoria se procede a Conectar Serv. | Procesar Acceso
iniciar el control de acceso, Roles

utilizando el login y el rol
suministrado por el servidor

de roles.

Si la autenticacion del Proceso: Entidad:
Fallo usuario no es valida, se le Conectar Serv. | Usuario

envia una notificacion y la Roles

pagina para que ingrese
nuevamente sus datos de

acceso.

Existencia Verifica que el rol del usuario | Almacenamiento: Proceso:
este activo en el servidor PRA Conectar Serv.
Web. Roles

Ral Cuando se verifica la Proceso: Almacenamienta:
existencia se devuelve el rol | Conectar Serv. | PARA
del usuario Roles

Login y Password El usuario suministra Proceso: Almacenamiento:

informacion para realizar la Conectar Serv. De|URA
autenticacion ante el servidor | roles

de roles.

Rol A Cuando la autenticacion es Almacenamiento: Proceso:
satisfactoria, devuelve el rol | URA Conectar Serv. De
del usuario. Roles

Nivel 2: Control de Acceso

Procesos

Nombre

Procesar Acceso 1

A través de este proceso se efectian las operaciones necesarias para
otorgarle permisos al usuario para acceder al Servicio de Publicaciones.

Entradas Salidas
= Rol y Login del usuaric = Rol y Login
= Permisos *  Permisos
= Directorios = Jerarguia
= Jerarquia = Directorios
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Nombre

Generar Pagina

Una vez que el usuario es autenticado y que se verifica que contiene
roles activos en el servidor Web, se procede a crear la pagina del servicio
con los archivos y permisos que le corresponden.

Entradas Salidas
- = Rol y Login del usuario = Info_Rol
=  Permisos
»* Directorios
= Jerarquia

Almacenamientos

Nombre

PRA

Descripcion

En este almacenamiento se guarda informacion sobre la asignacion de los
. permisos a los roles del usuario. Esta base de datos se encuentra
almacenada en el servidor Web.

Entradas Salidas

= Rol = Jerarguia
=  Permisos
= Directorios

Flujo de datos

____Nombre __ Descripcién ____Fuente 0 Destino
Login y Rol Informacién suministrada por | Proceso: Proceso:
el usuario, para procesar el Conectar Serv. | Procesar Acceso
acceso. Roles
Rol Informacién de entrada para |Proceso: Almacenamiento:
consultar en la base de datos | Procesar Acceso PRA
PRA.
Permisos Informacion que devuelve la | Almacenamiento: |Proceso:
Directorios BD PRA, con la cual se PRA Procesar Acceso
Jerarquia construye el servicio. Proceso: Proceso:
Procesar Acceso Generar Pagina
- T Universidad Catdlica Andrés Bello
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Nivel 2: Servicio de Publicaciones

Procesos

Nombre

Procesar Peticion

A través de este proceso, se realizan las operaciones necesarias para
agilizar la operacion solicitada por el usuario.

Entradas Salidas
= Operacién = Pagina del Servicio
= Archivo = URL

Nombre

Cargar Archivo

A través de este proceso se efectia el montaje de los archivos en el
servidor Web, ademas de actualizar el MD5 y la base de datos.

Entradas Salidas
= Archivo = Datos Archivo
=  Resultado = Resultado

Nombre

Modificar Archivo

Es el proceso que realiza el usuario para remover un archivo y colocar
otro en su defecto, o en los casos donde edita un documento de texto y
lo guarda nuevamente.

Entradas Salidas
=  Archivo Cambios =  Datos Archivo
= Resultado = Resultado
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Nombre

Consultar Archivo

A través de este proceso se le presenta al usuario, el archivo que ha
solicitado consultar, bien sea mostrandole el texto en pantalla o un
mensaje que le indica que puede realizar la descarga del mismo.

Entradas Salidas

=  URL = Archivo

Nombre

Copiar Archivo

A través de este proceso el usuario puede realizar una copia de un
archivo que exista en el Servicio, teniendo que colocarle un nombre
diferente al original.

Entradas Salidas
=  Archivo = Datos Archivo
= Resultado = Resultado

Nombre

Eliminar Archivo

Cuando el usuario elimina un archivo existente en el Servicio, este
proceso lo envia a la papelera de reciclaje, por si hay algin error
restaurarlo nuevamente, También existe la posibilidad de eliminar
archivos a través de la papelera de reciclaje mediante la opcion “vaciar
papelera”.

Entradas

Salidas

= Datos Archivo
= Resultado

= Datos Archivo
=  Resultado
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Nombre

Permisar Archivo

que son montados por un usuario en particular, es decir, en este caso el
archivo no depende del rol que este asociado al usuario. Ya que se puede
dar el caso de que un usuario no tenga la potestad de eliminar un archivo
por los permisos de su rol, pero como fue este usuario el que realizd la
insercién del archivo, debe tener el privilegio de poder manipularlo seguin
su conveniencia,

A través de este proceso se le otorgan todos los privilegios a los archivos

Entradas Salidas
' = Datos Archivo . =  Datos Archivo
| = Resultado = Resultado

Almacenamientos

Descripcion

| En este almacenamiento se guarda informacion sobre la asignacion de los
permisos a los roles del usuario. Esta base de datos se encuentra
almacenada en el servidor Web.

Entradas Salidas
= Peticion «  Respuesta
= Datos Archivo

Flujo de datos

Nombre

Descripcion

Operacion Indica el tipo de Entidad: Proceso:
transaccién que desea Usuario Procesar Peticion
efectuar el usuario.

f Pagina de Servicio |Indica la construccion final | Proceso: Entidad:
' de la pagina que se Procesar Peticidn Usuario

muestra al usuario
reflejando en pantalla la
operacion efectuada.

| Archivo Indica el documento, Proceso: Proceso:
archivo o directorio que se | Procesar Peticion Cargar Archivo
desea manipular. Consultar Archivo Copiar Archivo

Procesar Peticion
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Resultado Indica si la operacion fue | Proceso: Proceso:
realizada con éxito o no. Copiar Archivo Procesar Peticion
Eliminar Archivo Copiar Archivo
Modificar Archivo Eliminar Archivo
Permisar Archivo Permisar Archivo
Cargar Archivo Maodificar Archivo
Almacenamiento: Cargar Archivo
PRA
Peticion Indica el envio de la Proceso: Almacenamiento:
peticién realizada por el Procesar Peticion PARA
usuario a la BD PRA.
Respuesta Actualiza la BD y devuelve | AImacenamiento: Proceso:
el resultado de la PRA Procesar Peticion
actualizacidn.
URL Indica la ruta de acceso Proceso: Proceso:

de un documento o
archivo que se desea
consultar.

Procesar Peticion

Consultar Archivo

Datos Archivo

Indica informacion
relevante sobre el archivo
con el cual se esta
trabajando, el cual debe
ser almacenado en la BD
PRA.

Proceso:

Copiar Archivo
Eliminar Archivo
Permisar Archivo
Modificar Archivo
Cargar Archivo

Proceso:
Eliminar Archivo
Permisar Archivo

Almacenamiento:
PRA

Archivo Cambios

Indicar la modificacién de
una archivo en particular.

Proceso:
Procesar Peticion

Proceso:
Modificar Archivo

- — ————————
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APENDICE D

Politicas de Seguridad para el Servicio de Publicaciones

En este documento se hace referencia al término usuarios, los cuales son todas

aquellas personas que interactiian con el Servicio de Publicaciones.

Politicas Generales.

La informacion suministrada por el usuario como datos personales u otros sera
estrictamente confidencial, sélo se autorizara la supervisién de esta informacion al
personal destacado para tal labor dentro de la instituciéon como el administrador del

sistema, en aquellos casos donde se sospeche de alguna irregularidad.

El administrador del sistema debe suministrar al usuario de un identificador de
usuario denominado login y una contrasefia denominada password, ademas de
asignarle el rol que le corresponde, con el cual podré realizar diferentes operaciones
dentro del sistema. El password suministrado estd compuesto de 8 caracteres, si el
usuario decide modificarlo es aconsejable no disminuir esta longitud, y componer
esta clave con caracteres alfanuméricos para asi dar mayor proteccién a la

informacion.

Si el usuario no recuerda su contrasefia de ingreso, el sistema le solicitard cierta
informacion como frase o palabras claves, fecha de nacimiento, etc., con el fin de

garantizar que la cuenta pertenece a este usuario.
Politicas de Uso.

El sistema garantiza la seguridad y confidencialidad de la informacién suministrada
y publicada por el usuario, sin embargo son los mismos usuarios los que colaboran
para mantener un grado de proteccién ain mayor. Por tanto, se recomienda seguir

las siguientes instrucciones:
= Cambiar periddicamente la clave de acceso.

= Cerrar la sesion una vez culminada las operaciones dentro del sistema.

* Si se realiza la peticion de la clave de acceso a través de correos

electrénicos, no debe suministrarse debido a que la institucién no solicita

esta informacion tan importante para el usuario a través de estos medios.
%_
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No debe anotar la clave de acceso en lugares de facil mirada ante terceras

personas, que puedan hacer un uso indiscriminado de ella.

No usar siempre la misma clave para todos sus servicios. Ej: Correo

Electrénico, Sistema de Publicaciones, u otros.

No utilizar claves de facil tanteo como: fecha de nacimiento, nombre propio,

etc. Utilizar claves compuestas por caracteres alfanumeéricos.

No permitir que otras personas observen mientras ingresa la clave de
acceso. En caso tal de sospechar, de que fue observado debe proceder

inmediatamente a cambiar su contraseiia.

El usuario es responsable de la informacién publicada, teniendo en cuenta
que esta no debe atentar contra los principios éticos ni morales de nuestra
sociedad, ni violar las normas o reglamentos legales que rigen las leyes

informaticas de nuestro pais.
El usuario no debe limitar o impedir el uso del sitio a ningln otro usuario.

El usuario no debe suministrar datos falsos o con contenido ilegal, dafiino,
molesto, amenazadores, abusivos, difamatorios, vulgares, obscenos o de

algin modo inaceptables.
El usuario no debe hacerse pasar o al menos fingir ser otro usuario.

El usuario no debe interrumpir el servicio, servidores u otras instalaciones

que puedan impedir la prestacién optima del servicio de publicaciones.

Para montar informacién en el servidor Web, el usuario debe realizar esta
operacion a través del Servicio de Publicaciones, y no a través del explorador

de archivos.

Es aconsejable que antes de colocar archivos o documentos dentro del
servicio de publicaciones, el usuario pase un antivirus a esta informacion,

con el fin de evitar danos al sistema.

El usuario al iniciar la aplicacion tendra abierta una sesién, la cual se

mantendra activa hasta que decida finalizar la sesién o cerrar el browser.

Si la sesion esta cerrada y el usuario teclea directamente el URL, para
acceder a la pagina del Servicio, éste sera redireccionado a la péagina inicial

para introducir sus datos, con la cual se debe realizar la autenticacion.

Las carpetas de los usuarios estdn en una ubicacién diferente a la aplicacion

del Servicio.
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Politicas del Sistema.

La pagina contiene un certificado digital emitido por el servidor de roles. Para
garantizar la seguridad de las transacciones es indispensable que el usuario se
conecte desde una maquina cliente que cuente con un certificado que lo autentique

como usuario valido ante el sitio.

Se utiliza la tecnologia de encriptamiento para asegurar la transmisiéon de
informaciéon en todas las pdginas. El browser mediante ciertas funciones
proporciona seguridad, permitiendo usar el encriptamiento de Secure Socket Layer

(SSL) cuando se transmite la informacion.

Para garantizar la seguridad de los datos, las aplicaciones nunca se deben conectar
a la base de datos como su duefio 0o como un superusuario, ya que estos pueden
ejecutar cualquier consulta, y por ejemplo: modificar, eliminar y borrar contenidos

en las tablas.

Se pueden crear diferentes usuarios de base de datos para cualquier aspecto de la

aplicaciéon con derechos limitados a los objetos de la base de datos.
Politicas de la Institucion.

La informacién obtenida no es revelada a terceros y sélo se utilizard con el objetivo
de verificar la ocurrencia de eventos, que posteriormente pueden dar indicios de

actividades irregulares.

La institucion no se responsabiliza de la informacién publicada por los diferentes

usuarios con los cuales cuenta el sistema.

La institucion tiene el derecho permitir el acceso a todas aquellas personas
previamente autenticadas, asi como de restringir o modificar el acceso a los
usuarios debido a ciertas disposiciones, ademds de tener la potestad de cambiar el

contenido expuesto por el usuario sin necesidad de notificarle previamente.

La institucion puede proceder a cancelar la cuenta de un empleado cuando este
abandona la institucién. Seran cambiados todas las claves de acceso que este
empleado conocia. Si el empleado es despedido, se anulardn los permisos de acceso

antes de la notificacion al mismo sobre la situacion.
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APENDICE E

Pruebas Efectuadas

La fase de pruebas fue realizado durante todo el desarrollo del Trabajo Especial de

Grado, ya que a través de ellas se logra determinar el correcto funcionamiento de

las herramientas seleccionadas y de los modulos ya terminados, asi como la

integracion del prototipo finalmente obtenido.

1° Prueba:

Prueba

Verificar la Comunicacion

Duracién

Desde la primera semana del mes de Agosto del 2003 hasta |a tercera semana

del mes de Septiembre del mismo afio.

Descripcion

La prueba consistié en compilar las herramientas para el servidor Web, y para
el servidor de roles, asi como la realizacidon de los certificados para cada uno
de ellos incluyendo el certificado del cliente. Ademas de probar el correcto
funcionamiento y comunicacion entre estos servidores, tanto en sistemas
LINUX como en Windows. Inicialmente se tenia pensado trabajar sobre un
sistema Windows, debido a que se conocen herramientas para desarrollar
aplicaciones Web, faciles de utilizar en este tipo de ambientes y ademas los
desarrolladores se encontraban mas adaptados a este sistema operativo, sin
embargo, luego de la fase de investigacion se determind que el sistema mas
idoneo debia ser uno diferente a Windows, debido a que PHP no soporta

comunicacion segura con LDAP en este ambiente.

Resultado

El servidor Web funciond perfectamente una vez compiladas las herramientas
necesarias, tanto en el ambiente Windows como en LINUX.

Mientras que el servidor de roles, a pesar de demorar mucho tiempo el
proceso de compilacién y la verificacion de la funcionalidad, es importante
destacar que funciond correctamente, una vez que fue probado en un
ambiente Linux, debido a que en Windows las funciones predefinidas de PHP
para conectar con un servidor OpenLDAP a través de TLS, aun no se
encuentran disponibles. Se realizaron pruebas para determinar que el servidor
Web se comunicara con el servidor de roles, a través de pequefios archivos
realizados en PHP, dando como resultado una comunicacion satisfactoria,
donde el servidor de roles entrega al servidor Web la informacion que
corresponde con los roles de un usuario en particular,

Ademads la comunicacién mediante TLS entre ambos servidores se efectud

correctamente.
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Prueba

Verificar la Autenticacion

Duracién

Ultima semana del mes de Septiembre del 2003.

Descripcién

La primera fase de codificacion del prototipo consistié en verificar que los
usuarios estuvieran debidamente autenticados por el sistema. La prueba se
efectud utilizando una interfaz bastante sencilla, en donde el usuario introduce
su identificacion y clave. Esta informacion pasa del servidor Web al servidor de
roles, en donde este Ultimo se encarga de verificar si el usuario se encuentra
en la base de datos y posteriormente el resultado de esta informacién es

suministrada al servidor Web para seguir luego con el control de acceso.

Resultado

El servidor de roles a través de un mensaje LDAP, le indica al servidor Web si
el usuario que intenta autenticarse tiene permiso de acceder al servicio de
publicaciones. Si el usuario se encuentra registrado se envia un mensaje con

los roles del usuario al servidor Web, sino un mensaje de error.

3° Prueba:

Prueba Obtencién de roles
Duracién | Ultima semana del mes de Septiembre del 2003.
La prueba consiste en probar que las funciones realizadas en PHP, logran
. ., |realizar la bisqueda de la informacién de los roles del usuario dentro de los
Descripcion )
esquemas de LDAP, los cuales pueden ser vistos como una base de datos
comun.
El servidor de roles entrega al servidor Web a través de mensajes LDAP, la
informacién sobre los roles que pertenecen al usuario, ya que por medio de
Resultado ¥ o ; o
esta informacion se procede posteriormente a desplegar el servicio de
publicaciones.

4° Prueba:

Prueba

Verificar conexion y respuesta con MySQL

Duracion

Primera semana del mes de Octubre del 2003.

Descripcion

Con la informacion suministrada por el servidor de roles, se procede luego a
realizar la prueba para detectar la correcta conexién con la base de datos que
se encuentran en MySQL, la cual reside dentro del servidor Web. Esta prueba

consiste en verificar que los roles se encuentren activos dentro de este

—_—_—_——
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servidor y ademas consultar los permisos que se encuentren asociados a cada
rol asignado al usuario.

Resultado

Las consultas realizadas a la base de datos, indican si se encuentran activos
todos los roles que un usuario tiene asignado, ademas de obtener los permisos
que corresponden a cada uno de estos, con los cuales se procedera luego a
efectuar el Servicio de Publicaciones.

5° Prueba:

Prueba

Verificar el despliegue de informacién en el Servicio de Publicaciones.

Duracién

Desde el mes de Octubre al mes de Diciembre del 2003.

Descripcion

La prueba consiste en verificar que el Servicio de Publicaciones, despliega
correctamente la informacion relacionada con los roles del usuario, los
archivos y directorios asociados con estos roles y ademéas que los permisos
mostrados en el Servicio de Publicaciones correspondan con los que se
encuentran relacionados a los roles en la base de datos.

Se logra visualizar en Servicio de Publicaciones el listado de los roles que

corresponden a un usuario debidamente autenticado. Una vez seleccionado un

Resultado |rol se despliega en pantalla todos los archivos y directorios con los permisos
que puede ejecutar el usuario sobre estos objetos basandose en la informacion
del rol.

6° Prueba:
Prueba Verificar operaciones del Servicio de Publicaciones.
Duracion | Desde el mes de Noviembre del 2003 al mes de Enero del 2004.

Descripcion

La prueba consiste en verificar que todas las operaciones que contiene el
Servicio de Publicaciones, funcionan correctamente. Entre esta operaciones se
encuentran: cargar y descargar archives, eliminar y modificar archivos,
ademas de crear, eliminar o modificar directorios. El proceso de verificar las
operaciones implica que las acciones ejecutadas por el usuario deben también
reflejarse o actualizar la base de datos existente, para evitar luego posibles
incompatibilidad en los datos.

Resultado

El usuario cuando realiza una determinada operacidon en el Servicio de
Publicaciones, esta se refleja en pantalla y ademas se realiza la actualizacion
en la base de datos.
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