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Resumen

UNIVERSIDAD CATOLICA ANDRES BELLO
FACULTA DE INGENIERIA
ESCUELA DE INGENIERIA INFORMATICA

MODELO DE PUNTO DE ACCESO A REDES LAN (LAN
ACCESS POINT) PARA DISPOSITIVOS BLUETOOTH

Trabajo Especial de Grado

Autores: Guillermo Morales S.
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Tutor: Dr. Wilmer Pereira G.
Fecha: Octubre, 2002

RESUMEN

El presente Trabajo Especial de Grado, es realizado en la Universidad Catdlica
Andrés Bello, sede Caracas, especificamente la Escuela de Ingenieria Informatica. El
cual tiene como objetivo la creacion de un Modelo de Punto de Acceso a Redes LAN
(LAN Access Point LAP) para dispositivos Bluetooth y un prototipo de los
componentes de software basado en el modelo.

Se presenta un estudio de diferentes tecnologias de comunicacion inalambrica
como lo son 802.11, HomeRF, Infrarrojo; se compararon con la tecnologia
inaldmbrica Bluetooth, para observar sus ventajas y desventajas y asi determinar si
son capaces de complementarse unas a las otras, en diferentes ambientes de trabajo.

Se desarrolla un prototipo, que tiene por nombre BlueLAP, que funciona bajo el
ambiente Linux, debido a las caracteristicas de la pila de protocolos utilizadas, pero
que puede ser accedido por cualquier dispositivo Bluetooth con las especificaciones
adecuadas. Con este prototipo los terminales Bluetooth acceden a través de los
servicios que provee el LAP a los diferentes recursos de la red cableada a la que se
encuentre conectado el LAP
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Introduccion

INTRODUCCION

En la actualidad las LAN inalambricas han ocupado un lugar importante en el
mercado de las redes de drea local. Las organizaciones se han dado cuenta de que las
LAN inalambricas son un complemento a las redes cableadas, para satisfacer
necesidades de movilidad, traslado, redes ad hoc (Ver apéndice E) y cobertura de
lugares dificiles de cablear.

La tecnologia inalambrica Bluetooth se ha convertido en una especificacion global
de caracter tecnologico para el establecimiento de comunicaciones inalambricas entre
dispositivos portatiles, periféricos, computadoras, etc. Esta tecnologia también puede
utilizarse para realizar conexiones inaldmbricas y transmitir datos a redes de area
local convencionales, a través de un punto de acceso, equipado con un dispositivo
Bluetooth y conectado a la LAN.

Esto ultimo es el objetivo del Trabajo Especial de Grado, crear un Modelo de un
Punto de Acceso a Redes LAN (LAN Access Point LAP) para dispositivos Bluetooth,
para poder cubrir las necesidades de los usuarios con los requerimientos antes
planteados

Se plantean los objetivos, alcances y limitaciones del trabajo, que daran una
amplia vision de los lineamientos a seguir durante la realizacion del mismo. El
Capitulo I contiene una breve explicacion del nacimiento de Bluetooth, asi como

también los conceptos y la arquitectura de los protocolos necesarios para poder
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Introduccion

desarrollar el LAP, y finalizando con una comparacion entre las diversas tecnologias
existentes: 802.11, HomeRF, IrDA. En Capitulo II, esta enfocado a la metodologia
utilizada, asi como también una breve descripcién de las etapas involucradas en el
proyecto. En el Capitulo III, se describe toda la arquitectura, caracteristicas y
requerimientos que debe poseer el modelo de un punto de acceso a redes LAN para
dispositivos Bluetooth, siguiendo con los estdndares utilizados por esta tecnologia, y
también se presentan los resultados obtenidos con la realizacion de este trabajo.

Y posteriormente el informe consta de las Conclusiones y Recomendaciones. Y

una serie de apéndices que complementan la informacion de los capitulos.




Planteamiento del Problema

PLANTEAMIENTO DEL PROBLEMA

El acceso a la informacién ha tenido varias etapas, una de las mas importantes
fue la masificacion del computador entre las personas; el que cualquier individuo con
o0 sin conocimientos profundos de informatica pudiera utilizar en casa o en la oficina
un computador para realizar sus tareas y obtener mayor provecho con ello. Luego
vino la comunicacion, el acceso a las redes publicas por medio de los computadores,
permitié el intercambio de informacién y con la generalizacion de la Internet se logré
romper las barreras de la distancia para el intercambio de la informacién, aunado a
esto la popularizacion de la telefonia celular permite la comunicacion entre las
personas en cualquier lugar y en cualquier momento. Ahora el reto es lograr que
dispositivos moviles como: teléfonos moviles, PDAs, computadores portétiles, etc...
permitan el acceso a toda la informacion ya disponible en las redes cableadas.

La tecnologia Bluetooth creada e impulsada por un grupo de empresas lideres en
telefonia mdvil y computacion, permite ofrecer una solucion a esas necesidades de
movilidad. El chip Bluetooth esta disponible desde el afio 1999, actualmente se
encuentra instalado en una variedad de dispositivos como: teléfonos celulares,
agendas electrénicas, PDAs, PCs, etc. Es una tecnologia barata y muy poderosa, con

posibilidad de acceso a redes LAN que incluyan un dispositivo Bluetooth desde un
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Planteamiento del Problema

punto de acceso. Por ejemplo todos los usuarios que posean el chip en un dispositivo
al entrar a una LAN que pueda proveer servicio (Bluetooth), podran hacer uso de
Internet, servicio de mensajeria, etc. Estas dreas pueden estar en la casa, lugares
publicos, oficinas, etc.’

Este Trabajo Especial de Grado plantea el estudio de un modelo para un Punto de
Acceso a Redes LAN (LAN Access Point) para dispositivos Bluetooth, que en la
actualidad se encuentra en investigacion y desarrollo por parte de empresas y
organizaciones de todo el mundo, dado que es una necesidad poder acceder a la
informacidn y recursos que se encuentran en las redes cableadas, desde dispositivos
moviles. Ej. Un estudiante trabajando en su computador portatil desde cualquier parte
del campus universitario podria mandar a imprimir un documento y pasar
recogiéndolo luego en el lugar indicado; ¢ el empleado que llega a su oficina ¢
inmediatamente al entrar al area de cobertura Bluetooth podria tener acceso desde su
PDA o su teléfono celular a la informacién de su Intranet desde cualquier parte de la

oficina.

1P Services Over Bluetooth, 1999, Pl
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Objetivos del T.E.G

OBJETIVO GENERAL.

Desarrollar un modelo para un Punto de Acceso a Redes LAN (LAN Access Point)

para dispositivos Bluetooth.

OBJETIVOS ESPECIFICOS.

Investigar y estudiar diferentes tecnologias de redes y comunicacion:

o Tecnologia Bluetooth.

o Redes LAN.

o Protocolos de comunicacion (TCP/IP, PPP etc.).
o Transmisién inaldmbrica de datos.

o Estandares para redes (modelo OSI, IP)

Investigar, estudiar y plantear los componentes de software necesarios para el

modelo de Punto de Acceso a Redes LAN (LAN Access Point) para

dispositivos Bluetooth.

Elaborar un prototipo de los componentes de software basado en el modelo

generado para un Punto de Acceso a Redes LAN para dispositivos Bluetooth.

14




Justificacion

LIMITACIONES Y ALCANCES

Producto de los objetivos, los alcances de este trabajo se pueden resumir en los

siguientes puntos:

e Documentacion detallada sobre la tecnologia Bluetooth; asi como también
investigacion sobre redes LAN, protocolos de comunicacion, transmision
inalambrica de datos, estandares de redes y cualquier tecnologia relacionada y
necesaria para la realizacion del objetivo general y del documento final de
trabajo .

e Andlisis y evaluacion de un modelo de Punto de Acceso a Redes LAN (LAN
Access Point) para dispositivos Bluetooth, asi como servicios recomendados
que deberia disponer el Punto de Acceso.

e Disefio de componentes de software, definicion de infraestructura tecnologica
y prototipo de los componentes de software disefiados.

Las limitaciones a tener en cuenta en el desarrollo de este trabajo especial de grado
son:

e El modelo de Punto de Acceso a Redes LAN sera disefiado ¢ implementado
para los dispositivos con que se cuenten en el laboratorio dispuesto para la
realizacion de este trabajo especial de grado.

e Al no disponer de una gran cantidad de dispositivos terminales no se podran
realizar pruebas que abarquen la gran variedad de dispositivos disponibles
para esta tecnologia’.

Durante la realizacion del Trabajo Especial de Grado surgieron otras limitaciones,

COMmo Son:

e El dispositivo Tool Kit no soportaba ciertas funcionalidades, como por ejemplo
el Clock offset, que por lo tanto impedian realizar ciertas operaciones.

e No poseer en un 100 % la disponibilidad de los dispositivos, dado que otro

grupo de investigacion los necesitaba.

? En el mes de Noviembre de 2001 se realizo la entrega de dos dispositivos Bluetooth, uno de cllos the
Bluetooth Development Kit 'y ¢l otro Bluetooth Aplication Tool Kit, por parte de la empresa
ERICSSON
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Justificacion

JUSTIFICACION

Un terminal habilitado con Bluetooth por si solo no tiene casi ninguna utilidad
practica, al tener una serie de dispositivos Bluetooth que se pueden comunicar entre si
ya se obtiene cierta interoperabilidad, pero si no se puede acceder desde uno de estos
dispositivos a los servicios de los que se disponen en una red se desperdicia una gran
capacidad de utilizacion, es por esto que uno de los elementos principales a los que se
debe tener acceso es a una LAN cableada y esto se logra a través de un Punto de
Acceso a Redes LAN (LAN Point Access), donde los terminales Bluetooth puedan
acceder a los servicios que les sean habilitados.

Estudios sobre la tecnologia indican que existen una variada cantidad de
aplicaciones para usuarios ¢ trabajo en redes con la tecnologia Bluetooth (Albrecht,
Frank y Martini, 1999)

(1) “Escritorio sin Cables”: Este modelo de uso de Bluetooth provee una
manera facil de conectar todos los periféricos del PC de escritorio sin la necesidad de
usar cables para evitar ¢l efecto “espagueti™.

(2) “El Puente a la Internet”: Este modelo de uso de Bluetooth ofrece un
puente entre dispositivos portdtiles y una red publica (PSTN, ISDN, GSM, xDSL,
LAN, etc...) via un punto de acceso o gateway. Ejemplo: un teléfono celular puede
ser el gateway entre el dispositivo Bluetooth y la red de telefonia celular para acceder
a la Internet o a la red de telefonia.

(3) “El Teléfono Tres-en-uno”: Un teléfono movil con tecnologia Bluetooth puede

funcionar en tres modos: (1) en casa trabaja como un teléfono inalambrico conectado

16




Justificacion

a la red de telefonia publica, (2) en el trabajo funciona como un intercomunicador, (3)
en cualquier otro lugar como un teléfono celular.

(4) “Transferencia de archivos”: Muchos tipos de informacién pueden ser
intercambiadas entre dispositivos. La informaciéon que puede ser intercambiada
abarca desde pequenos objetos (como vCards entre PDAs) hasta grandes archivos
entre computadores.

(5) “Sincronizacion”: La sincronizacion es la habilidad de intercambiar y
sincronizar informaciéon entre dispositivos que manejen datos de informacion de
administracion personal, entre los que se incluyen libretas telefonicas, calendarios e
informacion de actividades.

(6) “Acceso LAN”: Similar al puente Internet, el acceso LAN esta basado en el
uso de un dispositivo que actiia como un Punto de Acceso LAN (LAP) proveyendo
servicios de acceso Bluetooth a uno o mas terminales.

También Albrecht y otros mencionan los escenarios para el uso de Bluetooth, que

pueden categorizarce de la siguiente manera:

e Ambiente de uso en la oficina: La tecnologia y los dispositivos

Bluetooth son usados para ayudar en servicios de comunicacion y redes

profesionales, Ej. Como puente entre dispositivos portatiles y un sofisticado
(posiblemente cableado) backbone de servicios y equipos adicionales.

e Ambiente de uso en casa: La tecnologia Bluetooth es usada para

conectar una variedad de dispositivos diferentes sin el uso de cables, Ej.

Escritorio sin cables, teléfono inalambrico, control remoto, etc....
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Justificacion

e Ambiente de uso publico: Bluetooth habilita a dispositivos como
PDAs (Personal Digital Assistant) a establecer acceso a la informacion y los
servicios en 4reas publicas (Ej. Aeropuertos, Museos, Universidades,
Edificios, etc.).

e Localidades de uso independiente: Agregadas a redes de trabajo,
permite conectar dispositivos independientemente que estén fuera del area de
cobertura de cualquier tipo de combinacion de equipos redes.

Al ver esta cantidad de escenarios y modelos de uso, se puede deducir que la
tendencia hacia la incorporacion de estas tecnologias en la vida cotidiana es una
necesidad, se requiere obtener y compartir informacion rapidamente desde cualquier
punto y con cualquier dispositivo, ademas se necesita poder obtener recursos de las
redes cableadas que ofrecen un sin fin de posibilidades. Es por esto que muchas
compaiias y organizaciones estan investigando y desarrollando estas tecnologias.

El Punto de Acceso a Redes LAN, es el responsable de realizar la interaccion entre
todos los dispositivos Bluetooth que poseen los usuarios y las redes LAN, es decir,
gracias a la realizacion de este modelo se podra cubrir las necesidades actuales de
informacion y comunicacion en cualquier lugar y en cualquier momento, con tan sélo
entrar en un area de servicio donde esté instalado el Punto de Acceso a Redes LAN

(LAN Access Point) para dispositivos Bluetooth.
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CAPITULO 1

BLUETOOTH

La tecnologia de transmision de Radio Frecuencia (RF) no habia sido
implementada a grandes escalas, en redes inaldmbricas para transmision de datos
entre dispositivos moviles, hasta hace poco tiempo, dado que las velocidades de
transmision no eran las adecuadas, problemas de seguridad y necesidades de licencia,
la hacian menos competitiva en comparacién con la tecnologia Infrarrojo (IrDA)® que
tiene menos tiempo pero con bastantes aplicaciones.

Por esta razdén, diversos organismos internacionales se estdn encargando de regular
los distintos espectros de frecuencias, para que aparatos iguales utilicen los mismos
rangos y empleen tecnologias que les permitan trabajar de manera conjunta.

Una de las principales caracteristicas de RF, es la posibilidad de transmitir a
mayor distancia, pese a la existencia de obstaculos entre el emisor y el receptor. En la
actualidad existen muchos dispositivos periféricos, como el ratén, el teclado, entre
otros, que utilizan este tipo de transmision, para la comunicacion entre disﬁositivos.
También existe la posibilidad de conectar cualquier maquina como: PDAs,

computadoras, televisores, etc.

3 Siglas en inglés: “Infra-red Data Asociation (IrDA)”
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Capitulo 1 Bluetooth

Para lograr evitar los problemas mencionados; con el objetivo de facilitar la
conexion de todo tipo de periféricos entre si, era necesaria la creacion de un estandar
global. Con la aparicion de Bluetooth se logra tener dicho estandar.

La tecnologia inalambrica Bluetooth, es una especificacion disefiada para permitir
la comunicacién “sin cables™ entre dispositivos moéviles pequefios.

(Por qué este nombre? La razon es que en el siglo X el rey vikingo Harald II de
Dinamarca, apodado Blatand o "diente azul" (Bluetooth) a causa de una enfermedad
que le daba esta coloracién a su dentadura, reunificé bajo su reinado numerosos
pequefios reinos escandinavos, que funcionaban con reglas distintas, andlogo a lo que
hace la tecnologia Bluetooth, promovida por Ericsson (Suecia) y Nokia (Finlandia),
dos paises escandinavos. Empresas como 3Com, Intel, IBM, Lucent, Microsoft,
Motorola, Nokia o Toshiba se unieron junto a la pionera Ericsson, para formar el
Grupo de Interés Especial (SIG)®, al que actualmente ya pertenecen mas de 1.600
empresas.

1 Bluetooth y el Modelo de Interconexion de Sistemas Abiertos
(OSI)°

El modelo OSI, fue desarrollado por la Organizacion Internacional de
Estandarizacion (ISO)F‘r como una arquitectura para comunicaciones entre
computadoras, con el objetivo de ser el marco de referencia en el desarrollo de

protocolos estandares. OS] posee siete capas, como se observa en la siguiente figura:

¥ Original en inglés :"Wireless”

* Siglas en inglés: “Bluetooth Special Interest Group (SIG)”

© Siglas en ingles: “Open Systems Interconnection (OSI)”

7 Siglas en ingles: “International Organization for Standardization (ISO) ™
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Capitulo 1

Bluetooth

(a) Capa Fisica: se ocupa de la transmision de los bits por el canal de

comunicacion; esta relacionada con las caracteristica mecanicas, eléctricas,

funcionales y de los procedimientos para acceder al medio fisico.

Computadora A

[ Aplicacién I( e

% Fisica IC

--M,,-,----M,----,g

“““““““““““ P§ '.l.‘ransp#:.'t-e ‘

Computadora B

Mwl.i Aplicacién ‘

¢

R l

E:

Seskon |

-

Figura 1 Modelo OSIL.

Tomado de Puigdemunt, Eduard. 2002. Modelo OSI. Disponible:

http://www.pchardware.org/redes/redes_osi.php [Consulta: 2001, Noviembre 20]

(b) Enlace de datos: proporciona un servicio de transferencia de datos seguro a

través del enlace fisico; envia bloques de datos (tramas) realizando la

sincronizacion, control de flujo y control de errores.

(¢) Red: proporciona independencia a los niveles superiores con respecto a las

técnicas de conmutaciéon y de transmision utilizadas para conectar los

sistemas; se encarga de establecer, mantener y cerrar las conexiones.
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Capitulo | Bluetooth

(d) Transporte: proporciona seguridad, transferencia de datos transparente, entre
los puntos finales; ademés proporciona procedimientos de recuperaciéon de
errores y control de flujo del origen al destino.

(e) Sesion: proporciona el control de la comunicacion entre las aplicaciones,
establece, gestiona y cierra las sesiones entre las aplicaciones.

(f) Presentacion: se encarga de asegurarse de la sintesis y seméantica de la
informacion.

(g) Aplicacion: permite el acceso al entorno OSI para los usuarios, asi como
también provee servicios de informacion distribuida.

Como en el modelo OSI, Bluetooth utiliza una serie de capas que son los
protocolos de la pila. Y como en las capas del modelo OSI, cada capa de la pila de
Bluetooth incluye su propio sistema de protocolos. En la siguiente tabla, esta la lista

de protocolos incluidas en cada capa de la pila de protocolo de Bluetooth.

Tabla 1
Capas de la pila de protocolo Bluetooth.
Capa del Protocolo Protocolos

a. Base a. Banda base.
b. Protocolo de Gestion de Enlace
(LMP).
c. Protocolo de Control de Enlace
logico y del nivel de Adaptacion.
(L2CAP).
d. Protocolo para Descubrir Servicios
(SDP).

b. Reemplazo del cable. Comunicacion de Radio Frecuencia

(RFCOMM).
c. Protocolos Adoptados.(Ver Apéndice a. Comunicacion Movil Infrarroja.
D) b. Protocolo de intercambio de
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Bluetooth

Objetos.

Protocolo Punto a Punto.
Protocolo de datagrama de
usuario, Protocolo de control de
transmision. Protocolo de
Internet.

Ambiente  para  aplicaciones
inalambricas.

Protocolo  para  aplicaciones
inalambricas.

2002, New York.

Como con el modelo OSI, significa que las cap

pila, para cubrir un servicio necesario para una apli

protocolo, que permite la creacion de
dispositivos Bluetooth.

(¢) Protocolos adoptados: la pila Bluetooth

tecnologias de red. Bluetooth incluye

*Ver concepto de Piconef en este mismo capitulo pagina 26,
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Nota: Datos tomados de “Bluetooth End to End” (pag 150-151) por D.M Bakker y Diane Gilster,

as que usa la pila de protocolo de

Bluetooth, promueve la interoperabilidad entre las aplicaciones y el desarrollo de
dispositivos con las especificaciones Bluetooth. No todos los dispositivos, ni las

aplicaciones usan todos los protocolos que estan en la pila; algunas usan partes de la

cacién en especifica.

(a) Capa Base: el protocolo de la capa base, provee las funciones basicas de
Bluetooth, para la conexién de dispositivos Bluetooth en una piconet”.

(b) Capa de reemplazo de cable: es una aplicacion orientada a la capa del

un puerto serial virtual en los

adopta muchos de los protocolos

existentes, que se usan en otras comunicaciones, o en plataformas, o en

a estos protocolos existentes

permitiendo la interoperabilidad con las aplicaciones heredadas.
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Los protocolos que estin en la capa base, reemplazo de cable, y algunos
adoptados, de la pila de protocolos Bluetooth se encuentran explicados mas adelante

en este mismo capitulo.
2 Radio Frecuencia

El principio en que se basa la técnica de radio frecuencia es el de ondas
electromagnéticas. Los campos eléctricos y magnéticos, generados por la aceleracion
de las cargas eléctricas, son variables en el tiempo. Dos de sus principales
caracteristicas son: el periodo y la amplitud.

Bluetooth trabaja en un espectro de radio, en la banda sin licenciar industrial,
cientifica y medica (ISM)’, con un rango que oscila entre los 2.4 GHz y 2.4835 GHz,
pudiendo cambiar la sefial hasta 1.600 veces por segundo sobre 79 canales distintos
con intervalos de 1 MHz, a esta banda se le denomina “completa”, ya que existe otra
banda llamada “reducida”, que posee las mismas caracteristicas y la diferencia es que
trabaja sélo en 23 canales, por ejemplo esta banda es utilizada en Francia y tiene un
rango que va desde 2.4465 GHz hasta 2.4835 GHz.

La potencia de emision se encuentra alrededor de 1 mW (0 dBm), lo que permite
un radio de accién de 10 metros para los dispositivos, aunque se puede ampliar el
radio de cobertura hasta los 100 metros, con la ayuda de amplificadores de 100 mW

(20 dBm) de potencia. Al generar la sefial se utiliza la técnica: Espectro Extendido'”.

? Siglas en ingles: “unlicensed Industrial, Scientific, and Medical »
' Original en ingles: "Spread Spectrum”
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2.1 Espectro Extendido

Los dispositivos Bluetooth, envian sefales de un nivel muy débil, para poder evitar
la interferencia con otros sistemas. Estas sefiales que son enviadas a 1 milliwatt,
comparado con los 3 watt o menos, que es la fuerza con que son enviadas las sefales
de los teléfonos celulares, es una de la causas por las cuales los dispositivos Bluetooth
tienen un rango de accion de 10 metros. La transmision de los dispositivos Bluetooth
es mucho mejor, que la sefial de radio, recibida desde una estacion de radio local.
Sin embargo la senal Bluetooth es transmitida en diferente frecuencia y amplitud.

Para evitar en un futuro, que la interferencia venga de otros dispositivos que
compartan ¢l mismo rango de frecuencia, como podria ser otro dispositivo Bluetooth
transmitiendo y recibiendo, dentro del mismo rango, es por ello que Bluetooth utiliza

la tecnologia “salto de frecuencia de espectro extendido™".

Esto permite al
dispositivo escoger aleatoriamente entre los 79 canales diferentes dentro de las
frecuencias asignadas en Estados Unidos y Europa. Bajo esta tecnologia, el
dispositivo Bluetooth salta de una frecuencia a otra con una velocidad de saltos
especifica de acuerdo con una secuencia de codigo aleatoria. Bluetooth aplica esta
tecnologia a un nivel avanzado, ya que utiliza saltos de 1600 veces por segundo,
permitiendo esta caracteristicas la disponibilidad de alguna de las frecuencias, y el
nimero de dispositivos que pueden ser asignados al espectro de frecuencia. Otros de
los beneficios, es que permite tener mayor resistencia a la interferencia y es mas

segura contra las intercepciones. Lo mismo ocurre con dispositivos diferentes a los

Bluetooth, que trabajen en la frecuencia de 2.4 GHz. Permite eliminar de una manera

1 Original en inglés: “Frecuency-hopping Spread-spectrum”
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virtual el riesgo que esos dispositivos interfieran con la transmision Bluetooth, y si
esto ocurriera, la interrupcién duraria sélo una fraccion de segundo.

En la actualidad un grupo de la IEEE 802.15 ha comenzado un proyecto de
estandarizacion llamado 802.15.2 el cual hace una recomendacion general para la
coexistencia de las diferentes tecnologias dentro de las bandas no licenciadas. En este
caso la banda de 2.4 GHz, y las tecnologias Bluetooth, 802.11, HomeRF', etc.

También existe una empresa llamada Mobilian, que se ha dedicado al desarrollo de
una solucion inaldmbrica hibrida denominada TrueRadio, que permite la operacion,

en un mismo sistema, de 802.11 y Bluetooth, sin degradar el desempeio.

3 Gestor de Enlaces (LM)"

El gestor de enlaces es un moddulo de software que se ejecuta en un
microprocesador dentro de la unidad Bluetooth para gestionar la comunicacién entre
dispositivos. Cada dispositivo Bluetooth tiene su propio gestor de enlaces, que se
encarga de descubrir a otros gestores de enlace remotos, y se comunica con ellos para
gestionar el establedimiento del enlace, la autentificacion, configuracién y otras
funciones.

4 Controlador de Enlaces (LC)"

El controlador de enlaces (LC) es un mddulo de supervision que maneja todas las
funciones de la banda base de Bluetooth y da soporte al gestor de enlace. El
controlador envia y recibe datos, solicita la identificacion del dispositivo emisor,

autentifica el enlace, establece el tipo de enlace (ACL o SCO), determina qué tipo de

[f Siglas en ingles: “Link Manager (LM)”
1 Siglas en inglés: “Link Controller (LC)”
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trama utilizar en cada paquete, ordena como deben escuchar los dispositivos las
transmisiones de otros dispositivos o pone a dichos dispositivos en modo retencion,
olfateo, estacionado, etc.

El sistema Bluetooth consiste en una unidad de radio, una unidad de control de
enlace y una unidad para el soporte de las funciones de gestion del enlace y de

interfaz del terminal (Ver Figura 2).

ko oo o . Bluetooth
24 GHz . | Bluetooth o <l':[[>

T Bluetooth| ™ LC E LM st
radio

Figura 2 Unidades funcionales en el sistema Bluetooth. Tomado de Mc Daid, Cathal . 2000.
Routing Connections in Bluetooth. Final Year Project, University of Limerick. Disponible:
http://miron.disca.upv.es/pei/Trabajos/2000_2001/Interfaces%20Inalambricas/Bluetooth/Blue_proto_|
c.html [Consulta:2001, Noviembre 20]

En el Specification of the Bluetooth System (2001) se afirma que “puede soportar
canales de datos asincronos, hasta tres canales de voz sincronos, o un canal que
simultdneamente soporte datos asincronos y voz sincrona. Cada canal de voz soporta
un canal sincrono de 64kb/s en cada direccion. El canal asincrono puede soportar un

méximo de 723.2 kb/s en asimétrico, 0 433.9 kb/s en simétrico” “(pt B, p.41).

" Original en inglés: “Bluetooth can support an asynchronous data channel, up to three simultaneous
synchronous voice channels, or a channel which simultaneously supports asynchronous data and
synchronous voice. Each voice channel supports a 64 kb/s synchronous (voice) channel in each
direction. The asynchronous channel can support maximal 723.2 kb/s asymmetric or 433.9 kb/s
symmetric.”
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4.1 Topologia de Red

El sistema Bluetooth proporciona una conexion punto a punto o multipunto (ver
figura 3). En la conexion multipunto, el canal es compartido entre diferentes unidades
Bluetooth. Cuando dos o mds unidades comparten el mismo canal forman una
piconet. Una unidad actiia como maestro de la piconet, mientras que las otras actian
como esclavas. El maestro es el dispositivo de una piconet cuyo reloj y secuencia de

saltos se utilizan para sincronizar a todos los demés dispositivos, que son los esclavos
{

[
en la piconet. La unidad que lleva a cabo el procedimiento de busqueda y establece

una conexion es, de manera predeterminada el maestro de la conexién. Los esclavos
de la piconet se sincronizan con el maestro mediante su reloj y su secuencia de saltos.
Hasta siete esclavos pueden estar activos en la piconet. Esta limitacion se debe a que
se utilizan tres bits para direccionar las unidades dentro de una piconet, por lo que en

total se podran direccionar ocho unidades.

Maestro

— .m;'%
o
&

]

&

|
&

Figura 3 Piconets (a)Un esclavo, (b) multi-esclavos, (c) scatternet. Tomado de Mc Daid, Cathal .
2000. Routing Connections in Bluetooth. Final Year Project, University of Limerick. Disponible:
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http://miron.disca.upy.es/pei/Trabajos/2000_2001/Interfaces%20Inalambricas/Bluctooth/Blue_proto |
c.html [Consulta:2001, Noviembre 20]

Otras tantas unidades pueden permanecer inaccesibles al maestro en un estado

771

denominado “estacionado”’. Las unidades esclavas estacionadas no pueden estar
activas en el canal, pero permanecen sincronizadas con el maestro. Para ambos tipos
de esclavas, el acceso al canal es controlado por el maestro.

Miiltiples piconets con cobertura sobre 4reas solapadas forman un scatternet’”.
Cada piconet sélo puede tener un Unico maestro. Sin embargo, las esclavas pueden
participar en diferentes piconets usando una miltiplexacion basada en el tiempo.
Ademads, un maestro en una piconet puede ser esclavo en otra piconet. Las piconets
pueden no estar sincronizados en frecuencia. Cada piconet tiene su propia secuencia
de saltos de canal.

4.2 Slots Temporales (Time Sfots)”

El canal se divide en slots temporales, de 625 microsegundos (us), de manera que
cada slot corresponde a un salto de frecuencia de RF. Los slots se enumeran de
acuerdo al reloj Bluetooth del maestro de la piconet'®. Saltos consecutivos se
corresponden a diferentes frecuencias de salto de RF. La tasa nominal de saltos es de
1600 saltos/s. Todas las unidades Bluetooth participantes en la piconet se encuentran
sincronizadas en tiempo y salto con el canal. La secuencia de salto es Gnica para la

piconet 'y queda determinada por la direccion del dispositivo Bluetooth maestro.

Durante los slots temporales, tanto maestro como esclavo pueden transmitir paquetes.

'* Original en ingles: “parked”

' Para mayor informacién ver glosario.

" Traducido del ingles: “Time Slots”

"% Baseband Specification, 2001,pt B, cap. 2.2, p. 43
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Se utiliza un esquema de division temporal (TDD) en el que el maestro y el esclavo
transmiten alternativamente. El maestro solo puede empezar su transmision en slots
con numeros pares, y el esclavo solo en slots con nimeros impares. El comienzo del
paquete tiene que estar alineado con el comienzo del slot. Los paquetes transmitidos

por ambos pueden ocupar hasta cinco slots (Ver figura 4).

(k) flk+1) f(k+2)

|
Maestro .

Esclavo

625 ps

Figura 4 Transmision de paquetes durante los slots temporales. Tomado de Mc Daid, Cathal .
2000. Routing Connections in Bluetooth. Final Year Project, University of Limerick. Disponible:
http://miron.disca.upv.es/pei/Trabajos/2000_2001/Interfaces%20Inalambricas/Bluetooth/Blue proto |
¢.html [Consulta: 2001, Noviembre 20]

4.3 Tipos de Enlace.

Se pueden establecer diferentes tipos de enlaces entre el maestro y los esclavos.
Por un lado tenemos el enlace sincrono orientado a la conexion (SCO) y por el otro el
enlace asincrono sin conexion (ACL). El enlace SCO es un enlace punto a punto entre

un maestro y un unico esclavo en una piconet. El enlace ACL es un enlace multipunto
entre un maestro y todos los esclavos participantes en uan piconet. En los slots no
reservados para enlaces SCO, el maestro puede establecer un enlace ACL por slot
hacia cualquier esclavo, incluyendo esclavos que ya estén comprometidos con un
enlace SCO, (ver apéndice D para mayor informacién de los enlaces SCO y ACL).

Ademas de los canales fisicos, el sistema Bluetooth define los siguientes canales
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logicos: canal de control LC, control LM, canales de usuario asincrono UA, usuario
isécrono Ul y usuario sincrono US. Los canales de control LC y LM son utilizados
por el nivel de control de enlace y el nivel de gestion del enlace, respectivamente. El
canal LC es transportado en la cabecera del paquete; el resto de canales con los datos.
El canal US es transportado unicamente por el enlace SCO; los canales UA y Ul
normalmente son llevados por el enlace ACL; sin embargo, ambos pueden ser
transportados por los datos en un paquete voz y datos (DV) sobre un enlace SCO. EI
canal LM puede ser transportado tanto por los enlaces SCO como ACL.

4.4 Estados y modos Bluetooth

El LC usa dos (2) estados principales, siete (7) sub-estados y cuatro (4) modos. El
dispositivo Bluetooth entra y sale de cada uno de los estados, sub-estados y modos a
través de comandos enviados desde el LM o LC, (ver figura 5).

Los estados principales son: En Espera y Conexion.
4.4.1 Estado En Espera (Standby)"’

Es el estado por defecto de un dispositivo Bluetooth. Este estado requiere de poca
energia, y es usado para liberar la capacidad en la piconet, donde solamente puede
haber siete (7) dispositivos activos al mismo tiempo. Si mds de siete (7) dispositivos
se encuentran en la piconet, al dispositivo que quiera entrar, tiene que pasar al estado
de espera. En este estado solo esta corriendo el reloj del mismo dispositivo y no tiene
ninguna interaccion con otro dispositivo. Todos los dispositivos permanecen en este

estado hasta que el LC solicite una nueva operacion, que permita salirse.

' Traducido del inglés: “Standby”
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4.4.2 Estado Conexion (Connection)

El estado de conexidn, ocurre cuando dos (2) o mas dispositivos tienen una
conexion activa y pueden pasar paquetes de datos en ambas direcciones.

Por defecto, los dispositivos Bluetooth se encuentra sin una conexion, por lo tanto
tienen el estado de espera, en el cual ellos estin escuchando los mensajes, a este
proceso se le denomina rastrear.

El rastreo se divide en dos (2) grandes grupos: sub-estado de busqueda y sub-
estado de indagacion. Estos sub-estados son para afiadir o remover los dispositivos
Bluetooth de una piconet. El estado de busqueda habilita a los dispositivos Bluetooth
para conectarse con otra unidad. El estado de indagacién, cuando se habilita, se
encarga de descubrir a otros dispositivos que se encuentren dentro del rango de
cobertura.

4.4.1.1 Sub-estado de Indagacion (Inquiry)®

Los dispositivos Bluetooth también pueden usar tres (3) fases del sub-estado de
indagacion. Estas fases usan esencialmente los mismos procedimientos que las fases
de busqueda. La diferencia estd en la informacién que es enviada entre los
dispositivos. Las fases son:

(a) Rastrear la indagacion: en esta fase, el maestro mira a los esclavos
potenciales, a los cuales no se les conoce el Control de Acceso a Dispositivo

2 . o
(DAC) ' necesario para crear una conexion.

* Traducido del ingles: “Inquiry”
2 Siglas en ingles: “Device Access Control (DAC)”
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(b) Indagacion: en esta fase, el maestro obtiene el DAC necesario para poder
establecer la conexion con el esclavo que ha respondido.

(¢) Respuesta de la indagaciéon: El esclavo que ha respondido con su DAC,
permite comenzar el establecimiento de la conexion y el maestro entra al sub-

estado de busqueda

Desconectado
En Espera
T
typical=2s
Busqueda?
Estadf):s en (Sabe I
conexion

direccioy direccion)

T
typical=1.28s

Estado Transmi-

; Conectado
Activo sion datos

Modos de Bajo
Consumo

Deja la Mantiene la Dir MAC
Dir MAC

Figura 5 Diagrama de transicion entre estados. Tomado de Mc Daid, Cathal . 2000. Routing
Connections  in  Bluetooth. Final Year Project, University of Limerick. Disponible:
http://miron.disca.upv.es/pei/Trabajos/2000_2001/Interfaces%20Inalambricas/Bluetooth/Blue proto |
¢.html [Consulta:2002, Enero 12]
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4.4.1.2 Sub-estados de Bisqueda (Jr"’cslging,r)22

Bluetooth usa tres (3) fases, para localizar y construir la conexion entre un maestro

y un esclavo.

(2)

(b)

(©)

Rastreo de busqueda: en esta fase el dispositivo esclavo rastrea su DAC
cada 11.25 ms, el esclavo rastrea solamente una (1) de las 32 posibles
frecuencias habilitadas. El dispositivo maestro rastrea la piconet usando el

“tren de busqueda™®

, €l cual provee el medio, para que el maestro pueda
incluir los 32 saltos de frecuencias, y asi localizar a los dispositivos
esclavos, y que cada uno se encuentra rastreando en un sélo salto de
frecuencia.

Busqueda: en esta fase, el maestro transmite, varias veces, el DAC de los
esclavos, tratando de establecer una conexion entre €l y el esclavo. Este
proceso se repite por cada salto de frecuencia que existe en el tren de
busqueda. Cuando la respuesta es recibida desde un dispositivo esclavo, el
maestro se mueve al estado de respuesta del maestro.

Respuesta de bisqueda: en esta fase, la cual se puede considerar como un
estado general que incluye los sub-estados: respuesta del maestro y

respuesta del esclavo, los dispositivos maestro y esclavos intercambian la

informacién necesaria para establecer la conexion.

*? Traducido del inglés: “Paging”
2 R 2 ) sy
& Original en ingles:”page train
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4.4.2.1 Modos de Conexion

El estado de conexion empieza con un paquete de POLL enviado por el maestro
para verificar que la unidad esclava se ha cambiado a la sincronizacion y a la
frecuencia del canal. El esclavo puede responder con cualquier tipo de paquete. Si el
esclavo no recibe el paquete de POLL o el maestro no recibe la respuesta, ambos
dispositivos volverdn a los sub-estados de indagacion/busqueda. Los primeros
paquetes de informacion en el estado de conexion contienen mensajes de control que
caracterizan el enlace y dan mas detalles con respecto a las unidades Bluetooth. Las
unidades poseen diferentes modos de operacion en el estado de conexién: modo
activo, olfateo, espera y estacionado.

(a) Modo Active: la unidad participa activamente en el canal. El maestro
programa su transmision de acuerdo a las demandas de trafico hacia y desde las
diferentes esclavas. Ademas, soporta transmisiones regulares para mantener a las
esclavas sincronizadas con el canal. Las unidades esclavas activas escuchan los slots
en busca de paquetes desde el maestro.”*

(b) Modo Olfateo (Sm'ﬁ)zs: es un modo para ahorrar energia en los dispositivos
Bluetooth. Se puede reducir el ciclo de actividad para la escucha de la esclava. Si una
esclava participa en un enlace ACL, tiene que escuchar en cada slot ACL el trafico
del maestro. Con el modo olfatear, el tiempo de slot en que el maestro empicza la

transmision a una esclava concreta se reduce, es decir, el maestro solo podra empezar

* Baseband Specification, 2001.pt B, cap. 10.8.1, p. 110
¥ Traducido del inglés: “Sniff”

36




Capitulo | Bluetooth

la transmision en s/ots de tiempo especificos, a los que se denomina slots de olfateo,
y que se encuentran regularmente espaciados en un intervalo de Tsniff:*® De esta
manera la esclava empieza la escucha en los slots de olfateo en intentos consecutivos
hasta que se recibe un paquete. Para entrar en el modo olfatear, el maestro o la
esclava deben enviar un comando de olfateo a través del protocolo LM. Este mensaje
contendrd el intervalo de olfateo.

(¢) Modo Espera (Hold)*’: el enlace ACL entre dos dispositivos se puede poner
en modo espera durante un tiempo especifico. Esto significa que la esclava no
soportara paquetes ACL temporalmente. Con este modo de operacion, se puede
liberar capacidad para hacer otras tareas como exploracion, busqueda, pregunta o
atencion a otra piconet. Durante el modo espera, la esclava mantiene la direccion de
miembro activa. Antes de entrar en el modo espera, maestro y esclavo deben ponerse
de acuerdo en el tiempo en que la unidad esclava permanecera en este modo.

(d) Modo Estacionado (Park}zsz cuando una esclava no necesita participar en el
canal del piconet, pero quiere permanecer sincronizada con el canal, puede entrar en
este modo, que es de bajo consumo con una minima actividad en la esclava, y entrega
su direccién de miembro activa (AM_ADDR)*. En su lugar, recibe dos nuevas
direcciones: direccion de miembro estacionado y direccion de peticion de acceso. La
esclava en modo estacionado se despierta a intervalos regulares para escuchar el canal

para resincronizarse y comprobar mensajes de difusion.

26

Baseband Specification, 2001 pt B, cap. 10.8.2, p. 111

*" Traducido del inglés: “Hold”

* Traducido del inglés: “Park”

* Siglas en inglés: "Active Member Address (AM ADDR)”
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5 Protocolo de gestion de enlace (LMP)™

Los mensajes LMP son utilizados para configurar el enlace, seguridad y control. LMP
también controla los modos de administraciéon de energia, y los estados de conexién
de una unidad Bluetooth dentro de una piconet. Los mensajes son filtrados e
interpretados por el LM en el lado receptor y estos no se propagan hacia capas

superiores (ver figura siguiente).

LAP

Capa Fisica

RF RF
T

Figura 6 Ubicacién del nivel LMP en el escenario global. Tomado de Mc Daid, Cathal . 2000.
Routing Connections in Bluetooth. Final Year Project, University of Limerick. Disponible:
http://miron.disca.upv.es/pei/Trabajos/2000 2001/Interfaces%20Inalambricas/Bluetooth/Blue proto |
mp.html [Consulta:2002, Enero 12].

Los mensajes de gestion de enlace tienen mayor prioridad que los datos de usuario.
Esto significa que si el gestor del enlace necesita mandar un mensaje, éste no puede
ser retrasado por el trafico del Protocolo de Control de Enlace Logico y Nivel de
Adaptacién (L2CAP)*', aunque si puede ser retrasado por retransmisiones de
paquetes individuales de banda base.

No se tiene que reconocer explicitamente los mensajes LMP puesto que LC

iV 32 i 2 A .
proporciona un enlace fiable’”. Sin embargo, LC no garantiza ni el tiempo empleado

* Siglas en inglés: "Link Manager Protocol (LMP)”
3 Siglas en ingles: “Logical Link Control and Adaptation Protocol (L2CAP)”
32 Baseband Specification, 2001,pt C, cap. 1, p. 189
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para entregar el mensaje al dispositivo remoto ni el retardo entre la entrega del
mensaje al dispositivo remoto y la recepcion del reconocimiento por parte del emisor.

Esto significa que se debe ser consciente de las limitaciones de los mecanismos
subyacentes de LC para sincronizar los cambios de estado entre el maestro y el
esclavo. El criterio para determinar cuando el maestro puede reutilizar una direccion
de dispositivo tras los estados de olfatear o estacionado de un esclavo; se basa en la
recepcion de acuse de recepeion (ACK), del nivel de banda base. La sincronizacion
maestro esclavo o la entrada en el modo espera, utiliza el reloj Bluetooth del maestro,
que el LM lee del LC.

El tiempo entre la recepcion de un paquete de banda base que lleva un Protocolo
de Unidad de Dato (PDU) del LMP y el envio de un paquete de banda base que lleve
una PDU de respuesta valida, debe ser menor que el tiempo de expiracion de

respuesta del LMP. El valor de este tiempo es 30 scgundos33 :

6 Interfaz del Controlador de host (HCI)*

Segun la especificacion Bluetooth HCI proporciona una interfaz de comandos
para el controlador de banda base y el gestor de enlace. Asi como también tener
acceso a los registros de control y el estado del hardware. En otras palabras, esta
interfaz proporciona un método uniforme para acceder a las capacidades de la banda

base yel host Bluetooth.

33 Baseband Specification, 2001,pt C, cap. 1, p. 190
= Siglas en ingles: “Host Controller Interface (HCI)”
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Figura 7 Interfaz HCI. Tomado de: Specification of the Bleutooth System , 2001, pt H1, cap. 1, p.
544

El HCI no es un componente mandatorio del modulo Bluetooth. Si por ejemplo el
en el disefio del dispositivo el modulo esta completamente integrado, este no necesita
que exista el HCL. Y en otras ocasiones si lo necesita, como por ejemplo en
dispositivos PDAs cuando se le aflade la chaqueta para que este pueda comunicarse
con cualquier otro dispositivo Bluetooth.

Usar el HCI permite a una aplicacion de Bluetooth tener acceso al hardware de
Bluetooth sin la necesidad de saber sobre la capa de transporte u otros detalles de la

puesta en practica de hardware.
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7 Protocolo de control de enlace logico y del nivel de adaptacion
(L2CAP)

L2CAP esta situado sobre el protocolo de banda base y reside en el nivel de enlace

de datos (ver figura 8).

' B
|_C=apas Superiores u“d__lf_u Capas Superiores ]

Capa de Red K:—

Banda Base

Fizica

Dispositivo g1 _J L Dispostive  #2
Ui S

Figura 8 LZCAP dentro de los diferentes niveles de Bluetooth. Tomado de Universidad Politéenica
de  Valencia, 2001.  Tecnologia  Bluetooth  [Documento  en  linea].  Disponible
:http://miron.disca.upyv.es/pei/Trabajos/2000_2001/Interfaces%20Inalambricas/Bluetooth/Blue_proto |
2cap.html,

Proporciona servicios de datos con conexion y sin conexion hacia protocolos de
capas superiores a través de capacidades de multiplexacion de protocolos,
operaciones de segmentacion y reensamblado, también soporta informacion de
calidad de servicio (QoS). L2CAP permite a los protocolos y aplicaciones de alto
nivel transmitir y recibir paquetes de datos L2CAP de hasta 64 kb de longitud™.

El L2CAP solamente contempla los enlaces ACL y de momento no tiene pensado
el soporte para enlaces SCO. Los requerimientos funcionales para L2CAP incluyen
multiplexacion de protocolos, segmentacion y reensamblado (SAR).La figura 8

muestra como es el papel de L2CAP.

* Baseband Specification, 2001,pt D, cap. 1, p. 257
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L2CAP ofrece interfaces a otros protocolos de comunicacion como Protocolo de
Descubrimiento de Servicio (SDP), Comunicacion de Radio Frecuencia (RFCOMM)

o Control Telefénico (TCS)*. Los canales de calidad de voz ~para audio y telefonia

SoP RFCOMM TCS Audio
LMP L2CAP VOZ
| | |
AL | | S0
[Banda Base

Figura 9 Papel de L2ZCAP en la pila de protocolos Bluetooth. Tomado de Universidad Politéenica
de  Valencia, 2001.  Tecnologia  Bluetooth ~ [Documento  en  linea].  Disponible
:http://miron.disca.upv.es/pei/Trabajos/2000_2001/Interfaces%20Inalambricas/Bluetooth/Blue_proto_1
2cap.html.

suelen funcionar sobre enlaces de banda base SCO. Los requisitos de protocolo
esenciales para L2CAP incluyen simplicidad y baja sobrecarga. Las
implementaciones de L2CAP deben ser aplicables a dispositivos con recursos
computacionales limitados. L2CAP no deberia consumir excesiva energia puesto que
esto provoca un descenso en la eficiencia de la radio Bluetooth. Los requisitos de
memoria para la implementacion se deberian mantener al minimo.
El protocolo se ha disefiado bajo las siguientes consideraciones:

(a)  Elenlace ACL entre dos unidades se configura utilizando el LMP. La banda

base proporciona una entrega ordenada de los paquete de datos, aunque

3 Baseband Specification, 2001,pt D, cap. 1, p. 258

42




Capitulo |

Bluetooth

(b)

(c)

pueda haber tanto corrupcion de paquetes como duplicados. No existira mas
de un enlace ACL entre dos dispositivos’’.

La banda base también proporciona canales de comunicacion full daplex.
Esto no implica que todas las comunicaciones L2ZCAP sean bi-direccionales.
El trafico multidifusion y unidireccional no requieren canales diplex, sino
canales simplex’®.

L2CAP proporciona un canal fiable utilizando mecanismos disponibles en
el nivel de banda base. La banda base siempre realiza comprobaciones de
integridad de datos cuando solicita o envia datos hasta que recibe un
reconocimiento o finalice el tiempo. Debido a que los acuse de recepcion se
podrian perder, los tiempos de expiracion pueden ocurrir incluso después
de haber mandado correctamente los datos. El protocolo de banda base
utiliza un nimero de secuencia de un bit que elimina los duplicados. Esta
prohibido utilizar paquetes de difusion en banda base si se requiere

fiabilidad puesto que los mensajes de difusion comienzan al inicio del

primer segmento del paquete L2ZCAP con el mismo bit de secuencia.”

8 Protocolo para descubrir servicios (SDP)*

SDP trata el servicio de descubrimiento de servicio especificamente para el

entorno Bluetooth. Se encuentra optimizado por la naturaleza extremadamente

dinamica de las comunicaciones Bluetooth. SDP se centra principalmente en el

37 Baseband Specification, 2001.,pt D, cap. 1, p. 260
** Baseband Specification, 2001.pt D, cap. 1, p. 260
¥ Baseband Specification, 2001.pt D, cap. 1, p. 260
¥ Siglas en ingles: “Service Discovery Protocol (SDP)”
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descubrimiento de los servicios disponibles desde o a través de dispositivos
Bluetooth. SDP no define métodos para el acceso a los servicios; una vez
descubiertos los servicios con SDP, estos pueden ser accedidos de muchas maneras
diferentes, dependiendo del servicio. SDP proporciona un medio para que otros
protocolos se ejecuten junto con SDP, en entornos en que puede ser beneficioso. En
entornos Bluetooth, los servicios pueden ser descubiertos usando SDP y pueden ser
accedidos usando otros protocolos definidos por Bluetooth.

El mecanismo de descubrimiento de servicio proporciona el medio para que
aplicaciones cliente descubran la existencia de servicios proporcionados por
aplicaciones en los servidores, asi como los atributos de estos servicios. Los atributos
de un servicio incluyen el tipo o la clase del servicio y el mecanismo o informacion
de protocolo necesarios para utilizar este servicio. En la figura 9, se puede apreciar un

esquema de comunicacion entre el servidor y el cliente.

S0P Solicitud
SDP »  spp

Cliente Servidor

SDP Respuesta

Figura 10 Interaccion cliente-servidor. Tomado de Universidad Politécnica de Valencia, 2001,
Tecnologia Bluetooth [Documento en lineal]. Disponible
:http://miron.disca.upv.es/pei/Trabajos/2000_2001/Interfaces%20Inalambricas/Bluctooth/Blue_proto_s
dp.html.

SDP utiliza un modelo peticion/respuesta donde cada transaccion consiste en una
peticion de una PDU vy otra de respuesta. En el caso en el que SDP se utilice con el
Protocolo de transporte L2CAP, solamente puede estar pendiente de una peticion de

PDU por conexion con un servidor SDP en un instante determinado. Es decir, el
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cliente debe recibir una respuesta a cada peticion antes de realizar otra solicitud sobre
la misma conexion L2CAP. Limitando a SDP a mandar una peticion de PDU sin
reconocimiento, y con esto se consigue un sencillo control de flujo®*’.

SDP involucra una comunicacién entre un servidor y un cliente SDP. El servidor
mantiene una lista de registros de servicios que describen las caracteristicas de los
servicios asociados con el servidor. Cada registro de servicio contiene informacion
acerca de un servicio tnico. Un cliente puede obtener informacion de un registro de
servicio mantenido por el servidor SDP utilizando una peticion SDP.

Si un cliente, o una aplicacioén asociada con un cliente, deciden utilizar un servicio,
debe abrir una conexion por separado con el proveedor del servicio. SDP proporciona
un mecanismo para descubrir los servicios y sus atributos, pero no proporciona un
mecanismo para utilizar estos servicios.

Hay un mdaximo de un servidor SDP por cada dispositivo Bluetooth. (Si un
dispositivo actia solamente como cliente, no necesita el servidor SDP). Un tnico
dispositivo puede funcionar como servidor y como cliente SDP. Cuando un servidor
se aleja o se vuelve inaccesible por cualquier situacién, no existe notificacién
explicita a través de SDP. Sin embargo, el cliente puede usar SDP para buscar
servidores y averiguar que el servidor no se encuentra disponible si ya no responde a

sus peticiones.

! Baseband Specification, 2001,pt E, cap. 2, p. 339
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9 RFCOMM

RFCOMM es un protocolo de transporte, que proporciona las emulaciones de
puertos seriales sobre el protocolo L2CAP. El protocolo se basa en el estandar de
ETSI** TS 07.10, aunque solamente un subconjunto de este estandar es utilizado. Se
ha afiadido un esquema que especifica el funcionamiento del control de flujo, este
esquema es usado obligatoriamente.

El protocolo soporta hasta 60 conexiones simultineas entre dos dispositivos
Bluetooth™. Aunque el nimero de conexiones, depende de la implementacién en
especifico que se esta realizando

Un camino de comunicacién completo involucra dos aplicaciones ejecutindose
sobre dispositivos diferentes (extremos de la comunicacién) con un segmento de
comunicacion entre ellos, en la figura 9, se demuestra como es el segmento de

comunicaciéon RFCOMM.

Segmento
de

Comunicacion

Dispositivo A

Dispositvo B

Figura 11 Segmento de comunicacion RFCOMM. Tomado de Universidad Politécnica de Valencia,
2001. Tecnologia Bluetooth [Documento en linea]. Disponible
thttp://miron.disca.upv.es/pei/Trabajos/2000_2001/Interfaces%20Inalambricas/Bluctooth/Blue_proto_s
dp.html. .

En este contexto, la aplicacion no denota a una aplicacion de usuario, sino, por
ejemplo, a protocolos de nivel superior u otros servicios actuando en nombre de las

aplicaciones de usuario.

*2 Siglas en ingles:"Furopean Telecommunications Standards Institute™
3 RFCOMM Specification, 2001,pt F:1, cap. 2.3.1, p. 397
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Se pretende que RFCOMM cubra aplicaciones que hacen uso del puerto serie de
los dispositivos en que residen. En una configuracion simple, el segmento de
comunicacion es un enlace Bluetooth de un dispositivo a otro (conexion directa).
Donde el segmento es otra red, la tecnologia inalambrica Bluetooth utiliza como via
entre nuestro dispositivo y el dispositivo de conexion a la red, como un médem.

A RFCOMM sdélo le conciernen las conexiones entre dispositivos en el caso de
conexion directa, o entre el dispositivo y un modem en el caso de una red. RFCOMM
puede soportar otras configuraciones, por un lado, como mddulos que se comuniquen
a través de la tecnologia inalambrica de Bluetooth, y con una interfaz no inalambrica
por el otro lado. Estos dispositivos no son realmente modems pero ofrecen un
servicio similar.

Basicamente existen dos tipos de dispositivos para los que RFECOMM debe tener
cabida. Los dispositivos de tipo 1 actian como extremos de una comunicacion, como
ordenadores e impresoras. Los dispositivos de tipo 2 son aquellos que forman parte
del segmento de comunicacion, como los moédems. Dado que RFCOMM no realiza
distincion entre estos dos tipos de dispositivos en el protocolo, dar cabida a tipos
influye sobre ¢l protocolo RFCOMM.

La informacién transferida entre dos entidades RFCOMM se ha definido para
soportar dispositivos de tipo 1 y 2. Parte de la informacién es necesitada solamente
por los dispositivos de tipo 2 mientras que otra es utilizada por ambos tipos. Como el
protocolo no realiza distincion entre el tipo 1 y el 2, es tarea de los desarrolladores de
RFCOMM determinar si la informacion pasada en el protocolo RFCOMM es til

para la implementacion. Puesto que el dispositivo no es consciente del tipo de los
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otros dispositivos en la comunicacion, cada uno debe transmitir toda la informacion

disponible por el protocolo.
10 Protocolos Adoptados.

La especificacion Bluetooth emplea varios protocolos existentes, que se reutilizan
para diferentes propoésitos en los niveles superiores. Esto permite a las aplicaciones
mads antigua funcionen con la tecnologia inaldmbrica Bluetooth y ayuda a asegurar un
correcto funcionamiento e interoperabilidad de estas aplicaciones con aplicaciones
modernas disefiadas especificamente para dispositivos Bluetooth. Los protocolos
adoptados son:

(a) Protocolo Punto a Punto (PPP)44

(b) Protocolo de Control de Transmision (TCP)™®.

(¢) Protocolo Internet (IP)* .

(d) Protocolo de Datagrama de Usuario (UDP)*.

Cada uno de estos protocolos es explicado en el apéndice C
11 Tecnologia Inalaimbrica

Bluetooth es una de muchas tecnologias que soportan comunicacion inalambrica,
incluyendo algunas que pueden competir por el mercado inaldmbrico y con la
posibilidad de impedir el éxito de Bluetooth. Otros pueden complementar el ambiente

Bluetooth, coexistir potencialmente y juntas trabajar bien.

* Siglas en inglés: “Point to Point Protocol (PPP)”

“ Siglas en inglés: * Transmission Control Protocol (TCP)”
*® Siglas en ingles: “Internet Protocol (IP)”

*7 Siglas en inglés: “User Datagram Protocol (UDP)”
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11.1 Bluetooth e Infrarrojo

La comunicacion infrarroja se realiza con una conexion optica, la cual usa una luz
infrarroja de 850 nanometros para la transmision de voz y dato entre dispositivos. La
sefal necesita de una trayectoria clara y directa desde un dispositivo hasta el otro.
Normalmente los dispositivos deben estar colocados cerca uno del otro y con vista
entre ellos, aunque hay tecnologias que funcionan con rebotes sobre las paredes. La
conexion tiene un alcance de alrededor de unos pocos metros, porque los dispositivos
deben estar colocados cerca cuando intercambia informacién. Infrarrojo ofrece un
método seguro para la transmision. Estd provisto para enlaces punto a punto entre
dos dispositivos, para la transmision de datos y sincronizacion de archivos.

Aunque las tecnologias Bluetooth e infrarrojo soportan muchas aplicaciones
semejantes, cada tecnologia tiene sus ventajas y desventajas. Por ejemplo en el
intercambio de tarjetas electronicas de negocio, en infrarrojo se realiza mejor. Los
usuarios de infrarrojo pueden hacer el intercambio sefialando desde un dispositivo a
otro. El limite de rango de intercambio de datos del infrarrojo no es una limitante.

Aunque Bluetooth también soporta el intercambio de tarjetas VCards, el
intercambio no es directo ni facil. Un dispositivo Bluetooth primero necesita
descubrir a otro dispositivo, realizar algunos procedimientos necesarios para la
seguridad, servicios de acceso, y finalmente el intercambio de las tarjetas de negocio.
Y el tiempo consumido en este proceso es rapido y facil usando infrarrojo y es algo
tedioso con dispositivos Bluetooth. (Sin embargo, una vez hecha la conexién, es

rapido la transferencia de datos.)
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Sin embargo Bluetooth no requiere de una linea de mira para la comunicacion con
otro dispositivo, y esto facilita la conexién con otros dispositivos en la piconet.
Intercambiando datos con multiples dispositivos, esto es imposible con Infrarrojo, ya
que ofrece enlaces punto a punto entre dos dispositivos.

La capacidad omnidireccional de la tecnologia Bluetooth permite la sincronizacion
con otros dispositivos, esto ocurre automaticamente cuando los dispositivos se
encuentran en un rango con otros dispositivos. La tecnologia Bluetooth también
permite que ocurra la sincronizaciéon mientras el usuario estd en movimiento. Esto no
puede ocurrir con Infrarrojo, lo cual requiere que ambos dispositivos permanezcan
fijos en una posicidn para poder tomar la sincronizacion, aunque no necesariamente,
ya existen dispositivos infrarrojos que funcionan en movimiento, por ejemplo Robots
Lego.

En términos de transferencia de datos, infrarrojo proporciona una tasa de
transferencia mas rapida que Bluetooth, lo que es una gran ventaja. Bluetooth mueve
los datos entre los dispositivos sobre los 721 Kbps, mientras que la tasa de
transferencia de datos en infrarrojo es de 4Mbps.

Bluetooth e Infrarrojo pueden realizar conexiones inaldmbricas entre dispositivos
portatiles y con redes cableadas. Pero ya que Bluetooth no necesita la linea de mira, e
hace que esto sea mds facil que con infrarrojo. Los usuarios Bluetooth tienen mas
flexibilidad en la colocacion de los puntos de acceso que en los usuarios de infrarrojo.
(Un punto de acceso acepta seiales inaldmbricas desde dispositivos portatiles

mientras proveen una conexion con cable para una LAN.) También, el dispositivo
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Bluetooth no tiene que permanecer estacionario mientras esta conectado a la LAN (
dentro de un rango de 100 metros).

Bluetooth e Infrarrojo permiten la conexion a internet. Y ambos trabajan bien para
esas conexiones, con Bluetooth se tiene una pequefla ventaja en términos de la
colocacidn del dispositivo.

Usando la tecnologia infrarroja ciertamente se tiene ventajas y desventajas, que
estan resumidas en la tabla 2.

Tabla 2
Ventajas y Desventajas de la tecnologia infrarrojo

Ventajas Desventajas

Velocidad. Rango limitado.

Bajo consumo de poder. Angulo de conexién limitado.
Seguro.

No tiene interferencia de radio

frecuencia.

Es barato.

Datos tomados de “Bluetooth End to End” (pig 262) por D.M Bakker y Diane Gilster, 2002, New
York.

Aunque son mas las ventajas que las desventajas, estas son significativas en términos
de como ellas impactan en la usabilidad de los dispositivos Infrarrojos.
11.2 Bluetooth y HomeRF

Home Radio Frecuency (HomeRF), es otra tecnologia inalambrica que se usa en la
banda ISM, 2.4 GHz. Esta tecnologia es apoyada por un consorcio de 100 compaiiias
miembros, muchas de los cuales se encuentran dentro del SIG de Bluetooth. El
consorcio HomeRF fue creado con una especificacion abierta para la industria de las

comunicaciones de dispositivos digitales inaldmbricos y para un ambiente de
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computadoras caseras, esta es la leve diferencia con las Redes de Area Personal
(PAN)48 de Bluetooth.

HomeRF soporta la transmision de voz y datos, usando salto de frecuencia de
espectro extendido. La tasa de transferencia de datos en HomeRF, es de 2 hasta 10
Mbps. Una diferencia es la tasa de salto usada por los dispositivos Bluetooth 'y
HomeRF, y la posibilidad de interferencia entre los dispositivos es leve.

HomeRF esta basado en las especificaciones del Protocolo de Acceso Inalambrico
Compartido ( SWAP)”, la cual provee los siguientes canales para transmision:

e Seis canales de voz, basado en el estindar de Teléfonos Inalambricos Digital

(DECT).

e Un canal de datos, basado en las especificaciones 802.11 de la IEEE’".

La tecnologia de HomeRF ofrece precios bajos, y es alternativo a las redes
inalambricas de 802.11, porque esta no requiere de un equipo dedicado para el punto
de acceso, y las conexiones son hechas punto a punto entre los dispositivos. Las
conexiones HomeRF son buenas hasta aproximadamente 50 pies, pero no son
robustas como las redes Ethernet. HomeRF funciona bien en ambientes hogarefios,
mas no en los ambientes corporativos. HomeRF no esta previsto para dispositivos
portatiles o conexiones ad hoc (ver definicion en el apéndice E), dando a Bluetooth

una ventaja clara en esta area.

= Siglas en inglés: “Personal Area Network (PAN)”

“ Siglas en inglés: “Shared Wireles Access Protocol (SWAP)”

% Siglas en inglés: “Digital Enhanced Cordless Telephone (DECT)”

*1 Siglas en ingles: “Institute of Electrical and Electronics Engineers (IEEE)”
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Las tecnologias HomeRF' y Bluetooth pueden facilmente coexistir y en algunos
casos cada una puede complementar a la otra. Por ejemplo para crear una red viable
en una casa, se podria usar HHomeRF para conectar a todos los computadores unos con
otros y con Bluetooth conectarse entre los periféricos y los computadores. Ya que
ambos sistemas usan el salto de frecuencia, este tipo de redes locales no tendrin
ningan problema de interferencia.

Claramente, HomeR[F provee muchas ventajas para la creacion de redes caseras.

La tabla siguiente muestra las ventajas y desventajas de HomeRF.

Tabla 3

Ventajas y desventajas de la tecnologia HomeRF.

Ventajas Desventajas

Velocidad. Rango limitado.

Facil de instalar. Dificultad para integrarse con redes
No requiere de un punto de acceso. cableadas.

Permite hasta 127 dispositivos por red. No es estable en redes como Ethernet.
Es barato. Consume mucha energia, y esto no es
Permite multiples redes en un mismo bueno para ser usado en dispositivos
lugar. portatiles.

Fl uso de salto de frecuencia reduce la
interferencia.

Datos tomados de “Bluetooth End to End” (pig 263) por D.M Bakker y Diane Gilster, 2002, New
York.

11.3 Redes inalambricas y Bluetooth.

El estandar 802.11 es otra opcion para la conexiéon de redes inalambricas, o
Wireless Fidelity (Wi-Fi) como también es conocido. Como Bluetooth, esta
tecnologia hace uso de sefales de difusion RF en la banda de frecuencia de 2.4 GHz.
Esta tecnologia es para el uso estricto de transmision de datos, y no esta dirigido para
seflales de voz ni dar soporte telefonico. Si se puede usar para conexiones ad-hoc,

pero basicamente es una replica de una red Ethernet sin cables.
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La especificacion 802.11, usa la tecnologia de Espectro extendido de secuencia
directa (DSSS)*, esto difiere de la tecnologia usada por Bluetooth que es Espectro
extendido de salto de frecuencia (FHSS). DSSS tienen las sefales fijas en canales de
17 MHz, opuesto a lo utilizado por Bluetooth que son 79 saltos de frecuencias
distintos. Como resultado de usar DSSS, la especificacion 802.11 permite tasas de
transferencias de datos hasta 11 Mbps.

La red de 802.11 estd hecha para usar un equipo de punto de acceso. Un punto de
acceso es un receptor y transmisor que usan los dispositivos para poder conectarse a
la red. Este punto de acceso puede afiadirle un costo significativo a la red. Porque la
necesidad de un punto de acceso y la configuracion de una LAN, con la tecnologia
802.11 pueden ser costosa. Sin embargo, esta tecnologia gana significantemente en
velocidad, confiabilidad y el rango de cobertura es mayor, ya que puede llegar hasta
300 pies.

La tecnologia 802.11 no trabaja tan bien como Bluetooth para redes ad-hoc,
porque esto requiere de instalaciones complejas. Las redes ad-hoc es uno de los
fuertes de Bluetooth. Por esta razon las dos tecnologias podrian coexistir y
aprovecharse una de otras, con la seleccion de usuarios Bluetooth para conectar
periféricos a computadores y 802.11 para conectar el computador a una LAN de
oficina.

LLa tecnologia 802.11 también es mas supcetible a las interferencias que Bluetooth.
Por ejemplo los microondas generan la misma frecuencia de 2.4 GHz.y se ha

demostrado que existe un mayor trafico cuando dispositivos Bluetooth operan muy

e Siglas en inglés: “Direct-sequence Spread Spectrum (DSSS)”
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cerca (pocos pies) del horno microondas. Claro que el problema puede ser resuelto
separando al dispositivo Bluetooth del horno microonda cuando este esté operando.
El problema con la red 802.11, es més dificil de resolver, porque la tecnologia 802.11
no hace uso de los saltos de frecuencias, y esto es mucho mas vulnerable a
interferencias que Bluetooth y HomeRF. Es probable que esta tecnologia sea afectada
por aparatos electrodomésticos y asi como también por los dispositivos Bluetooth que
operan en la banda de 2.4 GHz.

La compatibilidad es otro problema para la tecnologia 802.11. Aparentemente las
especificaciones de 802.11 puede interpretar diferentes especificaciones de diferentes
fabricantes, por consiguiente las tarjeta de red construida por un fabricante puede no
trabajar en una red 802.11 hecha por otro. Los pasos que se tienen que tomar para
resolver este inconveniente son dificiles. La siguiente tabla muestra las ventajas y
desventajas de la tecnologia 802.11 en general, ya que existen dos estindares de

802.11, tanto el 802.11a y 802.11b.

Tabla 4

Ventajas y desventaja de la tecnologia 802.11

Ventajas Desventajas

Velocidad. Rango limitado.

Rapidez 11 Mbps. Dificultad para integrarse con redes

Conexiones confiables. cableadas.

Un amplio alcance. Muy costos y complejo para el uso

Es barato. casero.

Integracién facil con redes Ethernet Requiere de un punto de acceso fisico.
Dificultad para configurarla y
mantenerla.

No tiene voz ni teléfono.

Datos tomados de “Bluetooth End to End” (pdg 265) por D.M Bakker y Diane Gilster, 2002, New
York.
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11.4 Limitaciones de Bluetooth

El alcance es una evidente limitacion, cuando se usa esta tecnologia para conectar
redes LAN inalambricas. Bluetooth no fue previsto inicialmente para LAN, pero son
mas y mas los tipos de uso que se toman en consideracion, hasta incluir a las LAN’s.
Sin embargo, las tecnologias 802.11/Wi-Fi y HomeRF fueron ambas disefiadas para
LAN’s inalambricas, y estos estdndares existentes tienen mucho mas alcance que
Bluetooth. El alcance de HomeRF es de 105 pies y el de 802.11 es de 300 pies, ambos
significativamente mejores que los 33 pies de alcance de Bluetooth.

Quizas, la desventaja mas grande que el alcance es la tasa de transferencia de
informacion disponible en el ambiente Bluetooth. Teoricamente, la maxima tasa de
transmision de Bluetooth es de 1 Mbps. En la practica, sin embargo la transmision de
informacién asimétrica esta cerca de los 721 Kbps y en la transmision simétrica es
432.6 Kbps.

La tasa de transmision de IrDA es de 4 Mbps, la tasa de HomeRF es 10 Mbps, y
la tasa de 802.11 es 11 Mbps. Esté clara la desventaja de Bluetooth comparada con las
tasas de transferencias de estas tecnologias.

La tasa de transferencia de Bluetooth es lo bastante rapida para muchas
aplicaciones. Enviar los datos a las impresoras no necesita mas de 400 o 700 Kbps y
también esta tasa de transferencia es adecuada para recibir la informaciéon desde los
teclados y ratones inalambricos. Sin embargo, no es lo bastante rapido para enviar
archivos largos desde un repositorio de datos a otro.

La tecnologia Bluetooth no fue disefiada para LAN; la tecnologia fue pensada para

el reemplazo de cables y para crear redes ad hoc conectadas punto a punto (con esto
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no se necesita saber la direccion de red del dispositivo). Para entrar en la LAN, la tasa
de transferencia Bluetooth debe cambiar. Las tecnologias HomeRF y 802.11 escogen

como van entregar la informacion a velocidades rapidas.

Tabla 5
Comparacién entre tecnologias inalimbricas.
Tecnologia. Velocidad Alcance.  Tolerancia a Costo. Propdsito.
Maxima. la
interferencia
Bluetooth 1 Mbps 30 pies Media Se quiere Reemplazo
(RF) llegar a los de cable.
5 8,
actualmente
158,
IrDA 4 Mbps 3 pies Ninguna. 2 8. Reemplazo
de cable.
802.11 11 Mbps. 300 pies Alta. 100$ - 300S LAN's
corporativas
0 campus.
802.15 1 Mbps. 30 pies Media Bajo Reemplazo
de cable.

Datos tomados de “Bluetooth End to End" (pag 266) por D.M Bakker y Diane Gilster, 2002, New
York.

Lo que se necesita es una solucién inalambrica econdmica que sea comoda Yy,
fiable, facil de usar y que funcione a una distancia mayor que los infrarrojos. Y
Bluetooth es una especificacion global para dispositivos de comunicaciones y redes
de bajo costo y pequeno formato entre computadoras portatiles, PCs, teléfonos
celulares; eliminando el uso de cables. Para mas informacion de redes inalambricas

ver apéndice E.
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CAPITULO 11

METODOLOGIA

Para poder resolver los problemas reales, los equipos de trabajo deben incorporar
una estrategia de desarrollo. Todo desarrollo del software se puede caracterizar como
un bucle de resolucion de problemas. En el que se encuentran cuatro etapas distintas:
status quo, definicion de los problemas, desarrollo técnico e integracion de
soluciones. Status quo, representa en el estado actual de los sucesos: la definicion de
problemas, identifica el problema especifico a resolver; el desarrollo técnico resuelve
el problema a través de la aplicacion de tecnologia, y la integracién de soluciones
ofrece los resultados. Estos son las etapas bésicas en las que se divide el desarrollo de
soluciones. Existen diferentes modelos de procesos para la ingenieria del software,
como (a) Prototipo, (b) Espiral, (¢) Reutilizacién, (d) Cascada, etc. La estructura
utilizada para el desarrollo de este Trabajo Especial de Grado es una adaptacion del
Modelo Lineal Secuencial, llamado algunas veces ciclo de vida o modelo cascada,
esto sugiere un enfoque secuencial, aunque el modelo usado puede hacer uso de
bucles de retroalimentacion, y este modelo no es estrictamente secuencial.

Aunque se usa esta adaptacion, también se puede apreciar que hay una influencia
de otros modelos, como por ejemplo se analizaron los riesgos de sélo poseer dos
dispositivos para ser utilizados por dos grupos, esto forma parte del modelo Espiral.

Con respecto al modelo de reutilizacion, el trabajo se basa en ciertos requerimientos
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minimos que debe poseer un punto de acceso para dispositivos Bluetooth, establecido

por el SIG, esto es reutilizacion de informacion. Para poder apreciar mejor la

estructura, es preciso ver la figura siguiente.

Investigacion \L
de
Tecnologias Estudio de
componente
A
Diseiio del
Modelo ¢
A
Codificacion J’
A Pruebas
Y Y Y Y Y

Figura 12 Estructura de Trabajo.
1 Investigacion de tecnologia

Es la manera de como obtener la informacidén necesaria para una investigacion
exhaustiva sobre el trabajo a realizar; entre las fuentes de informacién que se pueden
encontrar estan: libros, revistas, foros, trabajo de grados, los perfiles vy
especificaciones realizado por el SIG, periddicos, papers, etc. Y la utilizacion de
Internet como un medio para acceder a la informacidn, asi como también bibliotecas,

etc.
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2 Estudio de Componentes

Es la investigacién sobre todos los requerimientos tanto de hardware, software,

Jaboratorios, y equipos necesarios para la realizacion del modelo de Punto de Acceso

LAN.

3 Diseiio del Modelo

El producto final del Modelo de Punto de Acceso a Redes LAN serdn las

caracteristicas, procesos y alcances de una solucion obtenida a través del

levantamiento de informacién, y las especificaciones establecidas por los dispositivos
y el SIG, este disefio se puede apreciar en el siguiente capitulo.

4 Codificacion

Dado el disefio este se debe traducir en una forma legible por la maquina, es decir
se escribe el software, para ello existen una gran diversidad de lenguajes de
programacion,

5 Pruebas

Una vez que se ha generado un cédigo, comienzan las pruebas del programa. El
proceso de pruebas se centra en los procesos légicos internos del software,
asegurando que todas las sentencias se han comprobado. Realizar pruebas para la
deteccion de errores y sentirse seguro de que se obtienen los resultados que en la

realidad se obtendrian.

Por lo tanto esta estructura deja abierta la posibilidad de usar caracteristicas de

otros modelos para la consecucion del objetivo de este Trabajo Especial de Grado.
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CAPITULO 111

DESARROLLO Y RESULTADOS

Para la realizacion de este Trabajo Especial de Grado se planted una serie de
objetivos, asi como también se establecié una estructura de trabajo, referida en el
capitulo anterior, que tiene como base el modelo de ciclo de vida llamado Cascada,
para la consecucion del trabajo se realizd una serie de tareas en cada una de las etapas
del ciclo de vida, como se menciona a continuacién:

1 Investigacion de Tecnologia

Para poder obtener la informacion sobre la tecnologia Bluetooth, fue necesario la
blsqueda en diversas fuentes de informacion, una de estas fuentes son las empresas
que forman parte del SIG, ya que estas compaiias son las que establecieron y rigen
las especificaciones de esta tecnologia. Por lo tanto se consultd y se bajo informacion

de la pagina web http://www.ericsson.com/bluetooth, asi como de otras paginas, y se

obtuvo de ellas los documentos de los perfiles y especificaciones Bluetooth.

Se adquirieron tres libros sobre la fecnologia Bluetooth, que complementaron la
informacion que aparece en los perfiles y especificaciones. Se consultaron ciertos
RFC (Request For Coments) como: 1661, 1662,1332, 0791, etec.

Asi se logro tener respuestas a una serie de preguntas como las siguientes: ;Qué es
Bluetooth? , (Para qué sirve?, su topologia, su funcionamiento, capacidades,

comparaciones con otras tecnologia (802.11, HomeRF, Infrarrojo), referencia con el
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Modelo OSI, la seguridad en Bluetooth, entre otras. Todas ellas se encuentran

respondidas en el capitulo I y en los apéndices.
2 Estudio de componentes

Al haber investigado sobre la tecnologia Bluetooth, redes inalambricas y ciertos
modelos (OSI) y protocolos de comunicacion (TCP, IP, PPP), era necesario
establecer todos los requerimientos tanto de software y hardware para la realizacion
de este trabajo. La empresa Ericsson de Venezuela dond los dos kits Bluetooth,
indispensables para la realizacion del proyecto, especificamente The Bluetooth
Development Kit y Bluetooth Application Kit™ .

Dado que el trabajo necesitaba la existencia de una red LAN cableada, para poder
acceder a los servicios que ofrece esta red, se conformé una red ethernet con cuatro
computadores, de la cuales dos, pertenecientes a este proyecto, se le instalaron Linux
Red Hat 7.3, las otras dos computadoras funcionan bajo Windows, se usd un Hub
marca C-Net de 8 puertos, cables, etc.

Como herramientas de desarrollo se eligié C++ y la pila de librerias BlueZ para
dispositivos Bluetooth bajo Linux. Las razones que llevaron a escoger C++ como
lenguaje de programacién es que la libreria BlueZ es para dicho lenguaje de
programacion, con respecto a BlueZ, este se eligid ya que es una de las librerias para
desarrollo mas completas, gratuita, se ofrece amplia ayuda en foros, existen listas de
distribucion para los desarrolladores que utilizan esta libreria; ademads el propio

sistema operativo Linux dado sus caracteristicas abiertas ofrecia ciertas ventajas, tal

5 . . B , s
Las especificaciones y caracteristicas de estos dispositivos se encuentran en los Anexos A y B,
respectivamente.
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como acceso al codigo fuente de secciones del sistema operativo necesarios para el
desarrollo.
3 Disefio del Modelo

Al finalizar las fases de Investigacion de las Tecnologias y Estudio de los
Componentes se procede al Disefio del Modelo, se determinaron los componentes de
software necesarios y como debian ser implementados estos para su correcto
funcionamiento e interoperabilidad segin los estandares definidos por la industria.

De estos estudios surge nuestro Modelo de Punto de Acceso a Redes LAN llamado
BlueLAP, este modelo sigue las siguientes caracteristicas:
3.1 Descripcion General del Punto de Acceso

El modelo de Punto de Acceso BlueLAP surge luego de realizar una ardua
investigacion de la tecnologia Bluetooth, sus caracteristicas y sus especificaciones.
Este estudio permitié establecer cada uno de los componentes necesarios para el
Punto de Acceso, estos componentes se dividen en dos grandes grupos: componentes
para el DT y componentes para el LAP. Por ello a lo largo de la descripcién del
modelo podran observar que siempre se exponen tanto los requerimientos para el
LAP como los requerimientos para el DT.

Este Punto de Acceso fue ideado para funcionar como un componente adicional
para un PC o servidor conectado a una LAN y convertirlo en un Punto de Acceso a
dicha LAN y a sus recursos para los dispositivos Bluetooth que se encuentren en el

rango de cobertura.
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Este modelo expone a continuacion de forma estructurada los requerimientos con
los que se debe cumplir en cualquier implementacion BlueLAP para funcionar como

un Punto de Acceso compatible con cualquier dispositivo Bluetooth.

3.1.1 Pila del Protocolo.

Este modelo contempla una serie de protocolos para asegurar la interoperabilidad
entre cualquier dispositivo con tecnologia Bluetooth. La utilizacion de esta pila de
protocolos es obligatoria para cualquier modelo de Punto de Acceso a redes LAN
utilizando tecnologia Bluetooth segin las especificaciones del SIG. La siguiente

figura muestra los protocolos y entidades utilizadas en este punto de acceso.

Data Terminal LAN Access Point

Figura 13 Pila de Protocolo. Tomado de Bluetooth Organization. Specification of Bluetooth System,
Volume 2 Profiles [Documento en linea]. Disponible:
hitp://www.bluetooth.org/docs/Bluetooth_V11_Profiles 22Feb01.pdf. [Consulta: Febrero, 2002]

PPP es el protocolo Punto-a-Punto de la IETF. PPP toma los paquetes IP
desde/hacia la capa PPP y los pone dentro de la LAN. Este mecanismo no estd
definido en este modelo pero es una caracteristica bien conocida de los productos de

acceso remoto.
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La banda base, LMP y L2CAP son las capas OSI 1 y 2 de los protocolos
Bluetooth. RECOMM es la adaptacion del GSM TS 07.10 para Bluetooth. SDP es el
protocolo de Descubrimiento de Servicios.

El ME es la Entidad Administradora que coordina los procedimientos durante la
inicializacion, configuracion y conexion. Es la parte principal de la implementacion,
sobre la Entidad Administradora recae todo el trabajo de proporcionar el servicio del

LAP alos DTs que lo requieran.

3.1.2 Configuraciones y Roles

Como fue explicado anteriormente este modelo contempla componentes para los
DTs y componentes para el LAP, se deben establecer cada uno de los roles que
jugaran cada uno de estos componentes, seguidamente se definen los roles que
contempla este modelo:

Punto de Acceso a redes LAN (LAP). Este es el dispositivo Bluetooth que provee
acceso a una LAN (ej. Ethernet, Token Ring, Fibra Optica, etc). El LAP provee el
acceso a la LAN a través de PPP. La conexion PPP es llevada sobre RFCOMM.
RFCOMM es usado paral transportar los paquetes PPP y también puede ser usado
para el control del flujo de los datos PPP.

Terminal de Datos (DT). Este es el dispositivo que utiliza los servicios del LAP.
Los dispositivos que tipicamente actuan como terminales de datos son: Laptops, PCs
y PDAs. Los DT son clientes PPP. Establecen una conexion PPP con un LAP para

ganar acceso a una LAN.
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Se asume que tanto el LAP como los DT tienen cada uno un dispositivo Bluetooth™.

3.1.3 Requerimientos de Usuario y Escenarios

Este modelo cubre necesidades determinadas para un tipo de usuario y unos
escenarios dados. Los siguientes escenarios estan cubiertos por este modelo de Punto
de Acceso:

(1) Un DT utiliza un LAP como una manera inaldmbrica de conectarse a una
red de drea local (LAN). Una vez conectado, el DT puede operar como si
se conectara a la LAN mediante una conexion de acceso telefonico a redes.
El DT podra acceder a todos los servicios provistos por la LAN. Este
escenario se presenta cuando el DT debe utilizar el LAP como usuario

tnico.

LAN Access Point  Lap

Figura 14 Acceso a la LAN desde un solo terminal Bluetooth. Tomado de Bluetooth Organization.
Specification of Bluetooth System, Volume 2 Profiles [Documento en linca]. Disponible:
http://www.bluctooth.org/docs/Bluetooth V11 Profiles 22Feb01.pdf. [Consulta: Febrero, 2002]

(2) Miiltiples DTs usan un LAP como una manera inalambrica para
conectarse a una red de area local (LAN). Una vez conectado, los DTs
pueden operar como si se conectaran a la LAN mediante una conexion de

acceso telefonico a redes. Los DTs podran acceder a todos los servicios

* Los roles de LAP y DT se pueden adoptar independientemente del dispositivo.
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provistos por la LAN. Los DTs también podrdn comunicarse entre si a

través del LAP™.
Las configuraciones necesarias para acceder a otras redes, por ejemplo Internet,
son independientes del LAP. Una vez establecida la conexion con el LAP se podran

configurar clientes proxy, gateways, etc. Si fuera necesario.

LAN Accaess Paoint

Terminal C

Terminal B

Terminal A

Figura 15 Acceso a la LAN desde multiples terminales Bluetooth. Tomado de Bluetooth
Organization. Specification of Bluetooth System, Volume 2 Profiles [Documento en linea]. Disponible:
http://www.bluetooth.org/docs/Bluetooth_ V11 _Profiles 22Feb01.pdf. [Consulta: Febrero, 2002]

3.1.4 Caracteristicas basicas del Punto de Acceso

A continuacién se presenta un breve resumen de las interacciones entre un DT y
un LAP para iniciar el servicio de Punto de Acceso a un cliente que lo requiera. Mas
adelante, en este documento se detallan cada uno de los siguientes pasos:

(1) EI primer paso es encontrar un LAP que esté dentro del rango del radio y que
provea los servicios de PPP/RFCOMM/L2CAP. A la aplicacion cliente en el

DT se le debe indicar la direccion Bluetooth del LAP a conectar, si ésta no es

% Los DTs podran comunicarse entre si solo si los servicios requeridos (ej. DNS) estan disponibles en
la LAN.
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indicada, el cliente buscard dispositivos LAP en rango y conectara con el que
aporte mayor disponibilidad.

(2) Si no existe el enlace fisico de la banda base, entonces el DT solicita
establecer el enlace con el LAP seleccionado. En este punto después del
establecimiento del enlace fisico, los dispositivos realizan autentificacion
mutua. Cada dispositivo insiste en que la encriptacion sea utilizada en el
enlace siempre y cuando los dispositivos soporten esta caracteristica.

(3) E1 DT establece una conexion PPP/RFCOMM/L2CAP.

(4) Opcionalmente, se puede configurar el servidor PPP para utilizar algin
mecanismo de autentificacion PPP (ej. CHAP). Por ejemplo, el servidor PPP
puede solicitar al usuario del DT que se autentifique; el usuario debera
proporcionar su nombre de usuario y contrasefia. Si este mecanismo es usado
y el DT falla en autentificarse, entonces el enlace PPP debera cancelarse.

(5) Utilizando mecanismos apropiados de PPP, se negociard una direccion IP
apropiada entre el LAP y el DT.

(6) El trafico IP podra fluir a través de la conexién PPP ahora.

(7) En cualquier momento el DT 6 el LAP podran terminar la conexion PPP.

3.2 Aspectos de la Interfase con el Usuario

3.2.1 Seguridad

Es reconocido que la seguridad en un ambiente inalambrico es de gran

importancia.
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Tanto el LAP como ¢l DT deben forzar que la encriptacion esté operando en el
enlace fisico de la banda base mientras cualquier trafico PPP esté siendo enviado o
recibido, si los dispositivos soportan las caracteristicas de encriptacion vy
autentificacion. Una vez establecida la encriptacion, el LAP rechazara cualquier
peticion de DTs que quieran desactivar la encriptacion.

Adicionalmente, el emparejamiento Bluetooth’® debe ocurrir como una manera de
autentificacion de usuarios. Un PIN o clave de enlace debe ser proporcionada, aunque
se esté¢ usando el PIN por defecto. El PIN por defecto para el acceso a LAN es un byte
con todos los bits en 0. La falla para completar el proceso de emparejamiento
prevendra el acceso al servicio del LAP.

Se asume que el LAP puede ser fisicamente localizado en un lugar donde usuarios
no autorizados no puedan manipularlo o que el LAP tenga algiin mecanismo de
seguridad que prevenga los accesos no autorizados. Un tipico DT-LAP (escenario 1
0 2) la configuracion se muestra en la figura 16.

Es importante proveer la proteccion basica para la transmision Bluetooth. Esto
requiere que la interfaz de aire sea segura asi como la conexion al LAP. Por lo tanto
la banda base de Bluetooth puede proteger el enlace con la autentificacion y el
cifrado. Para instalar un enlace hay que asegurar las conexiones, el LAP y DT
necesitan almacenar las claves necesarias. La clave de enlace Bluetooth es

conveniente para estos propositos.

%% Ver concepto en el apéndice B
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/ DT \ / LAP \

Clave de Opcional: Clave de Opcional:
enlace Valores PIN enlace Valores PIN
< P
Opeional: PPP Conexion Configuracion
Password, ete Inaldambrica del radio cliente
Bluetooth
[ i e S o e e S e b 0 e o 1 e o e . e e "
Seguridad Seguridad

Administracion y
Politica de acceso

Politica de acceso

A 4

Politica de autentificacion
y cifrado

Politica de autentificacion

Conexidn y cifrado

)
I
I
I
]
I
I
I
e
I
I
I
i
I
I
)

Figura 16 Arquitectura de seguridad para los escenarios DT-LAP. Tomado de Bluetooth SIG
Security Expert Group. Bluetooth Security White Paper, pag 26 por Cristian Gehrmann, 2002

El LAP puede ser administrado por una interfaz de usuario web, el administrador
del servidor donde esté instalado el LAP debera realizar todas las configuraciones
necesarias para asegurar que so6lo los usuarios autorizados tengan acceso a las
configuraciones del LAP. Esto es importante para asegurar que solo los usuarios
autorizados son permitidos para el cambio de las configuraciones y especialmente
las configuraciones de seguridad del LAP. Por ejemplo un usuario puede ser forzado
a introducir un cdédigo de acceso antes que a €l o ella se le permita realizar cualquier
funcion de administrador en el LAP. El LAP puede también ser controlado de forma
remota. La administracion de la seguridad de un nodo remoto es una tarea larga, pero
existen diferentes soluciones. La preferencia de alguna solucion depende de la

estructura de la LAN. Por ejemplo SNMPv3 incluye posibilidades de administrar la
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seguridad de los nodos remotos. (Para ver mas sobre la seguridad Bluetooth apéndice

F).

3.2.2 Modos Genéricos

Los modos genéricos definen como puede ser descubierto el LAP por los DTs que
se encuentren en el rango de cobertura, como se realizara la autentificacion y la
conexion con el LAP. Los siguientes modos estin definidos en el apéndice G. Este

Punto de Acceso soporta los siguientes modos:

Tabla 6
Tabla de requerimientos de los modos genéricos
Modos Soportado en LAP
Modos de Descubrimiento
Modo no-descubrible SI
Modo descubrible general SI
Modos de Conectabilidad
Modo no-conectable SI
Modo conectable SI
Modos de Emparejamiento
Modo no-emparejable S1
Modo emparejable S1
Datos tomados de Bluetooth Organization. Specification of Bluetooth System, Volume 2 Profiles
[Documento en lineal. Disponible:

http://www.bluetooth.org/docs/Bluetooth V11 _Profiles 22Feb01.pdf. [Consulta; Febrero, 2002]

Notas:

(1) Un uso tipico del modo no-descubrible es cuando el LAP es para uso personal
solamente. El DT debe recordar la identidad del LAP y nunca necesitar usar
los mecanismos de blsqueda de Bluetooth.

(2) Un uso tipico del modo descubrible general es cuando el LAP es para uso

general. El DT no deberd recordar la identidad de todos los LAPs que utilice.
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El DT utilizara los mecanismos de bisqueda de Bluetooth para descubrir los

LAPs en rango.

3.2.3 Parametros Adicionales

Adicionalmente a las configuraciones de los Modos Genéricos, se deben establecer
la cantidad de usuarios simultdneos que pueden tener acceso al LAP. Esto como
manera de poder cumplir con los escenarios establecidos para este modelo y para
garantizar cotas de funcionamiento minimos segun los recursos disponibles en el
LAP. Estos parametros pueden ser configurados por el administrador del LAP:
3.2.3.1 Maximo nuimero de usuarios: Segun las limitaciones de recursos y
capacidad de los dispositivos se puede limitar el niimero de usuarios simultineos que
se soporten. El administrador del LAP puede escoger el numero de usuarios
simultaneos a limitar®’.

e Modo unico-usuario: Es cuando el mdximo numero de usuarios estd

configurado para permitir sélo un usuario. En este modo, tanto el DT como el
LAP pueden ser el maestro de una piconet. El modo de usuario-tinico trata
que un Gnico usuario tenga acceso exclusivo al LAP*®,

e Modo multi-usuario: Es cuando el maximo nimero de usuarios estd

configurado para permitir mas de un usuario. En este modo, el LAP debe ser

" A menor cantidad de usuarios simultincos usando el radio Bluetooth. mas ancho de banda
disponible para cada uno. Un LAP puede ser restringido a un sélo usuario.

*% Esta es una situacion en donde el DT quicra conectarse al LAP y permanecer como el maestro de
una piconet existente. Por ejemplo, un PC ¢s ¢l maestro de una piconet con conexiones a un ratéon y un
video proyector Bluetooth. El PC requicre una conexion al LAP, pero debe mantenerse como maestro
de la piconet, entonces ¢l LAP debe ser un esclavo de la piconet. Esta situacion es sélo posible si el
parametro del méximo nimero de usuarios del LAP esta configurado en 1.
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siempre el maestro de la piconet. Si el DT no permite al LAP convertirse en el
maestro de la piconet, entonces el DT no puede ganar acceso al LAP.
3.3 Capa de Aplicacion
La Capa de Aplicacion esta encargada de cumplir con los procedimientos
necesarios para iniciar el servicio y configurar el LAP y que este listo para su
funcionamiento. La siguiente tabla define los requerimientos que cumple este modelo
en Capa de Aplicacion:

Tabla 7
Tabla de requerimientos de la capa de aplicacion

Caracteristica Soportado  en Soportado en
LAP DT

Inicializacion del servicio SI N/A

de acceso a la LAN

Finalizacion del servicio de SI N/A

acceso a la LAN

Establecimiento de Ila N/A SI

conexion a la LAN

Desconexion de la LAN SI ST
Datos tomados de Bluetooth Organization. Specification of Bluetooth System, Volume 2 Profiles
[Documento en linea]. Disponible:

http://www.bluetooth.org/docs/Bluetooth V11 Profiles 22Feb01.pdf. [Consulta: Febrero, 2002]

3.1 Inicializacion del Servicio de Punto de Acceso a una LAN
Este procedimiento inicializa la configuracion del dispositivo como un LAP. Esta
operacion envuelve la configuracion de los siguientes parametros:

e Todos los parametros configurables definidos anteriormente. (por ejemplo,

maximo numero de usuarios, modos de descubrimiento, etc.).

e [os PINs y/6 claves de enlace Bluetooth requeridos.
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e Cualquier opcion de configuracion PPP apropiada (ej. Autentificacidn,

compresion) puede ser configurada. En orden de asegurar la interoperabilidad,

un LAP no debe requerir que los DTs realicen ninguna autentificacién PPP, a

menos que el administrador halla configurado la autentificaciéon PPP en el
servidor PPP.

El procedimiento expuesto anteriormente es el primer paso a realizar al iniciar el

servicio del LAP. Cuando la inicializacion esté completa, el dispositivo estard

capacitado para aceptar conexiones PPP.

3.3.2 Finalizacion del Servicio de Punto de Acceso a una LAN

Este procedimiento detiene la actuacién como LAP del dispositivo:
e Se finaliza el servidor PPP, se define la seccion 3.4.2
e Se previene que dispositivos Bluetooth no autorizados accedan
posteriormente eliminando las claves de enlace guardadas.
El procedimiento de finalizacion del servicio de Punto de Acceso se procede a

realizar cuando se ha decidido detener el funcionamiento del LAP.

3.3.3 Establecimiento de la Conexion a la LAN

Normalmente el DT podra iniciar el establecimiento de una conexién a la LAN:
(1) El primer paso es seleccionar un LAP apropiado que provea el servicio de
PPP/RFCOMM. Esta seleccion se puede realizar de la siguiente manera:

e Se espera a que el usuario indique la direccion Bluetooth del dispositivo al

que se quiera conectar, en caso de no ser indicada dicha direccion, el cliente
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DT buscard los dispositivos de clase LAP en el rango y conectard a los
dispositivos que ofrezca mayor disponibilidad. El resultado del proceso de
seleccion debe ser un LAP que esté dentro del rango del radio y que el
servicio provisto sea PPP/RFCOMM.

Los mecanismos del Servicio de Descubrimiento Bluetooth son utilizados para
obtener la informacion. Este servicio de informacion provee toda la informacion
requerida para crear la conexion RFCOMM.

(2) Opcionalmente, si se configura la solicitud de PIN en el LAP, el usuario del DT (6
la aplicacién) tiene permitido proporcionar un PIN de autentificacion Bluetooth o una
clave de enlace por la aplicacion. Si no se proporciona un PIN, entonces se utiliza un
PIN de longitud cero.

(3) Opcionalmente, si se configura el servidor PPP para solicitar autentificacion, el
usuario del DT (o la aplicacion) podria proporcionar un nombre de usuario y
contrasefia para la autentificacion PPP. Si algin mecanismo de autentificacion PPP
esta siendo usado y el usuario inicialmente no proporciona su nombre de usuario y
contrasefia, entonces debera proporcionarlo posteriormente en el establecimiento de
la conexion.

(4) Cuando el usuario (6 la aplicacidn) activen la conexion, entonces una aplicacion
PPP es iniciada, para intentar establecer una conexién al punto de acceso
seleccionado.

Este procedimiento es utilizado por el DT que quiera establecer una conexién con
la LAN a través del Punto de Acceso. Es un procedimiento estandar que debe cumplir

cualquier tipo de dispositivo que desee establecer conexién con un Punto de Acceso
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Bluetooth. Este modelo permite la interoperabilidad con clientes DT BlueLAP como

con cualquier otro dispositivo Bluetooth que cumpla con las especificaciones del SIG.

3.3.4 Desconexion de la LAN

Tanto el LAP como el DT pueden terminar la conexién a la LAN en cualquier
momento usando los procedimientos de la desconexion de PPP. Detener el
funcionamiento del LAP causaria de forma inmediata la desconexién de la LAN a
cualquier DT conectado en ese momento. Cancelar la conexiéon de un DT,
automaticamente genera la desconexion PPP para ese DT en el LAP.

3.4 PPP

PPP puede comenzar a trabajar tan pronto el enlace RFCOMM vy el puerto serial
virtual respectivo se hayan establecido. El LAP exporta una interfaz de Servidor PPP.
El servidor PPP utilizara este puerto serial virtual para utilizarlo como via para iniciar
la sesion PPP. Este modelo de LAP plantea un tipo de proxy PPP, donde los paquetes
PPP son transferidos desde/hacia un Servidor PPP en algtn lugar de la red.

La siguiente tabla, junto con las sub-cliusulas asociadas, definen los

requerimientos mandatorios que cumple este Punto de Acceso.

Tabla 8

Capacidades del PPP
Procedimiento Soportado en LAP  Soportado en DT
Inicializacion del PPP SI N/A
Finalizacion del PPP ST N/A
Establecimiento de la conexion SI SI
PPP
Desconexion del PPP SI SI

Datos tomados de Bluetooth Organization. Specification of Bluetooth System, Volume 2 Profiles
[Documento en linea]. Disponible:
http://www.bluetooth.org/docs/Bluetooth V11 _Profiles_22Feb01.pdf. [Consulta: Febrero, 2002]
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3.4.1 Inicializacion del PPP

Sobre el LAP, la existencia de un Servidor PPP se registra en la base de datos del
Servicio de Descubrimiento (ver 3.6.1).

Un dispositivo en el rol de DT no registra PPP en la base de datos del Servicio de
Descubrimiento. Como sea, es posible para un dispositivo ser tanto un LAP como un
DT; por lo tanto el dispositivo puede registrar PPP en la base de datos del Servicio de
Descubrimiento como se defini6 arriba.

PPP es un protocolo orientado a paquetes, mientras que RFCOMM espera flujos
de datos seriales. Por lo tanto, la capa PPP debe utilizar los mecanismos de
serializacion adecuados.

La inicializacion del servidor PPP debera ocurrir una vez se hallan levantado los
servicios L2CAP/RFCOMM entre DT y LAP y se hallan establecido los puertos
seriales virtuales tanto en el DT como en el LAP. Se utilizara algun servidor PPP que
se encuentre en la LAN y la configuracion de dicho servidor PPP debera correr por
cuenta del administrador de la LAN. El funcionamiento del servidor PPP es

totalmente externo al LAP.

3.4.2 Finalizacion del PPP

Al detener el funcionamiento del LAP se deben detener todas las conexiones PPP
que se encuentren activas. Esto se debe realizar utilizando los métodos de finalizacion

propios de PPP.

LLa capa PPP deshabilita 6 remueve el servicio PPP de la base de datos del Servicio

de Descubrimiento (SDP).
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3.4.3 Establecimiento de la Conexion PPP

Si no existe una sesion RFCOMM entre el LAP y el DT, entonces el dispositivo
debe inicializar primero una sesion RFCOMM. El dispositivo debe obtener el canal
del Servidor RFCOMM a usar desde el servicio de informacién (SDP) descubierto
recientemente.

Usando el Protocolo de Control de Enlace (LCP), el LAP y el DT negociaran el
enlace PPP.

Parte del LCP es la negociacion de la Unidad Méaxima de Transmision (MTU) a
usar en el enlace PPP, ver RFC 1661 para mayor informacion™.

Dependiendo de las capacidades y configuraciones, el LAP podria tener multiples
sesiones PPP operando simultidneamente.

Una vez establecida la conexién PPP y negociada la direccion IP respectiva, se

puede empezar a utilizar la conexién con la LAN.

3.4.4 Desconexion del PPP

Las siguientes razones podrian ser causas de la terminacion de una conexioén PPP:

(1) Intervencion del usuario.

(2) Falla en la conexion RFCOMM/L2CAP. La conexién RFCOMM/L2CAP
podria fallar por muchas razones. Por ejemplo, cuando el enlace de radio ha
fallado o el dispositivo ha salido del rango por una cantidad excesiva de

tiempo.

=4 Algunos LAPs pueden usar el proceso de negociacion LCP para insistir sobre valores especificos
para el MTU. Por ejemplo, un LAP con una conexién Ethernet podria desear tener un MTU apropiado,
asi los paquetes 1P no requeririan fragmentacion cuando sean transmitidos desde Bluetooth a Ethernet.

78



Capitulo 111 Desarrollo y Resultados

(3) Terminacion por parte del LAP, si el punto de acceso no puede proveer el
servicio apropiado. La razones que pueden causar e¢sto pueden incluir: (a)
deteccién de direcciones IP duplicadas, (b) pérdida de la conexién con la
LAN, (c) pérdida de la conectividad con el servidor PPP, o (d) pérdida de la
conexion con la subred IP requerida.
PPP mangja cada una de las situaciones anteriores de forma diferente. Las razones
| y 3 resultan en una desconexion controlada en cada capa del protocolo. La razén 2
requiere un procesamiento diferente. Se podria o tratar de recuperar la conexion
L2CAP/RFCOMM vy en caso de no poder recuperarla terminar de forma
definitivamente la conexién con el DT.
Cuando la conexion PPP es terminada, tanto por intervencion del usuario como
automaticamente por el LAP, entonces la capa PPP toma los siguientes pasos:
(1) Terminar las conexiones IPCP® (como se define en el RFC 1332). Esto causara
que la interfaz IP sea deshabilitada.
(2) Terminar las conexiones LCP (como se define en el RFC 1661)
(3) Terminar las conexiones RFCOMM.

Cuando la conexion RFCOMM/L2CAP sea terminada de forma inesperada, la
capa PPP deberd seguir los siguientes pasos:
(1) Terminar las conexiones [PCP (como se define en RFC 1332). Esto causard que
se deshabilite la interfase IP.

(2) Terminar Jas conexiones LCP (como se define en RFC 1661).

% Siglas en inglés:"1P Control Protocol (IPCP)”
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3.4.5 Protocolos de Autentificacion PPP

Opcionalmente, el servidor PPP puede ser configurado para usar uno o mds
protocolos de autentificaciéon PPP. Estos protocolos permiten al administrador de la
red controlar el acceso a la red. El uso de estos protocolos PPP no forman parte de
este diseflo. Son mencionados como informacion solamente.

PPP soporta un variado numero de protocolos de autentificacion, incluyendo los
siguientes:

e PPP Challenge Handshake Authentication Protocol (CHAP) RFC 1994,
e Microsoft PPP CHAP Extensions RFC 2433.

e PPP Authentication RFC 2433,

e PPP Extensible Authentication Protocol RFC 2433,

Tipicamente, el usuario debe proporcionar un nombre de usuario y una contrasefia
en orden de ganar autorizacion para usar la conexion PPP. Si la autentificacion falla,
entonces la conexion PPP es terminada normalmente.

Los protocolos de autentificacion PPP son independientes de los mecanismos de
autentificacion Bluetooth. Un administrador de red puede escoger usar cualquier
combinacién de mecanismos PPP y Bluetooth.

3.5 RFCOMM

Este modelo debe adoptar todos los requerimientos especificados en el apéndice H

(Requerimientos de Interoperabilidad de RFCOMM).

Adicionalmente:
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Como se ha definido en el Specification of the Bluetooth System Core, RECOMM
with TS 07.10 la velocidad de la conexion RFCOMM no es configurable por el
usuario. RFCOMM transmitirda los datos tan rapido como pueda. La tasa de
transferencia actual puede variar, dependiendo de otro tréafico Bluetooth en el enlace
banda base. En particular, la velocidad de conexién no sera forzada artificialmente
con algun valor tipico de puerto serial; ej. 19200 bps.

3.6 Servicio de Descubrimiento

Como se menciono en el Capitulo I (ver seccion 8), el Servicio de Descubrimiento
(SDP) es utilizado para dar a conocer los servicios que provee un dispositivo
Bluetooth. Este modelo, siguiendo con las especificaciones del SIG utiliza el Servicio
de Descubrimiento para dar a conocer a cualquier DT los servicios que provee el
LAP. La utilizacion del Servicio de Descubrimiento por parte de este modelo se

explica a continuacion:

3.6.1 Registros del servicio de SDP

Cada LAP puede proveer una Clase de Servicio para los servicios PPP/RFCOMM.
Adicionalmente un dispositivo Bluetooth puede funcionar como LAP y como algin
otro tipo de proveedor de servicios; ej. Acceso a miultiples subredes y servicios de
fax.

Donde el punto de acceso provea mas de un servicio PPP/RFCOMM, la seleccion
del servicio estara basado sobre los atributos del servicio. Todos estos servicios son
hechos publicos via el SDP los DT deberdn consultar la base de datos de SDP para

obtener la informacion del los servicios disponibles.
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Tabla 9
Parametros Servicio de Descubrimiento
Item Definicion ~ Mand.  Tipo Valor Valor por
/Opc. defecto
ServiceClassIDList Mand.
ServiceClassO UUID para Mand. UUID Ver® Ver *!
“Acceso LAN
usando PPP”
ProtocolDescriptorLi Mand.
st
Protocol0 UUID parael Mand. UUID Ver”' Ver *!
protocolo
L2CAP
Protocol | UUID parael Mand. UUID Ver”' Ver *!
protocolo
RFCOMM
Parameter( Canal del Mand. UInt8 Varia Varia
servidor
ProfileDescriptorList Opte.
Profile #0 UUID para UuID  Ver”' Ver !
“Acceso LAN
usando PPP”
Parameter0 Version Ulntl6  0x0100 0x0100
180
ServiceName Nombre Opc. String  Configura “Acceso
desplegable ble LAN usando
PEP*
ServiceDescription Informacion Opc. String  Configura “Aceso LAN
desplegable ble usando PPP”
ServiceAvailability  Factor de Opc. Uint8  Dindmico  Dinamico
carga
IpSubnet Informacion Opc. String  Configura Configurable
desplegable ble

Datos tomados de Bluctooth Organization. Specification of Bluetooth System, Volume 2 Profiles

[Documento en

linea].

Disponible:

http://www.bluetooth.org/docs/Bluetooth_ V11 _Profiles 22Feb01.pdf. [Consulta: Febrero, 2002]

Los valores actuales para los IDs de los atributos universales estan definidos en la

especificacion de Numeros Asignados (Ver http://www.bluetooth.org/assigned-

numbers.htm).

“'Estos valores se encuentran en: http://www.bluctooth.org/assigned-numbers.htm
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e [El atributo ServiceName es un nombre corto amigable para el servicio; ej.
“Red Corporativa”, “Conferencia #17, ete.

e El atributo ServiceDescription es una descripcion més extensa sobre el
servicio. Ej. “Esta red es provista para nuestros invitados. Provee acceso libre
a Internet y servicios de impresion. No se requiere nombre de usuario ni
contrasefia”.

e El atributo de ServiceAvailability puede ser usado en conjuncion con el campo
de factor de carga del CoD® definido para Puntos de Acceso a LANs (ver
Numeros Asignados).

3.7 L2CAP
Este LAP adopta todos los requerimientos especificados en el apéndice 1
“Requerimientos de Interoperabilidad L2CAP™.
Adicionalmente:
1.- El MTU utilizado en la capa L2CAP es determinado por el pardmetro “maximun

frame size” del RFECOMM.

3.8 Gestor de Enlace (LM)
Este LAP debe adoptar todos los requerimientos especificados en el apéndice J.
Los requerimientos expresados en la siguiente tabla son cumplidos de forma

mandatorio en este modelo:

%2 Sjglas en inglés:"Class of Device CoD”
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Tabla 10
Procedimientos LMP
Procedimiento Soportado en el LAP  Soportado en el DT
Autentificacion SI SI
Emparejamiento SI SI
Encriptacion SI SI
Solicitud cambio maestro/esclavo  SI N/A
Realizar cambio maestro/esclavo SI SI
Datos tomados de Bluctooth Organization. Specification of Bluetooth System, Volume 2 Profiles
[Documento en linea]. Disponible:

http://www.bluetooth.org/docs/Bluctooth_V11_Profiles 22Feb01.pdf. [Consulta: Febrero, 2002].
Cuadro elaborado por los autores.

Adicionalmente:

e Por razones de ancho de banda, es conveniente pero no mandatario que ambos
dispositivos utilicen paquetes multi-slot.

e Cuando el LAP es configurado en modo usuario-tinico (¢j. El maximo niimero
de usuarios es 1), entonces el LAP puede ser tanto el maestro o esclavo de
una piconet.

e Cuando el LAP esta configurado en modo multi-usuario (ej. El maximo
numero de usuarios en mayor que 1), entonces el LAP debe ser el de forma

obligatoria el maestro de la piconet.

3.8.1 Manejo de errores

El LAP debe denegar el acceso al servicio PPP si el DT falla en cumplir con los
siguientes requerimientos de este Punto de Acceso:
(1) Falla en completar el proceso de emparejamiento.
(2) Falla en cumplir con una solicitud de habilitar la encriptaciéon sobre la

conexion de la banda base.

84



Capitulo L1 Desarrollo y Resultados

(3) Falla por parte del DT en cumplir con una solicitud de realizar un cambio de
maestro/esclavo. El LAP solo puede solicitar un cambio de maestro/esclavo
cuando esta configurado en modo multi-usuario. En este modo el LAP debe
ser el maestro de la piconet.

Estos errores en el proceso de establecimiento del enlace deben ser controlados de
manera rigurosa, ya que pueden causar problemas en la piconet y fallas en los
procesos de autentificacion.

3.9 Control de Enlace

Este LAP debe adoptar todos los requerimientos especificados en el apéndice J.
Adicionalmente:

1.- Los modos no-descubrible y descubrible general del LAP (ej. Cémo es usado el
InquiryScan) estan definidos en el apéndice G

2.- En orden de descubrir a los LAPs cercanos, un DT debe usar el procedimiento de
Busqueda General, se encuentran en el apéndice G.

Al tomar el rol de LAP se establece el bit de Red (#17) en el campo del CoD en
los paquetes enviados. Adicionalmente, se establece su clase mayor de dispositivo a
“LAN Access Point” tal como esta especificado en el Bluetooth Assigned Numbers
(ver Anexo F).

3.10 Procedimientos de la Entidad de Administracion

La Entidad de Administracion debe encargarse de iniciar y controlar todos los
procedimientos anteriormente mencionados. Es el vinculo entre el servidor LAP y las
diferentes capas de la pila Bluetooth. Este modelo contempla los siguientes

requerimientos para la Entidad de Administracion:
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Tabla 11
Procedimientos de la Entidad de Administracion.
Procedimiento Soportado en LAP  Soportado en DT
Establecimiento del enlace SI SI
Modo multi-usuario/usuario- SI N/A
unico
Datos tomados de Bluctooth Organization. Specification of Bluetooth System, Volume 2 Profiles
[Documento en linea). Dispaonible:

http://www.bluetooth.org/docs/Bluetooth. V11 Profiles 22Feb01.pdf. [Consulta; Febrero, 2002]
3.10.1 Establecimiento del enlace

El establecimiento del enlace es requerido para la comunicacion entre el LAP y el
DT, es el origen de las interacciones entre DT y LAP. El procedimiento de
establecimiento del enlace es comenzado como una consecuencia directa de las
operaciones del usuario descritas en “Establecimiento de la Conexion” en la seccion
3,313

1. El DT realiza primero un Descubrimiento General para determinar cuales
LAPs estan dentro del rango del radio (ver apéndice G). Luego de haber
realizado esto el DT obtiene una lista de las respuestas de los LAPs cercanos.

2. EI DT ordena la lista segtin el campo “Factor de Carga” del CoD del Punto de
Acceso. Ordenando de mayor a menor seguin cantidad de carga libre.

3. Si el usuario no ha indicado la direccion Bluetooth del dispositivo a conectar,
el cliente DT podrd intentar establecer un enlace con el primer LAP de la
lista. Cualquier error 6 falla al establecer el enlace causara que el DT salte este
LAP. El usuario del DT podra intentar establecer enlace con el siguiente LAP

en la lista.
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4. Si no existen mas LAPs en la lista, el DT no continuarda con mas
procedimientos de establecimiento de enlace. El establecimiento del enlace
debera ser reiniciado.

Indagacion sin respuesta

Si el DT no obtiene ninguna respuesta a la indagacion, el DT no continuard con
mas procedimientos de establecimiento de enlace. El establecimiento del enlace debe
ser reiniciado por el usuario.
Busqueda sin respuesta

Si el LAP no responde a los intentos de bisqueda, el DT saltard este LAP.
Emparejamiento

Durante el establecimiento del enlace, el LAP y el DT son emparejados, lo que
genera una pared de seguridad entre el LAP y el DT contra otros dispositivos.
Errores

Si cualquier procedimiento de LM o del Servicio de Descubrimiento falla, o si el
enlace se pierde en cualquier momento del establecimiento del enlace, entonces el DT
debe saltar este LAP.

Los procedimientos de la Entidad de Administracion son los originarios de todos
los demas procedimientos planteados en este modelo. El usuario interacta de forma

directa con la Entidad de Administracion para iniciar el servicio de Punto de Acceso.

3.10.2 Maximo ntimero de usuarios

Cuando el LAP ha sido configurado para permitir multiples usuarios, entonces el

LAP debe ser el maestro de la piconet, ver seccion 2.2. En este modo, la Entidad de
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Administracion sobre el LAP asegura que el LAP se mantiene como maestro de la
piconet Bluetooth.

Mientras se esté en el modo multi-usuario, ¢l LAP debe solicitar ser el maestro de
cualquier nuevo enlace fisico de banda base, si, por cualquier razén, el LAP no puede
mantenerse como el maestro, entonces el enlace fisico debe fallar. E1 LMP permite a
un dispositivo: (a) solicitar un cambio de maestro/esclavo, y también (b) rechazar el
cumplimiento de una solicitud de realizar un cambio de maestro/esclavo.

3.11 Recomendaciones adicionales

Este modelo, resultante de los estudios previos y definiciones de interoperabilidad,
aunque fue ideado para ser implementado como componente adicional para un PC o
servidor, esto no es necesariamente una limitante. El modelo de Punto de Acceso a
Redes LAN BlueLAP puede ser implementado en cualquier sistema de hardware y
software que cumpla con los requerimientos minimos planteados en la pila de
protocolos necesarios para el modelo.

Por ser de naturaleza plural y abierta la tecnologia Bluetooth, cualquier desarrollo
que cumpla con las especificaciones mandatorias del SIG puede ser implementado en
cualquier sistema y poder interconectar dispositivos de cualquier fabricante.

4 Codificacion

Teniendo un disefio para los componentes necesarios, basados en el modelo de
Punto de Acceso a Redes LAN para dispositivos Bluetooth y utilizando las
herramientas escogidas y expuestas anteriormente, se desarrollaron los diferentes
componentes de software necesarios para el funcionamiento de dicho modelo, este

desarrollo arrojo los siguientes resultados:
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4.1 Servidor BlueLAP: el servidor BlueLAP es el maximo resultado de la
aplicacion del modelo desarrollado, este servidor permite convertir un computador
con un dispositivo Bluetooth conectado, en un Punto de Acceso a Redes LAN vy
proveerle a los dispositivos cliente que se encuentren en el drea de cobertura acceso a
sus servicios y conexion a la red cableada conectada a él.

El servidor BlueLAP fue desarrollado en C++ utilizando la pila de librerias BlueZ
para dispositivos Bluetooth bajo Linux. Este desarrollo permite utilizar el servidor
BlueLLAP en cualquier distribucion de Linux que tenga las librerias BlueZ. El servidor
puede ofrecer servicios de Punto de Acceso a cualquier dispositivo Bluetooth que
cumpla con las especificaciones estandar para acceder a Puntos de Acceso.

Los médulos programados para el servidor BlueLAP fueron:
e bluelapd.h: Contiene todas las definiciones de estructuras y funciones
requeridas.
e bluelapd.c: Implementa las funciones necesarias para el funcionamiento del
servidor.
4.2 Cliente BlueLAP: parte de la definicion y diseno de un modelo de Punto de
Acceso a Redes LAN es el método de utilizacion de dicho modelo por parte de
dispositivos clientes para conectarse y obtener los servicios que provee el LAP.

Siguiendo este modelo se desarrollé un cliente BlueLAP, que permite a cualquier
dispositivo que cuente con tecnologia Bluetooth bajo entorno Linux y utilizando las
librerias BlueZ para su funcionamiento, acceder a los servicios de un servidor

BlueLAP.
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Este cliente fue desarrollado igualmente con el lenguaje de programacion C++

utilizando las librerias BlueZ, obteniendo los siguientes modulos:
e bluelap.h: Contiene todas las definiciones de estructuras y funciones
requeridas.
e bluelap.c: Implementa las funciones necesarias para el funcionamiento del
cliente.
4.3 Herramienta de configuracion y administracion: adicionalmente al desarrollé
del servidor BlueLAP, se desarrolld una herramienta de configuracion vy
administracion del servidor. Esta herramienta permite, tanto de manera grafica como
por lineas de comando, inicializar los dispositivos Bluetooth a utilizar tanto por el
servidor como por el cliente, configurar el servidor BlueLAP, iniciar y detener el
servidor BlueLAP y monitorear las conexiones que se realizan al servidor.

Esta herramienta fue desarrollada tanto en shell script como en el lenguaje de
programacion Per/, con una interfaz grafica basada en web que permite su utilizacion
de forma amigable y remota. Ver Apéndice L para mas informacion acerca de la
utilizacion de esta herramienta.

Los moédulos desarrollados para esta herramienta son:

e LAPserverconf.pl: Interfaz grifica basada en web para la configuracion y
administracién del servidor.
e startDevice usb: Comando para inicializar un dispositivo Bluerooth de tipo

USB para ser usado como servidor.
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e startDevice uart: Comando para inicializar un dispositivo Bluetooth de tipo
UART para ser usado como servidor.

e startClienDevice_usb: Comando para inicializar un dispositivo Bluetooth de
tipo USB para ser usado como cliente.

e startClienteDevice uart: Comando para inicializar un dispositivo Bluetooth de
tipo UART para ser usado como cliente.

e startLAPserver: Comando para iniciar un servidor BlueLAP.

e startLAPclient: Comando para iniciar un cliente BlueLAP.

e setauthon: Comando para establecer autentificacién en el enlace Bluetooth.

e setauthoff: Comando para deshabilitar la autentificacién en el enlace
Bluetooth.

e setcrypton: Comando para establecer la encriptacion en el enlace Bluetooth.

e seteryptoff: Comando para deshabilitar la encriptacion en el enlace Bluetooth.
5 Pruebas.

Las pruebas se realizaron sistematicamente a medida que se avanzaba en el
proceso desarrollo de los componentes de software. A continuacién se exponen los
resultados de las pruebas en el mismo orden sistematico en que se realizaron:

5.1 Reconocimiento de los equipos Bluetooth.

Se necesitaba verificar si los dispositivos eran plenamente reconocidos y
soportaban todas las caracteristicas necesarias para el funcionamiento del LAP. Para
realizar esto se debe leer a través de métodos de HCI la lista de caracteristicas

soportadas por los dispositivos, esta lista de caracteristicas se encuentra en un registro
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de cada uno de los dispositivos. Los resultados de estas pruebas para los dos
dispositivos con los que contamos se muestran en la siguiente tabla:

Tabla 12
Caracteristicas Dispositivos Bluetooth

Caracteristicas del Bluetooth Application Kit:

Type: USB
BD Address: 00:80:37:13:D1:CA ACL MTU: 672:10 SCO MTU: 255:255
Features: 0x07 Oxea 0x31 0x00
<3-slot packets> <5-slot packets> <encryption> <RSSI>
<SCO link> <HV3 packets> <u-law log> <A-law log>
<CVSD>

Caracteristicas del Bluetooth Development Kit

Type: UART
BD Address: 00:80:37:5A:02:79 ACL MTU: 672:8 SCO MTU: 64:0
Features: Oxff 0xf9 0x01 0x00
<3-slot packets> <5-slot packets> <encryption> <slot offset>
<timing accuracy> <role switch> <hold mode> <sniff mode>
<park mode> <SCO link> <HV2 packets> <HV3 packets>
<u-law log> <A-law log> <CVSD>

Al obtener estas caracteristicas se determind que el Bluetooth Application Kit tiene
grandes diferencias con el Bluetooth Development Kit, dichas diferencias impusieron
ciertas restricciones con las que no se tomaba en cuenta. Un ejemplo de esto se tiene
al verificar que el Bluetooth Application Kit no posee la caracteristica role switch
dicha habilidad permite cambiar el rol del dispositivos segin las necesidades de
conexion de un momento determinado y cuya deficiencia traeria como consecuencia
que si por ejemplo este dispositivo fuera el maestro de una piconet y quisiera
conectarse a un LAP también maestro de la piconet al no poder realizar el cambio de

rol no podria conectarse al LAP.
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5.2 Establecimiento del enlace inalambrico

Estas pruebas se realizaron tanto a nivel de HCI como a nivel de L2CAP, estas
pruebas tenian como objetivo determinar si las conexiones entre los dispositivos se
realizaban de manera correcta, los resultados para estas pruebas fueron:

e Conexion HCI: Verificamos que la conexién a nivel de HCI se realice
satisfactoriamente por medio de una herramienta (hcidump), con esto
aseguramos que el intercambio de mensajes se cumple adecuadamente y se
completa la conexion. La siguiente tabla muestra un ejemplo del proceso de

establecimiento de conexion:

Tabla 13
Establecimiento de una conexion HCI.
Dispositivo Origen Dispositivo Destino
device: hei0 snap_len: 1028 filter: OxfFFFT device: heiO snap_len: 1028 filter: Ox T
< HCI Command: Create > HCI Event: Connect Request(0x04) plen 10
Connection(0x01]0x0005) plen 13 < HCI Command: Accept Connection
> HCI Event: Command Status(0x0f) plen 4 Request(0x01]0x0009) plen 7
> HCI Event: Connect Complete(0x03) plen 11 > HCI Event: Command Status(0x0f) plen 4
< HCI Command: Write Link Policy > HCI Event: Connect Complete(0x03) plen 11
Settings(0x02|0x000d) plen 4 < HCI Command: Write Link Policy

> HCI Event: Command Complete(0x0e) plen 6 Settings(0x02|0x000d) plen 4

> HCI Event: Command Complete(0x0e¢) plen 6
< HCI Command: Change Connection Packet
Type(0x01|0x0001) plen 4

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Connection Packet Type
Changed(0x1d) plen 5

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Max Slots Change(0x1b) plen 3

e Conexion L2CAP: Una vez establecida la conexiéon HCI se necesita
establecer una conexién L2CAP y comprobar que se halla realizado dicha

conexion adecuada. Para esto se inicid una conexidn y se enviaron una serie
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de datos chequeando que lleguen correctamente a través de una herramienta

(hcidump) como lo muestra la siguiente tabla:

Tabla 14

Establecimiento de una conexion L2CAP.

Dispositivo Origen

Dispositivo Destino

device: hei0 snap_len: 1028 filter: OxfFT

< HCI Command: Create

Connection(0x01[0x0005) plen 13

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Connect Complete(0x03) plen 11

< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Connect req: psm 10 scid 0x0040

< HCI Command: Write Link Policy

Settings(0x02(0x000d) plen 4

> HCI Event: Command Complete(0x0¢) plen 6

> ACL data: handle 0x0001 flags 0x02 dlen 16
L2CAP(s): Connect rsp: deid 0x0040 seid

0x0040 result 0 status 0

< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Config req: deid 0x0040 flags

0x0000 clen O

> ACL data: handle 0x0001 flags 0x02 dlen 14
L2CAP(s): Config rsp: scid 0x0040 flags

0x0000 result 0 clen 0

> ACL data: handle 0x0001 flags 0x02 dlen 16
L2CAP(s): Config req: deid 0x0040 flags

0x0000 clen 4
MTU 2000

< ACL data: handle 0x0001 flags 0x02 dlen 14
L2CAP(s): Config rsp: scid 0x0040 flags

0x0000 result 0 clen 0

< ACL data: handle 0x0001 flags 0x02 dlen 672

< ACL data: handle 0x0001 flags 0x01 dlen 4
L2CAP(d): cid 0x40 len 672 [psm 10]

< ACL data: handle 0x0001 flags 0x02 dlen 672

< ACL data: handle 0x0001 flags 0x01 dlen 4
L2CAP(d): cid 0x40 len 672 [psm 10]

< ACL data: handle 0x0001 flags 0x02 dlen 672

< ACL data: handle 0x0001 flags 0x01 dlen 4
L2CAP(d): cid 0x40 len 672 [psm 10]

< ACL data: handle 0x0001 flags 0x02 dlen 672

> HCI Event: Number of Completed

Packets(0x13) plen 5

< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Disconn req: deid 0x0040 scid

0x0040

> HCI Event: Number of Completed

Packets(0x13) plen 5

> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Disconn rsp: deid 0x0040 scid

device: hei0 snap len: 1028 filter: Ox T

> HCI Event: Connect Request(0x04) plen 10

< HCI Command: Accept Connection

Request(0x01]0x0009) plen 7

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Connect Complete(0x03) plen 11

< HCI Command: Write Link Policy

Settings(0x02]0x000d) plen 4

> HCI Event: Command Complete(0x0e) plen 6

< HCI Command: Change Connection Packet

Type(0x01|0x0001) plen 4

> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Connect req: psm 10 scid 0x0040

> HCI Event: Command Status(0x0f) plen 4

< ACL data: handle 0x0001 flags 0x02 dlen 16
L2CAP(s): Connect rsp: deid 0x0040 scid

0x0040 result 0 status 0

> HCI Event: Connection Packet Type

Changed(0Ox1d) plen 5

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Max Slots Change(0x1b) plen 3

> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Config req: deid 0x0040 flags

0x0000 clen 0

< ACL data: handle 0x0001 flags 0x02 dlen 14
L2CAP(s): Config rsp: scid 0x0040 flags

0x0000 result 0 clen 0

< ACL data: handle 0x0001 flags 0x02 dlen 16
L2CAP(s): Config req: deid 0x0040 flags

0x0000 clen 4
MTU 2000

> ACL data: handle 0x0001 flags 0x02 dlen 14
LZCAP(s): Config rsp: scid 0x0040 flags

0x0000 result 0 clen 0

> ACL data: handle 0x0001 flags 0x02 dlen 676
L2CAP(d): cid 0x40 len 672 [psm 10]

> ACL data: handle 0x0001 flags 0x02 dlen 676
L2CAP(d): cid 0x40 len 672 [psm 10]

= ACL data: handle 0x0001 flags 0x02 dlen 676
L2CAP(d): cid 0x40 len 672 [psm 10]

> ACL data: handle 0x0001 flags 0x02 dlen 676
L2CAP(d): c1d 0x40 len 672 [psm 10]

< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Disconn rsp: deid 0x0040 scid

0x0040
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0x0040 > HCI Event: Number of Completed
< HCT Command: Disconnect(0x01]0x0006) plen | Packets(0x13) plen 5
3 > HCI Event: Disconn Complete(0x05) plen 4

> HCI Event: Command Status(0x0f) plen 4
> HCI Event: Disconn Complete(0x05) plen 4
> HCI Event: Command Complete(0x0¢) plen 4

5.3 Inicializacion del Punto de Acceso

La inicializacién del Punto de Acceso necesita que primero se establezca una
conexion RFCOMM vy sobre dicha conexion RFCOMM se procede con los demés

procedimientos necesarios para el LAP. Un ejemplo de una conexién RFCOMM se

tiene en la siguiente tabla:

Tabla 15

Establecimiento de una conexion RFCOMM.

Dispositivo Origen

Dispositivo Destino

device: hei0 snap len: 1028 filter: Ox T

< HCI Command: Write Authentication
Enable(0x03|0x0020) plen 1

> HCI Event: Command Complete(0x0e) plen 4
< HCI Command: Write Encryption
Mode(0x03[0x0022) plen 1

> HCI Event: Command Complete(0x0e) plen 4
< HCI Command: Read Local
Name(0x03[0x0014) plen 0

> HCI Event: Command Complete(0x0e) plen
252

< HCI Command: Read Local
Name(0x03/0x0014) plen 0

> HCI Event: Command Complete(0x0¢) plen
252

< HCI Command: Read Local
Name(0x03|0x0014) plen 0

> HCI Event: Command Complete(0x0¢) plen
252

> HCI Event: Connect Request(0x04) plen 10

< HCI Command: Accept Connection
Request(0x01|0x0009) plen 7

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Connect Complete(0x03) plen 11
< HCI Command: Write Link Policy
Settings(0x02|0x000d) plen 4

> HCI Event: Command Complete(0x0e) plen 6
< HCI Command: Change Connection Packet

device: heiO snap_len: 1028 filter: OX{TTT

< HCI Command: Create

Connection(0x01|0x0005) plen 13

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Connect Complete(0x03) plen 11

> HCI Event: Command Status(0x0f) plen 4

< HCI Command: Create

Connection(0x01|0x0005) plen 13

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Connect Complete(0x03) plen 11

< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Connect req: psm 3 scid 0x0040

< HCI Command: Write Link Policy

Settings(0x02/0x000d) plen 4

> HCI Event: Command Status(0x0f) plen 4

> HCI Event: Command Complete(0x0e) plen 6

> ACL data: handle 0x0001 flags 0x02 dlen 16
L2CAP(s): Connect rsp: deid 0x0040 scid

0x0040 result 0 status 0

< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Config req: deid 0x0040 flags

0x0000 clen O

> ACL data: handle 0x0001 flags 0x02 dlen 14
L2CAP(s): Config rsp: scid 0x0040 flags

0x0000 result 0 clen 0

> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Config req: deid 0x0040 flags

0x0000 clen 0
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Type(0x01|0x000f) plen 4
> HCI Event: Command Status(0x0f) plen 4
> HCI Event: Connection Packet Type
Changed(0x1d) plen 5
> HCI Event: Command Complete(0x0Oe) plen 4
> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Connect req: psm 3 scid 0x0040
< ACL data: handle 0x0001 flags 0x02 dlen 16
L2CAP(s): Connect rsp: deid 0x0040 scid
0x0040 result 0 status 0
> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Config req: deid 0x0040 flags
0x0000 clen 0
< ACL data: handle 0x0001 flags 0x02 dlen 14
L2CAP(s): Config rsp: scid 0x0040 flags
0x0000 result 0 clen 0
< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(s): Config req: deid 0x0040 flags
0x0000 clen 0
> ACL data: handle 0x0001 flags 0x02 dlen 14
L2CAP(s): Config rsp: scid 0x0040 flags
0x0000 result 0 clen 0
> ACL data: handle 0x0001 flags 0x02 dlen 8
L2CAP(d): cid 0x40 len 4 [psm 3]
RFCOMM(s): SABM: cr 1 dlci 0 pf'1ilen 0
fes Oxle
< ACL data: handle 0x0001 flags 0x02 dlen 8
L2CAP(d): cid 0x40 len 4 [psm 3]
RFCOMM(s): UA: er 1 dlci 0 pf 1 ilen O fcs
0xd7
> ACL data: handle 0x0001 flags 0x02 dlen 18
L2CAP(d): cid 0x40 len 14 [psm 3]
RFCOMM(s): PN CMD: cr | dlci 0 pf 0 ilen
10 fecs 0x70 mec_len 8
dlci 2 frame_type 0 credit flow O pri 7
ack timer 0 frame_size 667 max_retrans 0 credits
0
< ACL data: handle 0x0001 flags 0x02 dlen 18
L2CAP(d): cid 0x40 len 14 [psm 3]
RFCOMM(s): PN RSP: cr 0 dlci 0 pf 0 ilen
10 fes Oxaa mee len 8
dlci 2 frame _type O credit flow 0 pri 7
ack_timer 0 frame_size 667 max_retrans 0 credits
0
> HCI Event: Number of Completed
Packets(0x13) plen 5
> ACL data: handle 0x0001 flags 0x02 dlen 8
L2CAP(d): cid 0x40 len 4 [psm 3]
RFCOMM(s): SABM: cr 1 dlci 2 pf 1ilen 0
fes 0x59
< ACL data: handle 0x0001 flags 0x02 dlen 8
L2CAP(d): cid 0x40 len 4 [psm 3]
RFCOMM(s): UA: cr 1 dlci 2 pf'1ilen O fcs

< ACL data: handle 0x0001 flags 0x02 dlen 14
L2CAP(s): Config rsp: scid 0x0040 flags
0x0000 result 0 clen 0
< ACL data: handle 0x0001 flags 0x02 dlen 8
L2CAP(d): cid 0x40 len 4 [psm 3]
RFCOMM(s): SABM: cr 1 dlci 0 pf' 1 ilen 0
fecs Oxle
> HCI Event: Number of Completed
Packets(0x13) plen 5
> ACL data: handle 0x0001 flags 0x02 dlen 8
L2CAP(d): cid 0x40 len 4 [psm 3]
RFCOMM(s): UA: cr 1 dlci 0 pf 1 ilen 0 fes
0xd7
< ACL data: handle 0x0001 flags 0x02 dlen 18
L2CAP(d): cid 0x40 len 14 [psm 3]
RFCOMMC(s): PN CMD: cr 1 dlei 0 pf 0 ilen
10 fes 0x70 mec_len 8
dlei 2 frame_type 0 credit_flow 0 pri 7
ack_timer 0 frame_size 667 max_retrans 0 credits
0
> ACL data: handle 0x0001 flags 0x02 dlen 18
L2CAP(d): cid 0x40 len 14 [psm 3]
RFCOMMY(s): PN RSP: cr 0 dlci 0 pf 0 ilen
10 fes Oxaa mee_len 8
dlci 2 frame_type 0 credit_flow 0 pri 7
ack timer 0 frame_size 667 max_retrans 0 credits
0
< ACL data: handle 0x0001 flags 0x02 dlen 8
L2CAP(d): cid 0x40 len 4 [psm 3]
RFCOMM(s): SABM: cr 1 dlci 2 pf1ilen 0
fes 0x59
> ACL data: handle 0x0001 flags 0x02 dlen 8
L2CAP(d): cid 0x40 len 4 [psm 3]
RFCOMMC(s): UA: cr 1 dlei 2 pf 1 ilen O fes
0x92
< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(d): cid 0x40 len 8 [psm 3]
RFCOMM(s): MSC CMD: cr 1 dlci 0 pf 0
ilen 4 fcs 0x70 mee_len 2
dlci2 feOrte Trtr 1icOdv 1 b1 0b20b30
len 0
> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(d): cid 0x40 len 8 [psm 3]
RFCOMM(s): MSC RSP: cr 0 dlci 0 pf0ilen
4 fcs Oxaa mec_len 2
dlci2fcOrte I rtr 1icOdv 1 b1 0b20b30
len 0
> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(d): cid 0x40 len § [psm 3]
RFCOMM(s): MSC CMD: cr 0 dlci 0 pf 0
ilen 4 fcs Oxaa mec_len 2
dlci2feOrte I rtr 1ic0dv 1 b1 0b20b3 0
len 0
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0x92
> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(d): cid 0x40 len 8 [psm 3]
RFCOMM(s): MSC CMD: cr 1 dlei 0 pf 0
ilen 4 fes 0x70 mec_len 2 '
dlci2 feOrte I rtr 1icOdv 1 b1 0b20b3 0
len 0
< ACL data: handle O0x0001 flags 0x02 dlen 12
L2CAP(d): cid 0x40 len 8 [psm 3]
RFCOMM(s): MSC RSP: cr 0 dlci 0 pf 0 ilen
4 fes Oxaa mee_len 2
dlci2feOrtc 1rtr 1icOdv 1 b1 0b20b3 0
len 0
< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(d): cid 0x40 len 8 [psm 3]
RFCOMM(s): MSC CMD: cr 0 dlei 0 pf 0
ilen 4 fcs Oxaa mec len 2
dlci2fcOrtc 1 rtr 1icO0dv 1 b1 0b20b3 0
len 0
> ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(d): cid 0x40 len 8 [psm 3]
RFCOMM(s): MSC RSP: cr 1 dlei 0 pf 0 ilen
4 fes 0x70 mec_len 2
dleci2 fcOrte I rtr1icOdv 1 bl 0b20b3 0
len 0
< ACL data: handle 0x0001 flags 0x02 dlen 55
L2CAP(d): cid 0x40 len 51 [psm 3]
RFCOMM(d): UIH: cr 0 dlci 2 pf 0 ilen 47
fes 0x40
> ACL data: handle 0x0001 flags 0x02 dlen 54
L2CAP(d): cid 0x40 len 50 [psm 3]
RFCOMM(d): UIH: cr 1 dleci 2 pf 0 ilen 46
fes 0x9a
< ACL data: handle 0x0001 flags 0x02 dlen 55
L2CAP(d): cid 0x40 len 51 [psm 3]
RFCOMM(d): UIH: er 0 dlci 2 pf 0 ilen 47
fes 0x40
> ACL data: handle 0x0001 flags 0x02 dlen 55
L2CAP(d): cid 0x40 len 51 [psm 3]
RFCOMM(d): UIH: cr 1 dlei 2 pf 0 ilen 47
fes 0x9a
< ACL data: handle 0x0001 flags 0x02 dlen 29
L2CAP(d): cid 0x40 len 25 [psm 3]
RFCOMM(d): UTH: cr 0 dlei 2 pf 0 ilen 21
fes 0x40
> HCI Event: Number of Completed
Packets(0x13) plen 5
> ACL data: handle 0x0001 flags 0x02 dlen 29
L2CAP(d): cid 0x40 len 25 [psm 3]
RFCOMM(d): UTH: ¢r | dlei 2 pf 0 ilen 21
fcs 0x9a
< ACL data: handle 0x0001 flags 0x02 dlen 25
L2CAP(d): cid 0x40 len 21 [psm 3]

< ACL data: handle 0x0001 flags 0x02 dlen 12
L2CAP(d); cid 0x40 len 8 [psm 3]
RFCOMM(s): MSC RSP: er 1 dlci 0 pf 0 ilen
4 fes 0x70 mec_len 2
dici2 fcOrtc 1 rtr 1ic0dv 1 b1 0b20b3 0
len 0
> HCI Event: Number of Completed
Packets(0x13) plen 5
< ACL data: handle 0x0001 flags 0x02 dlen 54
L2CAP(d): cid 0x40 len 50 [psm 3]
RFCOMM(d): UIH: cr 1 dlei 2 pf 0 ilen 46 fcs
0x9a
> ACL data: handle 0x0001 flags 0x02 dlen 55
L2CAP(d): cid 0x40 len 51 [psm 3]
RFCOMM(d): UIH: cr O dlei 2 pf 0 ilen 47 fes
0x40
< ACL data: handle 0x0001 flags 0x02 dlen 55
L2CAP(d): cid 0x40 len 51 [psm 3]
RFCOMM(d): UTH: cr 1 dlci 2 pf 0 ilen 47 fcs
0x9a
> ACL data: handle 0x0001 flags 0x02 dlen 55
L2CAP(d): cid 0x40 len 51 [psm 3]
RFCOMM(d): UIH: cr 0 dici 2 pf 0 ilen 47 fes
0x40
< ACL data: handle 0x0001 flags 0x02 dlen 29
L2CAP(d): cid 0x40 len 25 [psm 3]
RFCOMM(d): UIH: cr 1 dlci 2 pf 0 ilen 21 fes
0x9a
> ACL data: handle 0x0001 flags 0x02 dlen 29
L2CAP(d): cid 0x40 len 25 [psm 3]
RFCOMM(d): UIH: cr O dlei 2 pf 0 ilen 21 fes
0x40
> ACL data: handle 0x0001 flags 0x02 dlen 25
L2CAP(d): cid 0x40 len 21 [psm 3]
RFCOMM(d): UIH: cr O dlci 2 pf 0 ilen 17 fes
0x40
> ACL data: handle 0x0001 flags 0x02 dlen 23
L2CAP(d): cid 0x40 len 19 [psm 3]
RFCOMM(d): UIH: cr 0 dlci 2 pfQilen 15 fes
0x40
< ACL data: handle 0x0001 flags 0x02 dlen 84
L2CAP(d): cid 0x40 len 80 [psm 3]
RFCOMM(d): UIH: er 1 dlci 2 pf 0 ilen 76 fcs
0x9a
> HCI Event: Number of Completed
Packets(0x13) plen 5
> ACL data: handle 0x0001 flags 0x02 dlen 46
L2CAP(d): cid 0x40 len 42 [psm 3]
RFCOMM(d): UIH: cr O dlei 2 pf 0 1len 38 fes
0x40
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RFCOMM(d): UIH: cr 0 dlei 2 pf O ilen 17
fes 0x40
< ACL data: handle 0x0001 flags 0x02 dlen 23
L2CAP(d): d 0x40 len 19 [psm 3]
RFCOMM(d): UIH: cr 0 dlci 2 pf 0 ilen 15
fes 0x40
J > ACL data: handle 0x0001 flags 0x02 dlen 84
L2CAP(d): cid 0x40 len 80 [psm 3]
RFCOMM(d): UIH: er 1 dleci 2 pf 0 ilen 76
fes 0x9a
< ACL data: handle 0x0001 flags 0x02 dlen 46
L2CAP(d): cid 0x40 len 42 [psm 3]
RFCOMMY(d): UIH: er 0 dlci 2 pf 0 ilen 38
fes 0x40
< HCI Command: Read Local
Name(0x03|0x0014) plen 0
> HCI Event: Command Complete(Ox0Oc) plen
252
< HCI Command: Read Local
Name(0x03]|0x0014) plen 0
> HCI Event: Command Complete(0x0e¢) plen
252

El establecimiento de la conexion RFCOMM es solo el primer paso, para poder
dar servicio de Punto de Acceso a clientes Bluetooth y ofrecer acceso a los recursos y
servicios de la red se debe realizar una serie de pasos, como: establecimiento de
enlaces PPP, asignacion de interfases IP. Estos procedimientos se realizan una vez
concretada la conexién RFCOMM vy se utilizan herramientas del sistema operativo
para comprobar cada uno de estos procedimientos, la tabla 16 muestra dichas
comprobaciones.

Teniendo las conexiones PPP iniciadas y las interfaces IP funcionando, se debe
tener interconexion con los recursos de la red. Para verificar esto, se pueden utilizar
herramientas del sistema operativo (ping, etc...), la tabla 17 muestra las pruebas de

conexion entre los dispositivos.
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Tabla 16
Verificacion de conexiones PPP e Interfases IP.

Punto de Acceso
ethO  Link encap:Ethernet HWaddr 00:E0:98:1F:23:86

inet addr:200.84.112.155 Beast:200.84.115.255 Mask:255.255.252.0

UP BROADCAST NOTRAILERS RUNNING MULTICAST  MTU:1500
Metric:1

RX packets: 1529 errors:0 dropped:0 overruns:0 frame:0

TX packets:5099 errors:0 dropped:0 overruns:0 carrier:0

collisions:3 txqueuelen: 100

RX bytes:540662 (527.9 Kb) TX bytes:385001 (375.9 Kb)

Interrupt:3 Base address:0x300

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:208 errors:0 dropped:0 overruns:0 frame:0
TX packets:208 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:72906 (71.1 Kb) TX bytes:72906 (71.1 Kb)

ppp0  Link encap:Point-to-Point Protocol
inet addr:10.0.0.20 P-t-P:10.0.0.21 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:5 errors:0 dropped:0 overruns:0 frame:0
TX packets:5 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:3
RX bytes:72 (72.0 b) TX bytes:66 (66.0 b)
Cliente
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
' UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:238 errors:0 dropped:0 overruns:0 frame:0
TX packets:238 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:20359 (19.8 Kb) TX bytes:20359 (19.8 Kb)

ppp0  Link encap:Point-to-Point Protocol

f inet addr:10.0.0.21 P-t-P:10.0.0.20 Mask:255.255.255.255

: UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:5 errors:0 dropped:0 overruns:0 frame:0

TX packets:5 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:3

RX bytes:66 (66.0 b) TX bytes:72 (72.0 b)
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Tabla 17
Pruebas de conexion.

Ping del LAP al DT

[root@dC854709B root]# ping 10.0.0.21

PING 10.0.0.21 (10.0.0.21) from 10.0.0.20 ppp0: 56(84) bytes of data.
64 bytes from 10.0.0.21: icmp_seq=1 tt1=255 time=125 ms

64 bytes from 10.0.0.21: icmp_seq=2 tt1=255 time=127 ms

64 bytes from 10.0.0.21: icmp_seq=3 tt1=255 time=148 ms

64 bytes from 10.0.0.21: icmp_seq=4 tt1=255 time=137 ms

--- 10.0.0.21 ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 3032ms
rtt min/avg/max/mdeyv = 125.726/134.815/148.445/9.018 ms

Ping del DT a la interfase PPP del LAP
[root@BlueLAP root]# ping 10.0.0.20

PING 10.0.0.20 (10.0.0.20) from 10.0.0.21 : 56(84) bytes of data.
64 bytes from 10.0.0.20: icmp_seq=1 ttI=255 time=41.6 ms

64 bytes from 10.0.0.20: icmp_seq=2 ttI=255 time=43.2 ms

64 bytes from 10.0.0.20: icmp_seq=3 ttI=255 time=48.1 ms

64 bytes from 10.0.0.20: icmp_seq=4 tt1=255 time=53.2 ms

--- 10.0.0.20 ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 3033ms
it min/avg/max/mdev = 41.672/46.561/53.204/4.528 ms

Ping del DT a la interfase Ethernet del LAP
[root@BlueLAP root]# ping 10.0.0.1

PING 10.0.0.1 (10.0.0.1) from 10.0.0.21 : 56(84) bytes of data.
64 bytes from 10.0.0.1: icmp_seq=1 tt]=255 time=42.1 ms

64 bytes from 10.0.0.1: icmp_seq=2 tt]=255 time=45.2 ms

64 bytes from 10.0.0.1: icmp_seq=3 ttl=255 time=50.4 ms

64 bytes from 10.0.0.1: icmp_seq=4 tt1=255 time=55.2 ms

--- 10.0.0.1 ping statistics ---

4 packets transmitted, 4 received, 0% loss, time 3030ms

rtt min/avg/max/mdev = 42.160/48.268/55.256/5.003 ms

Ping del DT a una direccion IP en Internet

[root@BlueLAP root]# ping google.com

PING google.com (216.239.35.100) from 10.0.0.21 : 56(84) bytes of data.

64 bytes from www.google.com (216.239.35.100): icmp_seq=1 ttl=44 time=430 ms
64 bytes from www.google.com (216.239.35.100): icmp_seq=2 tt1=44 time=437 ms
64 bytes from www.google.com (216.239.35.100): icmp_seq=3 tt1=44 time=442 ms
64 bytes from www.google.com (216.239.35.100): icmp_seq=4 tt1=44 time=412 ms

Una vez verificada la interconexion con la LAN se puede proceder a utilizar otros
recursos, como: salida a Internet, FTP, servidores de archivos, impresoras, etc... La

siguiente figura muestra un ejemplo de la utilizacion de un DT conectado a un LAP:
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Figura 16 DT utilizando la conexién del LAP.

Por ultimo se utilizo un analizador de protocolos de red llamado Ethereal para

examinar los datos que viajaban a través de la conexién Bluetooth, con dicha

herramienta se agruparon los datos recopilados (ver figura 17), y se graficaron la

cantidad de datos transmitidos en una unidad de tiempo (ver figura 18).

Estos datos recolectados con Ethereal

permitieron comprobar tasas de

transferencia, dichas tasas se encuentran dentro de los parametros normales (~ 5

KB/seg), para los dispositivos Bluetooth con los que contamos para el desarrollo de

este Trabajo Especial de Grado.
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Figura 17 Resumen de datos recolectadons.
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Figura 18 Cantidad de datos transmitidos en una unidad de tiempo.

Estas pruebas arrojaron resultados satisfactorios que nos permiten asegurar que se

| logro desarrollar un prototipo de Punto de Acceso a Redes LAN que cumple con los
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requerimientos definidos en el modelo planteado y con las funcionalidades practicas

necesarias para el buen funcionamiento de un desarrollo de este tipo.
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CONCLUSIONES

Se logro el estudio de la tecnologia inalambrica Bluetooth, el por qué de su
creacion, su estructura, las caracteristicas y funcionalidades de cada una de sus partes,
y su integracion con la realidad que nos rodea. A su vez, este estudio permitié su
comparacion con otras tecnologias como son: 802.11, HomeRF e Infrarrojo.

En el estudio de componentes se establecieron cuales eran los componentes y
requerimientos tanto de hardware y software necesarios; como: lenguaje de
programacion, plataforma en la que se debia trabajar, asi como también los requisitos
minimos que debian tener los dos grupos de trabajo para estar en una red, la pila
Bluetooth, el servidor LAP (desarrollado en este trabajo), el servidor PPP (provisto
por el sistema operativo y utilizado por el servidor LAP), herramientas de
configuracion para el servidor LAP (también desarrollado en este trabajo) y los
dispositivos Bluetooth (provistos por el fabricante Ericsson).

Se diseno el modelo de Punto de Acceso, siguiendo los requisitos establecidos por
el SIG, los dispositivos y los datos obtenidos del estudio de la tecnologia Bluetooth.
Se establecieron los escenarios en los que puede trabajar el modelo, los mecanismos
de seguridad, la cantidad de usuarios permitidos, como se debe establecer el enlace,
como se debe finalizar los enlaces, como debe funcionar PPP, los protocolos

RFCOMM, SDP, L2CAP, el Gestor de Enlace, Control de Enlace, los

procedimientos de la entidad Administradora.
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Se desarrollo el prototipo denominado BluelLAP, dadas todas las especificaciones
que debe cumplir el modelo, se utilizaron los lenguajes de programacion Perl y C++.
Y asi cumplir con el objetivo de realizar un Modelo de Punto de Acceso a Redes
LAN (LAN Access Point) para dispositivos Bluetooth, contribuyendo con una
aplicacion para estos dispositivos que se tienen en la escuela de Ingenieria
Informatica, y asi poder mostrar las capacidades de esta tecnologia y lo que se puede
obtener de ella.

La tecnologia inaldmbrica Bluetooth, tiene grandes posibilidades de convertirse en
una tecnologia de mucha importancia en un futuro cercano, dadas todas las gamas de
aplicaciones que tiene, y que se encuentran en desarrollo por empresas del SIG o
particulares. Y es importante saber que se puede complementar con otras tecnologias
inalambricas como 802.11.

Para finalizar, se lograron los objetivos planteados en este Trabajo Especial de
Grado, se realizaron estudios exhaustivos sobre las tecnologias de transmision
inalambricas de mayor repercusion en la actualidad y se genero un documento que
contiene los resultados de dichos estudios y el desarrollo planteado para un Punto de

Acceso a Redes LAN para dispositivos Bluetooth.
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RECOMENDACIONES

Se recomienda:

La adquisicion de mas dispositivos Bluetooth, por parte de la Escuela de
Ingenieria Informatica de la Universidad Catdlica Andrés Bello, para
realizar prueba mas exhaustivas del funcionamiento del prototipo
desarrollado (ej. cuando existe méas de un dispositivo en el 4rea de
cobertura, comprobar el funcionamiento de una piconet, etc).

Realizar los clientes BlueLAP para otros sistemas operativos, como
Windows, Mac OS y para dispositivos PDAs

Iniciar un plan piloto de implantacion de Puntos de Acceso para
dispositivos Bluetooth en las areas de la Universidad Catélica Andrés
Bello. Utilizando el prototipo resultante de este Trabajo Especial de
Grado, realizando mayores pruebas para refinar el prototipo y asi poder
ofrecer a futuro este servicio a la comunidad universitaria.

Fomentar la realizacion de trabajos de investigacién usando varias
tecnologias inaldmbricas en conjunto, como seria el caso Bluetooth y
802.11, tomando en cuenta las ventajas y desventajas de cada una de ellas.
Incentivar el desarrollo de aplicaciones innovadoras con la tecnologia

Bluetooth (ej. Robotica, domotica, etc...).
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